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OZET

YUKSEK LiSANS TEZI

BIYOMETRIK VERILERDE KESIKLI DALGACIK DONUSUMUNE DAYALI
FILIGRAN TEKNIKLERININ ANALIZi

Foday JORH

Damisman: Dr. (“)gr. ﬁyesi Baris OZYER
Ikinci Damisman: Dr. Ogr. Uyesi Claude FACHKA

Amag: Bu tez calismasinda, biyometrik verilerin gémiilmesi ve c¢ikarilmasi icin kesikli
dalgacik doniisiimii (KDD) frekans bantlarin1 degerlendirir ve analiz edilmistir.

Yontem: Bu ¢alisma filigran goriintiisiinii gommek ve ¢ikarmak i¢cin KDD ile birlestirilmis
tekil deger ayristirmasi (TDA) kullanilmistir. kesikli dalgacik doniisimi (KDD) frekans
bandinda biyometrik verilerin gomiilmesi ve ¢ikarilmasi i¢in alfa harmanlama yaklasimi
kullanilarak ve kullanilmadan tek seviyeli ve cok seviyeli filigran teknikleri incelenmis ve
analiz edilmistir.

Bulgular: Saglamligin1 incelemek ve sikistirma fonksiyonunun filigranli goriintiiniin
biitiinliglini yok edip etmedigini kontrol etmek icin sikistirma ve dekompresyon
yaklagimlarinin performansi analiz edilmistir. Ayrica, farkl alt bantlarda filigran tekniklerinin
goriintli isleme ve geometrik saldirilara karsi ne kadar saglam oldugunu aragtirilmistr.

Sonug: Deneysel sonuglar incelendiginde, ¢ok diizeyli KDD ve TDA filigranlama yaklagiminin
tek diizeyli fligran yontemlerinden daha saglam oldugu gozlemlenmistir. Yiiksek yogunluklu
alfa degerinde KDD frekans bandlar1 yaklasik katsayr bandina (LL) baskin oldugu
gozlemlenmistir. Yogunluk degeri azaldiginda ise diger bantlarda daha kararli oldugu
gozlemlenmistir. Onerilen yaklasimin kararliligini ve verimliligini kontrol etmek igin,
biyometrik veri kiimesinin iirettigi sonuglar1 Lena (konak goriintiisii) ve Baboon (filigran
goriintlisii) veri kiimeleri ile karsilastirmistir.

Anahtar Kelimeler: ayrik dalgacik doniisiimii; tekil deger ayrigma; kapak resmi; filigran;
stego-goruntii;
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ABSTRACT

MASTER THESIS

ANALYSIS OF WATERMARKING TECHNIQUES BASED ON DISCERETE
WAVELET TRANSFORMATION IN BIOMETRIC DATA

Foday JORH

Adivsor: Dr. Ogretim Uyesi Baris OZYER
Co-Advisor: Assit. Prof. Dr. Claude FACHKA

Purpose: The thesis evaluates and analyses the discrete wavelet transform (DWT) frequency
bands for embedding and extracting of the biometric data.

Method: for embedding and extracting of the biometric data the DWT single-level and
multilevel watermarking approach with and without the use of alpha blending approach. In
addition, singular value decomposition (SVD) combined with DWT is used to embed and
extract the watermark image.

Findings: The performance of compression and decompression approaches has been analyzed
to examine the robustness and to check whether the compression function does destroy the
integrity of the watermarked image. We investigate the proposed approach to understand how
robust the watermarked on different sub-band is against the image processing and geometric
attacks.

Results: The experimental results show that the DWT multi-level and SVD watermarking
approach is more robust than the other watermarking methods implemented in this paper. The
DWT bands dominate the approximate coefficient band (LL) in high-intensity alpha value.
When the intensity is reduced, the coefficient standout to be very robust against the remaining
bands. In other to check how robust and efficient our algorithm is, we used public dataset such
as Lena (host image) and the Baboon (watermark image) to test and constrast the results
generated by the biometric dataset.

Keywords: Discrete Wavelet Transform; Singular Value Decomposition; Cover image;
Watermark
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GIRIS

Internet'in hizl1 biiyiimesi, hassas verilerin depolanmasi, islenmesi ve okunmasiyla
iligkili potansiyel giivenlik tehditleri hakkindaki endiseleri artirmistir. Telif haklarina yonelik
giivenlik tehditleri, bilgi sistemlerine yetkisiz erisimi ve diger giivenlik sorunlari tiirlerini tespit
etmek son yillarda veri giivenligi ile ilgilenen arastirmacilarin ilgilendigi konularin basinda
gelmektedir (Khan, Zhang, and Tian, 2004)(Jain and Nandakumar, 2012). Biyometrik
uygulamalar tarafindan kullanilan verilerin gizliligini olas1 tehditlere, yani bilgisayar
korsanlarina ve sosyal miihendislere karsi korumak i¢in etkili yontemlere ihtiya¢ duyulmaktadir
(Ibm, 2003),(Nandakumar, Jain, and Nagar, 2008) ve (Jain and Nandakumar, 2012). Bununla
birlikte, bilgi hirsizlig1 ve casuslukda dahil olmak {izere, verileri hedef alan siber saldirilarin
katlanarak biiyiimesi, veri saglayicilari, veri sahipleri, hizmet saglayicilari, hitkiimetler ve diger
kuruluglarin karsilastigi kritik bir sorun teskil etmektedir. Bu nedenle, filigran olusturma,
verilerin sahipligini dogrulamak, verilerin orijinalligini ve biitlinliigiinii korumak i¢in uygun bir
secenek oldugu kabul edilmektedir. Dijital filigranin gelistirilmesi gerek resmi kurumlarin
(bankalar, devlet kurumlar1 vb.) gerekse multimeyda kurumlari igin (televizyon, sosyal media,
internet vb.) diinya capinda ag lizerinden verilerin korunmast ve izlenmesini gerekli hale
getirmistir. Geleneksel yontemler yani tek sifre kullanimi, giivenligi tek basmna ¢6ziim
tiretemedigi, bu nedenle, biyometrik kimlik ve dogrulama sisteminin gelistirilmesi veri
giivenligi i¢in ihtiyag haline gelmistir. Cogu sirketin geleneksel giivenlik sisteminden
biyometrik sisteme ge¢mesinin bir baska nedeni de, birden fazla kimlige (6rnegin pasaport)
sahip kisilerin taninmasina ve tespitine kars1 onlem almaktir. Biyometrik sistemler farkli

kimlikler kullanan sahte bireyleri tespit etmemize yardimci olmaktadir.

Bu tez calismasinda, biyometrik imgelerdeki frekans bantlarindan hangilerinin veri
biitiinliigi ve belirli bir bandin saglam oldugu, ayrica bozunma ve gomiilme mukavemeti
bakimindan saglam oldugunu belirlemek i¢in ayri1 dalgacik doniisiimiiniin (KDD) tabanli
frekans bantlarini inceledik. Ayrica, tek ve ¢cok seviyeli filigranlama yaklasimlari, farkli gdmme
giicleri kullanilarak ayrintili olarak analiz ettik. Son olarak, gbmme isleminde alfa oyunlarinin
saglamlik ve algilanamazlik diizeyini belirlemek i¢in KDD ve tekil deger ayristirma (TDA)

algoritmasinin farkli alfa (gomme mukavemeti) yogunluklarinin testlerini gerceklestirdik.



Motivasyon

Son yillarda digital ortamda kullanici sayisinin artmast ile beraber dijital giivenlik ¢ok
onemli bir konu haline gelmistir. Veri ve bilgilerin 6zellikle internet ortaminda korunmasinda
gereklidir. Bu motivasyon ile biyometrik verilerin dijital fligran basma teknikleri ile
incelenmesi amag¢lanmigtir. Dijital filigran basma, dijital bilgiyi ayn1 veya farkli bir ortam olan
baska bir ortama katmay1 i¢eren bir bilim sanat olup veri giivenligi saglamada bir yol olarak
kullanilmaktadir. Filigran alaninda, filigram1 kasithi ve kasitsiz saldirilara karsi giivenli bir
sekilde Ooneren ve zahmetsizce ¢alisan farkli ¢alismalarla bulunmaktadir. Dalgacik doniisiim
alani filigranlama teknikleri hakkinda ¢esitli Oneriler ve uygulamalar vardir. Dalgacik doniisiim
alani, dijital filigranlamada en kullanish tekniktir ¢linkii goriintii isleme dallarinda Ayrik
Fourier Doniisiimii (DFT) ve Ayrik Kosinilis Dontistimii (DCT) gibi tekniklerden daha iyi
performans gostermistir. Bu, parmak izi, yiiz, iris, avug ici baskisi ve benzeri gibi biyolojik
kalitsal ozelliklerin kullanimini igerir. Biyometrik giivenligin icadindan bu yana, sifre
paylasimi araglarini biiyiik 6l¢iide ortadan kaldirmistir. Biyometrik giivenlik sistemi yiirtirliikte
oldugundan, internet lizerinden iletim sirasinda sinyal isleme, giiriiltii ve diger saldir1 modlarina

kars1 biyometrik 6zelliklerin glivence altina alinmasi gerekmektedir.

Tezin Amaci

Bu tez calimasinda amacimiz, ayrik dalgacik doniisiimiinii kullanarak biyometrik
verileri gizlemek ve giivence altina almak i¢in en verimli frekans bandimi incelemektir. Bu
amagla tez kapsaminda farkli fligram ayrigma tekniklerini test ettik ve inceledik. Ayrik dalgacik
doniisiimiinii frekans alami teknigiyle birlestirdik. Ote yandan, gémme mukavemetinin
yogunlugu iizerinde ayrintili analizler gergeklestirdik. Amacimiz gdmme giiciinii farkli giigler
gore verimliligini incelemek ve filigran goriintiisiiniin en verimli algilanamazligi hangi

seviyede olusturacagini gosterebilmektir.

Ayrik dalgacik doniisiim alani, esas olarak yaklasik katsayiya (LL) odaklanan gizli
goriintiiyii filigranlamak i¢in kullanilir (Hasan, Ngah, and Salleh, 2013)(Sharma and Swami,
2013) and (AL-Nabhani et al. 2015). KDD' nin diger algoritmalarla kombinasyonunu i¢eren
calismalarda gémme teknigini kullanmistir (Lai and Tsai, 2010) and (Araghi, Manaf, and
Araghi, 2018). Literatiirdeki ¢aligmalarda gozelemledigimiz kadari ile sadece LL bandina
gomme isleminin gercgeklestirildigi, diger bandlarin kullanilmadigi anlagilmaktadir. Bu tez
caligmasinda gdmme isleminin biyometrik verilerde neden diger bandlarda uygulanmadigini
arastirmay1 amagladik. Bu bizi ilk yaklasima gotiirerek LL frekans bandinin diger bantlardan
(HH, HL, LH) daha saglam bir bant olup olmadigini belirlememize yardimci olacagi

varsayimini one siirdiik. Ayrica, bulgularimizin sadece tek seviyeli filigran ayrisma teknigine



dayanmamasi nedeniyle ¢ok seviyeli ayrisma filigranini analiz ettik. Daha sonra tek seviyeli
ayrismayl ¢ok seviyeli ayrigmaya gore karsilastirdik. Yaklagsmimiz biyometrik verilerin
depolanmasinda dalgacik paket ayrigsmasi kullanilarak cift takviye yaklasgimimin onerildigi
calismaya dayanmaktadir (Rzouga Haddada, Dorizzi, and Essoukri Ben Amara, 2017a). Bu
calismada, " WPD filigran teknigini kullanmak KDD teknigini kullanmaktan daha giicliidiir.”
sonucuna varmiglardir. Bizde ¢alismamizda sirri (filigran) gommek ve ¢ikarmak i¢in tekil deger
ayrisma (TDA) ile ¢ok seviyeli KDD kullanilarak biyometrik ve genel verisetleri {izerinde

deneylerimizi gerceklestirdik.

Son olarak, gomme yaklasimina analiz ettikten sonraki adim, bazi goriintii isleme,
giiriiltii, filtre ve geometrik saldirilara kars: filigran goriintii verimliligini inceledik. Onerilen
tekniklerin s6z konusu saldirilara karsi ne kadar saglam oldugunu degerlendirdik. Ayni

zamanda, gdmme giicliniin (Alfa) farkl giic lizerindeki etkilerini inceledik.

Teze Katki

Bu tez kapsaminda, KDD frekans bantlarinin farkli tipteki fligran ataklari iizerindeki
etkileri incelendi ve analiz edildi. Bu ataklar geometrik, giriiltii, filtre ve kirpma gibi
saldirilardir. KDD' yi TDA algoritmasi ile birlestirerek tek seviyeli, cok seviyeli frekans
bandlarinda ayrintili analizleri yapildi. Thanki and Borisagar (2015), (Lai and Tsai, 2010) ve
(Araghi et al. 2018) filigranin gémiilmesinde yaklasik katsayr kullanilabilecegini 6nerdi. Bu
caligmalart g6z Oniine alarak, bu tezde ggmme kuvvetinin algilanamazligin saglanmasinda LL
bantlarinda etkisini inceledik. Gii¢ ve siirlamalar1 gdmmek i¢in birden fazla giicii test ettik.
Cok diizeyli filigran tekniginde, Sharma ve Swami'nin ¢alismasina dayanan alfa karistirma
filigran semasini ekledik (Sharma ve Swami, 2013). Tiim KDD frekans bantlari i¢in deneyler
gergeklestirdik ve sonuglarimiz LH bandinda daha yiiksek oldugunu gosterdik. Ayrica tek
seviyeli alfa harmanlamasini da ekledik. Tek ve ¢ok seviyeli alfa harmanlamasini dogrulugunu

karsilastirdik.

Hem tek hem de ¢ok seviyeli ayrisma KDD'deki sonuglarimiza gore, yiiksek frekansh
bant, filigranl goriintiilere uygulanan saldirilarin zorunluluguna karsi daha iyi performans

verdigini gézlemledik.



KURAMSAL TEMELLER

Neredeyse tiim arastirmacilar, biyometrik verileri giivence altina almak konusunda
ortak bir noktaya sahiptir. Her biri modern teknolojideki kilit rollerden biri olan giivenlik
konusunda tehlikenin oldugunu goriisiindedir (Lu et al. 2008; Rzouga Haddada et al, 2017a;
Shoniregun and Crosier, 2008; Wiectaw, 2009). Cogu arastirmada filigran, steganografi,
sifreleme ve kriptografi teknikleri kullanilmistir. Bazilar1 tek baslarina amaglarina ulagmak i¢in
bir yontem kullanirken, bazilar ise filigran algoritmasi veya kriptografi ve hatta sifreleme ile

steganografinin kombinasyonunu kullanmislardir.

Hasan et al, (2013) 'de, bir donanim goriintii sikistirma mimarisi yaklasimi igin KDD
kullanan ¢ok seviyeli bir ayrisma semasi 6nermistir. KDD'den bahsedilir ve ayrica VHSIC (¢ok
yiiksek hizli entegre devre) ve donanim agiklama dili (VHDL) tabanli uygulama ile sentezlenir.
Amag ve hedefleri, JPEG2000 uygulamasi i¢in gerekli olan ¢ok seviyeli KDD ayristirmasinin
donanim agiklamasidir. Cok seviyeli gorlintii ayrismasi, (Zargar, 2014) 'de kullanilan
egilimdir.,Bu ¢alismada konak goriintiisii iki kez ayristirilir (ikinci seviye ayristirma) ve konak
goriintlisil, gizli kapak goriintiisiine gomiilmeden dnce JPEG sikistirma algoritmasi kullanilarak
sikigtirtlir. Filigran ise yalnizca bir kez ayrigtirilir. (Hasan et al. 2013; Zargar, 2014)'de ana
dalgacik, yani, HAAR dalgacik kullanilmaktadir. Bu ¢alismalarda, gizlenecek goriintii (filigran
goriintiisii) KDD kullanilarak HL alt bandma gomiilmiistiir. Ugiincii seviye ayristirma
yaklasimi (Sharma and Swami, 2013)'de ¢alisilmistir. Ve ¢alismalari, diisiik frekansli (LL) alt-
bant tizerine odaklanmistir. Bu ¢aligmada hem kapak goriintiisii hem de gizli goriintii esit olarak

ayristirilmis ve gizli gorilintiiniin gémiilmesi ve ¢ikarilmasi LL alt bandinda yapilmigtir.

HVS (Human Visual system) kullanilarak goriintii filigran1 i¢in Onerilen bir
metodolojidir. Kapak goriintii tasidigi daha yiikksek bir gomme kapasitesine nasil
ulasabileceklerini ve ayni anda filigranin goriinmez oldugundan emin olmalarini saglamaktir.
Isik algilama alanlarina gelince gozlerin kendi etkileri vardir. (6rnegin, yiiksek ¢oziintirliiklii
bantlar s6z konusu ve metinsel smiflandirma s6z konusu oldugunda, goz giiriiltiiye cevap
vermede ¢ok sessizdir (Fang and Chen, 2009). Go6z giirtiltiiye cevap vermekten daha az,
goriintiiniin kenarlarina dikkat eder, parlaklik diisiik ve yiiksek yogunluga bagl olarak kendi
avantaj ve dezavantajlar1). Yazarlar, saglamligin nasil artirilacagi ve siire¢ boyunca iyi gorsel

goriniirliik saglayan filigran yogunlugunu tanitmakta ve incelemektedir.



Bagka bir makalede, yazar asimetrik filigran kullanmistir(Ahmed and Siyal, 2005;
Nandakumar et al. 2008). Bu prosediirde Legendre onerilmistir (Ahmed and Siyal, 2005;
Nandakumar et al. 2008). Legendre dizilerinin yaptig1 sey, diziyi yerlestirmek i¢in 6zel anahtari
kullanmas1 ve genel anahtar dizinin uzunlugunu igermesidir. Baska bir aragtirmada
(Nandakumar et al. 2008), bu planin kendi eksiklikleri oldugu tespit edilmistir. Bu, dizinin
yalnizca asal sayilarda (N'nin asal uzunlugu) bulundugunu gosterir. Yazar ayrica filigranin
simetrik ve asimetrik ekstraksiyon yontemi i¢in bir hibrit filigran teknigi de onermistir. Bu
yazida hem 6zel hem de halka agik filigran gomme semasi uygulanmistir (Ahmed and Siyal,
2005). 11k olarak, filigran spektrum teknigi kullanilarak orijinal goriintiide 6zel filigran gizlenir,
daha sonra KDD yardimiyla genel filigrani kullanarak filigran olan birincil goériintiiye erisilir.
Boylece, son filigran goriintii elde etmek i¢in ayni filigran goriintiide hem genel hem de son
filigran1 igerir. Ozel filigranin kullanimi, halkin saldirgan tarafindan saldirtya ugradigi veya
imha edildigi bir durumda miilkiyeti kanitlamaktir. Kamusal filigran planmin kullanima,
goriintliye gomiili filigran bilgisine sahip olan herkesin, ayiklama ayricaligina sahip olmasini
saglamaktir. Ornegin, alic1 ile satici arasindaki is yerinde. Filigranh goriintiiniin ve genel
anahtarin ICA (Bagimsiz Bilesen Analizi) kullanilarak elde edildigi genel filigrani goriintiiyii
¢ikarmak igin ayni ortak anahtar tekrar kullanilir (Ahmed and Siyal, 2005). ICA'nin kullanima,
kor kaynak ayirma (BSS) performansina yardimei olmaktir. Ozel anahtar semaya gelince, hem

sifreleme hem de sifre ¢c6zme, yayili spektrum tekniklerinin kullanimi ile 6nctidiir.

Hu et al. (2014)'te steganalizin filigran basma tizerindeki etkileri hakkindabir ¢aligma
gergeklestirmistir. Yazarlar, tamamen gizli imaj lizerindeki etkisine odaklanmak yerine, bir
oyun teorisi onermektedir. Oyun teorisinde, saldirganlarin (steganalysis) etkilerini ve kazara
yapilan saldirilart (diger bir deyisle kasitsiz) hesaplamak i¢in yanlis negatif olasilik iizerine
yogunlagmultir. Bu yazinin Onerisine dayanarak (Hu et al. 2014) BER (bit hata orani) yanlis
negatif olasilik incelenmistir. FNP (yanlig negatif olasilik), filigran1 gercekten i¢ine alan ve ayn
zamanda detektor (filigran detektorii) tarafindan dogru sekilde ¢ikarilmayan kapaga karsilik
gelir. BER ayrica steganaliz ve yanlislikla yapilan saldirilar altinda da hesaplanir. Deneysel
sonuglarinda yanlis negatif olasiligin tespitine dayanarak verimli oldugu goézlemlenmistir.
Amag, steganalizin ne yaptigim veya kasitsiz saldirilar tespit etmektir. Ote yandan, sonuglar
Onerilen yontemin, gizli filigranin steganaliz teknikleri kullanilarak kasitsiz saldiridan gegmesi
durumunda filigran tespitinin giivenilirligini 6l¢ebilecegini gostermistir (Hu et al. 2014).
Steganalizin temel islevi, ortam i¢inde gomiilii bilgi olup olmadigini tespit etmektir (goriintii,
metin, ses, video vb.). Steganalizin gizli bir iletisim tespit ettigi bir noktada, gizli iletisimden

kaginmak i¢in imha edebilir.



Zhang, Gao, Jiang, Zhang ve Zhang (2011)'te, metinsel ve sayisal verileri kullanan
iligkisel bir veri tabanindaki filigran sistemi Onermistir. Calismada toplana veri kiimesinin
dezavantaji bulunmaktadir. Diger multimedya verilerini karsilastirdigimizda, veri tabaninin
kiiglik bir yedekliligi vardir ve bu, gizli bitin gomiilmesinde oldukga zordur. Filigran basma
algoritmasi, ana odaklanmanin, say1 taban sisteminin i¢indeki ikili bir goriintiiyii saklamak
tizerine oldugu onerilmistir. Ek olarak, metin ayn1 zamanda rastgele bir kelime sayisina gizlenir.
Yukarida bahsedilenlerle, yontemleri, alt kiime ekleme, degistirme ve silme tiirli saldir1 gibi
saldirilaradayanikligi incelenmistir. Ayni yaklasimla kullanan bir baska makalede (Solanas and
Domingo-Ferrer, 2006), sayisal olmayan veri tabanlarinin bozulmasini énlemek ve en aza
indirgemek i¢in bir oneride bulunulmustur. Sebebi sudur; sayisal olmayan veri tabanlarini
degistirmek ¢ok zordur. Ciinkii herhangi bir degisiklik verileri etkileyebilir. Onerilerinde, bilgi
sahiplerinin sayisal olmayan veri tabanlarinin korunmasinda es anlamlilik islevini
belirtmelerini saglayan filigran islevlerini icermektedir. Ek olarak, (Thangadurai and Sudha
Devi, 2014), baz1 degerleri baska bir degere degistirmeye yardimci olarak bazi 6zellikleri
kategorize eden bir filigranteknigi gelistirdiler.

Rzouga Haddada et al. (2017a) 'deki yazarlar, biyometrik verilerin korunmasinda daha
giiclii bir takviye yontemi Onermistir. Baska bir deyisle, eldeki bilgileri korumak i¢in ayni
filigran tekniklerinin bir kombinasyonunu iki kez kullandilar. Filigran yaklagimi bir arada olsa
bile filigranin saglamliginin performansini gelistiremediler. Bu yontemde, parmak izi minutisi
yiiz gorilintlisiine gdmiilmeden Once ¢ikarilir. Bu filigranin ilk adimim verir. Ardindan yiiz
filigran1 ikili hale getirilir ve parmak izine gomiiliir (bu durumda orijinal parmak izine
yerlestirilir). Cok modlu veri tabanina dayanananaliz ve testler yapilmustir. Onerdikleri
sistemlerin faktorlere gore avantaji dogrulama, gorsel kalite (bozulmayan), karmasiklik ve
saglamliktir. Onerilen sistemin amaci, dogrulama plaminin giivenlik seviyesini arttirmaktir.
Filigran goriintiisiinii mahvetmeden hem kapak (konak) goriintiisiinii hem de filigran1 aliyor

(bu, goriintiiniin orijinal 6zelliklerini koruyarak ve hala goriintiisiinii koruyarak).

Yang, Hu, Wang, Yang, and Shu, (2013) 'de biyometrik mobil 6deme yaparken ne kadar
giivenli olduguna dair bir ¢oziim Onerileri sunmustur. Eski sistemi (yani sifre veya PIN ve
Jetonlar) karsilastigini ve kusurlu oldugunu gordiiklerini karsilastirin. Biyometrik teknolojiyi
kullanarak mobil 6demeyi en iyi sekilde yapabilecekleri konusunda biyometrik sifreleme
sistemini kullanan bir sistem Onerdiler. Sistem (sifreleme sistemi) yiiksek giivenlik
performansi, entegre bir sistem ile taninma dogrulugu ve sosyal kabul edilebilirlik sunar. Hangi
sistemi daha verimli hale getirir? Biyometrik tabanli sistem ve kullanigliligin1 ve zorluklarini

anlama detay1 tizerine derinlemesine bir incelemeyapilmistir. Ayrica ¢ok modlu biyometrik



O6deme sistemi arastirilmistir (Burrows and Zadeh, 2016). Aym sekilde, kullanicinin sifre ve
belirtegle karsilastirmast ¢ok uygundur. Bir sifre durumunda, unutulabilir ve belirteg
kaybedilebilir veya calmabilir ancak biyometrik olamaz. Ote yandan, biyometrik bilginin
yararlarin1 ayrintili olarak agikladilar. Algilayicinin canli algilama tesisleri ile yapildigi bir

durumda, taklit etme ve benzeri islemler zor veya neredeyse imkansizdir.

Bu yazida amag, cep telefonlarinda steganografiyi incelemektir(Anusree and Binu,
2015). Bugiiniin diinyasinda bu iki iyi bilinen platformu Android ve IOS Apple kullanilmigtir
Ayrica, bilgileri gizlemek i¢in farkl: tiirlerde steganografi teknigi kullanarak eserler yarattilar
ve daha sonra gizli verileri tespit edip etmeyeceklerini arastirmak icin steganografik araci
kullandilar (Anusree and Binu, 2015). Cep telefonlarinda adli bir steganografik iis ile gelip
kendilerini meydan okuyorlar. Adli araclarin ¢ogu kontrol edilirken bilgisayar tabanlidir.
Steganografi, teror ve bilgisayar korsanlari tarafindan en yaygin kullanilan tekniktir, ¢iinki adli
olmayan medyadaki verileri gizler ve iletisimin gergeklestigini fark etmeyi cok zorlastirir.
Ormnegin, cep telefonlarinda steganografi kullaniliyorsa, verileri elde etmek ¢ok zor olacaktir,
ancak ayn1 yazilimda verileri ¢ikarmak i¢in gelistirilebilir veya kanitin altina diiserse daha fazla

arastirma i¢in polise verilmesi istenebilir.

Anusree and Binu (2015) 'de ¢oklu sirlar i¢in filigran kombinasyonu ile gorsel tonlama
Halftoning kullanarak biyometrik gizlilik Onerdi. Dijital Yari Tonlama, bir goriintiyi
mesafeden bakildiginda siirekli bir goriintiiye benzeyen noktali bir diyagram olarak taklit eden
bir mekanizmadir. Sirr1 (biyometrik veri) boliinmis ve farkli goriintiilerde saklamaktir. Birinin
sir boliinmesinden kurtulabilmesi durumunda, bu yine de gizli bilgiyi degistirmez. Sifre ¢c6zme
mekanizmas1 benzersizdir ve gizlenmis bilgileri alabilmek ig¢in mevcut olan tiim sirlar

gerektirir. Bagka bir deyisle, sifre ¢ozme VCS tarafindan hisse XOR ile birlikte saglanabilir.

Ibm, (2003) ve Yang et al. (2013) Sadece somut gergege ulagsmak i¢in yeni bir yontem
onermistir. Bu ¢alismada VCS metin goriintiilerine ve parmak izi goriintiisiine uygulanmaistir.
Tim tekniklerin sifresi ¢oziildiigli zaman, gorsel gézlem s6z konusu oldugunda, hem orijinal
gorlintii hem de cikarilan goriintii aymidir. Yiiz goriintlisiine gelince 640 * 480 boyutunda
kullanilir. islemde, yapraklar olusturuldu ve goriintii VCS kullanilarak gdémiildii ve sifresi
¢ozildiiglinde ayn1 gizli goriintii tiretildi. Filigran teknikleri kullanilarak orijinal ve elde edilen
goriintiiler {izerinde analizler yapilmistir (Anusree and Binu, 2015; Rzouga Haddada et al.
2017b; Yang et al. 2013). Sadece basit VCS ile durmazlar (Anusree and Binu, 2015), ayni
zamanda farkli VbS tiirlerini farkli Halftoning kullanarak gizleyerek birden fazla gizli goriintii
de uygularlar. Yiiz goriintiileri farkli bir frekans kullanilarak yeniden olusturulur. Deneysel

sonuglara gore, f (frekans) ne kadar yiiksekse PSNR'nin o kadar diisiik oldugunu gosterir.



Deneyde kullanilan sistem ayrica kusur ve ilmekli delikleri gormek i¢in incelenmistir.
Bu, paylasilan anahtarlarla karsilasildiginda ¢ikarilan goriintiinlin saglam olacagini gosterir.
Paylasim anahtarlarinin karsilanmadigi denemenin bir gostergesinde, ¢ikarma, orijinal sirdan
farklidir. VCS, bir goriintiiniin iki goriintliiye boliinmesini igerir. Goriintiilerin iki goriintiiye
boliinmesi anlamina gelmez. N goriintiisiinde ayrilabilir. Bu, belirli sayida paylasilan kisiyle
(bu durumda kullanicinin) gizli mesajlarin sifresini ¢ozebilecegini veya agabilecegini ve hisse
sayisindan (N-1) daha disiik bir seyin sirr1 agamayacagini veya sifresini ¢dzemeyecegini
sOyleyen gizli paylasimlara geri doner. VCS'nin yardimiyla, goriintiiniin tamami her alt
pikselden yararlanilarak islenir. Alt piksellerdeki gerekli adimlar, her piksel i¢in rastgele secilir.
Bu siire¢ nedeniyle, Briit-kuvvet saldirisini neredeyse imkansiz kiliyor. Deneylerine dayanarak,
sonug sifreli goriintiiyli tek bolmenin hala ana gizli goriintiiniin bilgisini ifsa edemedigini

gosterlimistir.

Whitelam, Osia ve Bourlai, (2013) ile ilgili olarak, biyometrik verileri korumak igin
biiyiik bir adim atilmistir. Filigranli goriintiiniin biyometrik verilerinin ortadaki bir adamla
temas ettiginde, temas halindeki goriintiiden siiphelenebilir veya arastirabilir. Ancak
steganografinin yardimi ile ¢6ziimii ¢ok zor olurdu. Steganografi tekniklerinde, herhangi bir
seyden siiphelenmeyi daha da zorlastiran, adli tabiri anlam ifade etmeyen bir goriintii kullanilir
(Shoniregun and Crosier, 2008). Yiiz / parmak izi filigranli goriintiiniin steganografi teknikleri
kullanilarak bilinmeyen bagka bir goriintiiniin igine gomiilmesi, steganografi goriintiisiinde
rastgele yenidenolusturulmustur. Buna ek olarak, bu durum sirr1 bulmay1 ¢ok zorlastirir. Kayip
goriintii kalitesini 6lgmek i¢in PSNR kullanildi (Ibm, 2003; Jain and Nandakumar, 2012; Khan
et al. 2004; Nandakumar et al. 2008; Shoniregun and Crosier, 2008). Bu, konak goriintiisiiniin
gdmmeden Once goriintli ile karsilastirildiginda tam bir goriiniime sahip olmasi gerektigine
yardimci oldu. Bu nedenle, izinsiz izleyici hi¢bir seyden siiphelenmez. Kodlama boliimlerinde,
biyometrik goriintii RGB'den gri tonlamali bir goriintiiye doniistiiriiliir. GOriintiiniin gradyanin
verilen bir nokta etrafinda kontrol eden ve ayn1 zamanda ¢evresinin etrafindaki capraz seklinin
standart sapmasin1 kontrol eden formiile edilmis bir denklem kullanilir. Ote yandan, kodlanacak
bitleri diizenlerken gradyan goriintiiniin saglamligin1 ve standart sapmay1 ayarlamaya yardimci
olan parametreler bulunmaktadirKod ¢dzme boliimiine gelince, gomiilii bitleri almak igin
dikkatli olunmas1 gerekir. Bunu basarabilmek icin gomiilii bit(ler)in yerlestirildigi yer
bilinmelidir. Bu da yazarin kod ¢6zme prosediirlerini hafifleten gizli bir anahtar yaratmasina
yol agar. Bunun nedeni, kod ¢6zmenin, hatali bitler verebilecek filigranin ¢ikarilmasindan

dolayi bir dizi adimin yaklastirilmasina dayanmasidir. Boylece, kesin goriintiiyii elde edemez.



Nandakumar et al. (2008)'te, bir ¢er¢evenin modifikasyonu yapilip ve genellestilmistir.
Boylece biyometrik veri ¢alismasinin gerekli oldugu farkli ortamlarda g¢alisabilme imkani
bulunmustur. Yogun ve kati giivenlik saglamak i¢in ¢cok modlu dogrulama uygulanmistir (1Ibm,
2003). Her iki biyometrik 6zelligin de orijinal goriintiilere goére dogrulandigr yer. Cok modlu
biyometrik verilerle ¢alismak. Filigran ve steganografi ile birlesimini, giivenligi artirmaya

yardimci olan ¢ok katmanli bir ¢ergeve ile birlestirmeyi Onerdiler.

Ouslim, Sabri ve Mouhadjer, (2013)'da biyometrik verilerin bir bilgisayar aginda saldir
olmadan ve hatta tespit edilmeden nasil transfer edilebilecegi incelenmistir. Ayrica sensorlerin
bulundugu olasi saldir1 yerlerini de vurguladilar. Bu yazida kullanilan goriintii sikigtirma tiirii
JPEG uzantisidir. Algoritmalarina dayanarak ¢ok verimlidir. Gorsel gbzlem ayni zamanda,
orijinal goriintii ile filigran basilan goriintiiyli karsilastiran Tepe Sinyali-Giiriiltii Oran1 (PSNR)
kullanilarak 6l¢iilmiistiir. Buna ek olarak, JPEG sikistirmasi uyguladilar, gériintiilerdeki ¢cok
sayida sikistirma faktoriinii analiz edilmistir. Geometrik doniisiim acisindan saglamlik,

dondiirme, kesme ve geviri testleri incelenmistir.

Bu alanlarda titizlikle incelemeye yonelik bir giivenlik ve performans analizi
yapilmistir: Histogram analizi, gizli anahtarin hassasiyetini analiz etmek, sifreli goriintii ile
orijinal goriintii arasindaki korelasyon (Shoniregun and Crosier, 2008). Steganografi ¢ogu
zaman kriptografi konusu ile iliskilidir. Steganografiden siliphelenildigi durumda
steganografiyle birlestirilen kriptografi, veri giivenliginde hayati bir rol oynayabilir. Bunun
nedeni, steganografiyi tespit etmenin miimkiin olmasi, ancak bilginin sifresini ¢6zmeye ¢alisan
birinin kriptografik sifrelemesini ¢6zmek i¢in hala anahtara ihtiyaci olacak (Thangadurai and
Sudha Devi, 2014). Steganografik teknikler veya semalar filigran bilgisinde ¢ok
kullanilmaktadir. Amaci, bilgiyi gizlemek degil, bir medyanin hak sahibini korumaktir (telif
hakk1). Steganografide kapak goriintiisiiniin se¢imi de ¢ok 6nemlidir. Arastirmalar, bunun adli
tipla alakasi olmadigint gostermistir (Burrows and Zadeh, 2016; Kumar and Kumar, 2010;
Shirali-Shahreza and Shirali-Shahreza, 2008; Thangadurai and Sudha Devi, 2014; Yan and
Ping, 2009).

Sifreleme ¢ok Onemli olmasiyla beraber (Ashokarajan, Angelinjosphia, Gayathri,
Rajendran, and Anandhakumar, 2014), verilerimizi giivende tutmaya yardimci olur. I¢indeki
gomiilii verilerin incelenmesine izin veren teknik 6zellikleri yoktur. Ote yandan, Kriptografik
teknikler (Jain and Nandakumar, 2012) sifreli alanlarin eslestirilmesinde destek ve yardim
saglar, algilama yaklagimlarinda sensoriin canliligini korur ve son olarak tiim kimlik dogrulama

planimin biitlinliigiiniin korunmasina yardimci olur.



Hepimizin bildigi gibi ATM, islemlerde 6nemli bir rol oynayan kullanict karti, ATM
pin FILIGRAN ISLEMININ GENEL AKIS SEMASI edilecek bir sistem o6nerdiler. Bu
sistemde, yliksek gizlilik politikalar1 ile ayn1 anda bir siirecin kolektif sorumluluguna ulagsmak
icin bir araya getirilen giivenlik modu bize filigran yolu agar. Bu, bireyin veya bir seyin
miilkiyetini bilmenin en iyi metodolojisini saglar ve destekler. Daha sonra pin kodunu parmak
izi diizeniyle eslestirdiler. Ardindan pin kodu (ATM) yeni bir tanimlamaya goére yeniden

diizenlenir.

Calismalarinda (Rzouga Haddada et al. 2017b) pin kodu igin dizinin
konumlandirilmasiyla parmak izi yoluyla desenlerin olusturulmasidir. Her yakalanan parmak
izi (Tarayiciya Gore), ceyrege (16 g¢eyrek) ayrilmistir. Eski konvansiyonel ATM isleminde
herhangi bir degisiklik yapilmamistir. Kullanicinin kart detaymi girmesi istendiginde (pin
numarasi), bu noktada, bir kullanicidan (sistem tarafindan) kimlik bilgilerini girmesi
istendiginde, sistem ayni Kriptografik tekniklerine odaklanan yeni bir anahtar olusturur. Bu
anahtarlar daha sonra kullanicinin kimligi i¢cin daha yararlidir. Bu iglemler sunucu sonunda

uygulanabilir.

Alkhathami, Han and Van Schyndel (2013), parmak goriintiisiinii ayr1 bir kosiniis
dontisiimii kullanarak cift filigranla sabitlemek i¢in bir algoritma Onermislerdir. Gomme
isleminden dnce ve filigran goriintiislinii ¢ikardiktan sonra filigran goriintiisiini karsilastirir ve
karsilastirirlar. Sonug olarak elde edilen goriintii orijinal goriintiiye benzemektedir. Saglamligi
saglamak i¢in tuz ve biber giiriiltiisii saldir1 teknigi ugulanmistir. Yontemlerinde, parmak izi
goriintiisti, iki filigran yerlestirilerek ve ayn1 zamanda parmak izi yapisini mutlaka tahrip
etmeden korunmustur. Filigran ve tekniklerinin parmak izini etkileyip etkilemedigini kontrol
etmek i¢in resimler iizerinde inceleme ve analizler yapilmistir. Benzerlikler, bunun higbir etkisi
ve imhast olmadigin1 gostermektedir. Uygulamanin &6te yandan, birinin orijinalligini ve

biitiinliiglinii kanitlamak i¢in parmak izi kullanmak en hizli ve dogru yaklagimdir.

DCT algoritmasi, filigranli goriintiiniin parmak izine gémiilmesine yardimci olmak i¢in
gelistirilmistir. Parmak izi gOriintlisti, filigranin parmak izine kolayca yerlestirilmesini

saglamak i¢in DCT tabanli bir algoritma ile boliinmiistiir.

Bu makalede (Islam, Sayeed, and Samraj, 2008) eldeki giivenligi ve gizliligi azaltan bir
sistem oOnerdiler. Filigranin kombinasyonuyla iki farkli biyometrik 6zellik kullanan biyometrik
kimlik dogrulama stratejisinden ve kisinin kimlik dogrulamasinda yardimc1 olan gizli parola
sifrelemesinden olusur. Yazarlar, bu kadar ¢ok saldiriy1 ve gizli dinlemeyi engellemenin en iyi
yolunu arastirdilar. Arastirmacilar biyometrik sistemlerin farkli saldirt tiirlerine agik oldugunu

fark ettiler. Bu nedendenle, ¢ogu ¢alisma biyometrik sablonun en iyi sekilde ne kadar giivenli
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olabilecegine odaklanmaktadir. Bu ¢alismada, Sifreleme uygun bir sifreleme mekanizmasi ile
kullanilir. Herhangi bir kimlik dogrulama yontemi ile sablonun ortaya ¢ikarilacagindan emin

olurlar.

Bilgisayar korsanlari, kulak misafiri, spam gonderenler, kimlik avcilari, vb. Teknolojik
alanda herhangi bir modern gelisimdeki bosluklari, sahibine (DOS) erisimi reddeden ya da bilgi
edinerek rakibe satarak kesfetmek i¢in buradalar. Giivenligin arastirilmasinin zor bir alan
olmasinin nedeni budur. (Alkhathami et al. 2013) 'de Ayrik Dalgacik Doniisiimii (KDD), gizli
sifre sifrelemenin (WHPE) birlestirilmesi i¢in kullanilir.

Steganografi, bilgi gizlenmesinde 6nemli bir rol oynar. Bu makalede KDD tabanli
gorilintli steganografisinin amaci, gizli mesaji (yani CH, CV ve CD) gomme ve bilgileri
gizledikten sonra iiretilen bu bantlarin her birini hesaplamak i¢in PSNR kullanarak farkli bir
incelemeyi incelemektedir (Kumar and Kumar, 2010). Deneysel sonuglarina gore, gizli mesajin
CD bandina gémiilmesi digerlerinden daha yiiksek giirtiltii verdigi gozlemlenmistir.Lu et al.
(2008), filigran kaotik bir harita kullanilarak sifrelenir. Sifrelemeden sonra, biyometrik
goriintiiler anahtarlar iiretmek i¢in kullanilir. Bu daha sonra kayipsiz veri gizleme yonteminin
yardimiyla avug izi goriintiisiine yerlestirilir. Son olarak, avug izi goriintiisiinii elde ettikten
sonra, steganografik teknigi kullanarak avug¢ izini gizlemek i¢in filigranli goriintiisii
kullnilmistir. Calismalarinda ayni1 zamanda, havzanin asir1 segmentasyon sorunu algoritmasina
cevap bulmak i¢in digerinde, FCM (Fuzzy C-Means) uygulanmistir. Sifre ¢dzme islemlerinde,
XOR islemini kullanarak sifrelemenin tersini uygulanmistir. Avug izini sifreleme siirecinde
kullanilan ayn1 gizli anahtar olan filigranli goriintiisii, avug izini tekrar ¢ézmek i¢in kullanilir.
Yazar, Onerilen yaklasim semasini dogrulamada avug ici dogruluk tabaninin tanima sistemini
tyilestirebilir.

Thanki and Borisagar (2015)'de yazarlar, teklifle karsilasmadan once ayrintili bir
sorusturma yaptilar. Biyometrik sistemin depolanmasi (veri tabani) ve kimlik dogrulama yeri
(yani sensor diger bir deyisle, esleyici modiilii) arasindaki biyometrik bilginin kirilganliklarini
arastirdilar. CS (sikistirict Algilama) teorisi ¢ercevesine dayanan bu tiir giivenlik agiginin
giivenligini karsilayacak seyrek filigran tekniklerini kullanarak yeni bir yontem gelistirdiler.
Deneysel raporlarinda, seyrek filigran basma metodolojisinin biyometrik sistemin dogrulama
ve dogrulama uygulamasi {lizerinde bir etkisi olmadigini géstermektedir. Dijital filigran, sahip
olma, telif hakki ve ayni zamanda, sahtekarlik gibi saldirilara kars1 ¢6ziim ve biyometrik
sistemin gecis kanalindaki biyometrik sablona saldirilar ig¢in ¢6ziim olma egilimidir. Teklifte
seyreklik, DCT (Kesikli Kosiniis Doniisiimii), sikistirma algilamasinda (CS) saglanir ve

Filigran tssii teorisi KDD (Kesikli Dalgacik Dontistimii) kullanilir. Algoritma, parmak izi
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gorlintiisiinli sahtekarliga ve modifikasyon saldirilarina karsi koruyan ulasilabilir bir glivenlik

saglayabilir.

Bu c¢aligmada Aparna and Ayyappan (2015), Deffie Hellman anahtar degisim
algoritmas1 yardimiyla goriintii filigrani 6nerdi ve uyguladi. Kullanilan filigran basma teknigi
ayrik kosiniis doniisiimiidiir (DCT). Kapak goriintiistindeki bilgilerin gémiilmesi ve ters DCT
de filigranin ¢ikarilmasinda kullanildi. Ayni blok bazli goriintii filigrani, kriptografik algoritma
kombinasyonu ile Onerilmektedir. Bu siiregte filigran goriintiisiiniin kapak goriintiisiiyle
gomiilecegi bir yer bulmak. Deffie Hellman Anahtar Degisimi algoritmasimi kullanan bir
anahtar tiretimi de var. Anahtar, filigran parcalariin gomiilii oldugu kapak goriintiistindeki
yerin bulunmasima yardimci olur. Bir blok goriintii tabani filigran1 ve blok dis1 bir filigran
gdmme sistemi arasinda bir karsilagtirma yaptilar. Bu da blok temelinin blok olmayanlara gore
daha verimli ve saglam oldugunu gostermektedir. Diger aragtirmalarda, iletim siirecinde hangi

tekniklerin en iyi oldugunu bilmeyi ¢ok zorlastiran bir¢ok saldir1 oldugunu gostermektedir.

Yazar, sifreleme ve filigran tekniklerini, anahtarlarin yardimiyla ¢ok verimli olan gecis
sirasinda biyometrik verileri glivence altina alma siirecinde birlestiren bir yontem Onerdi
(Aparna and Ayyappan, 2015). Anahtarin sifrelenmesinde asimetrik algoritma kullanilir.
Sifreleme yontemlerini kullanmanin asil amaci filigrani sifrelemektir. DCT doniisiim semasini
kullanan oOnerilen sistemlerinde, hem kapak hem de filigran goriintiisii frekans alanina
degistirilir. Bu elde edildikten sonra, sonu¢ 32 * 32 bloga boliiniir. Ardindan, anahtarlari
olusturmak / liretmek i¢in Deffie Hellman anahtar degisim algoritmasi, filigranin gizlenecegi

konumu bulmay: gerektirir.

Tareef and Al-Ani (2015)’de bir saldirganin zaten mevcut bir filigranda baska bir
filigran baslatmas1 durumunda dogrulamay1 kanitlayacak yeni bir sistem 6nerdi. Onerilen
sistem, TDA ve KDD filigran sistemi ile birlikte gok iyi bir seyrek kodlama tabanlidir. 1ki veya
insanin miilkiyet, yetkili olmayan okuyucu, FPD (Yanlis pozitif tespit) ve benzeri seyleri talep
ettigi bir durumda, ciddi giivenlik tehditlerini ve saldirilarini ele almaktadir. Saldirgan
filigranin1 eklemeye calistiysa, sahibi yine de sozliigiine atifta bulundugunu ve filigraninin
(Saldirganini) yerlestirmeyi bagardiktan sonra bile s6z konusu oldugunu ispatlayabilir.

Cikartma iglemi, sahte filigrani ¢ikarmasi ile sonuglanacaktir.

Gizli goriintiiyii kapak goriintiisiine gizlemek igin tekil deger ayrigtirma (TDA)
algoritmasi ile birlikte KDD kullanilarak filigran basma igin saglam teknik 6nerildi (Kaur and
Jindal, 2014). Bu caligmada hem kapak hem de gizli goriintii, HAAR dalgacik kullanilarak
ayristirilirdl ve daha sonra Yiiksek frekansl alt bant (yani HH) daha sonra TDA metodolojisi

ile ayristirilirdi. Buna ek olarak, ayrisma gerceklesmeden once goriintiiyli diizeltmek icin bir
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medyan filtre islevi kullanildi. Baska bir ¢alismada (Siddiqui and Kaur, 2017) hibrit KDD ve
TDA filigran yaklagimi oOnerilmistir. Kapak goriinti LL, LH, HL ve HH bantlarina
ayristirtlmistir. Ardindan LL alt band1 4. seviyeye ayristirilmistir. Bu noktada HH alt bandi
alinir ve TDA'ye gegirilmistir. Ardindan filigran goriintiisii, matrisleri olusturmak i¢in TDA
algoritmasina gegirilir. Ayrica, daha sonra zaten ayrismis LL alt bandi kullanilarak konak
goriintlisiine gomiilmiis benzersiz bir imza olugsmustur. Sunulan algoritma, bir¢ok saldiriya
dayanabildigi gozlemlenmistir. Konak goriintiisii seviye 2'ye boliiniir ve HH alt bandi (yliksek
frekans) segilir. Bununla birlikte, (Araghi ve digerleri, 2018) i¢inde ayrisan HH bandi bloga
boliiniir ve daha sonra her bloga TDA uygulanir Deneylerinden elde edilen sonuglara
dayanarak, ikinci seviye filigranlama planlarinin uygulanan saldirilara karsi daha saglam

oldugunu vurgulamistir (Kaur and Jindal, 2014).

Adli raporlara gore, iki parmak izi en az 12 esdeger minutiden olustugunda, ayni
parmaktan ¢iktigi disiiniilmektedir (Wiectaw, 2009). Bu yazida yazar, minutia eslestirme
sistemlerinden bahsediyor, parmak izinin 6nemini ve ayni sekilde minutia’nin oynadigi rolii ele

aliyor.
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MATERYAL ve METOT

Materyal

Bu tez ¢alismasinda biyometrik veri olarak yiiz ve parmak izi goriintiilerinden olusan
Fvc2002 ve FEI veri setleri kullanilmistir (Yang et al. 2013). Fvc2002, biyometrik sistem
Laboratuvar1 (Bologna Universitesi), Michigan Eyalet Universitesi oriintii tanima ve goriintii
isleme Laboratuvari ve ABD Ulusal test Merkezi'nden (San Jose Eyalet Universitesi) alinmistir.
Veritaban1 DB1, DB2, DB3 ve DB4 olusturur. Her veritaban1 110 parmak izi genisliginde ve
derinlikte parmak izi basina 8 6rnek (yani, 880 parmak izi goriintiisiinden olusur). TIF, 256 gri
diizey ve sikistirtlmamis bigimi. Gorilintii boyutu veritabanina bagli olarak degisir. Parmak
izinin her satir1 farkli acilarda bir parmak konumunu temsil eder. Sekil 1 veri kiimesi

DB1_A'dan segilen birkag¢ parmak izi goriintiisiinii temsil eder.
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Yiiz veri kiimesi 702 goriintiiden olusmaktadir. Boyut 640 x 480 piksel ve goriintii tiirii
JPEG'DIR. FEI yiiz veritaban1 Sao Bernardo do Campo, Sao Paulo, Brezilya FEI yapay zeka
laboratuvarinda Haziran 2005 ve Mart 2006 arasinda ¢ekilen yliz goriintiilerin bir dizi i¢eren
bir Brezilyal: yiiz veritabanidir. 200 kisiden her biri i¢in 14 goriintii, toplam 2800 goriintii var.
Tiim goriintiiler renklidir ve yaklasik 180 dereceye kadar profil doniisii ile dik bir 6n konumda
beyaz homojen bir arka plana kars1 cekilir. Olgek yaklasik %10 degisebilir ve her goriintiiniin
orijinal boyutu 640x480 pikseldir. Tiim yiizler agirlikli olarak farkl: bir goriiniim, sa¢ modeli
ve siislemeleri ile 19 ila 40 yas arasi, FEI 6grenciler ve personel tarafindan temsil edilmektedir.
Erkek ve bayan deneklerin sayisi tamamen aynidir ve 100'e esittir. Sekil 2 FEI yiiz

veritabanindan goriintli varyasyonlari bazi 6rnekler gostermektedir.

Sekil 2. Veri setinden 6rnek yiiz goriintiileri (FEI University, 2013)
Deneylerimizi Windows 8.1 isletim sisteminde MATLAB 2018b yazilimimi kullanarak
gerceklestirdik.
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Sekil 3. Damgalama isleminin genel akis semasi.

"de onerilen sistemin akis semas1 gdsterilmektedir. Ik olarak parmak izi ¢ikarma ve
gelistirme islemi gergeklestirilecektir. Daha sonra tek seviyeli ve ¢ok seviyeli KDD ayristirmasi
islemi tamamlanacaktir. GOomme isleminden sonra fligran goriintiilerin ¢ikarim islemi

gerceklestirilecektir.
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Sekil 3. Damgalama isleminin genel akis semasi.

Parmak izi Minutiae Cikarma ve Gelistirme

Minutiae tabanli parmak izi esleme algoritmasi, parmak izi kiimeleri arasinda
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minutiae’larin hizalanmasina ve alinmasina yardimci olan parmak izlerinden minutiae
cikarmak i¢in kullanilir. Minutiae, adli tip uzmanlarinin ve giivenlik ajanslarinin, bir kisinin
farkli iilkelerde kimligini benzersiz bir sekilde kanitlamasina yardimci oldugu igin yaygin
olarak kullanilmaktadir. Parmak izi 6zelligi ¢ikarma, minutiae gosterimi ve kaydi, parmak izi
algoritmas1 (Abraham, Kwan, and Gao, 2011) ile eslesen en onemli bilesenlerden biridir.
Parmak izi algoritmasina dayanarak, minutialar1 ¢ikarmak icin gerekli 6zellikler vardir. Bunlar
goriintli tonlar1, goriintii gelistirme iglemleri, 6n islem ve son islem ve 6zellik kiimesi ¢ikarma
algoritmasidir. Goriintli gelistirme algoritmasinda, Fourier alan1 dnceden filtrelenmis goriintii
ile uygulanir. Bunun nedeni, bize parmak izi goriintiisiinii (Tao, Chongmin, Zain, and Abdalla,
2014)'de oldugu gibi tam boyutlu goriintiiniin filtre erisilebilirligi ile katlama izni vermesidir.
Bunlar, sirt boliimleme, sirt yonelimi, sirt frekansi ve sirt filtresini i¢erir. Her parmak izi pikseli
icin global bir esik degeri uygulanir:

1ifI(x,y) >t
0 otherwise

Iy =1 ®

Ek olarak, filtreleme asamasi goriintiiniin dogrudan diizeltilmesini saglar. Ornegin,
istenmeyen giiriiltiiniin ayn1 anda ¢ikarilmasi énemli ayrintilarin (6rn. Minutia ve ¢ikintilar)
¢ikarilmasint onler. Esikleme asamasi, gorlintii gelistirme ve ¢iftlestirmede calisir. Genel
olarak, parmak izi tabanli sistem benzersiz 6zellik eslesmesine odaklanir (Chakraborty ve Rao,

2012; Rzouga Haddada ve digerleri, 2017b).

Parmak izi ¢ikarma isleminde, goriintiiler gri tonlamaya ve daha sonra ikili goriintiiye
dontstiiriiliir. Gri tonlama goriintiisiiniin ikililestirilmesi, herhangi bir adim atilmadan 6nce ana
yaklagimdir. ikili goriintii, morfolojik inceltme islemi sirtlarindan gegirilir, yapist 1 piksel
kalinligina digiiriiliir. Bu, minutiae’larin saptanmasina yardimecr olur. Minutia konumunu
bulmak i¢in, elde edilen ikili goriintiimiiz p pikselinin her birini analiz eder. Bu, Rut Ovitz gegis
numarasini Uretmek i¢in saat yoniinde saat yoniiniin tersine ¢evrilmis 8 mahallenin (3 x 3
penceresindeki piksel) saat yoOniinlin tersine c¢evrilmesiyle elde edilir. Sirtlarin ¢ikmasi
durumunda parmak izinin yapisi piksel kalinligina kadar ¢ikarilir. Bu iskelet olarak da bilinir
ve minutialarin saptanmasina yardimci olur. Bu makaledeki minutiae bazli ekstraksiyon
algoritmasi, asagidaki formiilii kullanarak (Abraham et al. 2011) igindeki metodolojiyi takip
eder:

1
) =3 D 1walplmeas)) — val(p(i— 1) @

i=1..8
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Ayrisma Semasi

Iki biyometrik veriyi (yiiz ve parmak izi) ayrik dalgacik déniisiimiinii kullanarak
ayristirdik. Yaklasgimin gdmiilmesi i¢in onemli bir siireg. Bu, KDD frekans alt bantlarinda
biyometrik ayristirmaya yardimci olur. Bu 6nemli adimlar olmadan, filigrani1 host (yani yiize)
gomemeyiz. Hem host hem de filigran goriintiileri yaklasik katsay1 (LL), Yatay katsayi (LH),
Dikey Katsay1 (HL), Capraz Katsay1 (HH) olan frekans bantlarina ayrilir. Tiim bu islemleri tek
seviyeli, ¢cok seviyeli filigranlama, ¢ok seviyeli alfa karistirma ve ¢ok seviyeli KDD ve TDA
filigranlama yaklasimi ile ayarliyoruz. Ayristirma yaklasiminin dogru anlagilmasi i¢in her

ayrismayi blok diyagramda temsil ediyoruz.
Tek seviyeli KDD ayristirmast

Tek seviyeli filigran ayrismasinda, host goriintiisii yalnizca 4 x 4 KDD frekans
bloklaridir. Bu frekans alt bantlar1 LL, LH, HL ve HH'dir. Sekil 4, host ayrismasini temsil eder.

Aynk dalgacik Déndsimi Tek Seviyeli Ayrisma Semasi

Tek
Seviyeli
Ayngma

1 level DWT
» >

Host Gorintlsu Ayristirma Semasi

Sekil 4. Goriintii ayristirmasi blogu
Filigran goriintiisiiniin ayrismast durumunda 4x4 KDD frekans bloklar1 olusur. Bu
frekans alt bantlar1 LLw, LHw, HLw ve HHw'dir. Sekil 5, filigran goriintiisliniin ayrigmasini

temsil eder.
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Aynik dalgacik Donisimi Tek Seviyeli Aynisma Semas

Tek
Seviyeli
Ayrisma

1 level DWT
> >

Filigran Gorlntisu Ayristirma Semasi

Sekil 5. Filigran ayrisma blogu
Cok seviyeli KDD ayristirmast

Cok diizeyli filigran ayristirma semasinda, konak goriintiisiinii KDD 3. diizey ayrisma
kullanarak ayristiririz. Bu durumda, 6nce LL bandini ayristiririz ve daha sonra ayn1t KDD 3.
seviye ayrismasini kullanarak kalan bandi ayristiririz. Sekil 6 host goriintiisiiniin ¢cok seviyeli

ayrismasinin blok diyagramini gostermektedir.

Ayrik dalgacik Dénlgdmd Tek Seviyeli ve Gok Seviveli Ayrigma Semas

Tek
a—— evivell  ___ - ——— — = = = Cok Seviyeli _ .
Ayrisma Ayrisma
HL
L L
u . - LH HH tH
! L MM
LH HH LH HiH LM FH

Host Goruntu Ayristirmasi
Sekil 6. Coklu goriintii ayrigtirma blogu
Cok diizeyli filigran ayristirma semasinda, KDD 1. diizey ayrisma kullanarak filigran
goriintiistinii aynistiririz.  Sekil 7, filigran goriintlisiiniin  ayrismasmin blok diyagramini

gostermektedir.
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Ayrik dalgacik DEnisimi Tek Seviyeli ve Cok Seviyeli Aynsma Semas

Tek
Seviyeli Gok Seviyeli
Ayrigma Ayrigma
i L} HL
. —
(1. ] Lyl (L] Ll

Filigran Goriintiisii Ayristirma Semasi

Sekil 7. Cok diizeyli filigran goriintii ayristirma blogu
Cok seviyeli KDD ve TDA ayristirmasi

Cok seviyeli filigran ayristirma semasinda, konak goriintiisiiniit KDD 3. diizey ayrisma
kullanarak ayristiririz. Bu durumda, 6nce LL bandini ayrigtiririz. Daha sonra aynt KDD 3.
seviye ayrisma kullanarak kalan bant ayrigtiritlir. TDA algoritmasi, dik ve tekil matris
olusturmak iizere KDD LL bandini ayristirmak i¢in kullanilir. Sekil 8, host goriintiisiiniin KDD

cok seviyeli ayrigsmasinin ve TDA ayrismasinin blok diyagramini gostermektedir.

[ LY o .
HOST GORUNTU 1= - w -
LL, 5VD
Algoritmasina
gecti
Aynstinlmig SVD Matrisi
u 5 v
W
SVD «

[U,S,V]=SVD(LL)
Sekil 8. KDD-TDA ayrisma blogu
Filigran goriintiisii durumunda, filigran goriintiisii 2. seviye KDD ayrismasi kullanilarak

ayristirtlir. KDD LL bandimni alinir, dik ve tekil matrisi olusturmak i¢in TDA algoritmasina
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gecirilir. Kalan bantlar i¢in ayni islem tekrarlanir. Sekil 9 ost goriintiisiiniin KDD ¢ok seviyeli

ayrigsmasinin ve TDA ayrismasinin blok diyagramini géstermektedir.

BNy

FILIGRAN GORUNTU - -
LL, 5VD
Algoritmasina
gecti
Aynistrilmig SVD Matrisi
] s v -
SVD -

[U,S,V]=SVD(LL)
Sekil 9. KDD-TDA filigran goriintii ayristirma blogu

Ek olarak, KDD ve TDA filigran yaklasiminda, KDD ayrigmasi elde edildikten sonra,
hedeflenen bant da TDA algoritmasi kullanilarak ayrigtirilir. Bunun nedeni, teknikteki tiim
celigkili gerekliliklerin anlagilmasi ve elde edilmesinin zor olmasidir. Bu nedenle, verimli bir
sonug elde etmek i¢in bu iki algoritmay1 birlestirdik. (Siddiqui and Kaur, 2017) ‘de LL (yani,
CA) ayrigtirilir ve iginde (Sharma and Swami, 2013) HL ayristirilir. Boylece, ayn1 bantla
ayrigsmaya basladik ve diger frekans bantlarini, yani LH, HL ve HH'yi daha da ayristirdik. Hepsi
HAAR dalgacik kullanilarak ayristirihir. Bkz. Sekil 10 orijinal konaklar ve filigran (yani,
minutia ekstraksiyonu). Ayrica ¢ok seviyeli ayristirma uyguladik (yani 2., 3. ve 4.). Bunun
nedeni, KDD frekans bandindan hangisinin minutileri gizlemede en etkili oldugunu

karsilastirmak ve karsilagtirmak istiyoruz.

Konak goriintii Filigran goriintii

Sekil 10. Konak ve filigran goriintiileri
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Gomme Islemi

Bu, islemin gizli (filigran) gériintiiniin konaga (kapak) yerlestirildigi islemdir. Oncelikle
tim yaklasimlarda LL bandi baslatilacak daha sonra tiim metotlarimiz i¢in kalan KDD bandi
uygulanacaktir. Ik olarak, sirrin (filigranin) LL band1 ve konak, filigranli goriintiiniin elde
edilmesi icin gdmme giicii, yani alfa ile birlikte alinir. ikincisi, alfa harmanlama filigran:
kullanimini ¢ok diizeyli filigranla oldugu gibi uygulanir. (Sharma and Swami, 2013). Ek olarak,
ayn1 alfa karisimini tek seviyeyle uygulandi. Islem, ana goriintiiniin LL'sinin, K tusu ve gizli
(filigran) LL bandindan filigranli goriintiiniin olusturulmasi i¢in gémme giicii ile birlikte
gecirilmesidir. En son uygulanan ise kombinasyon KDD ve Tekil Deger Ayristirma
tekniklerinin kullanilmasidir. Dérdiincii seviye ayrisma frekans bandi alinir, daha sonra TDA
algoritmasina gegirilir ve aynisi sir i¢in yapilir (yani LL). Hem Konak LL hem de gizli LL'nin
tekil degeri, sirrimizi olusturmak i¢in gdmme giiciiyle (alfa) alinir. Bu da filigranli goriintiiyii
elde etmek igin konak goriintlisiine gomiilii olacaktir. Sonunda, filigran goriintiisiini
olusturmak igin sirr1 elde etmek i¢in hem konagin hem de filigran goriintiisiiniin tekil degerini
alfa ile birlikte kullandik. Bu sir, konak goriintiisiine eklenecek kesin gizli alt bandimizi yeniden
olusturmak i¢in konak goriintiistiniin ortogonal matrisi ile birlikte kullanilacaktir. Denklem 2,
tekli ve ¢ok seviyeli KDD ayrismamiz i¢in kullanilan genel filigran formiilidiir. Alfa
harmanlama yaklagimi durumunda, K anahtar1 ana bantla manipiile edilir, bkz. Denklem 3.
Gomme yaklagiminda asagidaki Sekil 11, tezimizin uygulanmasi i¢in gdmme siirecini temsil
etmektedir. Bu, tek diizeyli filigranlama, ¢ok diizeyli filigranlama, ¢ok diizeyli alfa harmanlama
filigranlama ve son olarak ¢ok diizeyli KDD ve TDA filigran gdmme blogunu igerir. Ayrica

her seviyeyi diyagramlarla agikliyoruz.
Watermarked = X + (on * a) (3)
Watermarked = KX + (on * @) 4)

A, host goriintiisiiniin ayristirilmig amaglanan frekans bandini temsil ettiginde, @, host
gorlintiisiinlin i¢ine yerlestirilmeye hazir filigran goriintiisiinlin amaglanan frekans bandinm
temsil eder ve a bu gémme yogunlugunu belirleyen alfa (yani gomme giicii) olarak bilinir. Tim
bu adimlar, diger tlim KDD ayristirma bantlari i¢in tekrarlanir. KDD'nin diger tiim alt bantlar
uygulandi ve her alt bandi gizli imajimi gizlemek ve hangi bantlar arasinda en iyi sonucu

verecegini degerlendirmek i¢in kullanildi.

Tek seviyeli KDD gémme
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[} "
1 level DWT
—_—
H HH
1 level DWT
" - Alpha
M e Gomme Dayanim

Aynk Dalgacik Déniiglimii
Tek Seviyeli Gomme

semasi
Sekil 11. Tek seviyeli KDD gomme yaklagimi

Filigranh Garintid = LL + (LL®+ &)
IDWT l
lmumep Algaritman
I Filigranh G&riintd

Tek seviyeli filigran ig¢ine gdmme, hem host goriintiisiiniin hem de filigran
goriintiisiiniin zaten ayristirilmis bandmnin kullanimini icerir. Ilk gdmme, filigranli bandi
olusturmak i¢in hem yerlesik hem de filigran goriintiisiiniin KDD LL band1 ile gomme kuvveti
(alfa) ile baglar. Bu filigranli bant, filigranli goriintiiyli olusturmak i¢in ters ayrik dalgacik
dontigimii kullanilarak host goriintiisiine geri yerlestirilir. Sekil 12 tek seviyeli filigran

kullanarak gdmme islemini temsil eder.
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Cok seviyeli KDD gomme

3 level u "
14 .
—_—
LH HH
Filigranh GBriintd = LL + (Ll = &)
IDWT
Ghmima kigritmas !

I Filigranh G&rintd

1 level DWT
" " Alpha
T e Gomme Dayanimi

Aynk Dalgacik Déniiglimii
Cok Seviyeli GEmme
semasi

Sekil 12. Cok seviyeli ggmme yaklagimi

Cok diizeyli filigran icine gdmme, hem host goriintiistiniin hem de filigran goriintiisiiniin
zaten ayristirilmis bandinin kullanilmasini i¢erir. Bununla birlikte, hem host goriintiisii hem de
filigran goriintiisii farkl1 bir ayrisma diizeyine girer. Ilk yerlestirme, host'm KDD LL bandi 3.
diizeyde ve filigran goriintlisii tek diizeyde baslar. Ayristirilan filigran bandi, gémiilme
mukavemeti (alfa) ile birden fazladir ve daha sonra filigranli band1 olusturmak i¢in ana goriintii
ayrismis banda eklenir. Bu filigranli bant, filigranli goriintiiyii olusturmak icin ters ayrik
dalgacik doniisiimii kullanilarak host goriintiisiine geri yerlestirilir. Sekil 13, ¢ok seviyeli

filigran kullanarak gdmme islemini gostermektedir.

3 level w " 1
DWT ANAHTAR Filigranh Garilintd = LL = K + (LL@ = i)
—_—
- - | I |
IDWT I
Gomems Algaritmas

I Filigranl Gorintd

1 level DWT
" " Alpha
T H Gomme Dayanimi

Aynik Dalgacik Deniisimil Cok Seviyeli
Alfa Kangtirma Gommae Semasi

Sekil 13. Cok seviyeli alfa karistirma yaklagim
Cok diizeyli filigran i¢ine gdbmme, hem ana makine goriintiistiniin hem de filigran
goriintiisiinlin zaten ayristirllmis bandmin kullanilmasini igerir. Bununla birlikte, hem konak

goriintiisii hem de filigran goriintiisii farkli bir ayrigma diizeyine girer. Ilk yerlestirme, konagmn
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KDD LL band1 3. diizeyde ve filigran goriintiisii tek diizeyde baglar. Ayristirilmis filigran band1
gomiilme mukavemeti (alfa) ile gokludur. Daha sonra ana goriintiiye ayrigan bant da K tusu ile
katlanir. Her iki ¢arpma isleminin sonucu filigranli bant olusturmak i¢in eklenir. Bu filigranl
bant, filigranli goriintliyii olusturmak i¢in ters ayrik dalgacik doniisiimii (IKDD) kullanilarak
konak goriintiisiine geri yerlestirilir. Sekil 14, tek seviyeli filigran kullanarak gomme islemini

gostermektedir.

Cok seviyeli KDD ve TDA gomme

3. seviye DWT ve
tek seviye SVD

gergeklegtirin
o U 3 VT Flligran bandin
1 Vs N "
olugturmak igin filigran
o tekil degeri, host
Filigranin tekil degerini

SVD'sine yerlestirilir.
olugturmak icin her iki >
gorintlnGn tekil degori SheS, +aS, s* AN
alfa e birlikte
1DWT
)'II U, l [ Sw ] I V',, Filigran bandi host gdrintlsine
Tek seviyell DWT ve IDWT'ye yerlegtirilir |
ve SVD
gergeklestirin LL H L
FILIGRANLI GORUNTO LH H H
DWT- SVD Filigran Gdmme Semasi

Sekil 14. KDD-TDA ¢ok seviyeli gomme yaklagimi

Cok diizeyli filigran icine gdmme, hem host goriintiistiniin hem de filigran goriintiistiniin
ayristirilmis bandinin kullanimini igerir. Bununla birlikte, hem host goriintiisii hem de filigran
goriintiisii farkli bir ayrisma diizeyine girer. Ilk yerlestirme, host'm KDD LL bandi 3. diizeyde
ve filigran goriintiisii tek diizeyde baglar. Ayristirilan host goriintii bandi, iki dik matris ve tekil
matrisin TDA bloklarin1 olusturmak i¢in TDA algoritmasina gegirilir. Ayni islem zaten
ayristinnlmis filigran goriintii band1 i¢in tekrarlanir. Host goriintiisiintin tekil degeri, filigran
goriintiistinlin ¢oklu olarak alfa ile tekil degerine eklenir. Bu filigran bandini olusturur. Bu
filigran bandi, konumu olusturmak i¢in host goriintiisiiniin iki dik matrisine yerlestirilir. Son
olarak, deger konak goriintiisiine eklenir ve ardindan filigranli goériintiiyii olusturmak igin ters
ayrik dalgacik doniisiimii (IKDD) uygulanir. Sekil 15, ¢ok diizeyli KDD ve TDA filigranlama

kullanilarak gdmme islemini temsil eder.

Cikarma

Tiim resimle kor filigran yontemini kullanilarak ¢ikarildi, gizli resim (filigran) tespit
edildiginde orijinal resim gegerli degildir. Yapildig: gibi (Araghi et al. 2018; Siddiqui and Kaur,

2017). Filigran goriintiilerimizi goriintii isleme ve geometrik saldirilarla test ettik. Sonra ekteki
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gorlintiiden sirr1 ¢ikarmaya calisti. Her sey ayarlandiktan sonra PSNR, normallestirilmis

korelasyon, MSE ve Bit Sirr1 Oranini orijinal sir ile kurtarilan sir ile karsilastirdik.

ext = (filigranh — @wn)/«a (5)

Tek seviyeli KDD ¢tkarma

[TH 8
1 lewel DWT
M 2]
Filigranh Gorunt
Ekstraksiyon
Algoritmas: IDWT
1 level DWT u“ " Alpha
- - Ekstraksiyon Dayanimi

Filigran Gorinti

Ayrik Dalgacik Déniislimii Tek Seviyeli
Ekstraksiyon Semasi

Sekil 15. Tek seviyeli ekstraksiyon yaklasimi blogu

Tiim deneylerimizde kor filigranlama teknigini kullandik. Bu teknik, ekstraksiyon i¢in
konagin bulunmasmi gerektirmez. Tek seviyeli filigran cikartma yaklasiminda, filigranh
goriintii 1. seviye KDD ve filigran kullanilarak ayristirilir. Gerekli bant alinir (yani LL).
Boylece, filigranl bant, filigran banttan Alfa'ya (ekstraksiyon giicii) boliiniir. Kurtarma filigran
bandin1 {iretiyoruz. Bu bant filigran goriintiisiine yerlestirilecek ve daha sonra filigran
gorlintiisiinli kurtarmak i¢in ters ayrik dalgacik doniisiimii (IKDD) uygulanacaktir. Sekil 16,

filigranl goriintii tek diizeyli filigranlamadan filigran goriintiisiinii ¢ikarma islemini temsil eder.
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Cok seviyeli KDD Cikarma

I "
3 level DWT
—_—
- s
Filigranh Gorunti
Ekstraksiyon
Algoritmass IDWT
1 level DWT u b #lpha
" - Ekstraksiyon Dayanimi

Filigran Gordnti

Aynk Dalgacik Daniigimii Cok Seviyeli
Ekstraksiyon Semas:

Sekil 16. Cok seviyeli KDD ekstraksiyon yaklasimi blogu

Cok diizeyli filigran ¢ikartma yaklasiminda, filigranli goriinti 3. seviye KDD
kullanilarak ayristirilir ve filigran ayn1 zamanda 1. seviye KDD kullanilarak ayristirilir. Gerekli
bant alinir (yani LL). Kalan bantlar i¢in ayn1 adimlar tekrarlanir. Ayristirilmig filigranli bant,
ayristirllmig filigran banttan Alfa'ya (ekstraksiyon giicii) boliiniir. Bu noktada, kurtarilan
filigran bandini tiretebiliriz. Bu bant filigran goriintiisiine yerlestirilecek ve daha sonra filigran
goriintlisiinii yeniden olusturmak igin ters ayrik dalgacik doniisiimii (IKDD) uygulanacaktir.
Sekil 17, filigranli goriintii tek diizeyli filigranlamadan filigran goriintiisiinii ¢ikarma islemini

temsil eder.

3 level DWT w ™

—+ LL=ANAHTAR

Ekstraksiyon
Algoritmas IDWT
Ext Filigran G&rdntd
1 level DWT w n
Alpha
[T2] [T
Ekstraksiyon Dayanimi

Filigran Gorinti

Filigranh Gorinti

Ext=
Ayrik Dalgacik Déniisimi Cok Seviyeli Alfa
Karigtirma Ekstraksiyon Semasi

Sekil 17. Cok seviyeli alfa harmanlama ekstraksiyon yaklagimi
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Cok diizeyli alfa harmanlama filigran ¢ikarma ekstraksiyonu yaklasiminda, filigranh
goriintii 3. seviye KDD kullanilarak ayristirilir ve filigran da 3. seviye KDD kullanilarak
ayristirilir. Gerekli bant alinir (yani LL). Geri kalan tiim bantlar i¢in ayn1 adimlar tekrarlanir.
Ayristirilmig filigranli bant K anahtariyla carpilir ve daha sonra ayristirilmig filigran banttan
Alfa'ya (ekstraksiyon giicli) boliiniir. Bu noktada, kurtarilan filigran bandi tretilir. Bu bant
filigran goriintiisiine yerlestirilecek ve daha sonra filigran goriintiisiinii yeniden olusturmak i¢in
ters ayrik dalgacik doniisiimii (IKDD) uygulanacaktir. Sekil 12, filigranl goriintii tek diizeyli

filigranlamadan filigran goériintiisiinii ¢cikarma iglemini temsil eder.

Cok seviyeli KDD ve TDA ¢itkarma

3, seviye tek seviye SVD

DWT LL HL pergeklejtivin
_—
Iq_r‘1I ls.. I Vi, |
LH HH

FiLlgramL GORONTD

LL HL

[] 4 09 £
LH HH

[o- s v ] .
DWT- SVD Filigran GBmme Semasi I

Sekil 18. KDD-TDA ekstraksiyon yaklagimi
Cok diizeyli KDD ve TDA filigran ¢ikarma islemi yaklasiminda, filigranli goriintii 3.

50 = [Spy —5u N\

seviye KDD kullanilarak ayristirilir ve filigran ayn1 zamanda 1. seviye KDD kullanilarak
ayristirilir. LL bandini baglangi¢ uygulamasi olarak alindi ve daha sonra kalan ayrik dalgacik
doniisiim bantlart denendi. Ayristirilan filigranlt bant TDA algoritmasi yoluyla gegirilir ve tekil
deger secilir. Ayristirilan filigran bandi TDA algoritmasi yoluyla da gegirilir. Zaten ayristirilmis
filigranli goriintliniin tekil degeri, orijinal ana goriintiiniin tekil degerinden ¢ikarilir ve daha
sonra Alfa'ya boliiniir. Bu noktada, filigran bandinin tekil degerini yeniden yapilandirabiliriz.
Bu tekil deger, filigranin iki dikey matris degeri ile birlikte yeniden diizenlenir ve daha sonra
filigran goriintiisiinii yeniden olusturmak igin ters ayrik dalgacik doniisiimii (IKDD) uygulanr.
Sekil 19, filigranh goriintii tek diizeyli filigranlamadan filigran goriintiisiinii ¢ikarma islemini

temsil eder.
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ARASTIRMA BULGULARI ve TARTISMA

Deneylerimizde KDD-TDA olan iki algoritmay1 birlestirildi. Bu islemde, tiim gizli
goriintliler tim KDD bantlarinda, yani LL, LH, HL ve HH'de gizlenmistir. Normallestirilmis
Korelasyon ve Bit Hata Orani'n1 hesaplandi. Analizlerde, LL bandi diger gruplara kiyasla en
diisiik degerleri tretti. Bunun nedeni, goriintiinlin tiim onemli bilgilerini iceren bir alan
olmasidir (Araghi et al. 2018; Hasan et al. 2013; Kaur and Jindal, 2014; Sharma and Swami,
2013; Siddiqui and Kaur, 2017; Tao et al. 2014; Zargar, 2014). Boylece, bant lizerindeki
herhangi bir manipiilasyon, nesneyi biiyiik ol¢iide etkileyebilir. Filigranli goriintiiye tuz ve
biber, Poisson, benek giiriiltiisii, Gauss giiriiltlisti, Kirpma, JPEG sikistirma, Gauss Filtresi,
Ortalama Filtre, Medyan Filtresi, Netlestirme, Donme, Yumusak ve Sert Esik saldirilar
uygulandi. Uygulanmadan 6nce, NC formiilii kullanilarak orijinal filigran ve sikistirilmis
goriintiiniin iligkisini karsilastirdik. Sekil 19’da korelasyon, sikistirma iglevinin filigranimizi

yok etmedigini gosterilmistir.
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Sekil 19. Sikistirilmis ve sikigtirilmig agma filigranh

Islemler yapildiktan ve sirr1 c¢ikardiktan sonra, orijinal filigran1 ve geri kazanilmis
filigran goriintiisiinii BER ve Normallestirilmis Korelasyon asagidaki formiilleri kullanarak
karsilastirdik. En yiiksek BER'in yaklagik olarak %2 oldugunu ve digerlerinin % O'dan az
oldugunu fark ettik. Orijinal filigran ile geri kazanmilmis filigran goriintiisii arasindaki
korelasyon degeri, filigranlanan goriintiiniin uygulanan saldirilardan gectikten sonra 1 degerini
ve l'e yakin digerlerini olusturur (yani, 0.9). Kombinasyon yaklagimlari, gizli imajimizi
saldirilardan etkilenmekten korumanin iyi ve etkili bir yolunu saglar. Sonuglarimiz1 ayrica
(Kazemivash and Moghaddam, 2017; Lai and Tsai, 2010; Tareef and Al-Ani, 2015) ve (Rzouga
Haddada et al. 2017a) gibi evraklarla karsilastirdik.

- —q I1G,H-120.)]*2
MSE = TS5 B = ©)
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PSNR = 10log10 = (7
2w xwr @)
Ne = IMEPEN T ®)
SRR W) @ wri))
BER = T 9)

Iki goriintii arasindaki sinyal parazit oranini hesaplamak i¢in PSNR ve MSE Denklem
5 ve Denklem 6 matrisleri kullanildi. PSNR degeri ne kadar yiiksek olursa, goriinmezlik o kadar
iyi oldugu gozlendi. Diger kalan bantlarda uygulandi ve PSNR ve MSE degerleri hesaplandi.
NC (normallestirilmis korelasyon) Denklem 7 filigran ile Konak, filigran ve geri kazanilmis
filigran goriintiisii arasindaki iligskiyi hesaplamak i¢in kullanilir. BER Denklem 8, goriintiiler

arasindaki bit hata oranini hesaplandi.

Gozlemimizde, disiik frekansla uygulanan saldirilarin cogunda (yani saldirinin yiizde
yogunlugu) LL bandinin digerlerine gore daha saglam oldugu dogrulandi. Ancak, yiizde
yogunlugu yiiksek oldugunda, LH ve HL frekans bantlarinin LL bandina gore daha saglam
oldugu fark edildi. Ote yandan, TDA teknigini segmemizin nedeni, nesneyi (6rnegin, goriintii,
ses vb.) bir kenardan digerine inceleme ve analiz etme kabiliyetine sahip olmasidir. Tekil deger,
senkronizasyonun kaldirilmasindan etkilenmez. Baska bir deyisle, bircok saldiriya karsi
istikrar1 nedeniyle, tekil deger iizerinden hesaplamalar yapildi. Tek kademeli ve cok seviyeli
filigran gdbmme sistemi uygulandi. Kesintisiz dalgacik doniisiimii etki alan1 sonuglar1 Tablo 1,

Tablo 2, Tablo 3 ve Tablo 4'de gosterilmistir.

Tablo 1. HH bandinin normallestirilmis sonucu

No. Konak goriintii Filigran PSNR Korelasyon
1 480*640 64*64 81.25 1
2 480*640 128*128 69.28 1
3 480*640 256*256 56.94 1

Tablo 2. LH bandinin normallestirilmis sonucu

No. Konak goriintii Filigran PSNR Korelasyon
1 480*640 64*64 62.73 1
2 480*640 128*128 53.79 1
3 480*640 256*256 47.00 1
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Tablo 3. HL bandinin normallestirilmis sonucu

No. Konak goriintii Filigran PSNR Korelasyon
1 480*640 64*64 66.00 1
2 480*640 128*128 57.55 1
3 480*640 256*256 51.02 1

Tablo 4. LL bandinin normallestirilmis sonucu

No. Konak goriintii Filigran PSNR Korelasyon
1 480*640 64*64 61.38 1
2 480*640 128*128 58.58 1
3 480*640 256*256 56.88 1

Bununla birlikte, ¢ok seviyeli filigran yaklagiminin, tek seviyeli daha saglam oldugunu
gozlemledik. Bunun nedeni, tek seviyeyle ilgili yapilan tiim saldirilarin, medyan filtreler ve
JPEG sikistirmasi haricinde filigran (gizli) goriintiiyli kolayca tahrip edebilmesi veya tahrip
edebilmesidir. Bununla birlikte ¢ok diizeyli birgok saldiriya dayanabildigini goézlemledik.
Ancak en biiyiik sorunu geometrik saldirilara dayanamamasidir (6rnegin kirpma, Rotasyon

vb.). Tiim yaklagimlarimizda, tim KDD frekans bantlarini test ettik.

Parmak izi ve yiiz goriintiisii veri seti deneylerimizde kullanildi. ilk olarak, her iki
goriintii de RGB'den gri tonlamaya ge¢mek i¢in bir goriintii gelistirme algoritmasi ile gegirildi.
Deneyimiz boyunca gri tonlamali goriintiilerle calisildi. Kullanilan veri setimiz
FVC2002DB1_B ve FCV2002DB2_B (Biometric System Laboratory, 2013) 'ten (Rzouga
Haddada et al. 2017a)’de kullanildigi gibi. Veri tabaninda dort (4) veri kiimesi bulunur. 388 *
374 piksel boyutunda 80 parmak izi goriintlisii ve BMP goriintii format1 igeren DB1_B veri
kiimesi adim test ettik ve calistik. Bunlar1 64 x 64,128 x 128 ve 256 x 256 piksel arasinda
degisen farkli boyutlarda (Tareef and Al-Ani, 2015) ve yiiz goriintiisiinde (FEI University,
2013) normalize ettik. Bu normalizasyonun nedeni, eklenecek goriintiiniin boyutunun gergekten
onemli olup olmadigini kontrol etmektir. Sonuglar, filigran goriintiisiiniin konaga gore
boyutunun gergekten 6nemli oldugunu gostermektedir. Filigranin boyutuna gére PSNR'nin
degeri diiser. Ornegin, Tablo 1, Tablo 2, Tablo 3 ve Tablo 4. Sekil 20'de orijinal parmak ve

minutialar1 gosterilmistir.
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Orijinal parmak izi goriintiisii Cikarlan avrmtilan

Sekil 20. Orijinal parmak izin ve ¢ikarilmis minutia
Cok Diizeyli Filigran Yaklasim

Ana goriintii ve filigranli (stego-image) goriintiisti arasindaki PSNR ve MSE degerini

hesaplar TABLO 5 de gosterilmistir.

Tablo 5. Cok seviyeli filigran sonucu

BANT PSNR MSE
HL 72.92 0.00
HH 70.98 0.01
LH 70.83 0.01
LL 66.99 0.01

KDD'yi kullanan tigilincii filigran seviyesin Tablo 6 gosterilmistir. Daha 6nce herhangi
bir saldirn olmadan tek seviyeli KDD iizerinde c¢alistigimiz onceki c¢alismalarimizla
karsilastirildiginda, ¢coklu seviyelere kiyasla daha iyi sonuglar ortaya ¢ikmistir. Veri kiimemizi
(yani yiiz ve parmak izi goriintiisii) kullanarak, en iyi sonucu {ireten bant HL bandi ve daha
sonra HH bandidir. Bu yaklasimda, filigran goriintiisii ii¢iincii seviyede gizlenir (3. seviye
ayristirma). Bu yontemde, LH (yatay katsayisi) ve LL (yaklasik katsayisi) diisiik sonuglar
tiretmektedir. HL alt bandinda, MSE deger iireteci sifirdir. Diger {i¢ bant, MSE'lerinde 0.01

degeri elde edilmistir.

Tablo 6. Farkl: filigran seviyesi

SEVIYE 1 SEVIYE 2 SEVIYE 3
PSNR 296,90 302,83 308,67
MSE 1,338e-25dB 3,412e-26dB 8,892e-27dB
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JPEG sikastirlmis gériintii

Orijinal giriintii

Sekil 21. Orijinal yiiz ve JPEG sikistirilmis orijinal goriintii
Asagidaki tim diyagramlar orijinal goriintiiyli, filigran gorlintiisiinii, filigranl
goriintlislinli ve c¢ikarilan filigran goriintiisiinii temsil eder. LL diyagrami ve histogramlari

strastyla asagida verilmistir. Sekil 22 ve Sekil 23’°e bakiniz.

LL band1
Konak gériintii Filigran Filigranh gériintii Cikartilan filigran

Sekil 22. LL filigranli goriintii

500 T — T T B0
gt Bonn
4m 400
200 200p
b |
0 (| 11 140 M Pl 0 i 0 15 a0 Pl
Ana bilgisavarm histogram Filigranh histogram

Sekil 23. LL filigran histogrami
Tiim bantlarin filigran gériintiilerinden yapilan gbzlem, filigran goriintiilerinin hepsinin

konak goriintiilerine benzedigini gostermektedir. Bu filigran ilk yaklasimini kanitlamistir.
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Sirr1 konak goriintiisiine yerlestirdikten sonra, HL bandindaki filigranli goriintiiye
islemler uygulandi. Kirpma, Rotasyon ve Gaussian gibi islemler ile Kirpilan goriintii, kimlik

bilgilerinin gogunu kaybettigi Sekil 24’de gosterilmistir.

1L

Konak goriintii Kirpilmis goriintii

Qkartllan filigran

Sekil 24. Cok seviyeli filigran kirpilmis gorlinti

Ayrica filigranl goriintiiye rotasyon yaklasimini 5 © ve 15 © de uyguladik. Bu noktada
filigran neredeyse tahrip olmustur. Bu islemdeki orijinal filigran ile ¢ikarilan filigrani
karsilagtirmak tamamen farklidir. Filigranl goriintiiye beyaz bir Gauss giiriiltiisii eklendi ve
elde edilen goriintii kirpma ve rotasyondan daha iyi oldugu gézlemlendi, bkz. Sekil 24 ve Sekil
25’e bakiniz.

il

Konak goriintii Gauss goriiltiisii Cikanlmis filisran

Sekil 25. Cok seviyeli filigran gauss giiriiltiisii
Alfa Karistirma Sonucu

Alfa degerini harmanlamay: (Sharma and Swami, 2013) K degerinin 0,2 ile 2 arasinda
degistigi ve Qmun (gémme giicii) deney boyunca sabit kaldigi ve q'nun 0,009 oldugu gibi
uygulandi. Sonuglarimizi karsilastirmak i¢in sadece ¢ok seviyeli filigran yaklagimi kullanildi.
Ayrica ayn1 yontemi tek seviyeli bir KDD teknigi ile karsilastirildi. Filigran uygulamasindan
elde edilen sonuglara gore, K = 0,99 ve q = 0,009, filigranla ev sahibi arasindaki PSNR i¢in en
1yi sonucu lrettigi gézlemlendi. LL bandinin ve HL bandinin karsilagtirilmasi yapildi. Yaklagik
katsayinin sonucundan biraz daha yiiksek oldugu gozlemlendi. Ayrica, onerdigimiz diger

gruplar1 (yani HL ve HH) karsilastirdiklarindan daha yiiksek oldugu gézlemlendi(Sharma and

Swami, 2013). Yetersiz bosluk nedeniyle uygulanan alfa harmanlama yaklagimimizin birkag
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diyagramimi gosteriyoruz. Tablo 7, Tablo 8, Tablo 9 ve Sekil 26 alfa harmanlama ve resimsel

gosterimin sonucunu gostermektedir.

Tablo 7. Alfa harmanlama sonucunun ve referans kagidinin karsilastirilmasi
PSNR

(Sharma MSE
K Q PSNR MSE PSNR MSE . (Sharma and
and Swami, o -mi, 2013)
2013) ’
0.2 0.009 6.95 3215.89 6.95 3215.89 8.06 10167.720
05 0.009 11.04 5151.97 11.04 5151.97 12.22 3900.448
0.75 0.009 17.07 1287.42 17.07 1287.42 18.45 928.642
0.85  0.009 21.51 462.37 2151 462.37 23.18 312.882
0.99  0.009 45.36 1.91 45.36 1.91 48.78 0.860
1.25 0.009 17.04 1296.77 17.04 1296.77 17.62 1123.906
15 0.009 11.02 5177.67 11.02 5177.67 11.81 4290.97
2.0 0.009 5.01 20691.89 5.01 20691.89 5.89 16763.99

Alfa harmanlama deneyi sonucunda, uygulanan anahtarlara dayanan diyagramlari
temsil eder. Her diyagramda anahtar bulunan ana bant birden fazla, filigranli goriintiiyi
olusturmak i¢in gbmme kuvvetine sahip birden fazla filigran bandi1 bulunur. Burada histogram

analizini kullanarak orijinal ana goriintiisiinii filigranli goriintii ile karsilastirdik.

0.2'deki K'ye dayanarak, filigranli goriintliniin konak goriintiisii kadar net oldugunu fark
ettik. Histogram analizini kullandigimizda, daha genis bir bilgi pargas1 Hata! Basvuru kaynagi b
ulunamadi. tiretir. Bu nedenle, bu K = 0.2'nin filigran1 konak goriintiisiine gdommek i¢in etkili
bir anahtar olmadigim1 gosterir Hata! Basvuru kaynag bulunamadi.. Konakla k
arsilastirildiginda goriintii hala net degildi. K = 0.75 ve 0.85'te, filigranli goriintii, konak
goriintiistiyle karsilastirildiginda daha parlak bir goriintii tiretmeye baslar. Sekil 26 filigranl
gorliintiininHata! Bagvuru kaynag bulunamad. histogram analizlerini gosterir. Bu noktada K

= 0.2 ve 0.5'ten ¢ok daha 1y1 sonuglar verdigini gordiik.

Filigranh goriintii K=0.99

Sekil 26. Alfa karistirma K = 0.99
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Sekil 27. Orijinal goriintii ve K = 0.99 filigranli histogram

Ayrica, K = 0,99'u uyguladigimizda, filigranli goriintii tam olarak konak goriintiisii gibi
gorliniir. Tim uygulamamizda bu, tiim ayr1 dalgacik doniisiim bantlarinin en iyi sonucu verdigi
seviyedir. Sekil 28 alfa harmanlanmig filigranli goériintiiyii temsil eder ve Sekil 29 konak
goriintliniin ve filigranli goriintliniin histogram analizini gosterir. Son olarak, K degerini 1.25,
1.5 ve 2'ye yiikselttigimizde, filigranli goriintii kalitesini 6zellikle K = 1.5 ve 2 oldugunda
kaybetmeye basladi. Bu seviyede, filigranli goriintii k = 1.25'e kiyasla tamamen kayboldu.

Hata! Basvuru kaynagi bulunamada.

Normallestirilmis korelasyon, filigranli goriintiiler ve histogramlardan elde edilen
sonuglara dayanarak, anahtar K'nin filigranl goriintiiyli gercekten etkiledigini fark ettik. Bu,

LL frekans bandinin goriintiiniin en 6zelliklerini icerdigini anlamamizi saglar.

Tablo 8. Sharma ve Swami (2013) ile HL bizim diizeyl sonucu

PSNR MSE
K Q PSNR MSE  PSNR MSE (Sharma and (Sharma and
Swami, 2013) Swami, 2013)
0.2 0.009 38.61 8.95 38.61 8.95 8.06 10167.720
0.5 0.009 38.98 8.22 38.98 8.22 12.22 3900.448
0.75  0.009 39.17 7.87 39.17 7.87 18.45 928.642
0.85 0.009 39.22 7.79 39.22 7.79 23.18 312.882
0.99 0.009 39.24 7.75 39.24 7.75 48.78 0.860
1.25 0.009 39.17 7.86 39.17 7.86 17.62 1123.906
15 0.009 38.98 8.22 38.98 8.22 11.81 4290.97
2.0 0.009 38.30 9.62 38.30 9.62 5.89 16763.99

LL frekans bandinin sonuglar1 ile HL bandinin karsilastirildiginda, K tusu filigran
goriintiiyli gergekten etkilememistir. PSNR degeri 38dB ve 39dB araligindadir. Bu filigran i¢in

1yi bir algilanamazlik sonucu gostermektedir.

36



Tablo 9. Sharma and Swarmi (2013) ile HH bizim ¢ok diizeyli sonucu

PSNR MSE
K Q PSNR MSE PSNR MSE (Sharmaand Swami, (Sharma and Swami,

2013) 2013)
0.2 0.009 50.07 0.64 50.07 0.64 8.06 10167.720
0.5 0.009 5051 058 5051 0.58 12.22 3900.448
0.75 0.009 50.73 0.55 50.73 0.55 18.45 928.642
0.85 0.009 50.78 0.54 50.78 0.54 23.18 312.882
0.99 0.009 50.81 054 5081 0.54 48.78 0.860
1.25 0.009 50.73 055 50.73 0.55 17.62 1123.906
15 0.009 5050 0.58 5050 0.58 11.81 4290.97
20 0.009 4969 0.70 49.69 0.70 5.89 16763.99

HH frekans bandinda Alfa harmanlama ile PSNR degerlerinin diger tiim bantlar
arasinda en yiiksek oldugunu fark edildi. Bu, HH bandinin Alfa harmanlama filigran yaklagimi

ile ilgili en algilanamaz oldugunu gdsterdi.

TDA ve KDD'nin Deneysel Sonucu

Bu yaklasimda, bir veri tabani sisteminin tam bir biyometrik modunu elde etmemiz i¢in,
her veri setinden 80 yiiz goriintli ve 80 parmak izi goriintiisii segtik. Her bir parmak izi ve bir
kisiye ait yliz gériintiisii gibi davranan bir simiilasyondur. Kapak, 512 * 512 piksel boyutundaki
bir yliz goriintiisii ve boyutlardaki filigran goriintiisiidiir (yani 64 * 64,128 * 128 piksel). Bu iki
boyut neredeyse biitiin uygulamalarda kullanildi. Konak ve filigran goriintiilerinin timii gri
tonlamahdir. Bir teori (Araghi et al. 2018) “filigranlamada ¢oklu algoritmanin
kombinasyonunun diger yaklagimlarin potansiyel sorunu {izerinde gergekten etkili
olabilecegini” sdylemektedir. Deney siirecinde teoriyi dogruladik. Tek seviyeli, KDD ve TDA
yaklasgimli ¢ok seviyeli filigranlarin sonucu referans degerimiz olarak kullandik. Filigran
goriintliniizii gizlerken tim KDD bandini inceledik ve analiz ettik. Buna ek olarak, filigranl
goriintli, algoritmanin saglamligim1 ve algilanabilirligini degerlendirmemize yardimei olmak
i¢in bazi sinyal islemelere ve geometrik islemlere gegirilir ve sirasiyla filigranlandi. Yukaridaki
Denklem 4, Denklem 3 ve Denklem 5'te normallestirilmis korelasyon, PSNR ve BER
degerlerini hesaplamada kullanildi. Onerilen (TDA ve KDD) ve kagit (Rzouga Haddada et al.
2017a) sonug Tablo 10 ve Tablo 11'de goriilebilir.
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Tablo 10. LL-LH ve Rzouga Haddada et al.(2017) agilan goriintiilerin sonuglari

PSNR Korelasyon
(Rzouga (Rzouga
Attacks PSNR NC PSNR NC
Haddada et Haddada et al.
al. 2017a) 2017a)
LL bant LH bant WPD
Saldir1 olmadan Inf. 1 Inf. 1 34.48 1
Sikistirma % 70 50.62 0.99 52.79 1 33.92 0.81
Sikistirma % 80 53.22 0.99 53.13 1 34.14 0.94
Tuz ve Biber 0.5% 37.94 1 36.24 1 27.44 0.98
Benek giirtiltii 0.5% 38.58 1 35.44 1 32.82 0.98

Tablo 11. HL-HH ve Rzouga Haddada et al.(2017) agilan goriintiilerin sonuglari

Correlation
PSNR (Rzouga
(Rzouga
Attacks PSNR NC PSNR NC Haddada et al.
Haddada et
2017a)
al. 2017a)
HL Band HH Band WPD
Saldir1 olmadan Inf. 1 Inf. 1 34.48 1
Sikistirma % 70 48.05 1 35.20 1 33.92 0.81
Sikistirma % 80 48.02 1 36.78 1 34.14 0.94
Tuz ve Biber 0.5% 37.88 1 33.29 1 27.44 0.98
Benek giiriiltii 0.5% 36.94 1 32.58 1 32.82 0.98

Cok diizeyli KDD ayristirmasi ve TDA kullanarak yaptigimiz sonugla, sonucumuz daha
yiilksek PSNR degeri olusturur ve korelasyonumuz diger bantlarda 1 veya tam 1 olarak
kapatildi. Kor ekstraksiyon yaklagimi 6nerilen yontemimizde uygulanmaktadir. Bazi goriintii
isleme saldirilartyla gectikten sonra elde edilen goriintiilerin sonuglar1 Tablo 12 ve Tablo 13°de
verilmis ve (Lai and Tsai, 2010) ve (Tareef and Al-Ani, 2015) ¢alismalari ile karsilagtirilmustir.
Normallestirilmis Korelasyon ve Bit Hata Orani Filigran goriintiisii ve kurtarilan goriinti
arasinda hesaplanir. Sonuglarimiz, KDD ve TDA metodolojisini kullanan Medyan Filtrelere ve

Ortalama Filtrelemeye kars1 daha saglam oldugu gozlemlenmistir.

38



Tablo 12. LL-LH sonuglarimiz bildiriler (Lai and Tsai 2010) ve (Tareef and Al-Ani 2015)

Band n (Lai and Tsai, (Tareef and Al-Ani,
2010) 2015)
NC NC NC NC

Saldir1 olmadan 1 1 - -
Tuz ve Biber (0.01) 1 1 0.9470 0.9823
Tuz ve Biber (0.1) 1 1 0.7978 0.9113
Gauss Giirtiltiisii (0.01) 0.9963 1 0.8736 0.9681
Gauss Giiriltiisii (0.1) 0.9960 1 0.8000 0.8619
Benek giiriiltii (0.01) 1 1 0.9762 0.9838
Benek giiriiltii (0.1) 0.9596 1 0.8219 0.9541
JPEG sikistirma 50% 1 1 0.9841 0.9852
Ortalama Filtre (3*3) 1 1 0.9402 0.9757
Medyan Filtre (3*3) 0.9994 1 0.9702 0.9817

Kirpma TL 0.9960 1 - -

Kirpma C NaN 1 - -

Kirpma BR 1 - -
Rotasyon 45° NaN 1 0.8717 0.9763
Rotasyon 270° 1 1 0.9727 0.9867
Yumusak esik (0.4) 1 1 0.9491 0.9297
Sabit esik (0.4) 1 1 0.9450 0.9490
Imge keskinlestirme 1 1 0.9663 0.9769

Tablodan da goriilecegi iizere normallestirilmis korelasyon (NC) tarafindan verilen
sonucun diger bantlarda (yani HH, HL, LH) LL'ye kiyasla daha yiiksek oldugunu gézlemledik.
Ayrica NC saldirisini test ettik ve Tablo 12'de herhangi bir saldir1 yapilmadan once tiim
degerlerin 1 oldugunu ve saldirilardan sonra degerlerin saldir1 tiirline ve saldirilarin
yogunluguna bagli olarak degistigini gostermektedir. Sekil 28, ¢ikartilan filigran goriintiisiiniin
maksimum NC degerlerine iligskin farkli saldirilari, ana yogunluk, filigran, stego-goriintii ve

cikarilan gizli goriintiileri gosteren saldirt tiirlerine gore gostermektedir.
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i

Tuz ve Biber 0.01 Benek G 0.01 Benek G 0.1

Medyan Filtre 3x3 JPEG sikistirma %50 " Sabit esik 0.4 Kirpma TL

Gauss Giiriiltiisi 0.01 Gauss Giiriiltiisi 0.1 Rotasvon 43° Rotasyon 270°

Sekil 28. Filigranl goriintliye uygulanan farkli saldir1 tiirlerinin 6rnekleri

Tablo 13. HL-HH sonuglarimiz bildiriler (Lai and Tsai, 2010), (Ali and Mhn 2014), (Tareef
and Al-Ani, 2015)ve Siddiqui, A., and Kaur, A. (2017)

. . . iddiqui, A.,
HL-HH Bantlar HL  HH (La'za(;‘fo)Tsa" (A"Za(;‘&;v'h” (TaArﬁﬁfzagfs')A" :n?idrg;ur, A.
(2017)
NC NC NC NC NC NC
Saldirt olmadan 1 1 - - - -
Tuz ve Biber (0.01) 1 1 0.9470 - 0.9823 -
Tuz ve Biber (0.1) 1 1 0.7978 - 0.9113 -
Gauss Griltiisii (0.01) 1 1 0.8736 0.8589 0.9681 -
Gauss Girtiltusii (0.1) 1 1 0.8000 - 0.8619 -
Benek giiriiltii (0.01) 1 1 0.9762 - 0.9838 -
Benek giiriiltii (0.1) 1 1 0.8219 - 0.9541 -
JPEG sikistirma 50% 1 1 0.9841 0.9607 0.9852 -
Ortalama Filtre (3*3) 1 1 0.9402 0.9191 0.9757 0.881
Medyan Filtre (3*3) 1 1 0.9702 0.9495 0.9817 0.881
Kirpma TL 1 - - - -
Kirpma C 1 - - - 0.947
Kirpma BR 1 - - - -
Rotasyon 45° 1 1 0.8717 - 0.9763 0.881
Rotasyon 270° 1 1 0.9727 - 0.9867 -
Yumusak esik (0.4) 1 1 0.9491 - 0.9297 -
Sabit esik (0.4) 1 1 0.9450 0.9490
Imge keskinlestirme 1 1 0.9663 0.8893 0.9769
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Sekil 29. Sikistirilmig ve sikistirilmis agma filigranli

Tablo 14. Cikarilan goriintiilerin KDD and TDA genel sonuglari

KDD-TDA LL BANT HL LH HH
NC BER NC BER NC BER NC BER

Saldir1 olmadan 1 0 1 0 1 0 1 0
Tuz ve Biber (0,01) 1 0.0245 1 0.0179 1 0.0186 1 0.0175
Poisson Giiriiltiisii 1 0.0197 1 0.0176 1 0.0185 1 0.0167
Benek G (0,001) 1 0.0149 1 0.0143 1 0.0152 1 00131
Benek G (0,005) 1 0.0201 1 0.0172 1 0.0169 1 0.0154
Benek G (0,009) 1 0.0207 1 0.0183 1 0.0189 1 0.0169
Gauss G (0,001) 1 0.0171 1 0.0202 1 0.0209 1 0.0206
Gauss G (0,005) 0.9973 0.0164 1 0.0203 1 0.0215 1 0.0203
Gauss G (0,009) 0.9963 0.0158 1 0.0211 1  0.0207 1  0.0206
Kirpma TL 0.9960 0.0156 1 0.0036 1  0.0008 1  0.0016
Kirpma C NaN 0.1094 1 0.0041 1 0.0009 1  0.0016
Kirpma BR 0.1012 1 0.0038 1 0.0011 1 0.0014
Sikistirma % 80 0.9998 0.0091 1 0.0097 1 00124 1  0.0002
Sikistirma % 75 0.9999  0.0093 1 0.0100 1 0.0126 1 0.0009
Sikistirma % 50 1 0.0136 1 0.0013 1 0.0043 1 0.0017
G-Filtresi (5*5) 1 0.0203  0.9999 0.0002 1 0.0000 1 0.0003
G- Filtresi (3*3) 1 0.0208 0.9999 0.0002 1 0.0000 1 0.0003

Genel Veri Kiimesi Uygulamasi

Diger bir yandan tezimizde kullanilan teknigin saglamligim ve algilanamazligini
degerlendirmek ve analiz etmek i¢in Lena ve Babun goriintii gibi genel veri kiimesini kullanildi.
Tablo 15. ¢ok seviyeli KDD kullanan deney sonuglar1 ve Tablo 16. ¢ok seviyeli KDD ve TDA

sonuglarini gosterilmistir.
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Tablo 15. Genel veri kiimesiyle ¢ok diizeyli KDD damgalama

KDD LL BAND HL LH HH
NC BER NC BER NC BER NC BER
Saldir1 Olmadan 1 0 1 0 1 0 1 0
Tuz ve Biber (0,01 0.9798 0.1969 0.9958 0.1604 0.9957 0.1568 0.9837 0.1492
Poisson Giiriltiisii 0.9400 0.2278 0.9678 0.2245 0.9671 0.2247 0.8224 02446
Benek Giiriiltiisii (0,001) 0.9653 0.2056 0.9878 0.1953 0.9877 0.1985 0.9885 0.1947
Benek Giiriiltiisii (0,005) 0.9413 0.2237 0.9718 0.2165 0.9729 0.2169 0.9739 0.2170
Benek Giiriiltiisii (0,009) 0.9182 0.0207 0.9621 0.2222 0.9593 0.2221 0.9628 0.2227
Gauss Giiriiltiisii (0,001) 0.9367 0.2358 0.9194 0.2340 0.9184 0.2340 0.9177 0.2346
Gauss Giiriiltiisii (0,005) - - 0.9149 0.2355 0.9198 0.2343 0.9156 0.2346
Gauss Giiriiltisii (0,009) - - 0.9220 0.2350 0.9179 0.2345 0.9172 0.2342
Sol Ust Kirptlmis 0.7015 0.2551 0.9775 0.2004 0.9674 0.1924 0.9973 0.1537
Orta Kirpilmig 0.7897 0.2565 0.9676 0.2111 0.9656 0.1995 0.9971 0.1583
Sag alt kirpilmig - - 0.9690 0.2032 0.9692 0.1924 0.9973 0.1578
Sikistirma 80 0.9783  0.1938 0.9932 0.1806 0.9956 0.1733 0.9977 0.1549
Sikigtirma 75 0.9771  0.1987 0.9915 0.1854 0.9953 0.1754 0.9976 0.1549
Sikigtirma 50 0.9752 0.2131 0.9862 0.1922 0.9909 0.1813 0.9977 0.1551
Gauss Filtresi (5x5) 0.9670 0.2110 0.9999 0.0002 0.9801 0.1263 0.9989 0.1201
Tablo 16. KDD-TDA genel verileri lena ve babun
Band LL LH HL HH
NC NC NC NC
Saldir1 olmadan 1 1 1 1
Tuz ve Biber (0.01) 0.9982 0.9985 0.9987 0.9966
Tuz ve Biber (0.1) 0.8172 0.9582 0.9563 0.9431
Gauss Giiriiltiisii (0.01) 0.9608 0.9896 0.9896 0.9826
Gauss Giiriiltiisii (0.1) 0.6299 0.9903 0.9901 0.9821
Benek giiriiltii (0.01) 1 0.9986 0.9987 0.9966
Benek giiriiltii (0.1) 0.8595 0.9623 0.9608 0.9471
JPEG sikistirma 50% 1 1 1 1
Ortalama Filtre (3*3) 0.9972 1 1 1
Medyan Filtre (3*3) 0.9994 1 1 1
Kirpma TL 0.6907 0.9986 0.9608 1
Kirpma C 0.8889 0.9997 0.9992 1
Kirpma BR 0.6201 0.9985 0.9968 1
Rotasyon 45° 0.7107 0.9943 1 1
Rotasyon 270° 0.9989 1 0.9995 0.9999
Yumusak esik (0.4) 1 1 1 1
Sabit esik (0.4) 1 1 1 1
Imge keskinlestirme 0.9979 1 1 1
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Sekil 30, c¢ikarilan filigran goriintlisiiniin maksimum NC degerlerine iliskin ilgili

yogunlugu ve Konak, filigran, stego-goriintii ve ¢ikarilan gizli goriintiileri gosteren saldirt

tiriiyle farkli saldirilar1 gosterir.

Karpilmis Orta Cikanlan gériintii

LH BAND

(a)
‘ NC=0.9997
Gauss 0.01

LH, HL BANDS

(b)
NC=0.9896
LH, HL, HH BANDS

(c)
NC=1
LH BAND

(d)
NC=0.9582

Sekil 30. Filigranli goriintii ve maksimum NC degerleri ve bantlar1 dahil olmak tizere karsilik
gelen cikarilan filigranlara farkli saldirilar. a) Kirpilmig merkez giiriiltii B) Sifir ortalama ve
0.01 varyansh gauss giiriiltiisii ¢) Doniis 270 D) 0.01 yolsuzluk ile tuz ve biber giiriiltiisii
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SONUC

Bu tez calismasinda, ayr1 dalgacik doniisiim alan1 ve tekil deger ayrisimi kullanarak ¢ok
seviyeli bir filigran yaklagimini 6nderdik. Tiim KDD frekans bantlari, gizli gomme sirasinda
ayr1 dalgacik doniisiim bantlarini degerlendirmek ve analiz etmek i¢in tek diizey, ¢cok diizeyli
filigran ve alfa harmanlama filigran1 arasinda degisen filigran goriintiisiinii gdmmek i¢in
kullandik. Ozellikle, gomiilme mukavemeti derecesi ne kadar az olursa, yaklasik katsaymnin o
kadar iyi ve algilanamaz oldugunu gozlemledik. Diger gruplarin giicii ne olursa olsun, gozler
degisiklikleri fark edemez. Yukarida belirtilen tiim testler, farkli bantlarda ve farkli ayrisma

seviyelerinde gergeklestirildi.

Ozet olarak, sirin gomiilmesinde birden fazla algoritmanin kombinasyonu ile ¢ok
seviyeli KDD kullanilarak filigranlamanin tek bir algoritmaya kiyasla daha saglam oldugunu
gdzlemledik. Onerdigimiz yéntem, LL bandindaki rotasyon saldiris1 disinda bu makalede test
edilen neredeyse tlim saldirilara dayanabilir. Daha sonra, LH, HL ve HH yapilan tiim
deneylerdeki saldirilara dayanir. Mitkemmel ve verimli filigranlamay1 artirabilecek onemli
gerceklerin filigran goriintiisiiniin ve tonunun boyutu (yani Piriizsiizlik, piiriizlilik vb.)
oldugunu fark ettik. Tiim goriintiilerimizi farkli tonlarda test ettik. Piirlizli veya giriltili
goriintlilerin glirtiltlisliz goriintliyle karsilastirildiginda PSNR degeri daha diisiik filigranl bir
gorintii olusturdugunu gozlemledik. Deneyimiz sirasinda, LL bandinda, gémme kuvveti
yiiksek giice sahipse, filigranli goriintiiniin algilanamazligini etkiledigini fark ettik. Boylece
filigranl goriintliyli daha az saglam hale getirir. Yogunlugu (yani gdmme mukavemeti) 0.01,
0.001 ve 0.0001'e diisiirdiikce, fark edilemezligin mitkkemmel oldugunu fark edildi. PSNR
degeri de yiiksektir. Bu grupla, manipiilasyonu bu alfa araliginda yapmanin daha iyi olacagi
sonucuna varildi. Buna ek olarak, KDD kullanarak ¢ok diizeyli filigranlamanin tek seviyeli
filigranlama ile karsilastirildiginda iyi sonug vermesine ragmen fark edildi. Bununla birlikte,

KDD diger algoritmalarla birlikte pratik bir etki yarattig1 gézlemlendir.
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