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OZET

YUKSEK LISANS TEZi
YAPAY ZEKA VE YENIi NESIiL MEDYA MANIPULASYONU
Burak ADANUR
Tez Damismani: Dr. Ogr. Uyesi Zeynep BIRICIK
2022, 101 sayfa

Jiiri: Dr. Ogr. Uyesi Zeynep BIRICIK
Dog. Dr. Abdulkadir ATIK
Dr. Ogr. Uyesi Giilsah SARI

Yasanan teknolojik gelismelerle bilgisayar ve ag baglantisi gibi teknolojiler ortaya
cikmistir. Sonrasinda yapay zekayla biitiinlesmis bir sekilde hareket eden bu teknolojiler
insanligin yeni kazanimlar edinmesinin yaninda, insanliga bir¢ok seyini de kaybetmesine
neden olmustur. Bu kapsamda yapay zeka baslangicta sadece yardimci sistemlerden
olusurken giiniimiizde Ogrenme yetisine kavusmasiyla bircok isi kendi basina
halledebilecek bir yapiya kavusmustur. Bu noktada yapay zekd Ogrenme yetisine
kavugmasiyla birlikte onun yaptig1 isler kusursuza yakin bir konuma gelmistir. Bu
islerden bazilar1 insanlarin faydasina olurken bazilar1 ise son derece zararli olmustur.
Yapay zekanin simdilik insanlifa verdigi en biiyiik zarar deepfake adindaki igerikler
olmaktadir. Yapay zekanin 6grenmesiyle gerceklestirilen bu icerikler verileri manipiile
ederek gercekliginden koparmakta hatta yeni gergeklikler olusturmaktadir. Ustelik bu
igeriklerin tespiti oldukca zor olmaktadir. Bundan dolay1 bu arastirmada yapay zekanin
olusturdugu tehlikelere dikkat ¢ekilmis, onu kontrol etmenin bazi yollar1 sunulmustur.
Arastirmada igerik analizi yontemi kullanilarak deepfake icerikler analiz edilmis ve bu

iceriklerin tehlikelerine deginerek, tespit etme konusunda bazi 6neriler sunulmustur.

Anahtar Kelimeler: Yapay zeka, Derin 6grenme, Yapay sinir aglari, Cekigmeli

iiretici aglar, Manipiilasyon, Yeni medya



ABSTRACT

MASTER’S THESIS

ARTIFICIAL INTELLIGENCE AND NEW GENERATION MEDIA
MANIPULATION

Burak ADANUR
Adyvisor: Assist Prof. Dr. Zeynep BIRICIK
2022, 101 Pages

Jury: Assist Prof. Dr. Zeynep BIRICiK
Assoc. Prof. Dr. Abdulkadir ATIK
Assist Prof. Dr. Giilsah SARI
Computer and network connection with technological developments technologies

such as Then with artificial intelligence. These technologies, which act in an integrated
manner, have caused humanity to lose many things as well as gaining new gains. In this
context, while artificial intelligence consisted of only auxiliary systems in the beginning,
it has gained a structure that can handle many tasks on its own with the ability to learn
today. At this point, with the ability to learn artificial intelligence, his work has come to
a near perfect position. While some of these works were beneficial to people, others were
extremely harmful. The biggest harm that artificial intelligence has given to humanity for
now is the content called deepfake. These contents, which are realized with the learning
of artificial intelligence, manipulate the data and break it from its reality and even create
new realities. Moreover, it is very difficult to detect these contents. Therefore, in this
study, attention was drawn to the dangers posed by artificial intelligence and some ways
to control it were presented. In the research, deepfake contents were analyzed using the
content analysis method, and some suggestions were made on detection by referring to
the dangers of these contents.

Keywords: Artificial intelligence, Deep learning, Artificial neural networks,

Generative adversarial networks, New media
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GIRIS

Insanoglu, hayatmni daha kolay ve daha yasanabilir hale getirmek igin eski
donemlerden itibaren c¢esitli icatlar yapmaya ihtiya¢ duymustur. Yapilan bu icatlar,
insanoglunun yasadigi déonemden yaptig1 ¢ikarimlar sonucunda meydana gelmistir. Bu
duruma kabilesinin yemek ihtiyacini karsilamak icin ava ¢ikan bir topluluk 6rnek olarak
verilebilir. Topluluk, ilk avinda tecriibesiz olacaktir ve biiyiik ihtimalle av ekibinden
birgok kayip verilecektir. Ancak hayatta kalanlar bir sonraki av i¢in daha hazirlikl
olacaktir. Ornegin, kesici aletler gelistireceklerdir, viicutlarii koruyan elbiseler icat
edeceklerdir ve av sirasinda daha organize hareket edeceklerdir. Bu durum insanoglunun
zeki bir varlik olduguna ve yasadigi olumlu ya da olumsuz durumlardan ¢esitli dersler

¢ikarip kendini gelistirmesine yol agmustir.

Ogrenen ve 6grendiklerini bagska insanlara dgretebilen insanoglu, tarih boyunca
tecriibe etmis ve bu tecriibelerin birikmesi ile ortak bir hafiza olusturmustur. Bu ortak
hafiza, medeniyetin gelismesine biiyiik bir katki sunmustur. Ornegin, kabilesinin gida ve
korunma ihtiyacini karsilamak isteyen ilkel avci, elinde makineli tiifek olan sofistike bir
askere donilismiistiir. Yine yabani hayvanlarin ve baska kabilelerin saldirilarindan
korunmak i¢in {izerine kalin ve dayanikli elbiseler bulan ilkel insan giiniimiizde bu

ihtiyacini ¢elik yelek vb. donanimlarla karsilamaktadir.

Fransiz ihtilali, RGnesans ve sanayi devrimi gibi diinyanin gelecegini 6nemli 6l¢iide
etkileyen olaylar sonrasinda medeniyet bliyiikk bir gelisme yasamistir. Yasanan bu
gelismeler bilim, kiiltiir, sanat gibi alanlarin yaninda iiretimi artirmis ve bu sayede iilke
ekonomileri, 6nemli dl¢iide gelisme saglamistir. Bu gelismelerden 6nce diisiinme ve bir
seyler icat etme arzusu olan insanlar yasanan bu Ozgiirlik ve refah ortamindan
yararlanarak diistincelerini somutlastirmiglardir ve giiniimiiz diinyasinin temellerini atan

buluslara imza atmislardir.

1900'lerin baglarindan giinlimiize kadar gelen makine iiretme ve dijitallesme
furyasi, insanligin refah seviyesini 6nceki ylizyillara gore 6nemli 6l¢iide artirmistir. Bu
donemde, iiretimi hizlandirmak igin ¢esitli seri iiretim makineleri icat edilmis ve yine bu
dénemde bulunan bilgisayarlar kisa siirede her alanda etkili olmustur. Ozellikle bilgisayar

icat edildikten sonra dijitallesme 6nemli bir 6l¢iide hizlanmis ve bilgisayar sektorii diger



sektorlere onemli 6l¢iide yakinlasmistir. Bu dogrultuda baslangigta bilgisayar iiretimi,
ordu ihtiyacglar1 ve hesap isleri yapmak icin yapilsa da sonrasinda bilgisayar bu islerin

yaninda eglence ve bilgi alma noktasinda da 6nemli bir hale gelmistir.

Dijitallesme biitiin sektorlerde iiretim ve is¢i maliyetlerini diisiirmiis sermayeyi
diinyanin tamamina yetebilecek duruma getirmistir. Oyle ki, daha 6nce el is¢iliginin
onemli oldugu dénemlerde {iretim yavag ve pahali olmustur ancak dijitallesme ile birlikte
tretim hiz1 artmis ve buda maliyetleri disiirmiistiir. BOylelikle bu siire¢ zamanla
hizlanmis ve sermaye sahiplerince benimsenmistir. Gliniimiizde ise bu siire¢ farkli bir

noktaya evrilmektedir; Yapay zeka’ ya.

Tim bu gelismeler yeni teknolojileri ortaya c¢ikarmis ve sonucunda ortaya
insanoglunun bas edemeyecegi oranda veri yigmlar1 cikmistir. Ozellikle iletisim
teknolojilerinin gelismesi, internet’in ortaya ¢ikmasi ve akilli telefon olarak adlandirilan
cep bilgisayarlarinin ortaya ¢ikmasiyla diinya tarihinin simdiye kadar gérmedigi bir veri
tiretimi s6z konusu olmaktadir. Bu veriler siiphesiz ki insanlar i¢in 6nemsizdir ancak
sermaye sahipleri i¢in bu verilerin her biri para anlamina gelmektedir. Bu dogrultuda artik
bu verileri ¢6zmek i¢in insan beyninden daha hizli ¢alisan yapay 6grenen algoritmalara
ihtiya¢ duyulmaktadir. Bu algoritmalar insan beyninden daha hizli, daha dogru ve daha
masrafiz olmaktadir. Bu algoritmalar biyolojik 6grenme siireclerini temel alarak,
ogrenmelerini verilerden elde ettikleri tecriibeler yoluyla gerceklestirmektedirler. Bu
noktada yapay zeka O6grenmesinin insanliga iyi hizmetler sunacagi ortadadir ancak su
durumlar1 g6z ard1 etmemek gerekmektedir. Yapay zeka, iyi verilerden 6grenebildigi gibi
icerisinde art niyet barindiran kotii nitelikli igeriklerden de 6grenebilmektedir. Bu durum
ortaya iyl yapay zeka ve kotii yapay zeka gibi kavramlari ¢ikarabilecegi gibi insanliga
yapay zeka tarafindan cesitli zararlar verilebilecegini ongérmek gerekmektedir. Bu
anlamda insanlik yapay zekanin olumlu taraflarini kullanirken olumsuz taraflarindan da
korunmanin yollarint bulmali ve bu konu hakkinda gereken Ozeni gostermesi

gerekmektedir.

Bu ¢alismanin birinci boliimiinde, Dijitallesme siireci ile birlikte yeni medya, sosyal
medya gibi kavramlarin iizerinde durularak agiklanmistir. Calismanin ikinci bdliimiinde
yapay zeka ve yapay 6grenme kavramlari tiim yonleriyle a¢iklanarak okuyucularin yapay

zeka konusunda bilgi seviyelerinin artirilmasi hedeflenmistir. Calismanin {iglincii



boliimiinde yapay zeka manipiilasyonunun olusturdugu olumsuz durumlar iizerinde
durularak, niteliksel igerik analizi yontemiyle 6rneklemlerden toplanan veriler dokiiman
analizi yontemi ile analiz edilmistir. Aragtirmada orneklem olarak video paylasim
platformu Youtube ve haber yayin organ1t BBC se¢ilmistir. Amagli 6rneklem yontemi ile

secilen bulgular dokiiman analizi yontemi ile incelenmistir.



BiRINCi BOLUM
TARIHSEL SURECTE DIJITALLESME VE YENI MEDYA
1.1. DIJITALLESME

1700’14 yillarda somiirge hareketlerine baslayan batili biiytik devletler elde ettikleri
madenleri islemek i¢in daha ¢ok is giiciine ihtiya¢ duymaktaydi. Bu is giicii ihtiyaci daha
cok insani ise almakla coziilebilecek bir durum olmaktan c¢ikmisti. Sanayilesme
hareketleri, insanlar1 makine yapmaya ve bu makinelerle tiretimi hizlandirmaya itmistir.
Bu noktada tiretimi artiran ve tiretilen mallarin dagitimini kolaylastiran buharli makineler
ortaya ¢ikmistir. Buharin basing olusturmasiyla ¢alisan makineler, bilgisayar destekli
dijital iiretim saglayan makineler bulunana kadar popiiler iiretim araglari oldular. Bu
durum 1800’11 yillarin baslangicinda dijital 6zellik barindiran ilk makine ile degismistir.

Bu donemden sonra makineler dijitallesmeye baslamistir.
1.1.1. internet Oncesi Dijitallesme

Dijitallesme siireci, Internet baglantisi bulunmadan &nce farkli bir o6zellik
gosterirken, internet bulunduktan bambaska bir boyuta evrilmistir. Bu baglamda
dijitallesme siiresi Internet dncesi ve Internet sonras1 dénem olarak ikiye ayrilmistir. Oyle
ki Internet 6ncesi dijitallesme daha ¢ok teknik konulari icerisinde barindirirken, Internet
bulunduktan sonraki donemde teknik gelismelerin yaninda kodlama ve yazilim gibi yeni
durumlar kesfedilmis ve bunlarin sayesinde tamamen teknige dayali aygitlarin

tanimlarinda degisiklikler olmustur.

Temelinde sayilar olan dijital kelimesinin sayilarla iligkisini anlamak ig¢in kelime
kokenini incelemek oOnemli olmaktadir. Dijital kelimesi, Latince kdkenli “digitus”
kelimesinden tiiremekle beraber isaret parmagi ya da parmak anlaminda kullanilmaktadir.
Daha sonra bu kelime roma rakamiyla say1 sayma anlaminda kullanilmis, daha sonra ise
bu kelime “digitalis” yani parmakla yapilan ya da parmakla ilgili anlaminda
kullanilmistir. Bu kelime gilinlimiizde ise “digital” olarak kullanilmakta ve sayisallagtirma
anlamia gelmektedir (etimolojiturkce.com). Oxford sozliige gore ise dijital kelimesi bir
ve sifir say1 dizisi ve elektronik sinyaller kullanarak veri aligverisi yapabilme anlaminda

kullanilmistir (Oxford dictionary, 2022). TDK ’ya gore ise dijital kelimesi verilerin bir



ekran lizerinde elektronik olarak gdsterilmesi seklinde anlamlandirilmigtir
(sozluk.gov.tr). Bu anlamda dijitallesme, bir ve sifirlardan iiretilen elektronik veriler

butiini olarak tanimlanabilir.

Dijital kelimesinin parmakla isaret etme ya da parmakla sayma gibi anlamlarindan
styrilmasi ve yeni bir anlama kavusmasi ise 1800’lerin baglarinda olmustur. Joseph Marie
Jaquard adinda Fransa’da yasayan bir dokumaci olan mucit, ailesinin dokuma atdlyesini
isletmektedir, ancak bu dokuma isi eski yontemlere dayandigindan iiretilen mal ve
kazanilan para yetersiz gelmektedir (Aykut, 2016: 8). Bu durumun iizerine Fransiz mucit,
1804 yilinda yeni bir sistemle ¢alisan dokuma tezgahini duyurmustur. Bu dokuma tezgahi
daha once o atdlyede calisan iscilerin hareketlerini referans alip, bu referans alinan
hareketlerin ise delikli kartlara kodlanarak hareketin otomatiklestirilmesine
dayanmaktaydi. Bu dokuma tezgahi sayesinde Fransiz mucit hem iiretimi artirmig hem
de artan is¢i maliyetini diisiirmiistiir (Gere, 2019: 28). Bununla birlikte iiretimi seri hale
getirmesi ve otomatiklestirmesi bakimindan Jaquard’in dokuma tezgahi yeni nesil

bilgisayarli sistemlere benzemektedir(Crowley ve Heyer, 2014: 440).

Bilgisayarlarm 6nciisii olarak kabul edilen Ingiliz matematik¢i Charles Babbage,
hesaplama ve bilgisayar alanlarinda kafa yoran bir isimdi. Babbage ‘Fark makinesi ve
Analitik makine’ adinda iki makine iizerinde ¢aligsmalar yiiritmiistiir. Fark makinesinin
kullanim amac1 denizcilik ve endiistriyel alanlarda matematiksel tablolarin daha hizli ve
daha dogru iiretilebilinmesini saglamakti (Gere, 2019: 29). Ancak bu makine o doneme
gore karmasik pargalardan olustugundan dolay:r basarili olamamistir (Aykut, 2016: 9).
Babbage’in bir diger makinesi olan ‘Analitik makine’ ise giiniimiiz bilgisayarlarina daha
yakin bir konumdaydi 6yle ki bu makine programlanabilir olacak, verilen formiilleri
hesaplayarak isleme nasil devam edilecegine de karar verebilecekti (Gere, 2019: 30). Bu
makine Jaquard’in dokuma tezgahindaki delikli kartlara benzer kartlar kullanmaktaydi
(Akut, 2016). Bu noktada Babbage’in 6grencisi Ada Lovelace ,Analitik makine hakkinda
sunlar1 soylemistir: “Analitik makinenin Jaquard’in dokuma makinesinin yaprak ve
cicekleri dokudugu gibi cebri kaliplar dokudugunu séylemek uygundur” demektedir
(Gere, 2019: 30).

Jaquard’in delikli kartli dokuma makinesinin ilham verdigi bir bagka kisi ise

Herman Hollerith adinda bir miithendisti. Hollerith, ABD’deki niifus sayim ve sonrasinda



toplanan verilerin analizini daha kolay bir hale getirmek i¢in Jaquard’in delikli kartlarinda
bir takim degisiklik yaparak bir tablolama makinesi gelistirmisti (Crowley ve Heyer,
2014: 446). Hollerith’in tablolama makinesi su sekilde islemekteydi; bu makinede her
kart bir insan1 temsil etmekteydi ve bu kartlarin tizerine agilan her bir delik o kisiye ait
bir 6zelligi belirtmekteydi (Gere, 2019: 43). Hollerith’in tablolama makinesi o kadar
basarili olmustur ki; bu basar1 karsisinda makine oldukga fazla talep gérmiistiir. Bu basari

bilgisayar sektoriinde 6nemli bir yeri olan IBM firmasinin kurulmasina neden olmustur
(Aykut, 2016: 10).

1930’1u yillara gelindiginde hesaplama makinesi ve bilgisayar teknolojisine olan
ilgi artmistir. Bu alana ilgi duyan ve ¢alismalar yapan kisilerden biri de Alan Turing’dir.
Turing “Hesaplanabilir Sayilar Uzerine” adli makalesiyle o donemde biiyiik ses getirmis
ve bunun sonucunda “Evrensel Turing Makinesi” ortaya ¢ikmistir. Bu makine sadece dort
islem yapabilmekteydi ancak bir insanin yapabilecegi tiim hesaplamalar1 yapabiliyor ve
diger hesaplama makinelerini taklit edebiliyordu (Crowley ve Heyer, 2014: 469). Yine o
yillarda Vannevar Bush Tiirevsel Coziimleyici adinda bir hesaplama makinesi
gelistirmistir. O yillarda ¢aligmalarini yiiriiten Jonh V. Atanasoff ve 0grencisi Claude
Berry, kendi adlarmi tasiyan dijital ve elektronik nitelikler barindiran bir bilgisayar
gelistirdiler. Sonrasinda IBM sirketi, Harward Mark serisinin ilki olan Harward Mark 1’
1 gelistirmistir. 1930’lu yillarda gelistirilen bu bilgisayarlar modern bilgisayarlara
yaklagmiglardi ancak veri depolama yetenekleri olmadigi i¢cin modern bilgisayarlar

degillerdir (Gere, 2019: 44, 45).

1930’lu yillarin sonlarina kadar hesaplama makinesi olarak gelen bilgisayar
teknolojisi, 1939 yilinda 2. Diinya savasinin baslamasiyla askeri alanda da kullanilmaya
baslandi. Radyo sinyallerini ¢cok 6nceden kullanmaya baglayan diinya, savasta da iletisim
icin radyo sinyallerinden faydalanmak istemekteydi. Radyo sinyalleri ordulara mobilite
saglamaktaydi ancak bu radyo sinyalleri gerekli bilgi ve techizatla kolayca
coOziilebiliyordu. Bu noktada sifrelenmis radyo sinyallerini ¢6zen uzmanlardan biri de
Alan Turing olmustur. Alan Turing Ingiliz hiikiimeti adina diisman radyo sinyallerini
¢ozmek i¢in gorevlendirilmisti. Turing ve miithendis ekibinin bir diger gorevi ise miittefik
ordularin sifreli radyo sinyallerinin Almanlar tarafindan ¢oziilmesini engellemek igin

yaptifi calismalar olmaktaydi. Miihendisler, ¢0ziimii veriyi kendi biinyesinde



depolayabilen bir makine tasarlamakta buldular ve ortaya ilk modern dijital bilgisayar
denilebilecek The Manchester MK 1 ¢ikt1 (Gere, 2019: 47-48-49). Savasta kullanilmak
lizere tasarlanan bir diger bilgisayar da ENIAC tir. John Mauchly ve Presper Eckert
tarafindan tasarlanip, insa edilen bu bilgisayar dort islem yapabilmenin yaninda atilan top
mermilerinin  gidis giizergahin1  hesaplamak gibi karmagik islemler i¢in de
kullanilabilinecekti. 167 metrekarelik bir alan kaplayan bu bilgisayar, savas yillarinda
bitirilemedigi i¢in kullanilamamustir (Yiicel ve Adiloglu, 2019:50). Ancak otuz tonluk bu
bilgisayar soguk savas yillarinda hidrojen bombasi iiretimi konusundaki hesaplamalarda
kullanilmistir (Crowley ve Heyer, 2014: 462). ENIAC’1n gelistirilmesi, tipki Manchester
Mk 1 gibi veri depolama yetenegine sahip olan EDVAC’n gelistirilmesine yol agmustir
(Gere, 2019: 52). 1950’1 yillarda bilgisayar isimleri artmaya baslamist ¢linkii kamu
binalar1 ve 6zel isletmeler hesaplama yapmak i¢in bilgisayara ihtiya¢ duymaktaydilar. Bu
dogrultuda ENIAC’1n gelistiricileri UNIVAC adinda bir bilgisayar gelistirdiler. Bu
bilgisayar bir¢ok kurum tarafindan talep gordii ve bu sayede UNIVAC, ticari anlamda
basar1 gosteren ilk bilgisayar oldu (Crowley ve Heyer, 2014: 463).

Bilgisayarlarin potansiyelinin farkinda olan devletler ve sermayeler, bilgisayarlar
daha hizli1 ve daha kiiciik boyutlara indirgemek ic¢in caligmalarini stirdiirmiislerdir. Bu
caligmalarin sonucunda transistérler bulunmustur. Daha 6nce vakum tlipii kullanan
bilgisayarlar, daha hantal ve pahalilardi, ancak transistorler sayesinde bilgisayarlar hem
daha kiigiik, hem daha hizli hem de daha ucuz hale gelmislerdir. Soguk savas donemi
bilgisayarlar acisindan sadece teknolojik yeniliklerle gegmemis, bilgisayar algisinin da
degismesine neden olmustur. Onceleri hesap makineleri olarak goriilen bilgisayarlar artik
iletisim aract olarak da goriilmeye baslanmistir (Gere, 2019: 67). 1960’11 yillarin
sonlarina kadar bilgisayar teknolojisinin gelisimi bu sekilde olmustur. 60’larin sonuna
dogru bilgisayarlar1 birbirine baglama fikri ortaya atilinca, bilgisayar teknolojisinin ve

dijitallesmenin seyri farkli bir boyut kazanmistir.

1.1.2. internet Sonrasi Dijitallesme

Vakum tiiplerinin bilgisayar teknolojisi i¢in kullanilmasi onu bir yere kadar
tagimistir. Sonrasinda transistorlerin gelistirilmesi biiyiik kolaylik saglasa da bilgisayar

teknolojisindeki asil sigrama mikrogiplerin bulunmasiyla gerceklesmistir. 1970 yilinin



baglarinda Ted Hoff, mikroislemciyi icat ederck bilgisayar teknolojisinde bir devrim
baslatmistir. Intel 4004 adinda tasarladigi bu islemci, bir oda biiyiikliigiinde olan
ENIAC’1n yapabildigi her seyi daha hizli ve daha ucuza gergeklestirmekteydi (Aykut,
2016: 19). Mikroislemciler, bilgisayarin boyutlarmi kiigiiltmekle kalmamais,
bilgisayarlarin ucuzlamalarina ve bu sayede insanlarin bilgisayar sahibi olmalarina neden
olmustur. O yillarda bilgisayar ile ilgilenen sirketler mikrogip teknolojisini kullanarak
yeni bilgisayarlar iiretmeye baslamislardir. Bunlardan ilki IBM ve Hewlett-Packard’in
irettigi masaiistii bilgisayarlardi. Sonrasinda Xerox, Commodore ve Radio Shack gibi
firmalar kisisel bilgisayarlar tiretmeye baglamislardir. Ancak bu ¢alismalarin en 6nemlisi,
Steve Jobs ve Steve Wozniak tarafindan yapilan ilk Apple bilgisayar1 olmustur. Yine bu
yillarda Microsoft firmasi, bilgisayarlarin kullanimini kolaylastiracak olan isletim sistemi
yazilimim gelistirmeye baslamistir (Chayko, 2018: 23). Uretilen bu bilgisayarlar,
glinlimiiz bilgisayarlarina benzeyen ilk bilgisayarlardir ve zamanla Mouse ve klavye gibi
cevre donanimlarmmin bulunmasiyla islevsellikleri daha da artmistir. Bilgisayar
teknolojisi, 1970’li yillarda son halini almistir ve bilgisayar teknolojisinde giiniimiize

kadar gelisen tek sey bilgisayarlarin islem kapasitesi olmustur.

O yillarda bilgisayar teknolojisiyle eszamanli gelisen bir bagka teknoloji ise ag
baglantis1 olmustur. Bilgisayar teknolojisi asil gelisimini savas yillarinda ordu destegiyle
yasamistir. Bu dogrultuda ag baglantisi fikri de ordu bilinyesinde savunma arastirmalari
yapan DARPA adindaki bir kurumda ortaya atilmistir ve bu ilk ag baglantist ARPANET
olarak adlandirilmistir (Chayko, 2018: 21,22).
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Kaynak: (https://webrazzi.com/2019/10/31/dunyayi-degistiren-internetin-50-yili/)
Gorsel 1.1. ilk ARPANET Baglantist

Gorsel 1.1’de goriildiigii gibi ilk baglanti ABD’nin batisindaki dort akademi
kurumundaki bilgisayarlar tarafindan denenmistir. Bu tiniversiteler; Ucla, Stanford, Santa
Barbara ve Utah {iniversitelerinden olusmaktadir (Gere, 2019: 76). ARPANET, ilkel bir
yapiya sahip olmasina ragmen e-posta gondermek gibi isler yapilabilmekteydi, bu da onu
siviller tarafindan kullanilmasinin yogunlagsmasi anlamina gelmekteydi (Gere, 2019:
156,157). Yine de Soguk Savas doneminde emperyalizmin yayilmasi biiyiik bir tehlike
olarak goriildiigiinden diger insanlar ARPANET e tehlikeli bir yap1 olarak bakmislardir,
bu durum Internet’in genislemesini zorlagtirmaktaydi (Crowley ve Heyer, 2014: 472). Bu
kapsamda Almanya, Kanada ve Japonya gibi gelismis iilkeler kendi ag baglantilarim
kurmak i¢in baz1 girisimlerde bulunmuslardir. Bunlar; BITNET, UUCP, Euronet ve
Minitel gibi ABD’ye bagli olamayan sistemlerdir. Bu yillarda Avrupa kitasinda da
Internet c¢alismalar1 devam etmekteydi. Bu calismalardan biri de CERN’in
gerceklestirdigi aragtirmacilar arasindaki iletisimi saglayan yerel bir agdan ibaretti
(Crowley ve Heyer, 2014: 473). CERN’de c¢aligmalarin1 yiiriiten Tim Berners-Lee
adindaki arastirmaci, kullandiklar yerel agda bazi gelistirmeler yapilarak gorsel ya da

metin iceriklerin paylasilabilinecegi fikrini ortaya atarak World Wide Web’in (www)
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temellerini atmis oldu (Gere, 2019: 158). Ancak Tim Berners-Lee’nin bahsettigi ortak
Internet fikri ilk baslarda miimkiin olmasa da sonrasinda Marc Andreessen ve Jim Clark
gibi isimlerin gelistirdigi tarayicilar sayesinde Internet’e icerik yiiklemek ve paylasmak

daha kolay ve sistemli bir hal almistir (Gere, 2019: 159).

1990’11 yillarin ortalarina kadar hem bilgisayar teknolojisi hem de Internet
teknolojisi alaninda bir¢ok gelisme yasanmistir. Fakat bilgisayarlar hala bilinen halinden
uzak bir konumda durmaktadir. Bilgisayarlar hala yavas ve gerektigi kadar yazilima sahip
degillerdi. Internet alaninda ise gok yol kat edilmesine ragmen hala diinyay: birlestiren

bir yapiya donlisememistir.

1.2. WEB’ in Ortaya Cikisi

1990’11 y1llarda Internet baglantisi artmis olsa da hala diinya niifusunun ¢ok az bir
boliimii bu baglantiya dahil olmaktaydi. O yillarin baslarinda Internet hala e-posta ve
dosya aktarimi gibi durumlar i¢in kullanilmaktaydi ve araylizler ¢ok basit grafikler
icermekteydi (Crowley ve Heyer, 2014: 475). 1993 yilinda CERN e ait olan ag baglantis1
yine CERN tarafindan iicret talep etmeksizin diinyanin kullanimima sunulmustur ve bu
olaydan sonra Internet kullanicisi sayisinin artistyla beraber Internet iizerindeki paylasim
oranlarinda da bir artis yaganmistir. Sonraki yillarda ‘Gopher ve Netscape Navigator’ gibi
tarayicilarin ortaya c¢ikmasiyla Internet ortami artik siradan insanlarinda kolayca
gezebilecegi bir ortama doniismiis ve dahasi Internet gérsel agidan daha iyi bir hale
gelmistir. 1990’11 yillarda yasanan belki de en 6nemli gelisme Larry Page ve Sergey Brin
adl iki doktora adayinin Google adinda bir arama motoru gelistirmesiyle yasanmistir. Bu
arama motoru yapilan aramalar ilgi diizeylerine goére vermekteydi ve bu da yapilan
aramalarin kisinin ilgisine gore sonu¢ vermesine neden olmaktaydi (Chayko, 2018: 26-
27).

Yine 1990’11 yillarin sonlarina dogru popiiler olmaya baslayan cep telefonlari,
2000’1i yillarda Internet baglantisima ve isletim sistemlerine kavusunca insanlar igin
vazgecilmez elektronik cihazlar olmaya baslamislardir. Bu cihazlarin 6nce boyutlari
kiigiilmiis, sonrasinda tasarim anlaminda gelismeler yasayarak sinyal almaya yarayan

antenleri yok olmus ve tuslar yerine dokunmaya hassasiyeti olan ekranlar gelmistir.
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Eskiden odalar1 dolduran bilgisayarlar artik insanlarin ceplerine girecek kadar kiigiik bir

hale gelmistir(Chayko, 2018: 29).

Internet altyapist ve teknolojisi ise 90’11 yillara kadar gelisimi teknolojik
yetersizliklerden dolayr giinlimiize nispeten yavas olmustur. 90’11 yillardan sonra
insanlarin ve sermayenin ilgisi bu ydne g¢evrilince Internet teknolojisindeki gelisim
olaganiistii bir seviyede degismistir. Internet teknolojisindeki yasanan gelismeler
giiniimiizde dort boliime ayrilmistir, bu boliimler sirastyla; Web 1.0, Web 2.0, Web 3.0
ve Web 4.0°dur.

1.2.1. Brosiir Web

Web evriminin ilk ayagi olan Web 1.0, 1989 yilinda Tim Berners-Lee’nin evrensel
dosya paylasimi i¢in birbirine bagli metin sistemini Onermesiyle baslamistir. Bu
calismanin arkasindaki fikir insanlarin iletisim kurmasi ve edindikleri bilgileri paylasip
ortak bir bilgi havuzu olusturmakti. Ancak Web 1.0’da sadece okuma yapilabilmekteydi,
duragan ve tek yonlii bir yapis1 vardi, dahasi sirketler web’i brosiir ve katalog gibi
kullanmaktaydilar. O dénemde web sayfalar1 nadiren gilincellenmekteydi ve kullanicilar
bu sayfalara herhangi bir katki sunamamaktaydilar. Web 1.0 doneminde web sayfalari,

HTTP, HTML ve URI protokollerini kullanmaktaydilar (Aghaei vd; 2012: 2).

Ayrica Web 1.0 doneminde patron ekranin karsisinda oturan degil sayfanin
yoOneticisi olmaktaydi. Y oneticinin olusturdugu igerige herhangi bir miidahale s6z konusu
olmamaktaydi. Bunun yaninda web daha ¢ok e-posta ve arama motorlarinda arastirma
yapmak i¢in kullanilmaktaydi (Latorre, 2018: 2-3). Web 1.0 donemi 2000°1i yillara kadar

yani etkilesimli web olarak da bilinen Web 2.0 donemine kadar devam etmistir.

1.2.2. Web 2.0. (Etkilesimli Web)

Web 2.0 kavrami ilk kez 2004 yilinda Tim o’Reilly tarafindan bir konferansta ortaya
atilmisgtir. Tim o’Reilly Web 2.0°1 sdyle aciklamaktadir:

“Web 2.0, Internet ortaya ¢iktiktan sonra bilgisayar teknolojisinde ve bilgisayarli iiretim

alaninda yasanan gelismeleri anlamak i¢in ortaya ¢ikmis bir methumdur. Bu methumu
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gelistirmek i¢in daha ¢ok kisinin Web 2.0°1 kullanmasi ve uygulama gelistirmesi

gerekmektedir.”

Bilgelik web, insan merkezli web, katilime1 ve okuma-yazma web olarak da bilinen
Web 2.0, iki yonli bir iletisime imkan sagladigi i¢in etkilesimli bir yapiya sahip
olmaktadir. Web 2.0 kullanicilari, internette herhangi bir kisitlamayla karsilasmamakla
beraber, Web 1.0°daki sayfa yoneticisi artik kullanicilar olmustur. Web 2.0 ile igerikleri
ve sayfalar1 giincel tutmak daha kolay hale gelmistir. Dahas1 Web 2.0, internet iizerinden
toplu halde ¢alismay1 olanakli kildigindan kolektif zekay1 6n planda tutmaktadir. Web 2.0
ile ortaya ¢ikan bazi terimler vardir bunlar; viki®, mashup? etiketleme?® gibi kelimelerdir.
Yine sosyal medya sayfalar1 bu donemde ortaya ¢ikmistir (Aghei vd. 2012: 3). Web 2.0’1n
insanlar1 olumsuz yonde etkileyen ydnleri de olmaktadir. Ornegin etkilesimli web ’de
herhangi bir paylasim yaptiginizda bu paylagim kotii niyetli kigiler tarafindan
kopyalanabilinir ya da web ortamina igerik hazirlayan bir editor, hazirladigr icerikten
dolay1 insanlar tarafindan ling edilebilir (Latorre,2018: 3-4). Bu dogrultuda asagida
verilen Tablo 1.1°de Web 1.0’dan Web 2.0’a geciste yasanan degisiklikler

gosterilmektedir.

Tablo 1.1. Web 1.0 ve Web 2.0 Karsilastirmast

Web 1.0 Web 2.0
DoubleClick Google AdSense
Fotograf Flickr
Akamai BitTorent
Mp3.com Napster
Britannica Online Vikipedi
Kisisel web siteleri Bloglama

! Viki, Web ortaminda kisilerin igbirligi yaparak ortak igerik iiretmesi, sayfalar1 diizenlemesi ve Web
sayfalarini birbirine baglanmasini saglayan yazilimlar seklinde tanimlanmaktadir
(https://tr.wikipedia.org/wiki/Viki).

2 Mashup, kisilerin farkli kaynaklardan elde ettigi miizik, video ve bilgisayar dosyas1 gibi materyalleri
kullanarak yeni icerik ve kombinasyon olusturma girisimi seklinde agiklanabilmeketedir
(https://www.oxfordlearnersdictionaries.com/definition/english/mash-up_2?g=mashup).

3 Etiketleme, Web iizerinde paylasilan iceriklerle ilgili ve o icerikleri kisaca ifade eden anahtar

kelimelerdir. Etiketleme sistemi sayesinde igerige daha hizli ulasmak ve paylasmak kolay hale gelmistir
(https://bidb.itu.edu.tr/seyir-defteri/blog/2013/09/08/web-2.0).
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Tablo 1.1. (Devami)

Evite Upcoming.org ve EVDB
Alan adi spekiilasyonu Arama motoru optimizasyonu
Sayfa goriiniimleri Tiklama bagina maliyet
Ekran kazima Web servisleri
Yayincilik Katilim
Igerik ydnetim sistemleri Vikiler
Dizinler Etiketleme
Yapiskanlik Sendikasyon

Kaynak: Aghei vd. 2012: 3

1.2.3. Algoritmalarin Webi

Web 3.0, webin mucidi Tim Berners-Lee tarafindan icat edildi ancak 2006 yilinda
John Markoff adinda bir gazeteci “Web 3.0 ismini 6nerdi. Web 3.0 ortaya yeni veriler
cikarmak i¢in var olan veri kiimelerini birbirine baglar ve ortaya yeni veri kiimeleri
cikarir. Web 3.0’in asil amaci web ortaminda paylasilan verileri sadece insanlar
tarafindan degil makineler tarafindan da okunmasini saglamak ve web 2.0’ smirh

yapisindan kurtulmaktir (Aghei vd. 2012: 5).

Web 3.0, kullanicilarin deneyimlerini {ist seviyeye ¢ikarmaktadir. Kullanici
verilerini analiz edebilme yetenegi nedeniyle ‘anlamsal web’ olarak da bilinmektedir.
Web 2.0 ile en biiyiik fark: algoritma ve makine temelli olmasindan kaynaklidir. Web 3.0
icin kisisellestirme Onemli bir noktaya sahiptir, 0yle ki kullanicilarin ilgi alanlari
dogrudan webin iiciincii hali tarafindan takip edilip, analiz edilmektedir (Latorre, 2018:

4).

Kisacasi, Web 3.0 birbirlerinden ayrik halde duran web sayfalarini anlamsal olarak
birlestirmekte ve sonrasinda toplanan verilerden sonuglar ¢ikararak kullanicilara yardimci
olmaktadir. Web 2.0 da ¢ift yonlii hale gelen iletisim web 3.0 ile birlikte makine ve
algoritmalar1 da barindiran bir siirece doniismiistiir. Web 3.0’1n kullanicilara sundugu
firsatlar vardir ancak web iizerinde siirekli gézetlenmek onun en kotii tarafi olmaktadir

(Ozdemir ve Karalar, 2012: 104).
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Tablo 1.2. Web 2.0 ve Web 3.0 Karsilastirmasi

Web 2.0 Web 3.0
Okuma/Yazma web Tasinabilir Kisisel Web
Topluluklar Bireyler

Icerik Paylasma Icerikleri birlestirme
Bloglar LifeStream

AJAX RDF

Wikipedia, Google Dbpedia, igoogle
Etiketleme Kullanic1 etkilesimi

Kaynak: Aghei vd. 2012: 6

1.2.4. Yapay Zeka Webi

Simbiyotik web olarak da bilinen Web 4.0, simbiyoz durumundaki insanlar ve
makineler arasindaki etkilesimi ifade etmektedir. Web 4.0 doneminde zihin kontrolii
miimkiin hale gelmektedir. Yani makineler web ’de bulunan igerigi okumakla beraber
sonrasinda atilmasi gereken adimlara da karar verme yetisine sahip olabileceklerdir. Web

4.0 ile birlikte web bir isletim sistemi gibi ¢alisacaktir (Aghei vd. 2012: 8).

Google, Microsoft, Facebook ve Amazon gibi sirketler derin 6grenme ve makine
ogrenmesi algoritmalar1 kullanarak web 4.0 dénemine yatirim yapmaktadirlar. Ornegin
Microsoft sirketinin ‘cortana’ asistani, Google sirketinin ‘Google Asistan’1t ve Apple’in
‘siri” adindaki yapay zekd oOgrenmesine dayali yazilimlar1 gelistirmektedirler ve bu
asistanlar giderek daha basarili isler yapabilmektedirler. Asistanlar bilgisayari
kapatmadigimiz ve akilli telefonunuzun sarji bitmedigi silirece ortami dinleyip,
algiladiklar1 seslerden bir seyler oOgrenmektedirler. Bu sayede insanlara daha
kisisellestirilmis bir web deneyimi sunmaktadirlar. Ayrica akilli saatlerden toplanilan
verilerle kisilerin saglik durumlarmi da takip eden asistanlar cesitli kaza ya da afet

durumlarinda kisinin bulundugu bolgeye yardim ¢agirabilmektedirler (Latorre, 2018: 6).
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1.3. YENI MEDYA KAVRAMI

20.yilizyilin en onemli icatlarindan olan hesaplama makineleri yine bu yiizyil
icerisinde 2. Diinya savasi ve Soguk Savas gibi olaylardan etkilenerek giinlimiiz
bilgisayarlara déniismiistiir. Once is yapmak i¢in kullanilan hesaplama makineleri, bu
olaylardan sonra is yapmanin yaninda bilim, sanat, kiiltiir ve eglence gibi unsurlar i¢in de
kullanilan bir medya aracina doniigsmiistiir. 90’11 yillarda yayginlasan ve bunun yaninda
ag baglantis1 da bulunan bilgisayarlar bu yillarda bir¢ok seyi yerine getirebiliyordu.
Ornegin e-posta gondermek, blog sayfalar1 olusturmak, miizik indirmek, karmasik
olmayan 2d oyunlar oynayabilmek o yillarda Internet ve bilgisayarda yapilabilinmekteydi
ancak bir medya arac1 olarak bilgisayari, diger medya araglarindan ayiran 6nemli bir fark
goriinmemekteydi. Bu dogrultuda eski ve yeni medya ayriminin olusmasi1 2000’1 yillarda
Internetin etkilesimli bir yapiya ulasmasiyla olmustur. Bu anlamda radyo, televizyon,
gazete gibi medya araglar1 eski medya olarak adlandirilirken, icerisinde dijitallik ve

etkilesim barindiran medya araglarina da yeni medya denmektedir.

Yeni medya, bilgisayar teknolojisiyle dogrudan baglantili olmakla beraber
paylasilan verilerin de dijital olmas1 temeline dayanmaktadir. Bu dogrultuda bilgisayar
tarafindan iiretilen dijital veriler, internet baglantisi ile yine baska bir internet baglantili
bilgisayara zaman tanimaksizin gonderilmektedir. Yeni medya ortaminda iiretilen dijital
veri, Uretildigi anda paylasilma gibi bir mecburiyeti yoktur, dijital veriler uzun siireler
boyunca yine yeni medya aracinda depolanabilir ve bu veriler herhangi bir hasara
ugramaz. Yeni medya ortaminda iiretilen dijital veriye kullanicilarin tamama erisebilir ve
o veriye etkide bulunabilirler. Bu 6zelliklerin yaninda sunu belirtmek gerekir ki eski
medya ortamlarinda igerik tiretebilmek bir beceri ve uzmanlik gerektirirken, yeni medya
ortamlarinda bu tiir bir uzmanliga ihtiya¢ duyulmamaktadir (Aslan,2013: 106-107). Bu
niteliklere istinaden yeni medya i¢in aga bagli veya ag baglantis1 bulunmayan, dijital ya
da elektronik gibi 6zellikler barindiran iletisim araglarindan olusmaktadir. Ayrica bu
araclar dijital halde bulunan ses, goriintii, metin gibi verileri zaman, mekan ve cihaz farki
olmaksizin depolayama yapabilen hafizalardan olugmaktadir (Dijk, 2016:). Bagka bir
tanima gore ise yeni medya, ag baglantisi, Internet siteleri, bilgisayarli multimedya ve
bilgisayar oyunlari, CD-ROM ve DVD gibi ortamlar1 kabul etmekle beraber bunlara ek

olarak iceriklerin {iretimi ve paylasiminin da yeni medya olarak kabul edilmesi gerektigi
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belirtilmektedir (Manovich, 2002: 43). Bu tanim1 biraz agmak gerekirse o6rnegin, eski
diizene gore calisan bir gazete, tasarim isini daha kolay ve nitelikli hale getirmek icin
bilgisayar1 kullanabilir. Ancak bu gazetenin bilgisayarda iiretilmesi onu yeni medya araci

yapmamaktadir ayn1 zamanda bu gazete Internet ortaminda paylasilmas: gerekmektedir.

Tiim bu nitelikler yeni medyay:1 tanimlasa da yeni medya hakkinda net bir tanim
yapmak miimkiin gérinmemektedir. Bu durumun nedeni, yeni medyanin kapsayici ve
siirekli gelisen bir yapiya sahip olmasindan kaynaklanmaktadir. Ornegin, televizyon igin
eski medya ortami diyebilmekteyiz ancak giiniimiizde kendilerine ait isletim sitemleri ve
aga baglanma gibi Ozellikleri bulunan televizyonlar bulunmaktadir. Bu tiir yeni nesil
televizyonlar eski genlerini devam ettirseler de ayn1 zamanda dijital ve etkilesim gibi yeni
medyaya ait baz1 6zel genler barindirmaktadirlar. Bu dogrultuda yeni medyay1 agiklamak

icin onu tanimlayan 6zelliklerine bakmak faydali olmaktadir.

Yeni medyanin en 6nemli 6zelliklerinden birisi farkli konumda bulunan medya
araclarin1 bir araya getirmesidir. Bu duruma yakinsama ya da medya yakinlagmasi
denmektedir (Jenkins, 2019: 436). Yakinsama olarak adlandirilan bu duruma yondesme,
biitlinlesme veya multimedya seklinde adlandirmalar da yapilmaktadir. Bu siireg
dijitallesmenin yayginlagsmasi ve kablo teknolojilerindeki gelismelerle birlikte genis bant
sinyallerinin kullanilmasiyla ortaya ¢ikmaktadir. Yakisama, farkli altyapilarin
birlestirilmesi, kurulan altyapiya ulasim olanaklarinin birlestirilmesi, birlesen ulasim
kollarmin farkli sistemler tarafindan kullanilmasi, bu dogrultuda hizmetlerin bir araya

getirilmesi ve sunucunda olusan verilerin birlesiminden olusmaktadir (Dijk, 2016: 7-8).

Yeni medyanin bir diger 6zelligi ise, onun yiiksek etkilesim kapasitesi olmaktadir.
Etkilesimi sdyle aciklamak miimkiin olmaktadir; bir mesajin alic1 ve verici arasinda art
arda gelismesi olarak agiklana bilinmektedir. interaktiflik, uzamsal olarak iki yonlii ve
cok yonli olabilmektedir. Yeni medya ortamlarinda iletisim ¢ogu zaman eszamanli
olarak gerceklesmektedir. Bu durum iletigim siirecinin niteligini artirmaktadir. Ancak e-
posta gibi bazi araglar eszamanli olmamaktadir. Bu durum kullanicilar tarafindan
gonderilecek olan mesaj lizerinde diisiinme ya da ¢alisma firsati sundugundan tercih
edilmektedir. Ayrica yeni medya araglari, coklu etkilesime olanak tanidiklarindan,

kullanicilarin mesaj lizerindeki kontrolii geleneksel medyaya gore oldukca yliksek
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olmaktadir. Yeni medyanin etkilesim boyutu iletisim siirecindeki herkesin mesaji

anlayabilmesi ve bu dogrultuda tepki vermesine yol agmaktadir (Dijk, 2016: 8-9).

Yeni medya igerisinde bulunan herhangi bir veri dijital haldedir ve bu durumda
verinin 1 ve 0 gibi matematiksel kod ve denklemler ile agiklanabilecegi anlamina
gelmektedir. Ayrica dijital halde bulunan yeni medya verisi, yine dijital ortamda her tiirlii
manipiilasyona ugrayabilir ve sonucunda yeni bir gergeklige biiriinebilmektedir
(Manovich, 2002: 49). Ornegin; Adobe Photoshop gibi fotograf diizenleme ve tasarim
programlarinda herhangi bir fotograftaki leke, 151k diizenlemesi, renk diizenlemesi vb.

islemler sayisiz olasiliklarla yapilabilinmektedir.

Yeni medyanin dijital verileri modiiler bir yapiya sahip olmaktadir. Herhangi bir
dijital veri kendi bagina bagimsizdir ancak bir araya geldiklerinde yeni ve anlamli bir veri
olusturmaktadirlar (Manovich 2002: 51,52). Ornegin; bir gorsel on binlerce kiiciik
piksellerden olusmaktadir, bu pikseller kendi iclerinde farkli 6zellikler barindirmakta
ancak bir araya geldiklerinde anlamli bir gorsel olusturmaktadirlar. Yine bir bilgisayar
programui farkli farkli kodlarin bir araya gelmesiyle olugsmaktadir. Yeni medya sahip

oldugu bu modiiler yap1 sayesinde hizli ve esnek bir yapiya sahip olmaktadir.

Gilinlimiizde yeni medya ortami yapay zeka destegi ile otomatik bir hal almistir.
Artik yapay zekaya sahip bazi programlar, dijital verilerdeki hatalar1 insanoglunun dahili
olmadan ¢ozebilmektedirler. Bu durum sadece hata diizeltme gibi durumlar icin degil
yeni bir iiretim i¢inde sik sik yapay zekd destegi alinmaktadir (Manovich, 2002: 51).
Ornegin; Abobe ve NVIDIA gibi sirketler yapay zeka destekli programlar iizerinde
calisarak, yeni icerik iiretimlerinde insan hatalarini ve insanin ¢ézemeyecegi durumlari
¢oziimlemek i¢in kullanmaya baslamislardir. Yine akilli telefonlarda bulunan asistanlar
yapay zeka kullanmaktadirlar ve giinliik hayatta insanlarin ¢ogu isini hallederek onlara

yardimc1 olmaktadirlar.

Yeni medyanin bir diger 6nemli niteligi ise onun degisken yapist olmaktadir. Yeni
medyanin degiskenlik ilkesi genel olarak sunu ifade etmektedir; yeni medya igerisinde
bulunan herhangi bir igerik ya da herhangi bir site her kullanic1 i¢in farkli bir durumda ve
farkll bir goriiniime sahip olmaktadir. Bu durum, yeni medyanin sayilardan olugmasi ve

modiiler yapisi sayesinde miimkiin olmaktadir. Yeni medyanin degiskenligi bir insan



18

tarafindan degil, kullanict verilerinden 6grenen ve buna gore yol haritasi olusturan
algoritmalar tarafindan planlanmaktadir. Giiniimiizde Internet ortaminda gezerken
arkamizda iz biraktigimiz yadsinamaz bir gergektir. Bu anlamda kullanici, verilerini
kullanan algoritmalar insanlar hakkinda bircok bilgiye sahip olmakta ve bunu webin
hipermetin 6zelliginden faydalanarak Internet sayfalarim1 kullaniciya 6zel hale
getirebilmektedirler (Manovich, 2002: 56-57). Ornegin, dijital medya ortaminda birkag
sitede gezinen bir kullanicidan alinan veriler ile o kisiye 6zel bir sayfa olusturulur ve
kullanicinin Internette yasadigi tecriibelerini yine kendisi belirler. Facebook, Instagram,
Youtube vb. siteler o kullanicinin kisisel deneyimlerine gore reklamlar ya da igerik
onerileri sunmaktadirlar. Bu durumda her kullanicinin sayfasi kendisine 6zel bir hal alir

dolayistyla sayfalar degisken bir nitelik géstermektedir.

Yeni medyanin niteligi olarak gosterilebilinecek son madde ise insan ile bilgisayar
arasindaki iletisimi saglayan kod doniistirme olmaktadir. Insan ve bilgisayar farkli
dillerde iletisim kurmaktadirlar. Dogal olarak anlasmak i¢in ortak bir dil gelistirmek
gerekmektedir. Bu noktada bilgisayara dijital olarak girilen kodlar, islem sonucunda
insanlarin kullandig1 dile doniismektedir (Manovich, 2002: 63). Ornegin, fotograf
makinesiyle ¢ekilen mutlu bir an ya da iki kisi arasindaki duygusal bir mesaj insan i¢in
farkli hisler uyandirmaktadir ancak bilgisayar bu igerikleri 1 ve 0 olarak gérmektedir ve
herhangi bir duygusal uyarim s6z konusu degildir. Bundan dolay bilgisayar igerisinde
tiretilen veriler insan-bilgisayar iletisimi i¢in donlismek zorundadir. Bu islem biiyiik
oranda bilgisayar tarafindan yapilmaktadir. Insanlarin girdikleri veriler bilgisayar diline,
bilgisayarin isledigi ve olusturdugu veriler ise yine bilgisayar tarafindan insan diline

doniistiirilmektedir.

Ayrica yeni medyanin ne oldugu ya da olmadigi konusunda kisaca su bilgilere yer
vermek gerekmektedir. Yeni medya, analog medyanin dijital hale doniistiiriilmiis halidir.
Icerisinde dijital kod barindiran yeni medya bu yoniiyle analog medyaya gore fark
yaratmaktadir. Yeni medyanin dijital kod kullanmas1 onu standardizasyona ugratmis ve
bu sayede tek bir dijital veri ¢ogu yeni medya aracinda calisir hale gelmistir. Bu anlamda
dijitalin vermis oldugu bir baska imkan ise kendini depolama alaninda gostermektedir.
Analog kayit ortamlart veriyi sirali olarak kaydetmektedir ancak dijital depolama

ortamlarinda bu durum s6z konusu degildir, verilerin herhangi bir siras1 bulunmamaktadir
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ve bunun sonucunda kullanici istedigi zaman istedigi veriyi kullanma konforuna sahip
olmaktadir. Analog medyada kopyalanan veriler zamanla bozulmaktadir ancak dijital
verilerde kopyalama ve saklama sirasinda bozulma s6z konusu olmamaktadir. Ayrica
yeni medya etkilesimli yapist sayesinde kullanicilarin fikirlerine 6nem verir. Kullanicilar
igerik hakkinda s6z sahibi olmakta ve igerige miidahale edebilmektedirler. Bu anlamda
ortaya ¢ikan igerik o igerige olumlu ya da olumsuz katki saglayan herkesin ortak tiretimi
olmaktadir. Geleneksel medyada ise kisilerin igerige katilim haklart yoktur, iireticinin

karar1 hakim olmaktadir (Manovich, 2002: 66).

Bu noktada yeni medya sadece medya alanina yenilik getirmekle kalmamistir, yeni
medya ortamlarini kullanan kisiler ile geleneksel medya ortamlarini kullanan kisiler
arasinda da bir ayrim olusturmustur. Buna gore geleneksel medyayi takip eden kisiler
pasif konumdayken, yeni medya kullanicilar1 ise daha aktif konumda olmaktadir. Yani
geleneksel medyada kisi sadece alan durumdayken, bu durum yeni medyada ¢ok yonlii
olmaktadir. Yine geleneksel medya kullananlarin atacagi adimlar ya da baska bir deyisle
kullanim pratikleri bellidir ancak yeni medya kullanicilar1 oldukga fazla alternatife sahip
olmakta ve bu durumda onlarin istedigi zaman istedigi icerige gecme ve istedigi igerigi
takip etme durumunda olmaktadirlar. Geleneksel medyanin takipgileri igerik konusunda
asosyal olmaktadirlar ancak yeni medya kullanicilart ise igerik konusunda baglantili olma
imkanima sahip olmaktadirlar. Geleneksel medya kullanicilart igerik konusunda etkide
bulunma oranlar1 olduk¢a az olmakta ancak yeni medyaya katilim saglayan kisiler

igcerikler konusunda s6z hakkina sahip olmaktadirlar (Jenkins, 2019: 40).

1.4. SOSYAL MEDYANIN DOGUSU VE ASIRI YUKLEME

Sosyallesme ya da sosyal olmak insanligin en eski ozellikleri arasinda yer
almaktadir. Insanlar, giivenlik, barinma, birbirleriyle iliski kurma vb. durumlar igin
sosyallesmeye ihtiya¢ duymaktadirlar. Insanlar sosyal olma durumunun tersi olan asosyal
bir kisilige sahip olduklarinda kisisel olarak gelisemez ve bundan dolay1 ruhsal yapilari
zay1f olmakla beraber her tiirlii tehlikelere de acik bir konuma diismektedirler. Bu
anlamda sosyallesme i¢in kisilerin birbirleriyle bag kurma ve sorunlarla ortak miicadele

etmek icin bir arada bulunma durumu olarak bahsedebilmekteyiz (Chayko, 2018: 13).
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Sosyallesme giiniimiizde &zellikle dijital teknolojilerin ve Internetin yayginlagmasi
ile gercek yasamin yaninda ¢ogunlukla dijital ortamda gerceklesmektedir. Bu durum
2000’11 yillarda webin katilimli hale gelmesi ve sonucunda sosyal medya platformlarinin
ortaya cikmasiyla basladigi kabul edilse de sosyal medyanin tarihi daha eskilere
dayanmaktadir. Bu anlamda ilk sosyal medya platformunun 1970’li yillarda ortaya
ciktigin1 soyleyebilmekteyiz. Eski IBM calisan1 olan Ward Christensen tarafindan
gelistirilen “Bilgisayarli Biilten Tahtas1 Sistemi” sosyal medya 6zelliklerini barindiran ilk
platform ozelligini tagimaktadir. Giiniimiiziin ¢evrimi¢i mesajlasma uygulamalarina
benzeyen bu sistem grup lyeleri arasindaki iletisimi saglamaktaydi ve ¢cevrimdis1 6zellik
barmmdirmaktaydi. Bu grupta toplant1 saati ve yeri gibi konular goriistilmekteydi ve bu
platform sayesinde telefon konusmalarindan daha hizli bir organizasyon siireci
gerceklesmekteydi. Yeni iletisim sekli bire bir yerine ¢oklu iletisim seklinde olmus ve bu

durum iletisimin hizli olmasina yol agmistir(Scott ve Jacka, 2011: 6).

2000’11 yillara kadar sosyal medya anlamindaki tek calisma sadece yukaridaki
ornekle sinirli olmamaktadir. Tablo 1.3’te sosyal medya platformlarinin tarihi gelisimi

kronolojik siralamaya gore gosterilmektedir.

Tablo 1.3. Sosyal Medya Platformlarinin Ortaya Cikis Tarihleri

1971 Ray Tomlinson tarafindan ilk E-Posta gonderildi.

1973 Dave Woolley ve Douglas Brown ¢evrimici sohbet sitemi olan

Talkomatic’1 gelistirdi.

1978 Ward Christensen Bilgisayarli Biilten Tahtas1 sistemini gelistirdi.

1980 [lan tahtasi sistemi yaygin kullanim alan1 buldu.

1984 FidoNet adinda e-posta yonetim servisi ortaya ¢ikt.

1988 IRC adinda bir sohbet platformu ortaya ¢ikt1.

ICQ adinda bir sohbet platformu ortaya ¢ikt.
1996 Hotmail ortaya ¢ikti.
Bolt.com ortaya ¢ikti.

1997 Anlik mesajlagma servisi AOL Instant Messenger ortaya ¢ikti.

Sixdegrees.com ortaya ¢ikti. Bu site ilk sosyal aglardan biridir.

1998 Open Diary ortaya ¢ikt.
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Tablo 1.3. (Devami)

Yahoo Messenger ortaya ¢ikti.
1999 MSN Messenger ortaya ¢ikti.

LiveJournal adinda bir sosyal ag ve blog platformu ortaya ¢ikti.

2001 Wikipedia ortaya ¢ikti.

2002 Friendster ortaya ¢ikti.

2003 Linkedln, Hi5, XING, Myspace ve Skype gibi platformlar ortaya ¢ikt.

2004 Fotograf ve video paylasim platformu Flickr ortaya ¢ikt1.
Gmail ve Orkut gibi Google tabanli servisler ortaya ¢ikti.

2005 Popiiler video paylasim platformu Youtube ortaya ¢ikti.

Qzone adindaki sosyal medya platformu ortaya cikti.

2006 Twitter ve VK adindaki sosyal medya platformlari ortaya ¢ikti.

2007 Tumblr ve Friendfeed ortaya c¢ikti.

2009 Anlik ¢evrimici mesajlasma uygulamas1 Whatsapp ortaya ¢ikti.
Weibo ortaya ¢ikti.

2010 Instagram ve Pinterest ortaya ¢ikt1.

2011 Snapchat, Google+ ve Twitch ortaya cikti.

2013 Vine ve Google Hangouts ortaya ¢ikti.

2015 Periscope yayin hayatina bagladi.

2017 Popiiler video paylasim platformu TikTok yayina bagladi.

Kaynak: Bostanci, 2019: 29-30

Ik sosyal medya ornekleri insanlar arasindaki iletisimi saglamaktaydi ancak
giinliimiiz sosyal medyasindan daha yavas, baglanti1 yapis1 zayif ve kapsadigi alan oldukca
kisitl olmaktaydi. Sosyal medya giiniimiizde su sekilde tanimlanabilir; sosyal medya,
yeni medya araglart igerisinde etkilesimli katilima miisaade eden platformlar
olmaktadirlar. Sosyal medya oncesi yayin doneminde kisiler radyo, televizyon ya da
gazete gibi ortamlardan bilgi almaktaydilar ve bu daha ¢ok sirketlerin dayatmasi seklinde
olmaktaydi. Medya kuruluslarina geri bildirimler sunulmaktaydi ancak geri bildirimler
genellikle dolayli, gecikmeli ve kisisel bir nitelik tasimamaktaydi. Kisiler arasi iletisim
ise genellikle telefon goriismeleri ve mektup gibi araglarla saglanmaktaydi. Ancak

dijitallesmenin getirilerinden biri olan sosyal medya ile birlikte anlik geri bildirimler ve
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coktan ¢oga iletisim miimkiin hale gelmistir. Bu noktada sosyal medyanin diisiik maliyeti
onu erisilebilir kilmaktadir. Insanlar bu sayede haber kaynaklarindan aldiklar bilgileri
sosyal medya vasitasi ile tartigmakta ve paylasim yapabilmektedirler(Harvey, 2014:
1158). Baska bir tanima gore sosyal medya, Web 2.0 temelli olmakla birlikte kullanici
tarafindan olusturulan igeriklere dayanmaktadir. Bu anlamda igerikler sermayeye sahip
kisiler tarafindan degil, Internet kullanicilar1 tarafindan ve ortak iiretim ile
yapilmaktadir(Kaplan ve Haenlein, 2010: 61). Bir bagka tanima gore sosyal medya, i¢erik
tretiminin otoriteden bagimsiz gerceklestigi, igerigi iiretmenin ve genis kitlelerle
paylasmanin zahmetsiz oldugu ¢evrimigi ortamlar olarak bahsedilebilmektedir(Bostanci,
2019: 22). Bu noktada sosyal medyanin 6zelliklerinden bahsetmek faydali olmaktadir.
Sosyal medya etkilesimli bir yapiya sahiptir ve bu sayede katilima izin vermektedir.
Sosyal medyada etkilesimin baslangici olarak goriilen profil sayfalari, sosyal medyay1
geleneksel medyadan ayirmaktadir(Harvey, 2014: 1158). Sosyal medyay1 geleneksel
medyadan ayiran diger ozellikleri ise sunlardir; sosyal medya platformlarinin hemen
hemen hepsi iicretsizdir ve kolay bir kullanima sahip olmaktadirlar. Sosyal medyada
kisiler kolay bir sekilde iliski kurup o iligkiyi siirdiirebilmektedirler. Sosyal medya
kolektif zekay1 ve kolektif ¢alismayr miimkiin kilar ve bu sayede igerikler ortak iiretile
bilinmektedir. Sosyal medya verilere erisim noktasinda yeni olanaklar sunmaktadir.
Sosyal medya, geleneksel medyanin aksine sohbete dayanmaktadir. Sosyal medyanin
sahibi kullanicilardir, platformlar iizerindeki veriler, kullanici tarafindan tiretilmekte ve

paylasilmaktadir(Khan, 2017: 3).

Sosyal medya giiniimiize kadar medya alaninda bir¢cok yenilik getirmistir.
Bunlardan biride sosyal medya kullanicilarinin medyay1 kullanim sekillerine gore
olusturduklar1 karakter tipleri olmaktadir. Visual.ly ve First Direct tarafindan yapilan bir
caligmaya gore on iki farkli karakterde sosyal medya kullanicisi oldugu tespit edilmistir.

Bu karakter tipleri ise su sekildedir:

e Ultralar: Ultra karakter tipi sosyal medya da hep var olmak isteyen tiptir. Icerik
ya da profil ayirt etmeksizin hep takipte kalmak istemektedirler ve bu konuda
takintihidirlar.

o Kepceler: Kepge tipi karakter, sosyal medyay1 seyrek olarak kullanan karakter

tipidir. Bu karakter tipi giinlerce paylasim yapmadan durabilmektedir.
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e Inkarclar: Sosyal medya bu karakter tiplerine sahip insanlar1 kontrol etmiyor
ancak bu karakter tipi ¢evrimdis1 kaldiginda biiyiik bir korku ve panik
yasamaktadir.

e (Comezler: Adindan da anlasilacagi iizere bu karakter tipi sosyal medyay1 yeni
kullanmaya baslayan kisilerden olugsmaktadir.

e Pusuya Yatanlar: Gozlemci olarak da tanimlanabilecek olan bu karakter tipi
diger kullanicilart takip etmekte ancak kendisi seyrek paylasimda
bulunmaktadir.

e Tavus Kuslari: Bu karakter tipi ¢evresinden daha fazla takipgisi olmasini ister
ve bunun i¢in cabalar. Begeni almak bu karakter tipi icin olduk¢a Snemli
olmaktadir.

e Bos Lafcilar: Bu karakter tipi gercek hayatta iletisimden kaginan ancak sosyal
medya lizerinde fikir beyan etmekten kaginmayan karakter tipi olmaktadir.

o Degiskenler: Bu karakter tipi oldukca fazla sosyal medya hesabina sahip
kisilerden olusmaktadir. Bu karakter tipi her hesabinda farkli nitelik
gosterebilirken, hesaplariin hepsine uyum saglama yetenegine sahiptir.

e Hayaletler: Bu karakter tipi kisisel bilgileri ¢alinacak korkusuyla anonim hesap
kullanan kisilerden olusmaktadirlar.

e TIhbarcilar: Begeni alma kaygisi ile sosyal medya iizerinde en giincel
paylasimlar1 yapan karakter tipi olmaktadir.

e Testciler: Bu karakter tipi sohbet baslatmak i¢in neden, nasil, nerede gibi soru
kelimelerini oldukga fazla kullanan karakter tipi olmaktadir.

e Onay Bekleyenler: Bu karakter tipi paylagimlar1 konusunda siirekli geri doniis
almay1 bekleyen tiplerdir. Paylasimi hakkinda geri doniis yapilmadig: takdirde

kayg1 ve tiziintli yasamaktadirlar (SocialBusiness,2014).

Sosyal medya i¢in yeni kamusal alan adlandirilmasi da yapilmaktadir. Bu noktada
kamusal alan, 6zel alanin disinda konumlanmaktadir. Kamu bazen karsithig: ifade
ederken, bazen de devlet kurumlarina isaret etmektedir (Habermas, 2003: 59). Yunanlilar
ise kamusal alani su sekilde agiklamaktadir; kamusal alan 6zel alanin tersi olmakla
beraber ayn1 zamanda 6zgiirliik ve istikrar1 ifade etmektedir. Kamusal alanda yapilan

tartismalar, ortak bir hafiza olusturur ve bu sayede en iyi fikir ortaya ¢ikar. Yine gizli
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kalmis durumlar kamusal alanda yapilan tartismalar sonucu ortaya c¢ikmaktadir
(Habermas, 2003: 60). Gilinlimiizde sosyal medya platformlar1 yapilar itibari ile
insanlarin tartigtigi, goriislerini acikladigi ve sonucunda yeni fikirlerin ortaya ¢iktigi
platformlar olmaktadirlar. Bu durumda Habermas’in yapmis oldugu kamusal alan tanima,
sosyal medya i¢in yapilan tanimlarla benzerlik gostermektedir. Bu anlamda kisiler ayni
goriiste olsun ya da olmasin sosyal medya ortaminda ortak bir konu iizerinde tartisip,
olaylar1 ortak bir ¢oziime vardirabilmektedirler. Yeni kamusal alan kavramini
destekleyen bir bagka kavram ise sanal cemaat kavrami olmaktadir. Sanal cemaat kavrami
kisaca sunu ifade etmektedir; sanal cemaatler, benzer amaclari, ¢ikarlar ve ilgileri olan
ve bundan dolay:1 bilgi aligverisi yapan, ayni ama¢ dogrultusunda galistiklari igin
arkadaslik kuran ve aralarinda duygusal bag olan topluluklar olmaktadir. Sanal cemaate
katilanlar aynmi fikre sahip olmaktadirlar ve bu sayede cemaatin yapist homojen
olmaktadir (Binark ve Loker, 2011: 13). Sanal cemaatlerin, sosyal medyada bir kamusal

alan olusturdugu sdylenebilmektedir.

Sosyal medya giiniimiizde insanlar1 eglendirmek, bilgilendirmek, sosyallesmeye
yardimct olmak gibi bircok olumlu tarafi olsa da olumsuz yonlerinin de olmasi
yadsimamaz bir gercektir. Sosyal medyanin olumsuz taraflarindan biri asir1 veri ylikleme
ve yiiklenen asir1 veriye maruz kalma oldugu sdylenebilmektedir. Siiphesiz ki sosyal
medyay1 biiyliten ve popiiler hale getiren onu kullanan insanlarin kisisel tecriibelerine
dayanan verileri sanal ortamlara yliklemesi sonucunda olmaktadir. Sosyal medya
kullanicilarinin ¢ogu en 6zel verilerini bile kendi istekleri dogrultusunda bu ortamlarda
paylasmaktadirlar (Chatfield, 2013: 30). Internet ortamina yiiklenen kisisel veriler, dijital
mecralar1 yoneten sermaye sahipleri tarafindan islenmektedir. Islenen veriler nedeniyle
sosyal medya kullanicilar1 farkinda olmadan magduriyet yasayabilmektedirler.
Giliniimiizde dijital ortamdaki veriler olaganiistii boyutlara ulagsmigtir. Bundan dolay1
insanlar Internete girdiklerinde ¢ok sayida veriyle kars1 karsiya kalmaktadirlar. Asir1 bilgi
yiiklemesi tamda bu sirada olusmaktadir. Bireyler gerek bilgisayar gerekse akilli telefon
araciligryla daima baglantili olduklarindan veriye asir1 derecede maruz kalma durumu
yasanmaktadir. Asirt derecede veriye maruz kalmanin gesitli saglik sorunlarina sebep
oldugu bilinmektedir. Hizli kalp atislari, yiiksek kolesterol, migren gibi saglik
problemlerinin yaninda dikkat daginikligi, okuma problemleri ve stresli bir yasamada

neden olabilmektedir (Palfrey ve Gasser, 2017: 169). Asir1 bilgi yiikiinliin gengler
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tizerinde 6zellikle karar alma asamasinda bazi olumsuzluklara yol actig1 bilinmektedir.
Bu noktada bilginin ¢oklugu ya da bilginin azlig1 kisinin kararlarinda etkili olmaktadar.
Ozellikle asir1 bilgiye maruz kalan gencler gercekleri net bir sekilde gdremeyecegi icin
karar alma siiresince bazi psikolojik sorunlar yasamakla beraber yanlis kararlar

verebilmektedirler (Palfrey ve Gasser, 2017: 171).

Tim bunlarin yaninda sosyal medya ekonomik anlamda da 6nemli bir noktaya
gelmistir. Brand Finance’1n, global 500 2022 raporuna gore; diinyanin en degerli ilk elli
sirketi arasinda tam bes tane sosyal medya sirketi bulunmaktadir. Bu sirketler sirasiyla su

sekildedir:

Tablo 1.4: Sosyal Medya Sirketlerinin Ekonomik Degerleri

Sirketlerin Sosyal Medya Sirketlerin
Sirasi Sirketleri Degerleri (milyar
$)
3 Google 263,425
7 Facebook 101,201
13 WeChat 62,303
18 TikTok 58,980
47 Instagram 33,484

Kaynak: BrandFinance Global, 2022

Tablo 1.4’te de goriildiigli lizere sosyal medya sirketleri diinya ekonomisinde
onemli bir yer tutmaktadir. Ozellikle son zamanlarda popiilerligi artan ve listenin ilk
yirmisinde yer alan TikTok 2022 yilinda %215’lik biiylime ile diinyanin en hizli biiyiiyen
sirketi olmustur(Brandfinance, ty.). Sosyal medya ekonomisi ile ilgili bagka bir durum ise
satin almalar olmaktadir. Biiylik gelirlere sahip olan sosyal medya sirketleri, yeni
kurulmus ve gelecek vaat eden sosyal medya platformlarini satin alarak etkinliklerini
artirmaktadirlar. Boylece daha fazla kisiye ulagma imkanina sahip olabilmektedirler

(Bostanci, 2019: 31). Bu duruma verilebilecek en iyi 6rnek Facebook’un sahibi Mark
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Zuckerberg'in Instagram ve Whatsapp gibi platformlar1 Facebook’un biinyesine katarak

kullanict sayisini ve gelirini artirmasi 6rnegidir.

Bu kapsamda sosyal medya platformlarmin biiyiikliiklerini ve gelirlerini onlarin
sahip olduklari iiye sayis1 belirlemektedir. Bu noktada We are social’in 2022 yilina dair

yayinladig1 bir rapora gore sosyal medya sirketlerinin kullanici sayist su sekildedir:

THE WORLD’S MOST-USED SOCIAL PLATFORMS

RANKING OF § AL MEDIA PLATFORMS BY GLOBAL ACTIVE USER FIGURES (IN MILLON

we o
are. . * Hootsuite*
social -

(Kaynak Adresi.https://recrodigital.com/dunyada-ve-turkiyede-internet-sosyal-medya-kullanimi-2022/)

Gorsel 1.2. Sosyal Medya Platformlarinin Kullanic1 Sayilari

Gorsel 1.2°de de goriildiigli lizere en c¢ok kullanici sayist ilk kez 2004 yilinda
kullanilmaya baslanan Facebook’tur. Facebook kuruldugu giinden beri en ¢ok kullanilan
sosyal medya platformu olmustur. Giiniimiizde 2,91 milyar aktif kullaniciya sahip
platform son zamanlarda kullanicilarin sosyal medya kullanim pratiklerinin degismesiyle
kullanict artis oraninda azalma yasasada hala en ¢ok kullanilan sosyal medya platformu
olmaktadir. Facebook’un kurucusu ve ceo’su Mark Zuckerberg, Instagram ve Whatsapp
gibi platformlar1 Facebook biinyesine kattiktan sonra bu platformlar i¢in “Meta” adinda
bir semsiye sirket kurarak biitiin sirketleri bu isim altinda toplamistir. Yine We are

social’mn raporuna gére Instagram ve Whatsapp gibi Meta biinyesinde olan sirketlerin en
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cok kullaniciya sahip olduklar1 ve listenin ilk siralarinda olduklar1 goriilmektedir.
Whatsapp 2,00 milyar aktif kullanicisiyla iigiincii sirada yerini alirken, Instagram ise 1,47
milyar aktif kullanicistyla dordiincii sirada yerini almaktadir. Raporda goriildiigi tizere
en ¢ok kullaniciya sahip sosyal medya sirketlerinin arasinda bir Google sirketi olan video
izleme ve paylasma platformu Youtube yer almaktadir. Youtube kuruldugu giinden beri
en ¢ok talep goren platformlarindan biri olmustur. Youtube bu basarisini giiniimiizde de
gostererek 2,56 milyar aktif kullaniciya sahip olarak listenin ikinci sirasinda yerini

almistir.

TIME SPENT WITH SOCIAL MEDIA APPS

FORM'S ANDROID APP, RANKEL

AVERAGE TIME PER MONTH AT USE SPEND US E

02: FACEBOOK

f

23.7 19.6 18.6 11.2 19.6

HOURS / MONTH HOURS / MONTH HOURS / MONTH HOURS / MONTH HOURS / MONTH
06: FACEBOOK MESSENGER O7: TWITTER 08: TELEGRAM 09: UNE 10: SNAPCHAT
3.0 : 11.6 3.0

HOURS / MONTH HOURS { HOURS / MONTH HOURS / MONTH

we .
are. . | Hootsuite*
social -

(Kaynak Adresi.https://recrodigital.com/dunyada-ve-turkiyede-internet-sosyal-medya-kullanimi-2022/)

Gorsel 1.3. Sosyal Medya Platformlarinin Aylik kullanim Ortalamasi

Yine bu raporun igerisinde sosyal medya platformlarinin aylik kullanim siirelerine
de yer verilmektedir. Rapora gore kullanicilarin aylik en ¢ok vakit gecirdigi platform
video izleme ve paylagsmak i¢in kullanilan Youtube olmaktadir. Bu noktada Youtube
kullanicis1 ayda 23.7 saatini bu platformda gegirmektedir. Ote yandan kullanici sayist
Youtube’dan fazla olan Facebook’ta ise kullanicilar ayda 19.6 saatini bu platformda
gecirmektedir. En ¢ok zaman gegirilen sosyal medya platformu siralamasinda {i¢iincii ve

dordiincii siray1 diger Meta sirketleri Whatsapp ve Instagram almistir. Whatsapp 18.6 saat
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ortalama ile {igiincii, Instagram ise 11.2 saat ortalama ile dordiincii en ¢ok kullanilan
platform olmustur. Bu rapordan bazi ¢ikarimlar yapabilmek miimkiindiir. Youtube video
izleme ve paylagma platformu oldugundan dolay1 6zel ilgiye ihtiya¢ duymaktadir.
Ornegin otuz dakikalik bir icerigi izlemek i¢in reklam vs. katildiginda yaklasik otuz bes
dakikaya ve bu siirede kullanicinin dikkatine ihtiya¢ duyulmaktadir. Bu durum platforma
ilgili ve alakali olmay1 gerektirmektedir, bu ilgi ve alaka sonucunda ise kullanicilar ayda
yaklagik bir giiniinii bu platform iizerinde gecirdigi sonucuyla karsilagilmaktadir. Diger
taraftan Facebook, Whatsapp ve Instagram gibi anhik dikkat ve alaka gerektiren
uygulamalar ise bu nedenden dolay1 Youtube’un gerisine diismektedir. Ancak Platformlar
ayr1 ayr1 degilde Meta olarak degerlendirildiginde kullanicilarin bu platformlarda bir ayda
iki glinden biraz daha fazla zaman gegirdikleri goriilmektedir. Diger taraftan en ¢ok
zaman harcanan ilk dort platformun hepsini kullanan bir kullanici ise ayda ii¢ giinden
biraz daha fazla bir zamanini bu mecralarda harcamaktadir. Yani sonu¢ olarak bir
kullanicinin yilda bir ayim bu platformlarda gegirdigi goriilmektedir. Bu sonugtan yola
cikarak kullanicilarin sosyal medya platformlarini kullanim zamanlarini 6z denetimden
gecirmeleri gerekmektedir. Aksi bir durumda kullanicilarin sosyal medyanin olumsuz

taraflarindan etkilenecekleri ¢cok acik bir sekilde belli olmaktadir.

+0.5% $154.0 +17.4%

+15 BPS BILLION +$23 BILLION

we

are. . ® Hootsuite
social -

(Kaynak Adresi.https://recrodigital.com/dunyada-ve-turkiyede-internet-sosyal-medya-kullanimi-2022/)

Gorsel 1.4. Sosyal medya reklam harcamalari
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Sosyal medya sirketleri ekonomik degerleri ile son zamanlarda oldukca 6n plana
cikmaktadir. Sosyal medya platformlarina duyulan yogun ilgi bu mecralarda
reklamciligin olusmasina ve gelismesine neden olmustur. Oyle ki kullanic1 sayilari
milyarlar1 bulan bu platformlarin reyting seviyeleri de oldukca yiiksek olmaktadir.
Bundan dolay1 sermaye sahipleri eski donemlerde reklam verirken geleneksel medyadan
faydalanmislardir ancak giiniimiizde sosyal medyanin gelismesi ve kullanici sayilarinin
olaganiistii seviyelere ulagsmasi ile sermayedarlar reklam ve tanitim konularinda
geleneksel medyanin  yaninda sosyal medya platformlarina da Onemli pay

ayirmaktadirlar.

Bu kapsamda arastirmaya gore kiiresel reklam piyasasinda 6zellikle dijital
reklamciligin igerisinde sosyal medya platformlarmin payr %33,1 olmaktadir. Bu
ylizdeye gore reklam verenlerin sosyal medyay1 reklam ve tanitim konusunda ciddiye
aldiklar1 goriilmektedir. Dahas1 gorsel 1.4’te de goriildiigii iizere sosyal medya ya reklam
verme orani yildan yila yarim puanlik artis gostermektedir. Bu da reklamcilik i¢in sosyal
medyanin gelecekte daha 6nemli hale geleceginin bir gostergesi olmaktadir. Ote yandan
bu durumu destekleyen bir baska veri ise sosyal medya reklamciligina yapilan yillik
harcamalardan, sosyal medyanin reklamcilik igin ne kadar Onemli oldugunu
gostermektedir. Oyle ki sosyal medya reklamciligina harcanan para kiiresel diizeyde tam
154 milyar dolara ulagmistir. Yapilan bu harcama beraberinde tiiketimi de getirerek
sermayenin biiylimesine ve bilyliyen sermayenin daha ¢ok reklam harcamasina neden
olmaktadir. Bu kapsamda gelecek yillarda sosyal medya reklamciligina yapilan
yatirimlarin ve harcamalarin artacagi belli olmaktadir. Bu durumu destekler nitelikteki
bir baska veri ise sudur; rapora gore dnceki yillar baz alindiginda sosyal medyada yapilan
reklam harcamalarindaki degisim %17 oraninda olmaktadir. Bu yiizde ise tam olarak 23

milyar dolarlik bir artigin oldugunu gostermektedir.

Yayinlanan raporlardan goriildiigli lizere baslangicta sosyallesme araci olarak
kullanilan sosyal medya platformlar1 artik sermaye sahiplerinin kontroliine gecmeye
baslamis ve onlarin reklam panolarina doniismiistiir. Bu noktada sosyal medya
reklamciliginin kiiciik ya da biiyiik isletmeler i¢in kar saglayan bir tarafi olmasi onlarin
yararmadir ancak biiyiik sirketler kendi ¢ikarlar1 dogrultusunda yaptiklar1 bazi ¢aligmalar

kullanicilarin ¢ikarlarimi zedeleyebilmektedir. Bu duruma sosyal medya platformlarinin
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giderek reklam panolarma doniismesi ornek olarak gosterilebilinmektedir. Giinlimiizde
sosyal medya da veya dijital oyunlarda reklam izlemeden ya da reklama tiklamadan
yapilan herhangi bir islem kalmamustir. Oyle ki artik platformlarin reklamsiz versiyonlari

belli bir ticret dahilinde satilmaktadir.
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IKINCi BOLUM
YAPAY ZEKA VE MEDYA MANIiPULASYONU
2.1. YAPAY ZEKA KAVRAMI

Yapay zeka kavrami giinlimiizde yeni bir kavram oldugu diisiiniilse de, yapay
zekanin tarihi bilgisayarin tarihiyle hemen hemen ayni hizada hareket etmektedir. Ancak
yapay zekanin tarihinden bahsetmeden 6nce yapay zekdy1 ve onu olusturan kavramlari
aciklamak faydali olmaktadir. Bir tanima gore yapay zeka, tim islerini zekasini
kullanarak halleden makine ve miihendislik bilimi olarak ac¢iklanmistir(New Scientist,
2021: 11). Bir baska tanima gore yapay zeka, insan zekasina 6zgii akil yiiriitebilme,
problemlere ¢oziim iiretme, Ogrenebilme gibi yetileri makinelere aktarmak olarak
aciklanmaktadir(Y1lmaz, 2022: 1). Bu noktada zeka ve akil gibi kavramlar1 birbirleriyle
karistirmamak 6nemli hale gelmektedir. Bu anlamda zeka kavrami, iki durum arasinda
iliski kurabilme, bu durumlar hakkinda diisiinebilme, durumlar1 yargilama ve bir sonuca
ulagsmay1 temsil etmektedir. Akil kavrami ise, bir insanin dmrii boyunca ¢evresinden ve
toplumun sartlarindan etkilenerek gelisen ve bu sekilde ortaya ¢ikan bir olgu olmaktadir.
Akil ve zekanin arasindaki en bliyiik fark ise zekanin insan 6dmrii boyunca degismez
olmasidir oysa akil daima degisken bir 6zellik gostermektedir(Yilmaz, 2022: 1). Bu
tanimlardan yola ¢ikarak su sonuca varmak miimkiin hale gelmektedir. Yapay zekay1
kullanan sistemler giinliikk hayatta insanlarin islerini bir hayli kolaylastirabilmektedirler
ancak sadece bir iste zeki olmaktadirlar. Ancak insanlar akillar1 sayesinde bir¢ok isi
yapabilmektedirler. Ornegin yapay zeka destekli bir otomobil sadece otomobil kullanma
konusunda uzmanlagmaktadir ancak insan akil sayesinde hem araba kullanabilir hem de

baska islerle ugrasabilmektedir.

Bu noktada yapay zeka konusunda giris niteliginde bilgiler verdikten sonra tarihsel
stireci durumun daha kolay anlagilmast acisindan 6nemli olmaktadir. Yapay zekanin

zaman g¢izelgesi Tablo 2.1’ de gosterilmektedir.
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Tablo 2.1. Yapay Zekanin Kronolojik Siralamasi

1936 Alan Turing “Programlanabilir sayilar” adli makalesi ortaya ¢ikti.

1942 | Isaac Asimov “Ben Robot” adl1 kitabinda robotigin {i¢ yasasin1 belirledi.

1943 | Warren McCulloch ve Walter Pitts “Fikirlerin Mantiksal Hesab1”
makalesini yayimladi.

1946 | ENIAC calismaya baslad.

1948 | John von Neuman kendi kendini kopyalayabilen program fikrini ortaya
atmistir.

1950 | Alan Turing “Programlanan Makineler ve Zeka” adli makalesini
yayimladi ve Turing testi kavramini ortaya att1.

1951 Mark 1 adl bilgisayar i¢in ilk yapay zeka programlar1 yazilmstir.
“Mantik Teorisi” adindaki sistem ortaya ¢ikmis ve ilk yapay zeka sistemi

1956 olarak kabul gérmiistiir.
Darthmouth konferansinda ilk defa yapay zeka terimi kullanildi.
Insan oyuncuyu yenen “Maniac 17 adli satrang programi gelistirildi.

1958 | Mc Carty “LISP” dilini olusturdu.

1959 Carnegie Mellon Universitesi’ndeki bilim insanlari “GPS” i ortaya
cikardi.

1960 Licklider insan-makine iliskisi iizerine ¢alismaya baslamistir.

1962 Robot tireten ilk sirket “Unimation” kuruldu.
“ELIZA” adli yapay zeka programi yazilmstir.

1965 Herbert Simon “1985 yilinda makineler bir insanin yapabilecegi her seyi
yapabilir hale gelecektir” tahmininde bulunmustur.

1966 | i1k hareketli robot “Shakey” iiretilmistir.

1973 Ik yapay zeka kis1 basladi.

1975 “MYCIN” adl1 sistem bir hastaliga tan1 koyup antibiyotik onerdi.

1978 | Herbert simon yapay zeka calismalarindan dolay1 Nobel 6diilii kazand.

1979 “Stanford arabas1” adli ilk otonom araba gelistirildi.

1980’ler | Noral aglar yapay zeka ¢aligmalarinda kullanilmaya bagslandi.
1987 | Ikinci yapay zeka kisi basladi.
1993 MIT’de insan gorliniimlii robot “Cog” iiretilmeye baslandi.
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Tablo 2.1. (Devami)

1997 Deep Blue bilgisayari, Diinya satran¢ sampiyonu Garry Kasparov’u yendi.

1998 Ik yapay zeka oyuncagi “Furby” piyasaya siiriilmiistiir.

1999 Deep Space 1 adli uzay aracinin kontrolleri yapay zeka sistemi olan

Remote Agent’e devredildi.

2002 Amazon otomatik Oneri yapan sistemler kullanmaya bagladi.

2004 | DARPA’nin zeki ara¢ yapmak icin diizenledigi turnuvadaki tiim

katilimcilar basarisiz oldu.

2005 Yapay zekayi kullanan “Asimo” adindaki robot gelistirildi.

2007 Google Translate kullanima sunuldu.

2010 | Asimo adindaki robot zihin giiciinii kullanarak hareket ettirilmistir.

2011 Apple “Siri” adindaki asistanini devreye soktu.
IBM’nin Watson adindaki bilgisayar1 Jeopardy adindaki yarigmada

sampiyon olan iki kisiyi maglup etti.

2012 Google’ siiriiciisiiz arabalar1 trafikte otonom olarak yolunu buldu.

2016 Google’in AlphaGo’su Diinyanin en iyi oyuncularindan olan Lee Sedol’ii

maglup etti.

Kaynak: Learning, 2021 ve Yilmaz, 2022

Tablo 2.1’ de yapay zeka tarihinin baslangici Alan Turing’in 1936 yilindaki
calismasi olarak gosterilse de bazi goriislere gore yapay zekanin tarihi, tarih dncesi ve
antik caglarda yapilan heykel ¢alismalarina kadar gotiiriile bilinmektedir. O dénemlerde
yapilan heykellere bazi insanlarin ruh kazandirmaya calismasi ilk yapay zeka calismalari

olarak ifade edilmektedir.

Yukaridaki tabloda da goriildiigii ilizere gilinlimiizde kullandigimiz yapay zeka
destekli sistemler aslinda ilk yapilan sistemler ile hemen hemen ayni olmaktadir,
giliniimiiz yapay zeka sistemleri ile eski yapay zeka sistemleri arasindaki fark oldukca az
oldugu goriilmektedir. Bunun nedeni 1900’11 y1llarda ortaya ¢ikan yapay zeka teknolojisi
meraklt cevreler tarafindan cok fazla ilgiye ugramasi ve sonrasinda teknolojik
yetersizliklerden dolay1 yapay zeka bekleneni verememesinden dolayi gelisiminin
durmasindan kaynaklanmaktadir. Yapay zeka teknolojisinin gelisiminin durdugu ve

ragbet gérmedigi donemlere “yapay zeka kis1” denmektedir(Reese, 2020: 78). Yapay
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zekdya olan ilgi zaman zaman diisiis yasasa da 2000’li yillara yaklasildiginda bu
teknolojinin 6nemi yeniden anlasilmistir. Bu noktada yapay zekaya ihtiya¢ duyulmasinin
nedenlerinden biri bilgi iletisim teknolojilerinin gelismesi ve bunun sonucunda ortaya
c¢ikan verilerin kontrolii ve islenmesinin insanlar tarafindan yapilamayacak kadar yogun
hale gelmesinden kaynaklanmaktadir. Bir diger Ihtiyagsa kapasiteleri ilk asamada sinirli
olsa da ¢ogu islerde insanlara yardimci sistemler olmasindan dolay1 yapay zekaya
yeniden ihtiya¢ duyulmustur. Ozellikle 1997 yilinda “Deep Blue” adindaki bilgisayarmn
Diinya satran¢ sampiyonu Garry Kasparov’u satran¢ oyununda maglup etmesiyle pek ¢cok
cevreden insanlar yeniden bu alana merak salmistir, listelik o giinden bu giine gecen yirmi
bes yilda herhangi bir yapay zeki ki1 yasanmadan gelisme devam etmistir. Oyle ki
giiniimiizde arabalarda, evlerde, cep telefonlarinda ve hatta siiptlirgelerde bile sinirli olsa

da yapay zeka teknolojisi kullanilmaktadir.

Bu noktada yapay zekayi islevlerine donemlerine gore iki asamada incelemek daha
dogru olmaktadir. Bu donemler “sinirli yapay zeka” ve “yapay genel zeka” olmak iizere
ikiye ayrilmaktadir. “Zayif yapay zekd” olarak da bilinen sinirli yapay zeka bir
bilgisayarin Onceden belirlenmis bir isi inisiyatif almadan belirlenen kurallar
cercevesinde yapan sistemlerdir. Ornegin telefonlarimizda bulunan asistanlar ya da
otonom arabalardaki sistemler sinirli yapay zekaya 6rnek olmaktadirlar(Reese, 2020: 77).
Bu kapsamda yapay zekanin ¢aligma prensipleri su sekilde olmaktadir. Bu prensiplerden
ilki “klasik yapay zeka” dir. Klasik yapay zeka, ilk donemlerden beri var olan bir durum
olmaktadir. Klasik yapay zekd durumlari enine boyuna inceler ve sonuca ulagarak
tavsiyelerde bulunur. ikinci prensip ise “uzman sistemler” olmaktadir. Uzman sistemler
orneklemlerden topladiklar1 verileri analiz eder ve ortaya yeni bir degisken ¢ikararak
Onerilerde bulunmaktadir. Son prensip ise “makine 6grenmesi” olmaktadir. Makine
O0grenmesi gliniimiizde yaygin olarak kullanilan bir sistem olmakla beraber kisilerin
verilerini toplayarak derinlemesine analiz yapmaktadir. Yapilan bu analiz sonucunda
makine bir¢ok seyi bilir ve bu sayede kisilere akilc1 sonuglar sunulmasina yardimci bir

konumda olmaktadir(Reese, 2020: 78).

Yapay zekanin ikinci asamasi olan yapay genel zekd ise insanlar kadar akill
olmakla beraber herhangi bir programlanmaya ihtiya¢g duymamaktadir. Ondan istenilen

gorevi kendi basina analiz etmekte ve sonu¢ icin yine kendi basina hareket
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etmektedir(Reese, 2020: 183). Yapay genel zekanin kendi basina hareket etmesi onun son
derece karmagik bir yapiya sahip olmasina neden olmaktadir. Bundan dolay1 heniiz
diinyada yapay genel zekaya sahip herhangi bir sistem bulunmamaktadir.(Reese, 2020:
195). Bu noktada insanligin yapay genel zekaya ulagabilmesi bilimin iizerinde ¢aligmasi
gereken ayr1 bir konu olmaktadir. Oyle ki yapay genel zeka insanlik da dahil olmak iizere
bilinen evrendeki en zeki varlik olacak olmasi nedeniyle ona giden yol bir hayli zahmetli
olmaktadir. Bu konuda Nick Bostrom yapay zekdya giden yollar1 “Siiper Zeka” adli
kitabinda bes farkli baglik altinda toplamistir. Bostrom’a(2021) gére bu yollar su sekilde

agiklanmustir:

e Yapay Zeka: 11k basliga gore yapay genel zekdya ulasmanin yolu yapay
zekanin insan evrimine benzer bir yolu takip etmesinden gegmektedir. Bu
noktada Alan Turing’in “¢ocuk makine” kavrami 6énemli olmaktadir. Bu
kavrama gore sifirdan zeki bir makine yapmak yerine ¢ocuk makine
yapmak daha mantikli ve daha zahmetsiz olmaktadir. Baglangigta yapilan
cocuk makine ilerleyen asamada kendisi ¢esitli bilgiler 6grenecek ve bu
ogrendiklerini sonraki makine ¢ocuk nesillere aktararak makine zekasinin
gelisimi saglanacaktir. Ancak bu durum tamamen teknolojik gelismelerle
baglantili oldugu i¢in diisiiniildiiglinden daha yavas yapay genel zekaya
ulasmamiza neden olabilmektedir ama unutulmamas1 gereken bir bagka
nokta ise insan evrimi ile makine evrimin ayni sekilde gitmesinin zorunlu
olmamasidir. Insanoglunun bir biitiin olarak evrilmesi milyarlarca yil
almistir ancak makine insanin sahip oldugu bir¢ok seyden mahrum
oldugu i¢in onun evrilmesi daha hizli olabilecegi diistiniilmektedir fakat
makine evriminin gerceklesmesi yine de nesillerce siirebilecegi akillardan
cikarilmamasi gereken bir unsur olmaktadir.

e Tiim Beyin Emiilasyonu: Bu yolla insan beyninin taklit edilmesi ile
yapay  genel zekdya ulagsmanin  miimkiin  olabileceginden
bahsedilmektedir. Bu yol bazi asamalar takip etmekten ge¢mektedir.
Birinci agsamada insan beyninin ayrintil bir kopyasi ¢ikarilmaktadir. Bu
noktada 6lmiis kisilerinse beyinlerinin 6liim sonrasi zarar gérmemesi i¢gin
stabil hale getirilmesi gerekmektedir. Sonrasinda insan beyni ¢esitli

boliimlere ayrilir ve bu boliimler bir makine tarafindan taranmaktadir.
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Ikinci asamada taranan dijital durumdaki néral ag verileri bir bilgisayar
tarafindan depolanmaktadir. Ugiincii asamada ise depolanan veriler
islemi gerceklestirebilecek glicte olan bir bilgisayar tarafindan sanal
beyine doniistiiriilmeye calisilmaktadir. Bu islem sonucu basarili olursa
insan beyni dijital ortamda yasamaya devam etmektedir ve yazilima
doniisen beyine herhangi bir eklenti yapmak ve gelistirmek kolay hale
gelmektedir. Bu noktada yapilan tarama iglemi, taranan insan beyni ve
bilgisayarin ilk asamada o beyni algilamasi i¢in kurulan iletisim ag1 ve
beyni bilgisayar ortaminda simiile etmek ¢esitli teknolojilerin gelismesine
bagli olmaktadir. Suana kadar gelistirilmis herhangi bir beyin
emiilasyonu olmasa da teknolojinin gelismesi bunu olanakl
kilabilmektedir. Bu noktada yapilan emiilasyonlarin duruma gore basaril
ya da basarisiz olma ihtimalleri oldugu da unutulmamasi gereken
noktalardan olmaktadir.

Biyolojik Bilis: Yapay genel zekdya giden diger bir yol ise biyolojik
beyinlerin genetik miihendislik yoluyla gelistirilmesinden ge¢gmektedir.
Bu yol daha bebek diinyaya gelmeden anne karnindaki embriyolarin
genetiklerinde yapilan diizenlemelerle zeki bireyler yaratma girisiminden
olugsmaktadir. Bu yolla insanoglu ¢esitli dezavantajlarindan
kurtulabilmekle beraber gelismis toplumlarda pek fazla ise yaramayacagi
diisiiniilse de, ¢esitli yoksunluklar yasayan toplumlarda olumlu etkisi
olabilecegi diisiiniilmektedir. Yine de genetik miihendisligi marifetiyle
diinyaya gelen bireyler normal insanlardan daha zeki, daha saglikli ve
daha uzun yasayabilmeleri ihtimaller dahilinde olmaktadir. Ancak bu
yolun baz1 dezavantajlar1 vardir. Bunlarin en basinda zaman faktorii
gelmektedir. Genetigiyle oynanmis her embriyonun ise yaramadigi
diisiiniiliirse bu durum ortaya ¢ikacak olan zeka miktarinin seviyesinin az
olacagi anlamina gelmektedir. Bu durum da hedefe ulasmak normalden
daha fazla zaman alabilecegi anlamina gelmektedir. Yine bazi kapali
toplumlarin bu durumu dini ya da ahlaki nedenleri gerekge gostererek ret
edebilme ihtimali olabilmektedir. Aileler ise dogal yolla ¢ocuk sahibi

olmak ya da evlatlik ¢ocuk kabul etmemek gibi nedenlerle bu yola karsi



37

cikabilmektedirler. Ancak bu noktada ailelerden herhangi birinin bu yolla
cocuk sahibi olmay1 kabul etmesi ve sonucun basarili olmasi diger aileleri
de bu yola sevk edecegi diisiiniilmektedir.

e Beyin-Bilgisayar Arayiizleri: Yapay genel zekaya giden bir bagka yol ise
beyin-bilgisayar arayiizlerinden ge¢mektedir. Bu ¢alisma dogrudan insan
beynine monte edilen bazi cihazlarla gerceklesmektedir. Bu cihazlar
insan beyninin kapasitesini artirmakla gorevli olan cihazlar olmaktadir.
Hali hazirda Parkinson ya da felg gibi saglik sorunlarini gidermek i¢in
kullanilan bu tip cihazlar bulunmakta ancak bu yontem saglik sorunu
olamayan, saglikli insanlarin goze alamayacagi bazi sorunlar
dogurabilmektedir. Bu yontemde gelisebilecek sorunlar sunlardir; beyne
yerlestirilecek olan cihaz kiside cesitli enfeksiyonlar, enfeksiyona bagl
iltihaplanmalar, beyin kanamasi ve zekada gerilik gibi bazi olumsuz
sonuglar dogurabilecegi diistiniilmektedir.

e Aglar ve Orgiitlenmeler: Bu yontem insanoglunun belki de en asina
oldugu durumlardan biri olmaktadir. Bu yontemle insan beyinleri bir ag
sayesinde bir birlerine baglanarak ortak bir zeka olusturulmas: yoluyla
yapay  genel zekdya  ulasilmasimin  daha  kolay  olacagi

diistiniilmektedir(Bostrom, 2021: 48-67).

Bostrom yapay genel zekaya ulagsmanin ancak yukaridaki yollarin takip edilmesi ile
gerceklesebilecegini sdylemis ve bu yollarin hepsinin basarili olma zorunlulugunun
olmadigini da belirtmistir. Ayn1 zamanda insanligin ulastig1 yapay genel zekay1 da iice
ayirmanin dogru oldugunu ifade etmistir. Bunlar: Insan zekdsinin yapabildigi her seyi
ondan daha hizli yapan bir sistem olarak “hizli siiper zeka”, birden fazla sayida ayrik
olarak bulunan zekalarin birlesmesiyle olusan “kolektif siiper zeka” ve sonuncusu da zeka
bakimindan insani nitelikler gosteren ama bir insandan daha akilli olan “nitelikli stiper

zekd” oldugunu belirtmektedir.

Sonug olarak yapay zeka calismalar1 eski donemlerde baslasa da zaman zaman
duraksamalar yasayarak glinlimiize gelmistir. Ancak giiniimiizde yapay zeka ¢aligmalari
hiz kazanmig ve bu alana yapilan yatirimlar oldukg¢a artmistir. Yapay zekaya duyulan bu

ilgi sayesinde er ya da gec¢ yapay genel zekaya ulasilacagi bir gercektir. Ancak yapay
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genel zekdya giden yol oldukca karmasik ve zor oldugu goriilmektedir ve insanligin
yapay genel zekaya ulastiginda basina gelecek durumlari iyi hesap etmesi gerektigi

yadsinamaz bir gergektir.

2.1.1. Yapay Ogrenme ve Biiyiik Veri

Yapay zeka saglikli bir 6grenme gercgeklestirebilmek i¢in yiliksek oranda veriye
ithtiya¢c duymaktadir. Bu anlamda yapay 6grenmenin gergeklesebilmesi i¢in yapay zeka
biiylik veriye ihtiya¢ duymaktadir. Glinlimiizde insanligin maruz kaldig1 ve iirettigi veri
miktarina bakilacak olursa, bu verileri islemek insanoglunun kapasitesinin bir hayli
iistiinde olmaktadir. Biriken ve her gecen saniye daha da biiyliyen veri y1gimini islemek
ya da analiz etmek i¢in yapay Ogrenme On plana ¢ikmaktadir(Alpaydin, 2022: 116).
Ancak yapay 6grenmeden bahsetmeden 6nce yapay 6grenme algoritmalarinin beslendigi
veri havuzu olan biiyiik veri kavramindan bahsetmek konuyu anlamak agisindan daha

onemli olmaktadir.

Veri kelimesi Latince kokenli olup “dare, datum” gibi sekillerde kullanilmistir. Veri
kelimesi Ingilizce’de ise “data” olarak kullanilmustir(etimolojiturkce.com). Tiirkce’de
“veri” olarak kullanilan kelime basit haliyle “bilgi” s6zciigii olarak tanimlanmistir(TDK,
ty). Bu dogrultuda veri bagka bir tanima gore ise ham haldeki kanit olarak da
tanimlanmaktadir(Karasar, 2019: 172). Biiyiik veri ise insanlarin ve ¢evrenin analizi ve
sonraki davraniglarinin tahminini kolaylastirmak i¢in iiretilen verilerin biitiinii olarak
aciklanabilmektedir(Fuchs, 2020: 82). Kavram ilk defa 1997 yilinda NASA tarafindan
kullanilmistir. O donemde mevcut olan tiim depolama birimlerinin dolmasiyla sorun
yasanilmig ve bu soruna da “biiyiik veri problemi” ad1 verilmistir(Cox ve Ellsworth, 1997;
aktaran Ekin, 2021: 81). Bu durum giiniimiizde sorun olarak goriilmese de hala devam
etmektedir. Oyle ki Dijital ortamlarda yapilan tiim davranislar ve Kisisel tercihlerimiz de
dahil olmak {izere veriye doOniisebilecek her sey biiylik verinin alanina
girmektedir(Bostanci, 2019: 114,115). Bu anlamda biiyiik veriyi tanimlayan bes temel
ozelligine de deginmek gerekmektedir. Ozelliklerden birincisi “veri biiyiikliigii” diir. Veri
biiyiikliigii kisaca veri lireten aygitin iirettigi veri miktarini agiklamaktadir. Biiyiik verinin
ikinci 6zelligi “hiz” olmaktadir. Hiz aygit tarafindan {iretilen verinin islenme hizini ifade

etmektedir. Bliyiik verinin Ug¢ilincli 6zelligi “cesitlilik” olmaktadir. Cesitlilik, iiretilen
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verinin tek tip degil farkh tiirlerinin de (ses, metin, goriintii) olabilecegini ifade eden
ozelliktir. Biiylik verinin dordiincii 6zelligi ise “dogrulama” dir. Dogrulama o6zelligi,
kullanilan verilerin giivenli oldugu ya da olmadiginin test edildigi anlamina gelen 6zellik
olmaktadir. Biiyiik verinin son 6zelligi ise “deger” 6zelligi olmaktadir. Deger 6zelligi,

kendinden 6nce yapilan iglemleri sonuca ulastirmaya yarayan 6zelliktir(Uguz, 2021: 71).

Tiim bunlarin yaninda biiyiik veri bir¢ok olumsuz durumu igerisinde barindirmasina
ragmen, Insanlara cesitli firsatlar sundugu ve bundan dolayr olumlu bir durum gibi
algilanmas istenmektedir(Fuchs, 2020: 82). Dahas1 Facebook ve Google gibi sirketler
kullanicilariin  her tiirlii verisini depolayarak bu verilerden ticari karlar elde
etmektedirler. Onlar sosyal medya sirketlerinden c¢ok veri tiiccar1 tarzinda
calismaktadirlar. Bu anlamda biiylik veri sermaye sahipleri tarafindan kullanicilart

gozetleme ve kontrol altinda tutma araci olarak kullanilmaktadir(Fuchs, 2020: 84).

Bu noktada yapay 6grenme biiyiik veriden dnemli 6l¢iide faydalanmaktadir ancak
biiylik miktardaki veriler algoritma ve uzmanlarin igini zorlagtirmaktadir. Bundan dolay1
yogun veri yikiiniin arasindan sadece 6nemli ve anlamli olan verilerin secilmesi ve
kullanilmasi islemi olan veri madenciligi yontemine bagsvurulmaktadir. Veri madenciligi
ile sadece anlamli olan verinin yaninda sistemdeki hatalarin giderilmesi de
amaglanmaktadir. Bunlarin yaninda veri madenciligi iki tiir model {lizerine ¢aligir, bu
modeller; sonuglarin tahminine dayali “tahmin edici” model digeri ise veriler arasinda

iliski kurarak sonuca ulasan “tanimlayic1” model olmaktadir(Ozbay, 2015: 264).

Verilerin, veri madenciligi yontemi ile toplanmasi sonucu yapay O6grenme isi
gerceklestirile bilinmektedir. Bu anlamda yapay 6grenme, verilerden bilgi ayiklama
yoluyla olusturulmasina iliskilin olmakla beraber, istatistik, bilgisayar bilimi ve yapay
zeka ile ortak paydaya sahip olmaktadir. Bunun yaninda yapay 6grenmeye istatiksel
O0grenme ve tahmine dayali analitik 6grenmede denmektedir(Miiller ve Guido, 2016: 1).
Yapay Ogrenme temelde, yapay zekanimn alt alanlarindan biri olmaktadir ancak yapay
O0grenme giiniimiizde o kadar basarili olmustur ki adi yapay zekadan daha cok
anilmaktadir(Domingos, 2019: 35). Bunun sebebi yapay zekanin ortaya ¢iktigi donemden
beri insanliga sundugu olanaklarin, yapay 6grenmenin sundugu olanaklardan daha az
olmasindan kaynaklanmaktadir. Oyle ki yapay zekaya iyi isler yaptirabilmek icin bir

uzman tarafindan programlanmasi gerekmekteydi ancak yapay Ogrenme, veriye



40

dayanmakla beraber yasadigi tecriibelerden cikarimlar yaparak basarili bir algoritma
olmaktadir. Yani onu kullanim sikliina gére ve algoritmanin yaptig1 hatalardan ¢ikardigi
tecriibelerle daha basarili oldugu sdylenebilir ve bu sayede 6grenen algoritmalar daha
hatasiz bir sekilde calismaktadir(Learning, 2021: 43). Bu noktada yapay 6grenmenin, stk
sik duraksayan yapay zekaya yeni bir soluk getirerek, yapay zekay1 gelecege tasiyacagi
yadsinamaz bir gercek oldugu goziikmektedir. Bu anlamda yapay zeka, yapay 6grenme
ile en zeki oldugu donemi yagamaktadir ¢iinkli 6grenme islevi zeka gerektirmektedir. Bir
varlik ancak zekad ile cevresine uyum saglamakta ve zeka ile hatalarindan ders

cikarmaktadir(Alpaydin, 2022: 13).

Tiim bunlarin yaninda yapay 6grenme, algoritma gelistirme agsamasinda olugan bazi

dezavantajlar1 ortadan kaldirmaktadir. Bunlar:

e Eskiden yazilan algoritmalar tek bir iste uzman olmaktaydilar, bundan dolay1
tek bir ise gore girdiler olusturulmaktaydi. Girdilerde yapilan en ufak bir
degisiklikte ise yazilimin kokten degismesi gerekmekteydi, ancak bu durum
yapay 0grenmede ortadan kalkmaktadir.

e Eskiden yazilan algoritmalar i¢in o isin uzmani olmak gerekmekteydi. Bu
durum yiiz tanima teknolojisi gibi islerde sorun g¢ikarmaktaydi ¢linkii o
donemlerde algoritmalar insanlarin derin diislincelerine ihtiya¢ duymaktaydi
ancak yapay 6grenme bu sorunu ortadan kaldirmistir(Miiller ve Guido, 2016:

2).

Yapay Ogrenme, basarili bir sekilde calistigi i¢in giiniimiizde yaygin olarak
kullanilmaktadir. Ozellikle Internet ortaminda kullanicilarin davranislarmi lgmek,
kullanicilara 6neriler sunmak ve kullanicilart istedikleri bir konu hakkinda manipiile
etmek i¢in sermaye sahipleri tarafindan yapay O0grenme algoritmalar1 olduk¢a fazla
kullanilmaktadir. Ornegin, Google kullanicilara gdsterecegi reklamlari Ogrenen
algoritmalar araciligryla kisisellestirmektedir. Yine online aligveris siteleri kullanicilara
Ogrenen algoritmalar1 kullanarak iirin 6nerir ve bu durum kullanicilarin satin alima
davranislarina dogrudan etki etmektedir. Ogrenen algoritmalar akilli telefonlardaki
asistanlarda da kullanilmaktadir, asistanlar kisilerin verilerinden 6grenerek kullanicilara
daha ¢ok yardimci olmaktadirlar. Giiniimiizde kullanilmaya baslanan otomatik pilota

sahip araglarda 6grenen algoritmalarin marifetiyle islevlerini yerine getirmektedir.
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Bu noktada 6grenme isleminin gerceklesmesi ig¢in bazi 6grenme modelleri
kullanilmaktadir. Bunlar; denetimli 6grenme, denetimsiz 6grenme ve takviyeli 6grenme
olarak ii¢ farkl1 sekilde olmaktadir. Ogrenme tiirleri, yapay 6grenme igerisinde bulundugu

konum agisindan daha kolay anlagilmasi i¢in gorsel 2.1°de gdsterilmektedir.

Kiimeleme Smiflandirma
-Tavsiye Sistemleri -Resim Simflandirma
-Miisteri Segmentasyonu -Kimlik Dolandiricihd

-Hedefli Pazarlama Denetimsiz Denetimli Tespiti

Ogrenme Ogrenme

-Miisteri Tutma

-Teshis Koyma

. J
Boyut Azaltma Regresyon
Makine
( o) 1 -Pazar Tahmini
-Biiyiik Veri Gorsellestirmesi OgrenmeSI .
o -Hava Durumu Tahmini
-Anlamh Sikistirma
. N -Hayat Beklentisi T.
-Ozellik Cikarim - — .
L -Popiilasyon Biiyiimesi T.

Takviyeli
Ogrenme

-Ger¢ek Zamanh Kararlar
-Robot Navigasyon

-Oyun Yapay Zekasi

(Kaynak adresi. Uguz, 2021: 73)

Gorsel 2.1. Ogrenme Tiirleri
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2.1.1.1. Denetimli Ogrenme

Denetimli 6grenme siirecinde olusturulan veri setlerinde yapilacak girdilerin ve
ciktilarin bilindigi bir siire¢ izlemektedir. Bu noktada veri setindeki girdi ve ¢iktilar dogru
ve homojen bir sekilde olusturulmasi gerekmektedir. Aksi bir durumda sonug basaril
olmayabilmektedir. Denetimli 6grenmede girdi ve ¢iktilarin verilmesinin nedeni ise
O0grenme sirasindaki hatalar1 bulmak ve bu hatalar1 verilen sonuca gore sifira indirerek
hatasiz bir 6grenme siireci meydana getirmektir(Y1lmaz, 2022: 52). Denetimli 6grenme
stireci gorsel 2.2°de de goriildiigii tizere igerisinde “siniflandirma” ve “regresyon” adinda
iki agsama barindirmaktadir. Denetimli 6grenme siirecinde siniflandirma islemi 6nemli bir
konu olmaktadir. Yapilacak modele uygun teknik segilerek veri setindeki sinifi belli
olmayan elemanlarin smiflandirilmas: yapilmaktadir. Bundan dolayr veri setindeki
elemanlar i¢ ice gegmis halde degil birbirlerinden ayri bir sekilde durmaktadir. Bu sayede
teshis koyma ya da e-postaya gelen maillerin spam olma durumu gibi isleri yapmak daha
kolay bir hal almaktadir. Bunun tam tersi durumda ise yani elemanlarin ayrik degil de
stirekli ve i¢ ige olmasi durumu regresyonun alanina girmektedir. Regresyon analizinde
amagc girdilerin ¢iktilara olan etkisini 6lgmek olmaktadir. Regresyon analizi ile hava
durumu tahmini ya da hayat beklentisi tahmini gibi durumlar 6l¢iilmektedir(Uguz, 2021:
74,75).

Simflandirma Regresyon

(Kaynak adresi. https://veribilimcisi.com)

Gorsel 2.2. Verilerin Siniflandirilmasi ve Regresyon Cizgisi


https://veribilimcisi.com/
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2.1.1.2. Denetimsiz Ogrenme

Denetimsiz 6grenmede denetimli 6grenmede oldugu gibi bir denetleyici
bulunmamaktadir. Bundan dolay1 veri setine sadece girdi verileri verilerek sonuca
sistemin kendisi ulagsmasi beklenmektedir. Bu noktada sistemden ¢ikan sonu¢ dnemli
oldugu i¢in sonucun ne anlama geldigine bakilmakta ve ona gore

siniflandirilmaktadir(Y1lmaz, 2022: 55).

Denetimsiz 6grenmenin bir baska amaci ise veri setindeki durumu belli olmayan
elemanlarin arasindaki iliskiyi ortaya ¢ikarmaktir. Denetimsiz 6grenme gorsel 2.3°de de
goriildiigii lizere “kiimeleme” ve “boyut azaltma” olarak iki agsamadan olugmaktadir.
Adindan da anlasilacagi lizere kiimeleme islemi veri setindeki benzer 6gelerin ayni alanda
toplanmasi i¢in yapilmaktadir. Bu yontem veri madenciligi i¢inde kullanilmaktadir.

Kiimeleme yapmak i¢in bazi yontemler kullanilmaktadir. Bunlar;

e Mesafeye dayali teknikler
e Kiimelerin merkez noktasini bulmaya dayali teknikler

e Elemanlarin dagilimina dayali istatistiksel teknikler

Olmak fizere iic yontem bulunmaktadir. Denetimsiz 6grenmenin bir bagska asamasi ise
boyut azaltma olmaktadir. Boyut azaltma veri anlaminda yogun olan sistemlerdeki
anlamsiz verilerin ¢ikartilarak veri setini sadelestirmeye yarayan agsama olmaktadir. Eger
boyut azaltma yapilmazsa islem daha zor bir hal alir ve sistemde performans diisiisleri
yasanmaktadir. Bu iglem yapilirken sadece sistem i¢in faydali bilgiler korunmaktadir.

Boyut azaltma i¢in kullanilan bazi teknikler ise sunlardir:

e Temel bilesen analizi

e Kernel PCA(Uguz, 2021: 76).
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(Kaynak Adresi. https://veribilimcisi.com ve https://www.datasciencearth.com)

Gorsel 2.3. Kiimeleme ve Boyut Azaltma Islemi

2.1.1.3. Takviyeli Ogrenme

Takviyeli 6grenmenin diger 6grenme tlirelerine benzer yanlar1 olmakla birlikte, bu
O0grenme tiiriinde de sisteme sadece giris verileri verilmektedir. Sistemde zaman zaman
takviye yapan bir denetim mekanizmasi da bulunmaktadir(Yilmaz, 2022: 57). Bu
O0grenme tiirlinde, 6grenme saglana bilinmesi i¢in Odiil-ceza sistemi azami diizeyde
kullanilmaktadir. Sistem problemleri bu sayede ¢ozmektedir(Bostrom, 2021: 222). Bu
O0grenme tiiriinde modelin bulundugu cevre ile iligkisi de onemli olmaktadir. Modelin
cevreyle bulundugu olumlu iligski ve basarili iligkileri ddiillerle pekistirilmekte, yanlis
isler ise cezalandirilmaktadir. Bu yontem oyun yapay zekasi basta olmak iizere bir¢ok

baska alanlarda da kullanilmaktadir(Uguz, 2021: 77).

2.1.2. Yapay Sinir Aglar1 ve Derin Ogrenme

Yapay sinir aglarinin ¢caligma prensibi, biyolojik sinir aglarina dayanmaktadir. Yani
yapay sinir aglart Ogrenmesini canli beyinlerindeki néronlart taklit ederek
gerceklestirmektedir. YSA’larin tarthi 1940°hh yillara kadar dayansa da giliniimiizde
ozellikle teknolojinin gelismesiyle 6n plana ¢ikmistir. Ancak yapay sinir aglarinin almasi
gereken daha c¢ok yol oldugu sdylenebilmektedir. Bunun nedeni canli beyinlerinin
incelenme zorlugundan kaynaklanmaktadir. Oyle ki beyin adeta bir kapali kutu iginde
durmaktadir, bundan dolay1 incelemek zorlagmaktadir. Olii canlilarin beyinleri de

incelemeye deger nitelikte olmamaktadir. Bu konudaki diger bir zorluk ise beynin ¢ok


https://veribilimcisi.com/
https://www.datasciencearth.com/
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karmasgik bir yapiya sahip olmasindan kaynaklanmaktadir. Oyle ki beyindeki néronlarm
ve aralarindaki baglantilarin sayis1 galaksideki yildizlarin sayisina esit oldugu
diisiiniilmektedir(Reese, 2020: 184). Beynin bu karmasik yapisi sayesinde saniyede
bircok islem gergeklestirile bilinmektedir. Ustelik beyindeki ndronlar 6grendikge ve
islem yaptikca beyinde gelismeler yasanmaktadir. Pedro Domingos (2019) bu durumu
sOyle agiklamaktadir:

“Postsinaptik néron presinaptik norondan kisa bir siire sonra aktif hale
gelince sinapslarin biiyiidiigiinii veya yenilerinin olustugunu biliyoruz.
Biitiin  hiicreler gibi néronlar da iceride ve digsarida farklt iyon
yvogunluklarina sahiptir ve zarlarinda bir voltaj tiretirler. Presinaptik néron
aktif hale geldiginde, kiiciik keselerden sinaptik bosluklara norotransmitter
molekiiller salgilanmir. Bu, postsinaptik néronun zarinda kanallarin
actlmasina neden olur. Kanallardan iceri potasyum ve sodyum iyonlari
girer ve sonug olarak zardaki voltaj degisir. Yeterli sayida presinaptik
néron birbirine yakin aktif hale gelirse, voltaj ansizin artar ve postsinaptik
noronun aksonuna bir eylem potansiyeli iner. Bu da iyon kanallarinin daha
duyarli hale gelmesine ve yeni kanallarin ortaya ¢ikmasina yol acarak

sinapsi gii¢lendirir. Bildigimiz kadariyla, noronlar bu sekilde ogrenir.”

Biyolojik noronlarda yasanan bu 6grenme siireci, yapay sinir aglariyla uygulana
bilindiginde 6grenme saglanmis olur. Ancak yapay sinir aglarindaki 6grenme siireci daha
matematiksel gerceklesmektedir. Bu noktada biyolojik sinir aglarmin yapisin1 tanimak

onemli bir hale gelmektedir. Gorsel 2.4’te bir biyolojik sinir ag1 temsili gosterilmektedir.
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Dentrit Hiicre Gavdesi Akson

(Kaynak Adresi. https://ennurcitir.wordpress.com)

Gorsel 2.4. Biyolojik Sinir Hiicresi

Biyolojik sinir aglar1 gorsel 2.4’te de goriildiigii {lizere bazi bdliimlerden
olusmaktadir. Bu bdliimlerden biri olan dendritin gorevi baska hiicrelerden gelen
sinyalleri kendi hiicresinin ¢ekirdegine ulastirmaktir. Akson bolimii ise cekirdekte
toplanan sinyalleri 6n islemden gegirerek diger sinir hiicrelerine aktarmakla gorevli
olmaktadir. Sinapslar ise diger hiicrenin dendrit boliimiiyle baglantili olmasiyla birlikte
aksondan gelen sinyalleri 6n igleme tabi tutarak diger hiicreye aktarilmasini
saglamaktadir. Ogrenme islemi hiicrenin bu boliinde gerceklestigi diisiiniilmektedir.

Yapay sinir aglar1 da bu prensiple olusturulmaktadir(Yilmaz, 2022: 63).


https://ennurcitir.wordpress.com/
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Gorsel 2.5. Yapay Sinir Ag1

Gorsel 2.5’te de goriildiigli iizere yapay sinir aginit olusturan bazi katmanlar
bulunmaktadir. Bu katmanlar sirasiyla su sekildedir; Yapay sinir agimin ilk katmani
girdilerin yapildig: giris katmani olmaktadir. Bu katmana disaridan gelen veriler girilir ve
veriler bu katman tarafindan sonraki katmana gonderilmektedir. Girig katman1 ve gizli
katman arasinda “agirliklar” adinda bir boliim bulunmaktadir. Bu boliimde verilerin 6nem
strast belirlenmektedir. Eger verilere verilen agirlik degeri biiyiikse dnemli, eger agirlik
degeri kiiciikse daha az Onemli oldugu anlamina gelmektedir. Verilerin agirliklari
belirlendikten sonra verilerin toplandig ve islendigi gizli katmana gdnderilmektedir. Bu
katmanda verilerin toplanmasi disinda verilerin durumlar1 yeniden hesaplanmaktadir.
Gizli katmanda islenen veriler, ¢ikt1 katmanina dogru gonderilmektedir ancak iki katman
arasinda “aktivasyon fonksiyonu” adinda bir boliim bulunmaktadir. Bu béliim sayesinde
girdilere gore ¢iktilar tekrardan hesaplanip ve diizenlenmektedir. Sonrasinda veriler ¢ikti
katmanina gonderilir ve bu sayede 6grenme saglanmis olmaktadir. Cikt1 katmanindan
cikan veri oradan bagka bir yapay sinir agina baglanabilir ya da 6§renme siireci basarisiz
olmussa tekrardan yeni bir 6grenme siireci baglatila bilinmektedir(Y1ilmaz, 2022). Yapay

sinir aglarinin gizli katmanlariin sayilarinin artirilmasi ile ise derin 6grenme meydana


https://www.veribilimiokulu.com/
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gelmektedir. Derin 6grenme yapay sinir aglarini kullanarak yiiz tanima, tibbi alanlar gibi
karmagik isleri, artan katman ve gelisen bilgisayar teknolojisi sayesinde miimkiin hale
getirmektedir(Learning, 2021: 49). Tiim bunlarin yaninda yapay sinir aglari tek katmali
sinir aglar1 ve ¢ok katmanli sinir aglar1 olmak iizere ikiye ayrilmaktadir. Bu katmanlar

sOyle aciklanabilmektedir:

e Tek Katmanh Sinir Aglari: Tek katmanl sinir aglar1 sadece girdi ve ¢ikti
katmanlarindan olugmaktadir. Bu tip sinir aglar1 karmasik isler i¢in kullanisl
olmamaktadirlar. Bu tip katmanlar i¢in esik degerleri onemli olmaktadir. Egik
degeri sistemin kurucusu tarafindan belirlenir ve bu durum simiflandirma
isleminin kalitesini belirlemede 6nemli olmaktadir(Y1lmaz, 2022: 79).

e Cok Katmanh Sinir Aglari: 1980’li yillarda ortaya ¢ikan ¢ok katmanli sinir
aglari, tek katmanli sinir aglarinin aksine girdi ve ¢ikti katmanlar1 arasinda
gizli katmanlar bulundurmaktadir. Cok katmanli sinir aglarindan Once
karmasik problemlere ¢oziim {iiretilememekteydi ancak ¢ok katmanli sinir
aglartyla artik karmasik problemlerde ¢oziile bilinmektedir. Cok katmanl
sinir aglarmi kullanmaktaki amag¢ Ogrenme sirasinda hatanin en aza
indirilmesi olarak aciklana bilinmektedir. Ayrica derin 6grenme bu ag sistemi

sayesinde ortaya ¢ikmistir(Uguz, 2021: 209).

Bunlarin yaninda yapay sinir aglarmin bazi1 avantajlar1 ve dezavantajlar

bulunmaktadir. Bu avantaj ve dezavantajlarin bazilar1 Tablo 2.2’ de gosterilmektedir.

Tablo 2.2. Yapay Sinir Aglarinin Avantaj ve Dezavantajlari

Avantaj Dezavantaj

Bilindigi gibi yapay sinir aglar1 hiicrelerden | Yapay sinir aglari iyi donanimlara sahip
olusmaktadir, bundan dolay1r hiicrelerin | sistemlere ihtiya¢ duymaktadir.

herhangi birinde bir sorun olmasi durumunda
diger  hiicreler  bu sorunu telafi

edebilmektedirler.

Yapay sinir aglarn makine Ogrenmesi | Yapay sinir aglar1 olugturulurken herhangi bir
gergeklestirebilmektedirler.  Bu  sayede | kural aranmamaktadir. Her sey deneme
ogrendigi bir duruma benzer konuda basarili | yanilma yoluyla agin kazanacag tecriibelere

olabilmektedir. dayanmaktadir.
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Tablo 2.2. (Devami)

Yapay sinir aglarinin yapis1 geleneksel

programlamadan farkli oldugu igin geleneksel
olumsuz

programlamanin barindirdigi

durumlari ortadan kaldirmaktadir.

Yapay sinir aglar biiyiik oranda matematige

ihtiyag duymaktadir. Bundan dolayr ag

girilecek  verilerin  sayisal bir forma

doniistlriilmesi gerekmektedir.

Yapay sinir aglar1 algilama gibi konularda

basaril1 olabilmektedir.

Yapay sinir aginda egitimin belirli bir siiresi
yoktur. Ag basarili olana kadar 6grenme

sureci devam edebilmektedir.

Yapay sinir aglarina eksik bilgiler verildiginde

ag bu eksik bilgileri kendisi tamamlamaktadir.

Yapay sinir aglar1 tutucu bir yapiya sahiptir.

Cozdigl sorunlart nasil ve neden ¢ozdigi

konusunda agiklama yapmamaktadir.

Yapay sinir aglan ortamdan | Istisnalar hari¢ bazi yapay sinir aglarinda

bu

gevrimigi

ogrenebilir sayede kendi kendine | kararlilik analizi yapilamamaktadir.

O0grenmeyi basarabilmektedir.

Kaynak: Yilmaz, 2022

Son olarak yapay sinir aglari ile ilgili sdyle bir 6zet yapila bilinmektedir. Yapay sinir
aglari, canli hiicresini temel alarak yapay hiicrelere doniistiirmekte ve bu sekilde 6grenme
saglamaktadir. Yapay sinir aglar1 eger tek katmanli olarak kullanilirsa basit islemler i¢in,
eger ¢cok katmanl bir sekilde kullanilir ise karmasik islemler i¢in basarili olmaktadir.
Derin 6grenme ise ¢ok katmanli yapr sayesinde ortaya ¢ikmustir. Derin 6grenme ile
giiniimiizde yapilabildigine sasirilan birgok islem (siiriiciisiiz arabalar gibi) yapila

bilinmektedir.

2.1.3. Cekismeli Uretici Aglar

Yapay sinir aglar1 ve derin 6grenmenin yaninda giiniimiizde fazlasiyla popiiler olan
bir bagka ag ¢esidi de ¢ekismeli tiretici aglar olmaktadir. Cekismeli iiretici aglar genellikle
Ingilizce ismi olan “Generative Adversarial Networks” olarak da telaffuz edilmekte ancak
yaygimn olarak Ingilizce adinin bas harflerinden elde edilen sekliyle “GAN” olarak
kullanilmaktadir. GAN 2014 yilinda Ian Goodfellow tarafindan icat edilmistir. GAN’
larin diger aglardan farki sahte verileri ger¢ege en yakin sekilde tiretebilmek ve dahasi
aslinda ger¢ekte var olmayan ve hi¢ var olmamig verileri {iretebilmesinden

kaynaklanmaktadir(Bahar, 2021: 14).
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(Kaynak Adresi. https://medium.com/@muhammedbuyukkinaci/generative-adversarial-
networks-gan-nedir-t%C3%BCrk%C3%A7e-5819fe9c1fa7)

Gorsel 2.6. Cekismeli Uretici Agin Calisma Semasi

Gorsel 2.6°da da goriildiigii lizere GAN’lar su sekilde ¢alismaktadir. Uretici ag
temelde rakibiyle rekabet etmesi gereken bir oyunun senaryosuna dayanmaktadir. Bu
oyunda bir iretici(Generator), bir gercek veri ve birde ayiric(Discriminator)
bulunmaktadir. Agin {iretici kismi gergek veriyi analiz ederek ayni gercek veriye benzer
bir veri olugturmaktadir. Sonrasinda bu veriyi ayirictya gondermektedir. Ayirici ise sahte
veriyi ve gercek veriyi kontrol edip bu dogrultuda lireticiye geri doniis saglamaktadir.
Yani iretici ve ayrici arasindaki bu silireg Ofrenmeyi ve yeni veri iretmeyi
saglamaktadir(Goodfellow, Bengio, Courville, 2017: 699). Bu noktada konunun daha iyi
anlagilmas1 bakimindan yaygin olarak kullanilan bir 6rnek bulunmaktadir. Bu 6rnek

Gorsel 2.7°de de gosterilmektedir. Ornege gore;


https://medium.com/@muhammedbuyukkinaci/generative-adversarial-networks-gan-nedir-t%C3%BCrk%C3%A7e-5819fe9c1fa7
https://medium.com/@muhammedbuyukkinaci/generative-adversarial-networks-gan-nedir-t%C3%BCrk%C3%A7e-5819fe9c1fa7
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D: Detective

R: Real Data G: Generator (Forger) I: Input for Generator

(Kaynak Adresi. https://medium.com/@muhammedbuyukkinaci/generative-adversarial-
networks-gan-nedir-t%C3%BCrk%C3%A7e-5819fe9c1fa7)

Gorsel 2.7. GAN’1n Calisma Ornegi

Mona Lisa tablosu gercek veri olmaktadir. Tabloyu taklit eden sahtekér ressam ise
tireticiyi temsil etmektedir. Dedektif ise ayiriciy1 temsil etmektedir. Bu 6rnekte sahtekar,
gercek resme bakarak yeni bir Mona Lisa resmi yapar ve bu resmi incelemesi icin
dedektife gonderir, dedektif resmi kontrol eder ve sahtekar ressama resmin basarili
oldugunu ya da olmadigin1 sdyler ve dahasi sahtekar ressama orijinal resme dair bazi
tilyolar verir. Bu geri doniigleri alan sahtekar ressam resmi tekrar yapar ve tekrar dedektife
gonderir. Bu siire¢ dedektifin sahte resimle orijinal resmi birbirinden ayiramayincaya
kadar devam etmektedir. En sonunda dedektif bu ayrimi1 yapamayinca da igslemin basarili

oldugu anlagilmaktadir.

Ayrica cekismeli iiretici aglarla ilgili bilinmesi gereken bazi durumlar vardir.
Ornegin islemin basarili olmasi igin e@itimin tiim asamasi senkronize bir sekilde
gerceklesmesi gerekmektedir. Aksi bir durumda Ogrenme basarili bir sonug
vermemektedir. Ote yandan cekismeli iiretici aglarda 6grenme sirasinda herhangi bir
cikarima gerek duyulmamakta ve 6grenme sirasinda modele yeni fonksiyonlar eklene
bilinmektedir(Goodfellow, Abadie, Mirza, Xu, Farley, Ozair, Courville, Bengio, 2014:
7).


https://medium.com/@muhammedbuyukkinaci/generative-adversarial-networks-gan-nedir-t%C3%BCrk%C3%A7e-5819fe9c1fa7
https://medium.com/@muhammedbuyukkinaci/generative-adversarial-networks-gan-nedir-t%C3%BCrk%C3%A7e-5819fe9c1fa7
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Sonug olarak bu yeni ag sistemiyle yapilabilecek seylerin hemen hemen bir sinir
olmamaktadir. Ornegin; sisteme ¢ok sayida veri vererek higbir yerde bulunmayan bir veri
elde edilebilmektedir. Yine kisinin kendisine ait fotograflar1 veri olarak kullanmakla
birlikte o fotograflarla yeni fotograflar iretile bilinmektedir(Medium.com- Generative
Adversarial Networks, 2017). Tiim bunlarin yaninda GAN’lar yiliz degistirme, yiiz

olusturma, yiiz canlandirma vb. islerde de son zamanlarda aktif olarak kullanilmaktadir.

2.2. MEDYA VE MANIiPULASYON

Iletisim kurma, bilgi edinme, haberdar olma, edinilen bilgileri yayma gibi eylemler
insanlik i¢in her zaman Onemli bir konumda olmustur. Bu noktada insanlar arasinda
dolasan bilgiler ne kadar dogruysa o kadar degerli olmus, dogrulugundan siiphe edilen
bilgilerden ise uzak durulmus ve bilgi kaynagina olan ragbet azalmistir. Ancak
glinlimiizde bilgi kaynaklar1 olaganiistii bir sekilde artmis ve bundan dolay iiretilen ve
tiikketilen bilgi miktarinda da biiylik oranda artis yasanmistir. Yasanan bu bilgi enflasyonu
birgok sorunu beraberinde getirmistir. Bunlardan en 6nemlisi bilgilerin manipiile edilmesi
olarak gosterile bilinmektedir. Manipiilasyon hakkinda birgok tanim yapmak
miimkiindiir, 6rnegin manipiilasyon, edinilen bilgileri se¢me, ekleme, ¢ikarma yoluyla
degistirme olarak tanimlanabilmektedir(TDK). Diger tanima gore ise manipiilasyon,
diiriist olmayan bir sekilde ve fark ettirmeden, bir seyi ya da bir kisiyi etkilemek olarak
aciklanmaktadir(Oxford dictionaries). Baska bir tanima gore ise manipiilasyon, kisilerin
algilarini bir konu hakkinda etkileme ve bunu bilgiler lizerinde oynayarak yapma girisimi

olarak agiklanmaktadir(Caliskan & Tiirk, 2021: 95).

Bunlarin yaninda gercek ve gerceklik kavramlari iizerine ¢alisan Jean Baudrillard,
bu durumu simiilasyon ve simiilakr gibi kavramlar iireterek agiklamaktadir. Ona gore;
gercekle gergek kavrami arasindaki beraberlik yok olmustur. Gergegin giiniimiizde soyut
ortamlarda tretildigi ve bundan dolay1 da rasyonel gercegin ihtiya¢ duyulan bir sey
olmadigindan bahsetmektedir. Zaten gergegin artik soyut gergekle basa cikabilecek
giiciiniin olmadigin1 ifade etmektedir. Bu sekilde iiretilmis gercege ise hipergercek

demektedir. Ona gore bu ¢ag simiilasyon ¢agi olmaktadir(Baudrillard, 2011: 14-15).

Gergeklik algisinin bozulmasi iizerine diisiinen bir baska isim ise Guy Debord

olmaktadir. Debord gosteri ve imaj kavramlarmi kullanarak, modern toplumlarin
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yasamlarinin devasa bir gosteri biriktirdigini sdylemektedir. Bu anlamda gergekte
yasanan her seyin yerini bir temsil aldigin1 sdylemektedir. Bu noktada yasanmasi artik
mimkiin olmayan seyler imajlar vasitast ile yeniden {retilmekte oldugundan
bahsetmektedir. Artik gerceklik tam olmamaktadir ve sahte imaj ancak kendisini
gerceklikten kaginarak tamamlamaktadir. Bu anlamda gosteri ger¢ek hayati tersyiiz
etmektedir. Gosteri kendini birlestirici  olarak tanitmaktadir ancak gosterinin
birlestiriciligi gercekte toplumu ayristiran bir nitelik gostermektedir(Debord, 1996: 13-
14).

Bu fikirlerden yola ¢ikarak sdyle bir yorum yapmak miimkiin olmaktadir. Bilgileri
manipiile etmek aym1 zamanda gergeklik algisiyla oynamak anlamina da gelmektedir.
Gergeklik algisiyla oynamanin, dogurdugu olumsuz sonuglar kisilerin dikkatinden
kagcmakta ve dahasi bozulan alg1 kisilere ger¢ek olamayan, gecici glizellikler yaratarak
kitlelerin olmayan seylere kanmasina ve dahasi hi¢ olmayan seylerin pesinden gitmesine

neden olmaktadir.

Ote yandan manipiilasyon kimi g¢evrelerce bir beceri unsuru olarak goriiliip
olumlansa da, manipiilasyona ugrayan bireyin kisisel haklarina zarar verdiginden dolay1
ahlaki olmayip, olumsuz bir davranis olmaktadir. Bu noktada yapilan manipiilasyon
girisiminin basarili olmak gibi bir zorunlulugu bulunmamaktadir. Manipiilasyon girisimi
basarisiz da olsa, ortadaki niyet belli oldugundan bu durum kimseye fayda

saglamamaktadir(Caliskan & Yildirim, Sezgin, 2021: 19).

Tim bunlarin yaninda manipiilasyon kavraminin insanlik tarihi kadar eski bir
kavram oldugu bilinmektedir. Bunun nedeni insanlar arasi iliskilerde olusan
olumsuzluklardan dolayi kisilerin birbirleri arasindaki bilgi aligverisinde, mesaja cesitli
etkilerde bulunmalarindan kaynaklanmaktadir. Bu durum bilgi iletisim teknolojileri
gelistirilene kadar yerel boyutta kalmaya devam etmistir. Ancak bilgi iletisim
teknolojilerinin gelismesiyle manipiilatif eylemler siradan insanlarin yaninda giicii elinde
bulunduran kisiler tarafindan oldukc¢a yaygin bir sekilde kullanilmistir. Bu durum i¢in en
iyi 6rnek medya olarak gosterile bilinmektedir. Gazete, radyo ve televizyon gibi medya
organlari, kimi zaman kamu sermayesi ile kimi zaman ise 0zel sermaye ile
kurulmuslardir. Bu noktada ozellikle 6zel sermaye ile kurulan kuruluslar maddi

anlamdaki ihtiyaglarin1 reklam gelirleriyle saglamaktadirlar. Bu durum sermaye
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sahiplerinin kendilerini iktidar1 elinde tutan kisilere ve baska sermaye sahiplerine giizel
gorlinmek i¢in ulastiklar1 ve yayinlayacaklar1 bilgileri manipiile etmelerine yol

acmaktadir(Caliskan & Celikiz, 2021: 205).

Medya araciliiyla manipiile edilen bilgiler alicilara ulastiginda yikici etkilere yol
agmaktadir. Ozellikle radyo ortaya ciktig1 dénemlerde insanlarin haber alma ihtiyacini
onemli 6l¢iide karsilamaktaydi. Insanlarin radyoya duydugu giiven ise radyoyu popiiler
hale getirmistir. Bu popiilerlik ise sermaye sahipleri tarafindan goriilmiis ve bu alanda
yatirim yapmalarina neden olmustur. Bdylelikle radyo iyi bir manipiilasyon aracina
dontismiistiir. Radyoyu manipiilasyon aracit olarak kullanan kisilerden biri Adolf
hitler’dir. Hitler savas yillarinda propagandanin 6nemini anlamis ve o yillarda popiiler

olan radyoyu insanlar1 manipiile etmek i¢in oldukca fazla sekilde kullanmistir.

Radyonun yaninda televizyonda 6nemli 6l¢iide manipiilasyona imkéan tanimaktadir.
Bunun nedeni televizyonun insanlara sesin yaninda gorlintiiyli de sunmasindan
kaynaklanmaktadir. Televizyonda yayinlanan goriintiiler cekim agamasiyla birlikte kurgu
sirasinda goriintiilere eklenen cesitli efektler, sesler, yazilar ve goriintiilerin kesilme
zamanlartyla manipiilasyona ugramaktadirlar. Bu durum 6zellikle dijital teknolojilerin
gelismesiyle birlikte daha da yaygin bir hal almaktadir(Caliskan & Celikiz, 2021: 208).
Bunlarin yaninda 6zel televizyon sahipleri yaptiklart manipiilasyonlarla istediklerini

ylceltme istediklerini ise asag1 cekme konusunda oldukga basarili olmaktadirlar.

Teknolojinin gelismesi ile birlikte yeni dijital aygitlarin ortaya c¢ikmasi, bu
aygitlarin ag baglantisina sahip olmasi ve bu aygitlarin diisiik maliyetleri sayesinde
herkesin ulasabilmesiyle icerik tireticiligi ve yaymcilig1 herkesin yapabilecegi bir hale
gelmistir. Bu noktada sosyal medya araciligiyla igerik iireten kisiler kendi goriislerini ve
durumlara olan bakis agilarini igeriklere yansitmiglardir bu da sosyal medya ortaminda
manipiilasyonun olduk¢a yaygin hale gelmesine neden olmaktadir(Ercan, 2019). Sosyal
medya ortaminda kullanicilar zaman zaman daha ¢ok begeni almak i¢in, igeriginin daha
cok paylasilmast i¢in, yani sanal kimlikleriyle popiiler insanlar olmak i¢in manipiilasyona
basvurmaktadirlar. Bu noktada sosyal medya ortamindaki iceriklere siipheci yaklagsmak
ve dogrulugunu sorgulamak onemli olmaktadir. Sosyal medyada bir icerigi paylasan
kullanicilarin hepsi gercek kisi olmayabilir, bir {iriine yapilan yorumlar da gercek

miisteriler tarafindan yapilamamis olabilir bu durum igletme sahibine para kaybedecegi
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anlamma gelmektedir. Dahas1 bu ortamlarda gordiigiiniiz haberler biiyiik ihtimalle
tarafsizliktan uzak bir konumda olabilecegi g6z oniinden kagirilmamasi gereken bir unsur

olmaktadir( Silverman, 2020: 7).

Geleneksel medya ve yeni medya da yapilan manipiilasyonun yaninda giiniimiizde
yapay zeka destekli algoritmalar sayesinde de ¢esitli manipiilasyonlar yapilmaktadir.
Oyle ki yapay zeka bilginin dogrulugu noktasinda geleneksel medyadan daha acimasiz
olmaktadir. Onceleri gergek olan medya ile gergekligi zedelenmekteydi ancak yapay zeka
ile gercek tamamen yok olmaktadir. Bu kapsamda gercege benzeyen yeni gergekler
olusturulmakta veya gercekte hi¢c olmayan gergeklikler yapay zeka ile olusturula
bilinmektedir(Yurdigiil, Yildirim, 2021). Bu duruma verile bilinecek en iyi 6rnek yapay

sinir aglar1 kullanilarak olusturulan “Deepfake” igerikler olmaktadir.

2.2.1. Deepfake Yeni Nesil Manipiilasyon

Yapay zekd ilk zamanlarinda daha ¢ok miihendislik alanlarinin ilgilendigi bir
kavram olmaktaydi. Ancak daha sonra teknolojinin gelismesi ve sonucunda yiiksek veri
isleyen islemci ve grafik islemcilerinin ortaya ¢ikmasiyla yapay zeka ve onun alt dallart
baska alanlarinda dikkatini ¢ekmistir(Ozdemir, 2021: 906). Ozellikle giiniimiizde dijital
mecralarda yogun olarak kullanilmaya baglanan yapay zeka destekli uygulamalar ¢esitli
gorsel ve isitsel manipiilasyonlara imkan tanimis ve sonucunda ortaya deepfake ¢ikmaistir.
Deepfake ilk defa 2017 yilinda bir sosyal medya sitesinde yine ayni adi tasiyan bir
kullanicr tarafindan tinliilerin gorselleri kullanilarak olusturulmus pornografik iceriklerle
ortaya ¢ikmistir(Berk, 2020). Bu olaydan sonra hizla yayilan deepfake uygulamalari ve
icerikleri ¢esitli cevrelerden insanlart magdur etmistir. Bu kapsamda deepfake’in yarattigi
magduriyetler sadece bu durumla sinirli kalmamaktadir. Deepfake kisilerin gercek ve
sanal kimliklerine zarar vermekle birlikte toplumlarda cesitli krizler ¢ikartabilecek giice
sahip bir manipiilasyon araci olmaktadir. Deepfake icerikler iinliiler basta olmak iizere
iilke yonetiminde olan siyaset¢ilere, sporculara ve i insanlarina ¢esitli zararlar vermek
icinde kullanilmaktadir. Bu anlamda o6zellikle siyasetciler deepfake igerikler ile hig
sOylemedikleri seyler i¢in zarar gormekle birlikte, aslinda soyledikleri seyler iginde
deepfake’in arkasina sigmip kendilerine komplo kuruldugunu iddia edebilmektedirler.

Ote yandan bu tiir igeriklerle hazirlanan sahte haberler ise toplumda 6fke patlamalar
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yaratabilmektedir. Tiim bu kotli durumlarin yaninda deepfake sanat, egitim ve eglence
gibi alanlarda da kullanila bilinmektedir. Ancak simdiye kadar iyiye kullanimlar sinirl
kalmis ve deepfake hep kotii yanlartyla anilmistir(Temir, 2020). Deepfake’in kotii {ine
sahip olmasinin nedeni ise toplum tarafindan sevilen kisilerin ve diinya i¢in 6nemli
siyasetcilerin gorsel verilerinin kullanilarak biiylik krizlere doniisebilecek igeriklerin
hazirlanmasindan kaynaklanmaktadir. Ornegin ABD eski bagkanlaridan Barack Obama
ve Donald Trump’la ilgili hakaret iceren igerikler yayinlandiklar1 dénemde olumsuz
tepkilerle karsilanmistir. Dahasi sosyal medyada verilerini paylasan kisiler bu tiir
durumlarin kendi baslarina da gelebilecegini diisiindiiklerinden dolay1 deepfake kotii bir

tine sahip olmaktadir.

Deepfake manipiilasyonu dort ana sekilde olmaktadir. Bunlar yiiz degistirme, yiiz

canlandirma, yliz olusturma ve konusma sentezi olarak agiklanmaktadir.

Yiiz degistirme: Gorsel 2.8’de de goriildiigii lizere referans alinan kaynak yiiz ve
kaynak yiiziin yerlestirildigi bir hedef yiizden olusmaktadir. Kaynak yiizden alinan veri

ile hedef yliziin gizlenmesi hedefler arasinda olmaktadir.

(Kaynak Adresi. https://parentology.com/deepfake-videos-how-to-help-your-kids-determine-

whats-real-and-whats-not/?utm_source=instagram/amp/)

Gorsel 2.8. Yiiz Degistirme Islemi


https://parentology.com/deepfake-videos-how-to-help-your-kids-determine-whats-real-and-whats-not/?utm_source=instagram/amp/
https://parentology.com/deepfake-videos-how-to-help-your-kids-determine-whats-real-and-whats-not/?utm_source=instagram/amp/
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Yiiz canlandirma: Kuklacilik olarak da bilinen yiiz canlandirma islemi, bir kiginin
jest ve mimiklerinin kopyalanmasi igslemi olmaktadir. Bu manipiilasyon tipinin amaci
kisilerin kimliklerini yok etmek degil, asil amag kisinin jest ve mimiklerini degistirerek
sOylemedigi seyleri sOylemis ve yapmadigi seyleri yapiyormus gibi gdsterilmesi bu tip

manipiilasyonun asil amaci olmaktadir.

(Kaynak Adresi. https://ars.electronica.art/center/en/obama-deep-fake/)
Gorsel 2.9. Yiiz Canlandirma Islemi

Yiiz olusturma: Yiiz olusturma islemi temelde GAN’lar1 kullanarak, onlarca yiiz
fotografindan topladig: verilere aslinda gercekte hi¢c olmayan bir yiiz olusturmayi ifade

eden manipiilasyon islemi olmaktadir.


https://ars.electronica.art/center/en/obama-deep-fake/
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(Kaynak Adresi. https://listelist.com/olmayan-insan-yuzu-olusturmak/)

Gorsel 2.10. Gercekte Olmayan Bir Insan Yiizii

Konusma sentezi: Bu islem kaynak kisinin ses 6zelliklerinin hedef kisiye aynen
yansitilmastyla olusturulan manipiilasyon tiiriidiir. Bu tiir diger tiirlere gére daha yeni bir

nitelik tagimaktadir(Farid, Davies, Webb, Wolf, Hwang, Zucconi, Lyu, 2019: 5-6).

Gorsellerden de goriildiigii lizere bireylerin en 6zel belki de diinya iizerinde baska
bir kopyasi bulunmayan gorsel ve isitsel verileri yapay zeka kullanilarak manipiile
edilmekte ve kisilere biiyiik olumsuzluklar yasatmaktadir. Ornegin giiniimiizde yaygin
olarak kullanilan akilli telefonlardan bir¢ok islemi yiiz tanima ya da sesli imza
yontemleriyle gerceklestirile bilinmektedir. Bu yontemler yiiz ve ses gibi seylerin kisiye
6zel olmasi nedeniyle giivenli oldugu savunulmaktadir ancak deepfake ve onun gibi
yapay zeka destekli uygulamalarla bu sistemler aldatilarak kisiler magduriyete
ugrayabilmektedirler. Ayrica deepfake igeriklerinin manipiilasyon konusunda bu kadar
popiiler olmasinin nedeni onlarin kolay {iretilebilir ve kolay paylasilabilir olmasindan
kaynaklanmaktadir. Bu iceriklerin olusturulmasi ii¢ asamadan olusmaktadir. Bu agamalar
strastyla ¢ikarma, egitim ve olusturma asamalar1 olmaktadir. Cikarma asamasinda islem
icin gerekli veriler toplanmakta ve gerekli 6n islemler yapilmaktadir. Calismanin basarili
olmas1 i¢in bu asamada toplanan verilerin birbirine benzemesi onemli faktorlerden

olmaktadir. Deepfake igerik iiretiminin ikinci adimi ise egitim asamasidir. Bu asamada
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toplanan veriler yapay sinir aglar1 yardimiyla egitilmektedir. Sonrasinda ise son agama
olan olusturma asamasina gecilmektedir. Bu asama diger asamalara gére daha zor bir
asama olmaktadir. Bunun sebebi ortaya c¢ikan egitilmis verinin hedefle eslestirme
sirasinda olusabilecek uyusmama sorunundan kaynaklanmaktadir(Farid, vd. 2019: 7-9).
Ancak islem sirasinda herhangi bir uyumsuzluk sorunuyla karsilasilmadiginda bu islemin

basari ile tamamlandig1 anlamina gelmektedir.

Deepfake igeriklerinin bu kadar kolay iiretilmesinin yaninda onlarin tespit edilmesi
o kadar kolay olmamaktadir. Eger deepfake iiretimi i¢in toplanan verilerin kalitesi diisiik
olursa, hedef ve kaynak arasinda herhangi bir uyumsuzluk olursa ya da deepfake’in
yapilacagi bilgisayarin donanimu yeteri kadar iyi degilse ortaya ¢ikan igerikte titreme, 151k
farkliliklari, ten rengi uyusmazligi, g6z ve dudak hareketlerinde uyumsuzluk gibi sorunlar
olugmaktadir(Bahar & Bulus, 2021). Ancak olusturulan igeriklerin ¢iktist alinirken
kalitesi diisiik bir seklide ¢iktis1 alindiginda ve icerikte olusan hatalar sonradan el ile
diizeltildiginde olusan hatalar1 goz ile fark etmek zorlasmaktadir(ilhan, Karakdse, 2021).
Ote yandan gelisen donanimlar ve deepfake teknolojisi sayesinde icerikler daha kaliteli
bir hale gelmektedir. Bundan dolay:1 igerikleri tespit etmek icin c¢esitli gilivelik
yazilimlarina ve deepfake’i tespit eden yazilimlara ihtiya¢ duyulmaktadir(Bahar & Bulus,
2021).

Diger taraftan yapay zekanin ve deepfake’in manipiilasyon diizeylerini gliniimiizde
somut 6rneklerle gorebilmekteyiz. Ornegin; Twitter’in 2016 yilinda kullanima sundugu
yapay zeka kullanan sohbet robotu Tay, Twitter iizerinde diger insanlarla yaptig1 sohbet
sonrasinda 1rk¢r mesajlar atmig ve dahast igerisinde kiifiir igeren paylasimlar
yapmustir(listelist.com, 2016). Bu durum o6grenebilen yapay zekanin kisa bir siirede
kontrolden ¢ikabilecegini ve insanlar1 olumsuz etkileyebilecegini gdstermektedir. Ote
yandan bu konudaki bir bagska drnek ise Kaliforniya Universitesi, Lancaster Universitesi
ve Berkeley’den katilan arastirmacilarin yaptigi arastirma olmaktadir. Bu arastirmaya
gore yapay zekanin deepfake teknolojisini kullanarak olusturdugu yiizler uzman kisiler
tarafindan daha giivenilir bulunmustur(indyturk.com, 2022). Bu noktada verilen somut
orneklerle yapay zekanin glinlimiizde manipiilasyon boyutunun olduk¢a yiiksek oldugu

goriilmektedir.
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Sonug olarak deepfake icerikleri kolay iiretilmesi ve insanlara kolay ulasmasi
bakimindan kotii niyetli insanlar tarafindan manipiilasyon araci olarak kullanilmaktadir.
Deepfake’in sanat ve eglence gibi alanlarda az sayida faydali 6rnekleri bulunmakla
birlikte olumsuz 6rneklerinin daha fazla ve yaygin olmasi, deepfake konusunda dikkatli
olunmasi gerektigi anlamina gelmektedir. Bu noktada bulundugumuz manipiilasyon
caginda karsilagilan her bilgiye slipheci yaklasmak ve o bilginin dogrulugunu teyit edip

ona gore hareket etmek 6nemli olmaktadir.

2.3. YAPAY OGRENME iLE ORTAYA CIKAN ETiK SORUNLAR

Yapay zeka ortaya ¢iktigi giinden beri insanlara gesitli faydalar ve kolayliklar
saglamistir. Ancak gilinlimiizde yapay zeka insanlara sundugu faydalarin yaninda bir o
kadar da zarar vermektedir. Sinirli yapay zekanin glinlimiizde insanlara verdigi zararlar
yerel boyutlarda olmakla birlikte dikkatli davranildiginda bir nebzede olsa bu zararlardan
korunmak miimkiin hale gelmektedir. Ancak gelecekte yapay zekanin olumsuz

etkilerinden korunmanin kolay olmayacag diigiiniilmektedir.

Bu noktada yapay zekanin ortaya c¢ikardigi ilk sorun oOnceki bolimde de
bahsedildigi gibi bilgilerin manipiile edilerek dogru bilgiye ulagsmak isteyen insanlarin
kandirilmasi olmaktadir. Bilgilerin manipiile edilmesinde yapay zeka tamamiyla sorumlu
tutulmamasi gerekmektedir. Ciinkii bu islemlerde isin ¢ogunu yapay zeka halletse de
onun arkasinda tiim islemi baslatan bir insan faktorii bulunmaktadir. Bu anlamda asil

sorumlu yapay zeka degil, insanlar olmaktadir.

Ote yandan Internet ortaminda oldukga fazla kullanilmakta olan yapay zeka destekli
Oneri sitemleri bireylerin kararlarin1 etkilemesi bakimindan 6nemli bir sorun
olusturmaktadir. Soyle ki, bu algoritmalar kisilerin sanal ortamdaki hareketlerini
gozetleyerek o kisilere ilgilenebilecegi 6neriler sunmaktadirlar. Dolayisiyla bu tip oneri
algoritmalar1 kisilerin kararlarin1 etkilemekle beraber adeta kisilerin yerine karar
vermektedirler. Dahast bu algoritmalar bireylerin merak duygularint yok ederek,
bireylerin bir 6neriye bagimli kalmasina neden olmaktadirlar(Sahin, 2021: 115-116). Bu
konu hakkinda sdyle bir drnek verile bilinmektedir. Ornegin YouTube’da bir iki defa kedi
videosu izleyen bir kisiye stlirekli hayvan videosu oOzellikle de kedi videosu

onerilmektedir. Bu kapsamda o kullaniciya siirekli kedi videosu onerildiginde bir siire
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sonra devamli olarak ana sayfasina diisen kedi videolarini izleyerek vakit gecirecektir.
Ancak o kullanici i¢in 6nemli olan kisisel gelisim, bilim ya da kiiltiirel igerikli videolar,
yapay zekayi kullanan Oneri algoritmalar1 tarafindan geri plana atilarak kullanicinin
algilar1 oynanmakta ve kararlari etkilenmektedir. Bunlarin sonucunda kullanicinin merak

duygusu torpiilenerek, 6nerilere bagimli hale gelmektedir.

Yapay zeka ile ilgili bir bagka sorun ise savunma silahlar1 ile ilgili olmaktadir.
Gelisen teknoloji ile insanlarin savasma seklide degisime ugramistir. Bu durum tarihte
bircok kere gergeklesmistir. Ornegin ikinci diinya savasma kadar atlar savas
meydanlarinda 6nemli bir eleman olmustur. Ancak ikinci diinya savasi sirasinda
kullanim1 yayginlasan mekanize birlikler atlarin 6nemini azaltmis ve artik atlara olan
ithtiyac biiyiik oranda azalmistir. Bu kapsamda buna benzer bir donemeg giiniimiizde de
yasanmaktadir. Bu doneme¢ kisaca insan savascilarin yerini artik yapay zekal
savase¢ilarin yavasta olsa almasindan kaynaklanmaktadir. Giiniimiiziin gelismis
ordularinda bu tip yapay zeka destekli silahlar oldukca fazla sekilde kullanilmaktadir.
Buradaki sorun sudur ki, yapay zekanin eline insanlar tarafindan silah verilmesi ve bu
verilen silahlarin, yapay zekanin yasayacagi bir kafa karisikligi sonrasinda insanlara
dogrultulmasi seklinde olmaktadir(Russel, 2021: 137). Bu noktada yapay zeka eline
verilen silahlarla insanlara ates edebilir ya da etmeye de bilir ancak bu konunun uzun siire

tartisilacagi da bir gercektir.

Diger taraftan yapay zekanin diinya genelinde bir issizlik sorunu yaratacagi da
diisiiniilmektedir. Insanhigin ge¢miste yasadig1 tecriibeler diisiiniildiigiinde bu durumun
yapay zeka yayginlasinca gergeklesecegi goriilmektedir. Bu kapsamda soforliik gibi
meslekler, otonom araglarin artmasiyla ilk yok olacak meslekler arasinda gosterile
bilinmektedir. Yapay zekanin ileri doneminde ise zihinsel ve fiziksel giiclerin kullanildig1
katma degerli islerin yapay =zeka tarafindan yapila bilineceginden bahsetmek
gerekmektedir. Yapay zeka tarafindan yapilan islerde iiretimde hizlanma ve ucuzlama
meydana gelmekte ve sonucunda insanlar ya daha diisiik ticretlerle calistirilmakta ya da

islerini kaybetme tehlikesiyle karsilagsmaktadirlar(Russel, 2021: 146-147).

Ote yandan diinya iizerinde insan diginda bagka bir zeki varligin ortaya ¢ikmasi, o
zeki varligin insanla rekabet edebilecegi anlamina gelmektedir. Bundan dolay1 insandan

daha zeki olabilecek bu varliklarin insanlar tarafindan kontroliiniin saglanmasi
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gerekmektedir. Iste bu kontrolii saglamak insanlar i¢in bir soruna doniisebilmektedir. Bu
soruna kontrol problemi denmektedir. Bostrom(2021) yapay zekanin yapabileceklerini
kontrol etmek i¢in “yeterlilik kontrol yontemini”, ne yapmak istedigini kontrol etmek i¢in
ise “giidiilenme secilimi yontemlerini” insanlara sunmaktadir. Bu iki konu ise kendi
iclerinde dort farkli maddede agiklanmaktadir. Ona gore yeterlilik kontrol yontemleri su

sekildedir:

e Kutulama yontemi: Bu yonteme gore yapay zeka sistemi fiziksel olarak bir
kutu icine kapatilmasiyla siirlandirilmasina dayanmaktadir. Bu yontemle
yapay zekanin disarryla herhangi bir baglantis1 kalmamaktadir. Oyle ki
kapatilan kutu herhangi bir radyo sinyalinin gegisine bile miisaade
etmemektedir. Bu yontemi gerceklestirmek kolay olmakla birlikte yapay
zekanin islevselligini azaltmaktadir.

e Tesvik yontemi: Odiil ceza sistemine dayanan bu yontemde, yapay zeka
verilen ddillerle kurallarin disina ¢ikmamasi igin tesvik edilmektedir. Yapay
zeka tegvik konusunda yoneticisine giivenmezse ya da herhangi bir endise
duyarsa o zaman is kontrolden ¢ikmadan yonetici tarafindan kapatila
bilinmektedir.

e Giidiik birakma: Bu yontemle yapay zeka eksik birakilarak kontrol etmek
planlanmaktadir. Bu eksiklik donanimsal ya da veri eksikligi seklinde
olmaktadir. Ancak eksik birakma iglemi iyi ayarlanmalidir. Giidiik birakma
eger az olursa sistem kendisini gelistirerek bir insandan daha zeki
olabilmektedir. Eger ¢ok olursa sistem bu kez islevselligini kaybetmektedir.

e Tetikleyici: Bu yontem yapay zekadyi siirekli olarak test eden bir
mekanizmadan olugmaktadir. Eger mekanizma yanhis giden bir seyler
oldugunu fark ederse yapay zeka sistemini kapatmaktadir. Ancak bu sistem,

yapay zeka mekanizmay1 ¢ozdiigiinde islevini yitirebilmektedir.

Yapay zekay1 kontrol altina almak i¢in ortaya atilan diger yontem ise giidiillenme

sec¢ilimi yontemleri olmaktadir. Bu yontemler ise su sekilde olmaktadir:

e Dogrudan saptama: Bu yontemle yapay zekdya dogrudan kurallar konarak o

kurallara uymasi1 hedeflenmektedir. Ancak bu yontem hem yapay zekaya
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konulacak kurallarin ¢ergevesinin ¢izilememesi hem de o kurallar dijital hale
getirip yapay zekdya anlatmak bakimindan zorluklar olusturmaktadir.

e Evcimenlik: Bu yontemle yapay zekdnin kendisini sinirlandirmasi
istenmektedir. Bu yontemle yapay zekanin becerileri de sinirlandirilmaktadir.
Dolayisiyla yapay zeka kendi istegiyle bu smirlar icinde kontrol altinda
kalmaktadir.

e Dolayh normatiflik: Bu yontemde dogrudan kurallar koymak yerine yapay
zekaya bir yasam standardi saglanmaktadir. Bu sayede siire¢ igerisinde yapay
zeka kendi standardim1i olusturmakta ve bu sayede kontrol altinda
tutulmaktadir.

e Artirim: Bu yontemde sifirdan bir sistem kurmak yerine zaten var olan ve hali
hazirda kontrol 6gelerine uyan bir sistemi gelistirmek ve sonucunda gelismis
bir zekaya ulagsmak hedeflenmektedir. Ancak sistemin gelisme asamasinda
yanlis 0grenilmis bir sey sonrasinda sorun ¢ikarabilmektedir(Bostrom, 2021:

157-171).

Diger taraftan daha Onemlisi insanlarin kendilerini giivende hissetmeleri igin
denetlenebilen ve dahasi bu siiregte seffaf olan yapay zeka sistemleri dnemli hale

gelmektedir(Bostrom ve Yudkowsky, 2011: 2).

Ote yandan yapay =zekd hukuk sistemi agisindan da ©nemli sorunlar
barindirmaktadir. Ornegin yapay zeka bir insanin 6liimiine neden oldugunda bu sugtan
sorumlu olacak m1 yoksa o yapay zekay gelistiren uzman mi o insan1 6ldiirmiis sayilacak.
Ya da bdyle bir sugta yapay zekanin ve insanin herhangi bir sorumluluk kabul etmedigi
bir sonu¢ mu ¢ikacaktir. Bu noktada kimi goriislere gore hukuk sistemindeki bazi
kavramlar yapay zekay1 da dahil edecek sekilde gilincellenmeli ve insanlara uygulanan

cezalar yapay zeka i¢inde uygulanabilmesi konusulmaktadir(Kangal, 2021: 43-44).
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UCUNCU BOLUM

DIiJITAL MEDYADAN ORNEKLERLE YENI NESIiL MANIPULASYON

3.1. ARASTIRMANIN METODOLOJiSi

3.1.1. Arastirmanin Sorunsal

Aragtirmanin ana sorunsali gelismekte olan yapay zeka teknolojileri ile birlikte
ortaya c¢ikan yapay O0grenme ve deepfake gibi kavramlarin insanlar iizerinde ortaya
cikarabilecegi olumsuz durumlar1 arastirmak ve bu kavramlarin gerceklik tizerindeki
etkilerinin incelenmesi olusturmaktadir. Calisma bu kapsamda gelisen teknoloji
sonucunda ortaya ¢ikan yapay zeka ve yapay zekanin 6grenme yetenegine kavusmasi ile
olusan sorunlar1 arastirmaktadir. Baglangigta insanligin yapamadigi ya da yaparken
zorlandig1 isler i¢in icat edilen bilgisayar sonrasinda teknolojik yenilikler ile birlikte
yapay zeka fikrine evrilmis ve sonucunda giiniimiizde insanlifin ¢ogu isini goren
yardimcist haline gelmistir. i1k donemlerde uzman sistemler konumunda olan yapay zeka
giinlimiizde 6grenme becerisi kazanarak insanlara sagladig: faydalarin yaninda dnemli
zararlar1 da beraberinde getirmistir. Yapay Ogrenmenin insanliga verdigi en onemli
zararlarin basinda onun iistin manipiilasyon yetenegi olmaktadir. Oyle ki eski
donemlerde bireysel manipiilasyonlar ya da medyada yer alan manipiilasyonlar toplum
icinde yer alan kisiler tarafindan anlasilabilinmekteydi, ancak yapay zeka manipiilasyonu
icin yeterli materyaller ve donanim saglandiginda onu tespit etmek oldukca zor
olmaktadir. Kaldi ki igeriklerde olusturulan manipiilasyonlar tespit edilene kadar

bireylerde ve toplumda ¢esitli yaralar agmaktadir.

Son zamanlarda iiretilmesi ve paylasilmasi oldukca kolay hale gelen deepfake
igerikler daha ¢ok kadin bedenini hedef alarak kadini algaltici iceriklerin olusmasina
sebebiyet vermistir. Bunun yaninda tinli kisiler ve 6nemli siyaset¢iler de deepfake in
hedefleri arasinda yerlerini almistir. Kamuya mal olmus iinlii kisiler daha ¢ok pornografik
iceriklerde yiizleri ve sesleri kullanilmistir. Bunun yaninda siyasetgiler i¢in ise daha dnce
sOylemedikleri seyleri soylilyormus gibi yapmadiklar1 seyleri yapiyormus gibi igerikler

hazirlanarak cesitli magduriyetler olusmustur.
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Deepfake ile ilgi bir baska sorun ise onun hazirlanirken ¢ok sayida veriye ihtiyag
duymasindan kaynaklanmaktadir. Deepfake igerikleri olustururken yiizlerce ya da
binlerce veri islenmektedir. Thtiyag duyulan bu veriler cogu zaman Internet iizerinde
bireyler tarafindan paylasilan verilerden elde edilmektedir. Veriler ¢ogu zaman izinsiz
kullanilarak kisisel hak ve hiirriyetlerin zedelenmesine neden olmaktadir. Ote yandan
yine bu veriler kullanilarak gergekte hic var olmamis kisiler ya da sesler
olusturulabilinmektedir. Sonug¢ olarak yapay 6grenmenin faydalari, zararlar1 da hesaba
katildiginda 6nemsiz bir hal almaktadir ve bu konuda gerek bireyler gerekse otoriteler

deepfake manipiilasyonunu onleyici tedbirleri almalar1 gerekmektedir.

3.1.2. Arastirmanin Amaci

Bu calismada gelisen bilgi iletisim teknolojilerine yer verilerek medyanin
giiniimiizdeki durumu anlatilmistir. Medya eskiden de oldugu gibi giinlimiizde de
manipiilasyona olduk¢a acik bir konumdadir. Ancak giiniimiizde dijital medya
ortamlarinin oldukca yaygin olarak kullanilmasi, bu mecralarda dolasan kisilerin
sayisinin artmasi, kotli niyetli kisilerin dikkatini bu mecralara yoneltmesine neden
olmustur. Bu noktada son yillarda yapay zeka teknolojilerinin gelismesi ile birlikte ortaya
c¢ikan yapay 6grenme kavrami kotii niyetli kisilerin ilgi duydugu alanlardan olmustur. Bu
kotii niyetli kisiler gerek popiiler olma ugruna gerekse nefret duyduklari insanlara karsin
yapay Ogrenmeyi kullanarak cesitli verileri manipiile etmislerdir. Bunun sonucunda

insanlar ¢esitli zararlara ugramistir.

Bu dogrultuda arastirmanin amaci; gilinlimiizde kullanimi giderek yayginlasan
yapay zeka ve onun alt alani olan yapay 6grenme algoritmalarinin insanlar1 manipiile
ederek yanlis yonlendirdigi ve insanlarin gergeklik algilarini bozarak alinan kararlar ve
kisisel goriisleri etkiledigi goriilmektedir. Arastirma bu dogrultuda insanlarin aslinda
gercek olarak niteledikleri iceriklerin gercek olmayabilecegini diisiinmelerini saglamak
ve bu konuda farkindalik olusturarak insanlarin gordiikleri her seye inanmayip

sorgulamalarini saglamaktir.
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3.1.3. Arastirma Onemi

Bilgi iletisim teknolojilerinin gelismesi ile ortaya ¢ikan Internet ve devaminda da sosyal
medya bireylerin ve toplumlarin degisime ugramasina neden olmustur. Bu degisimle
birlikte daha 6nce geleneksel izleyici pratiklerine sahip bireyler, sosyal medya ile birlikte
daha girisken ve igerikleri iireten ve tiretilen iceriklere de dogrudan etkide bulunan yeni
izleyicilere doniismiislerdir. Bu kapsamda sosyal mecralara iiretilen igeriklerin tamami
dogru ve giivenli olmamaktadir. Ozellikle yapay 6grenme algoritmalarinin kullanilmasi
ile iiretilen deepfake icerikler oldukca zararl sekilde kullanilmis ve sosyal mecralarda
glivensiz bir ortam yaratmistir. Bu anlamda giinliik zamanlarinin bir¢ogunu bu
mecralarda gegiren insanlarda deepfake igeriklerden etkilenmektedir. Bu noktada
bireyler kendi verilerinin kullanimi yoluyla zarara ugrayabilecegi gibi baskalarinin
verileri yoluyla iiretilen iceriklerden de zarar gorebilmektedir. Oyle ki bir kisinin ilgi
duydugu siyaset¢i veya tinlii bir kiginin hakkinda iiretilen deepfake icerigi o kisiyi maddi

yada manevi zararlara ugratarak yanlis kararlar almasina yol agabilmektedir.

Bu kapsamda ¢aligmanin 6nemi literatlirde yapay zeka ve yapay 6grenme ile ilgili
calismalarin az olmasi nedeniyle bireylerin bu konuda yeteri kadar bilgi sahibi olmadig1
ve bireylerin dijital mecralar1 kullanirken gereken 6zeni gostermedikleri fark edilmistir.
Bu noktada yapilan bu caligma ile gerek gercek hayatta gerekse sanal hayatta cesitli
sorunlara neden olan deepfake icerikler incelenerek dijital ortamlarda bulunan igeriklerin
bireyler tarafindan sorgulanarak tliketilmesi yada tiiketilmemesi gerektigi
vurgulanmaktadir. Bu anlamda yapay zekanin, yapay Ogrenmenin ve deepfake
iceriklerinin irdelendigi bu ¢aligmadan sonra, dijital mecra kullanicilarin1 daha titiz ve

daha sorgulayici kullanicilar olacagi diisiiniilmektedir.

3.1.4. Arastirmanin Kapsam ve Simirhliklar:

Bu arastirma yapay 6grenme yoluyla olusturulan deepfake igerikleri ve deepfake
igeriklerinin hangi durumlarda kolayca tespit edilebildigini hangi durumlarda tespit
edilemedigi gibi unsurlar1 kapsamakla beraber deepfake iceriklerinin bireyler lizerindeki
olumsuz etkilerinden ve bu olumsuz etkilerin bireyleri en az sekilde etkilemesi i¢in
deepfake konusunda olusturacaklar1 tutum ve davraniglari gelistirmelerine yardimci

Oneriler sunmay1 kapsamaktadir.
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Bu kapsamda aragtirma, YouTube’da ve BBC yayin organinda su basliklarla
paylasilan “Yesilcam reklam filmimiz”, “Baris abimizin bizlere mesaj1 var”, “Sen hep
giilimse”, “Kemal Sunal Iron Man Oldu”, “Ciineyt Arkin terminatdr”, “Kemal Sunal
Matrix”, “Furious 7 VFX | Breakdown - Brian O'Conner | Weta Digital”, “Deepfakes porn
has serious consequences”, “Trump | Deepfakes Replacement ve You Won’t Believe
What Obama Says In This Video! Ve Recep Tayyip Erdogan Zonguldak Bali
[Deepfake/Montaj]”, “Albert Einstein meets Marilyn Monroe”, “Keanu Reeves Stops a

robbery ile sinirlandirilmaktadir.

Bu kapsamda arastirmada dokiiman analizi yontemi kullanilarak yukarida belirtilen
veriler amagli 6rneklem yontemi ile secilmistir. Toplanan verilerin tamami niteliksel

icerik ¢oziimlemesi yapilarak aragtirmaci tarafindan ¢éziimlenmistir.

3.1.5. Arastirmanin Yontemi

Bu arastirmada yontem olarak dokiiman analizi yontemi kullanilmistir.
Dokiiman analizi yontemi sosyal bilimler alaninda ve nitel arastirmalarda olduk¢a yaygin
olarak kullanilan yontemlerden biri olmaktadir. Dokiiman analizi yonteminin yaygin
olarak tercih edilmesinin nedeni ge¢miste ya da giincel olan konularda dokiimanlarin
aragtirmalar i¢in dnemli olmasindan kaynaklanmaktadir. Dokiiman analizi yonteminde
fotograf, film, plak, ses, video, CD’ler, cesitli ara¢ geregler, bina heykel gibi kalintilar ve
her tiirlii yazili kaynak dokiiman analiz yontemlerinde kullanilmaktadir. Giiniimiizde bu
kaynaklarin arasina Internet kaynaklarin1 da eklemek miimkiin olmaktadir. Dokiiman
analizi yonteminde arastirmaci iyi bir analiz yetenegine sahip olmasi gerekmektedir.
Arastirmaci topladigi dokiimanlar arasinda arastirma i¢in hangisinin daha uygun
oldugunu iyi analiz etmesi ve kaynaktaki bilgilerin arastirmada kullanildig1 sirada anlam
karmasas1 ve yanlis anlamalara sebebiyet vermemesine 6zen gostermesi gerekmektedir.
Ote yandan dokiiman analizi yonteminde dokiimanlarin gegerli, tutarli ve giivenilir
olmasina 6zen gosterilmesi gerekmektedir, eger dokiimanlar 6zensiz secilirse bu durum
arastirmanin sonucunu olumsuz etkilemektedir. Bu anlamda dokiiman analizi yonteminin
giiclii ve zayif yonlerini de bu hususlar olusturmaktadir. Dokiiman analizi yontemi
ekonomik bir yontemdir ve giivenilirdir ancak bu durum onun ayni zamanda zay1f yoniinii

de olusturmaktadir(Karasar, 2019: 229-247).
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Bu arastirmada dokiiman analizi yonteminin kullanilmasinin nedeni heniiz yeni
olan deepfake teknolojisinin olumsuz yonlerinin yine deepfake icerikleri ile daha kolay
ve anlasilir bir sekilde anlatilabilinmesinden kaynaklanmaktadir. Bu kapsamda
arastirmada segilen 6rneklemler iizerinde dokiiman analizi yontemini kullanmanin uygun

olacagi diisiiniilmektedir.

3.1.6. Arastirmanin Evren ve Orneklemi

Evren kavran igerisinde birgok seyi barindiran genel bir kavramdir. Ornegin evren
icerisinde ¢esitli yildizlari, galaksileri, gok taslar1 vb. unsurlari barindirmasi evrenin
kapsayiciligima bir ornek olarak gosterilebilinmektedir. Bu anlamda yapilan bir
aragtirmanin evreni de kapsayici nitelikte olmasi gerekmektedir. Evrenin igerisinde
bulunan cesitli gok cisimleri ile de aragtirmanin Orneklemi arasinda bir baglanti
kurulabilinmektedir. Bu anlamda evren, 6rneklemi kapsayici durumda olmaktadir. Her
aragtirmanin bir evreni ve orneklemi olmak zorundadir, dyle ki arastirmanin konusu

aslinda arastirmanin evrenini yansitmaktadir(Arslantiirk, 2016: 298).

Bu kapsamda arastirmanin evreni olarak giliniimiizde insanlarin vazgeg¢ilmez olarak
gordiikleri Internet ortamu tercih edilmistir. Internet ortaminin arastirmanin evreni olarak
secilmesinin nedeni bu ortamin giinde ¢ok sayida ziyaret¢iye sahip olmasi ve diger
taraftan  Internet ortaminda ¢ok sayida icerik {iretilip paylasilmasindan
kaynaklanmaktadir. Ote yandan deepfake’in bir video igerigi olmasi nedeniyle paylasim
ortami olarak Youtube ve Youtube’un yaninda pornografik igeriklerin paylasildig:
Internet sayfalari icerik iireticileri tarafindan secilmektedir. Bunun yaninda BBC gibi
bliyiik haber kuruluslarida deepfake konusunda énemli haber igerikleri olusturmaktadir.
Bu kapsamda Internet ortaminin arastirma evreni olarak segilmesinin arastirma agisindan

faydali olacag: diisiiniilmektedir.

Arastirmada kullanilan 6rneklem tiirii ise amacli 6rneklem tiirii olmaktadir. Yargisal
ornekleme olarakta bilinen bu 6rnekleme tiiriinde arastirmaci 6rneklem se¢me konusunda
aragtirmaya en uygun oOrneklemi segmektedir ve Orneklem segerken tamamen
arastirmacinin kararlar1 6nemli olmaktadir. Bu 6rneklem tiiriinde arastirmaya secilen
orneklemlere bir sinirlama konulmadigi gibi her Orneklemde arastirmaya dahil

edilmemektedir(iscis, 1973, aktaran Balci, 2018: 105). Bu kapsamda arastirmada
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Youtube iizerinde yayinlanmis deepfake videolar ve BBC’de yaymnlanan “Deepfakes
porn has serious consequences’ adli haber icerigi 6rneklem olarak secilmistir. Se¢ilen bu
orneklemler tiretilme bi¢cimlerine gore “profesyonel ve amator” olarak iki baslik altinda
analiz edilmesi uygun goriilmiistiir. Arastirmada toplam onbir 6rneklem amagli 6rneklem

yontemiyle arastirmaya uygun olarak secilmistir. Orneklemler su sekildedir.

Yesilcam reklam filmimiz, bu 6rneklemde yesilcam'in 6nemli karakterleri kullanilarak

birlik beraberlik temasi altinda deepfake yontemiyle reklam filmi ¢ekilmistir.

Baris abimizin bizlere mesaji var, bu 6rneklemde Tiirkiye’nin 6nemli sanat¢ilarindan

olan Baris Mango ak sigorta reklaminda deepfake islemi ile oynatilmistir.

Sen hep giiliimse, bu 6rneklemde ise Tiirkiye'nin 6nemli oyuncularindan olan Kemal

Sunal ziraat bankas1 reklaminda deepfake islemi uygulanarak oynatilmistir.

Kemal Sunal Iron Man Oldu, bu 6rneklemde de Kemal Sunal deepfake teknolojisi
kullanilarak amat6r yollarla iron man adli filme eklenmistir. Kemal Sunal filmde 1ron

man in yerine oynatilmustir.

Ciineyt Arkin terminator, yine bu orneklemde de Tiirkiye’nin 6nemli oyuncularindan
olan Ciineyt Arkin deepfake yoOntemi ile terminator filminin baskarakteri Arnold

Schwarzenegger’in yerine oynamistir.

Kemal Sunal Matrix, bu 6rneklemde yine Kemal Sunal’in yiizii kullanilarak yapilan bir
deepfake islemi vardir. Deepfake islemi Kemal Sunal’in yiizii ¢ikarilarak, Keanu

Reeves’in yiiziine eklenmesi ile olusturulmustur.

Furious 7 VFX | Breakdown - Brian O'Conner | Weta Digital, bu 6rneklemde hizli ve
ofkeli film serisinde basrol olarak oynayan Paul Walker’in hayatin1 kaybetmesi
sonrasinda serinin devam filminin deepfake teknolojisi ile tamamlanmasi

gosterilmektedir.

Deepfakes porn has serious consequences, bu orneklemde deepfake teknolojisi
kullanilarak iinlii ya da tnlii olmayan insanlarin deepfake pornolarina alet edilerek

haklarinin ihlal edildigi goriilmektedir.
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Trump | Deepfakes Replacement-You Won’t Believe What Obama Says In This Video!-
Recep Tayyip Erdogan Zonguldak Bali [Deepfake/Montaj], bu 6rneklemde t¢ farkli
dokiiman incelenmistir. Bu dokiimanlar siyasetcilerin nasil deepfake igeriklerine alet

edilip kendileri ve toplumlarin nasil olumsuz etkilenebilecegini gostermektedir.

Albert Einstein meets Marilyn Monroe, bu 6rneklemde 6nemsizlik filminden kesitler
alinarak, Theresa Russell’in yliziine Marilyn Monroe’nun yiizii deepfake islemi ile

eklenmistir.

Keanu Reeves Stops a robbery, bu 6rneklemde Keanu Reeves’in yiizii deepfake yontemi

ile eklenerek bir hirsiz-kahraman kurgusu olusturulmustur.

Arastirmada bu Orneklemlerin secilmesinin nedeni, Orneklemlerin tek tek
calismanin ana fikrine uygun olmasindan kaynaklanmaktadir. Oyle ki profesyonel olarak
hazirlanan deepfake igerikleri, belli bir sermaye destegi alarak kaliteli donanim ve
materyallerle olusturulmustur. Amator olarak nitelendirilen icerikler ise daha ¢ok ev

kullanicilarinin hazirladigi igeriklerden olugsmaktadir.

3.1.7. Veri Toplama Teknigi

Bu arastirmada veri toplama teknigi olarak icerik analizi yOntemi tercih
edilmistir. Icerik analizi yonteminin kdkeni ¢ok eskilere dayanmakla beraber ilk olarak
nicel ¢alismalarda kullanilmistir. Sonralar1 nitel ¢aligmalar i¢inde kullanilmaya baglanan
icerik analiz yoOntemi, kategoriler halinde kullanilarak sistemli bir arastirmay1
amaglamaktadir. Bu kapsamda iletisim ¢alismalarinda gazete haberleri, radyo haberleri,
televizyon haberleri, filmler, programlar ve metinler gibi her tiirlii gorsel, isitsel ya da
metinsel veriler icerik analizi ydntemi ile analiz edilebilinmektedir. Icerik analizinde
nesnellik 6nemlidir, analizin sonucu baska arastirmacilar tarafindan da ayni sekilde
bulunmasi 6nemli olmaktadir(Geray, 2017: 145-147). Niteliksel i¢erik analizi detayli bir
analiz gerektirmekle beraber arastirmacinin bu konudaki yetkinligi arastirma agisindan

onemli olmaktadir.

Bu anlamda calismada nitel arastirmalarda da kullanilan niteliksel icerik analizi
yonteminin kullanilmasi uygun goriilmiis ve ¢oziimleme kategorilerinden de bi¢im ve

koken kategorileri kullanilmistir. Bigim kategorisi ile verilerin yapisina odaklanirken,
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koken kategorisi ile ise veriler iiretilme ortamlarina goére profesyonel ve amator olarak
ikiye ayrilmistir. Ayrica bu calismanin metodoloji kisminda “ Ilkdgretim cagindaki
cocuklarda cevrimigi kiiltiir dolayimiyla olusan dijital oyun pedagojisi ve etkileri:
Erzurum iizerine bir arastirma” adli ¢alismadan ve ““ Karsi reklam uygulamalarinda 2000
ve 2018 yillar1 arasindaki arsivlenmis YouTube reklamlar iizerine igerik analizi” adli

calismadan faydalanilmistir.

3.1.8. Arastirmanin Hipotezleri

1- Yapay oOgrenmenin basarilmasi sonucunda ortaya cikan deepfake icerikler

gercekligi ortadan kaldirmaktadir.

2- Amator kisilerce ve yeterli donanima sahip olunmayan ortamlarda yapilan

deepfake icerikler gozle goriiliir hatalar barindirmaktadir.

3- Profesyonel kisilerce ve yeterli donanima sahip olunan ortamlarda yapilan

deepfake iceriklerde hata oran1 yok denecek kadar azdir.

4- Deepfake igerikler yeterli donanimlar kullanilarak hazirlandiginda iceriklerin

tespiti i¢in “deepfake tespit” uygulamalarina ihtiya¢ duyulmaktadir.

5- Kisisel veriler kullanilarak hazirlanan deepfake icerikler, hayatta olan kisilerin

yaninda yasamini yitirmis olan kisilerin de haklarin1 zedelemektedir.

6- Deepfake, ilgi ¢ekici igeriklerden olugsmaktadir, bundan dolay1 paylagim ve izlenme

oranlar1 oldukca yiiksektir.

3.2. BULGULARIN ANALIiZi

Bu ¢alismada elde edilen bulgular “profesyonelce hazirlanmis deepfake igerikler ve
amatorce hazirlanmis deepfake icerikler” olmak tizere iki farkli kategoriye ayrilarak
niteliksel icerik analiz yontemi ile incelenmistir. Bu kapsamda deepfake iceriklerin
iretilmesi i¢in ¢ok sayida veri ve iist diizey donanim gerektirmektedir. Deepfake icerikler
tiretilirken, iireticiye ¢cok sayida veri ve yeterli donanim saglandiginda igerikler oldukca
kaliteli olmakla birlikte gergek ve sahte arasindaki fark da kaybolmaktadir. Bu durumdan

dolay1 deepfake igeriklerin profesyonel ortamlarda iiretilmesi ortaya cikan igerigin
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kalitesini artirmakta ve gercek ile sahte veri arasinda anlasilamaz bir fark olusmaktadir.
Diger taraftan amatdr yollarla hazirlanan deepfake icerikler ise merakli ev kullaniclari
tarafindan hazirlanmaktadir. Genellikle ortalama bir bilgisayar kullanarak hazirlanan
amator icerikler ise kusursuza yakin olsalarda igerigin bazi boliimlerinde kendilerini ele
vermektedirler ve manipiile edilen veri ve ger¢ek veri arasindaki fark belli olmaktadir.
Bu kapsamda aragtirma i¢in toplamda on bir adet veri toplanmis ve bu veriler niteliksel
icerik analizi yontemiyle analiz edilmistir. Arastirmada toplanan bulgular profesyonel ve
amator olmak tizere iki baslhik altinda incelenmistir. Arastirmada incelenen profesyonel
bulgular sirasiyla; “Yesilgam reklam filmi”, “Sen hep giiliimse reklam filmi”, “Baris
abimizin bizlere bir mesaj1 var reklam filmi” ve “Hizli ve 6fkeli filmindeki deepfake ile
olusturulan sahneler” den olugmaktadir. Toplanan bu bulgularin ortak noktasi profesyonel
ortamlarda hazirlanmasi ve kaliteli materyaller kullanmasindan olusmaktadir. incelenen
bu igeriklerde ise az sayida hata tespit edilmistir bu da igeriklerin manipiilasyon
seviyesinin yiiksek oldugu anlamima gelmektedir. Diger taraftan amator bashig altinda
incelenen bulgular ise diisiik maliyetlerle genellikle ev ortaminda ve kalitesiz
materyallerle hazirlanan igeriklerden olusmaktadir. Amator igeriklerde hatalar

saptanabilse de yine bu tarz i¢eriklerinde manipiilsayon orani iyi sevilerde olmaktadir.

3.2.1. Profesyonelce Hazirlanmis Deepfake Icerikler

Bu baslik altinda sermaye destegiyle profesyonel ortamlarda hazirlanmis deepfake
igerikler incelenmistir. Profesyonelce hazirlanmis deepfake igerikler yeterli ve Kkaliteli
veriye ulasarak yine gerekli donanimlar1 karsilayan bir bilgisayar yardimiyla olusturulan
iceriklere karsilik gelmektedir. Profesyonelce hazirlanan igeriklerde hata orani yok
denecek kadar az olmasi nedeniyle manipiilasyon islemi basariya ulagmaktadir. Bu
kapsamda igeriklerin kamera agilari, 151k kullanimi, yiizlerin uyumlulugu ile deepfake
islemi arasinda baglanti kurularak, yiizleri yerlestirdikten sonra olusan hatalar

incelenecektir.
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3.2.1.1. “Yesilcam Reklam Filmi” Analizi

V-
Bal gibi olur.

(Kaynak Adresi. https://www.youtube.com/watch?v=bm63JYzIGfA)

Gorsel 3.1. Yesilcam Reklam Filminden Bir Kare

Ziraat Bankasi tarafindan yapilan bu reklam filmi birlik ve beraberlik ile her tiirlii
zorlugun tstesinden geline bilinecegini Yesilcam’in sevilen karakterlerinin yiizlerini
kullanarak bu reklamda vurgulamaktadir. Reklam toplamda 1 dakika 50 saniye
stirmektedir. Ayrica bu reklamda 11 farkli yiize deepfake islemi uygulanmistir. Yapilan
bu uygulamalarin 4’inde c¢esitli hatalar tespit edilmistir. Bu hatalar; 49’uncu saniyede
mimik ve bakis yOniinde olusan uyusmazliklardan kaynaklanmaktadir. Ayrica ylizde
bulaniklik vardir, bunun sebebi olabilecek hatalarin engellenmesidir. Bu reklam filminde
olusan diger sorun ise reklamin 59’uncu saniyesindeki ylizde olusan dalgalanma
olmaktadir. Reklamdaki {igiincii sorun ise 1:08’inci saniyedeki renk ve 151k uyusmazlig
yiizlin o sahneye sonradan eklendigini ele vermektedir. Reklam filminde olusan diger
sorun ise 1:14’iincii saniyesinde ki kafa ¢cevrinme hareketiyle deepfake islemi uygulanan

yliziin kenarlarinda olusan silinme hatalar1 olmaktadir.

Sonu¢ olarak bu reklam filmine 11 farkli deepfake islemi uygulanmis bu

uygulamalarin sadece 4’linde hatalar tespit edilmis, geriye kalan 7 islemde ise gozle
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goriilen herhangi bir hata tespit edilmemistir. Yine bu reklam filminin bazi béliimlerinde
deepfake yapilan alanlar flu birakilmistir, bunun nedeni islem sonrasinda olusabilecek
herhangi bir hatanin 6niine gegmek olarak aciklamak miimkiindiir. Ote yandan reklam
filminde yiizleri kullanilan Yesilcam oyuncularinin ¢ogunun hayatini kaybetmesi
nedeniyle bu reklam filminde oynamalar1 igin rizalarinin alinmasi miimkiin
olmamaktadir. Bu durum hayatin1 kaybeden oyuncularin haklarini zedelemekte ve ortaya
etik sorunlar ¢ikmaktadir. Bu reklam filmi deepfake’in olumsuz sonuglarindan birini

ortaya koymaktadir.

3.2.1.2. “Sen Hep Giiliimse” Reklam Filmi Analizi

i ,3‘

Gulmek fena mi ya? Ben mumkunse hep gulerim.

(Kaynak Adresi. https://www.youtube.com/watch?v=fPiwmoxa0QE&t=3s)

Gorsel 3.2. Sen Hep Giiliimse Reklam Filminden Bir Kare

Yine Ziraat Bankasi tarafindan yapilan bu reklam filmi iki ¢cocugun giilme eylemi
konusunda yasadigi tartisma ile baglamaktadir. Bu tartisma Kemal Sunal’in gelmesiyle
diger ¢ocuklarin dikkati de o yone g¢evrilir ve Kemal Sunal giilmenin ne kadar giizel bir

sey oldugunu anlatir, dolayisiyla reklam giilme eyleminin etrafinda dolagmaktadir.

Deepfake ile olusturulan bu reklam filmi 1:32 saniye stirmektedir. Bu siire zarfinda
deepfake uygulanmis tek bir karakter bulunmaktadir. Bunlarin yaninda reklam filminde

tespit edilen 2 adet hata bulunmaktadir. Bu hatalardan ilki reklamin genelinde var olan


https://www.youtube.com/watch?v=fPiwmoxa0QE&t=3s
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bir bakis uyusmazIligi hatasidir. Kemal Sunal’in bakis1 ¢ocuklara dogru degil de karsisina
denk gelmektedir. Bu reklam filminde tespit edilen diger sorun ise reklamin 0:11’inci
saniyesinde ¢ene bolgesinde olusan dalgalanma hareketi olmaktadir. Bu hatalarin disinda
reklamdaki deepfake islemini tespit etmek gdzle miimkiin olmamaktadir. Ote yandan
Kemal Sunal’in yiiziiniin kullanildig1 bu reklam filmi hayatin1 kaybeden bir oyuncunun
yliziinii  kullanmaktadir. Bu noktada reklam filminde kullanilan yiiz konusunda

sahibinden rizas1 alinamamasindan dolay1 veri sahibinin haklarini ihlal etmektedir.

3.2.1.3. “Baris Abimizin Bizlere Bir Mesaj1 Var” Reklam Filmi Analizi

(Kaynak Adresi. https://www.youtube.com/watch?v=ynIlYOt29hY)

Gorsel 3.3. Baris Abimizin Bizlere Bir Mesaji Var Reklam Filminden Bir Kare

Ak sigorta tarafindan profesyonel sirketlere yaptirilan bu reklam filmi 1:26 saniye
sirmektedir. Reklam filmi dijital cagda yasayan bireyleri, bu c¢agdaki tehlikeler
konusunda uyarmak ve farkindalik olusturmak i¢in ¢ekilmistir. Reklam filminde Barig
Mango sesiyle birlikte goriintiisii de kullanilmistir. Reklam filminde Baris Mango,
oynadigr reklam filminin deki gercekliginin, aslinda gercek olmadigini ifade ederek

deepfake isleminin tehlikeli tarafini da ortaya ¢ikarmaktadir.

Reklam filmindeki hatalar1 analiz edecek olursak, bu filmde herhangi bir 151k ya da

renk sorunu, kamera ya da bakis agisi sorunu veya yiiz yerlestirmeden kaynaklanan bir


https://www.youtube.com/watch?v=ynIlYOt29hY
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sorun bulunmamaktadir. Bunlarin yerine reklam filminin genelinde bulunan anormal
viicut hareketleri ve 0:34’{lincii saniyedeki sigrama sorunu disinda ¢alismayi ele verecek
herhangi bir hata goriinmemektedir. Sonug¢ olarak bu reklam filminde 2 adet hataya
rastlanmistir. Sigrama hatasi eski olsun ya da olmasin her tiirlii goriintiide c¢esitli
sebeplerden dolay1 yasanabilecek bir sorun olmaktadir. Bundan dolayr bu sorun
izleyicinin igerikten siiphelenmesine yol agmayacagi diisiiniilmektedir. Bunun yaninda
anormal viicut hareketleri de birgok izleyicinin siiphelenecegi bir durum olacagi
diisiiniilmektedir. Bundan dolay1 Baris Manco’nun vefat ettigini bilmeyen birisinin bu
videodan siiphelenme orani oldukea diisiik olacagi tahmin edilmektedir. Dolayisiyla bu
reklam filmindeki deepfake islemini tespit edebilmek i¢in bir yazilima ihtiya¢ duyulmasi
olast olmaktadir. Diger taraftan yine hayatin1 kaybetmis bir kisinin kisisel verilerinin
kendi rizas1 diginda kullanilmasi s6z konusu olmustur. Bu reklam filminde yapilan

deepfake islemi sanat¢inin kisisel hak ve hiirriyetini zedelemektedir.

3.2.1.4. Hizh ve Ofkeli Filmindeki Deepfake iceren Sahneler

ORIJINAL SAHTE

(Kaynak adresi. https://www.youtube.com/watch?v=ye7arp5IrAg)

Gorsel 3.4. Hizli ve Ofkeli 7 Filminden Bir Sahne


https://www.youtube.com/watch?v=ye7arp5IrAg
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Deepfake teknolojisinden yararlanan sektorlerden biri de film sektdrii olmaktadir.
Diinya capinda en ¢ok izlenen film serileri arasinda Hizli ve Ofkeli adli film serisi
bulunmaktadir. Filmin basrollerinden bir olan Paul Walker 2013 yilinda gegirdigi bir
trafik kazas1 sonucunda yasamini yitirmistir. O sirada ¢ekimi devam eden serinin 7.
filminin ¢ekimlerinde aksama olmustur. Ancak yapimcilar profesyonel efekt isleriyle
ugrasan bir sirketle anlasarak filmde Paul Walker’in kardeslerini oynatmistir. Bu anlamda
filmde baska bir yiizii farkl1 bir yiize yerlestirme islemi uygulanmistir. Oncelikle sahneleri
temel jest ve mimikler ile oynayan kardeslerin yiizlerine Paul Walker’in daha 6nceki
oyunculuk performanslarindan alinan yiiz ifadeleri yerlestirilmistir. Kardeslerin yiiz
hatlar1 Paul Walker’a benzemesi nedeniyle Filmde uygulanan islem kusursuz denecek
seviyede olmustur. Oyle ki bu islem bu giine kadar yapilan en iyi deepfake islemlerinden
olmaktadir. Deepfake oldugunun dogal yollarla anlasilmasi imkansiz olan bu sahneler,
deepfake teknolojisinin iirkiitiicli yanin1 gozler oniine sermektedir. Bu anlamda filmde
uygulanan deepfake isleminin bu kadar iyi olmasinin nedeni ise islem sirasinda kullanilan
bilgisayar donaniminin seviyesi ve kullanilan materyallerin kaliteli olmasindan
kaynaklanmaktadir. Bu kapsamda filmde hayatin1 kaybetmis bir oyuncunun yiizii
kullanilmaktadir. Ancak hayatini kaybeden oyuncunun filmin devaminda oynayip
oynamayacagl bilinmediginden dolay1 yiizii kullanilan kisinin rizasinin alinmasi
gerekmektedir. Ancak oyuncu hayatini kaybettiginden dolay1 bu miimkiin olmamaktadir.

Bundan dolay1 s6z konusu olan oyuncunun kisisel haklar1 zedelenmektedir.

3.2.2. Amatérce Hazirlanmis Deepfake Icerikler

Bu bashk altinda toplanan igerikler herhangi bir sermaye desteginden mahrum
olarak hazirlanmis icerikler olmaktadir. Dolayisiyla bu icerikler yeterli donanima sahip
olmayan ortamlarda iiretilmistir. Bu boliimde de hata bulmada 6nceki boliimdeki kistaslar
gecerli olmaktadir. Amatdr ev kullanicilarinin hazirladigi bu igeriklerin profesyonel
icerikler ile en Onemli farklar1 aldiklar1 donanim ve materyal desteginden
kaynaklanmaktadir. Bu durum da ortaya c¢ikan igerigin kalitesini dogrudan

etkilemektedir.
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3.2.2.1. Siyasetcilerin Deepfake Iceriklerinde Kullanilmasi

ATHEQQNIET +THELZINIE
ORIJINAL

(Kaynak Adresi. https://www.youtube.com/watch?v=hoc2RISoLWU ve
https://www.youtube.com/watch?v=cQ54GDm1eL0 ve
https://www.youtube.com/watch?v=B6UPGsg5BpM)

Gorsel 3.5. Donald Trump, Barack Obama ve Recep Tayyip Erdogan

Deepfake igeriklere {inliilerin yaninda siyasetcilerde alet edilmektedir. Ozellikle
diinya siyaseti agisindan onemli olan Amerika eski baskanlar1 Donald Trump, Barack
Obama ve Recep Tayyip Erdogan gibi isimler deepfake iceriklerde oldukca fazla
kullanilmaktadir. Gorsel 3.9°da da goriildiigii izere Amerikali oyuncular Alec Baldwin
ve Jordan Peele’nin yapmis oldugu konugsmalar Donald Trump ve Barack Obama’nin
goriintiilerine deepfake olarak eklenmistir. Ote yandan Recep Tayyip Erdogan iginde
durum ayni sekilde gelismektedir. Donald Trump ve R.T. Erdogan’a yiiz ve ses, Barack
Obama’ya ise sadece ses eklenmistir. Bu ses ve goriintii ekleme islemleri sonrasinda
Trump ve Obama’nin goriintiilerinde herhangi bir hata tespit edilememis R.T. Erdogan’in
goriintiisiinde ise yer yer hareketlerden kaynaklanan hatalar gozlemlenmistir. Bu durum
da biiyiik sorunlara yol agabilme potansiyeli barindirmaktadir. Oyle ki diinya iizerinde

hem ekonomik hem askeri ve hem de diger bir¢ok alanda siiper gii¢ olarak nitelendirilen
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ABD diinyaya yon veren bir iilke olmaktadir. Bundan dolayr Amerika baskanlarina
yapilan deepfake islemleri asir1 boyutlara ulastig: takdirde savas ya da i¢ karisiklik gibi
olaylarin ortaya ¢ikabilme ihtimali s6z konusu olmaktadir. Yine Tiirkiye i¢cinde durum
ayni olmaktadir. Ornegin; cumhurbaskani Erdogan’in yaptign bir konusma deepfake
teknolojisi ile manipiile edilerek toplumda kargasa yaratacak igerikler olusturulabilinir.
Yine Amerika baskanlarindan birinin iilkede yasayan siyahiler hakkinda yaptigi bir
konusma deepfake ile baglamindan kopartilip irk¢ilig1 animsatan bir sekle c¢evrilirse bu
onemli bir sorun yaratabilmektedir. Yine sik sik Rusya ve Cin gibi diger biiytik {ilkelerle
stirtlismeler yasayan Amerika deepfake ile hazirlanan bir igerikle manipiile edilip diger
iilkelerle arasinda kriz ¢ikarma gibi ihtimaller mevcut olmaktadir. Ote yandan sik sik
sOylem degistiren ve yaptiklar1 gaflarla cok konusulan siyaset¢iler deepfake’i kullanarak
hi¢ sdylemedikleri seyleri sdylemis gibi yaparken, aslinda soyledikleri ama sdyledikten
sonra halk tarafindan olumsuz tepkilerle karsilanan sozleri de yine deepfake ile yalanlama
yoluna gidebilmektedirler. Bu anlamda deepfake islemi siyasi acidan da yikimla
sonuglanabilecek olaylara neden olabilmektedir. Bundan dolay1 siyasetgiler arasi ve
siyaset¢i ve halk arasindaki enformasyon siirecinin manipiilasyona ugramamasi igin

seffaf yiiriitiilmesi dnemli olmaktadir.

3.2.2.2. “Ciineyt Arkin Terminator” Adh Videonun Analizi

\

AY

VAV I

(Kaynak Adresi. https://www.youtube.com/watch?v=RPZNegPCexg)

Gorsel 3.6. Ciineyt Arkin Terminator Adli Videodan Bir Kare


https://www.youtube.com/watch?v=RPZNegPCexg
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YouTube’da eglence amaciyla yapilan bir diger deepfake igerigi ise Terminator
filminin kesitleri iizerine Ciineyt Arkin’in yiizii kullanilarak olusturulmus video igerigi
olmaktadir. Bu igerikte toplamda 7 adet hata tespit edilmistir. Bu hatalarin ilki videonun
1:50’inci saniyesinde kasimiza c¢ikmaktadir. Buradaki hata sahnenin atmosferinden
dolayi karakterin yliziiniin yaris1 gergek yarisinin ise Ciineyt Arkin’in yiizii oldugu fark
edilmektedir. Videodaki bir diger hata ise 2: 11’Inci saniyede cenede olusan ¢izgi
seklinde bozulmadan kaynaklanmistir. 2:58’inci saniyede ise dudaklardaki bir bozulma
goze carpmaktadir. Yiizlin yarisinin gercek yarisinin ise sahte oldugu bir diger hata ise
videonun 4:03’{incii saniyesinde ortaya ¢ikmaktadir. Videonun 8:24’{incii saniyesinde
ortama ve mesafeye bagli olarak sahte yiiziin kalitesi diismiis ve ylizeyinde
bulaniklasmalar meydana gelmistir. Videonun 8:47’inci saniyesinde yine dudaklarda
c¢izgi halinde bozulmalar meydana gelmistir. Son olarak videonun 9:38’inci saniyesinde
yliz renginde ton farkliliklar1 yasanmistir. Bu deepfake icerigi eglence amaciyla
yapilmistir ancak bodyle bir icerik eglence amaciyla dahi yapilsa kullanilan yiiziin
sahibinin rizas1 alinmasi1 gerekmektedir. Bu kapsamda icerige konu edilen oyuncunun
hayatin1 kaybetmesi nedeniyle riza istemek miimkiin olmamaktadir. Bu durumda
oyuncunun kisisel verilerinin izinsiz kullanilmasi nedeniyle haklari ihlal edilmis ve zarar

ugratilmistir.

3.2.2.3. “Kemal Sunal Matrix” Adl Videonun Analizi

(Kaynak Adresi. https://www.youtube.com/watch?v=pljTBn-2TZA&t=86s)

Gorsel 3.7. Kemal Sunal Matrix Adli Videodan Bir Kare


https://www.youtube.com/watch?v=pIjTBn-2TZA&t=86s
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Yine YouTube’da eglence icin film kesitlerinden olusturulan bu deepfake
videosunda Matrix filmine Kemal Sunal yiizii eklenmistir. Bu deepfake igeriginde 6 adet
hata tespit edilmistir. Bu videodaki ilk hata 8’inci saniyedeki kamera hareketinden dolay1
gercek yiiz ile sahte yliz arasindaki gegis belli olmaktadir. Bu igerikteki ikinci hata ise
videonun 1:40’mc1 saniyesindeki oyuncu hareketinden dolayr gergek yiiz ile sahte yiiz
arasinda degisim meydana gelmektedir. Bu videodaki bir diger hata ise 1:52’inci
saniyedeki karakterin yiiziindeki rengin tonunda olusan farklilik olmaktadir. Videonun
2:46’mc1 saniyesinde ise yine oyuncu hareketinden kaynakli yiiz degisimi meydana
gelmistir. igerigin 4:07 inci saniyesinde ise yiizde bariz sekilde renk ve 151k uyumsuzlugu
goze ¢arpmaktadir. Bu videoda tespit edilen son hata ise 5:08’inci saniyedeki sahnede
dudaklarin anormal sekilde hareket etmesinden kaynaklanmaktadir. Eglence amaciyla
iiretilen bu igerikte yine riza sorunu bulunmaktadir. igerige dahil olan oyuncu hayatini
kaybetmistir ve bundan dolay1 riza alinmasi miimkiin olmamaktadir. Bu kapsamda

oyuncunun haklari ihlal edilerek zarara ugratilmistir.

3.2.2.4. Deepfake’in Pornografide Kullanilmasi

(Kaynak Adresi. https://www.bbc.com/news/technology-42912529)

Gorsel 3.8. Emma Watson ve Natalie Dormer


https://www.bbc.com/news/technology-42912529
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Deepfake ilk ¢iktig1 glinden beri en ¢ok kullanildigi alan pornografi tiretimi alanidir.
Bu alanda kétii niyetli icerik {iireticileri {inlii kadin hollywood oyuncular1 basta olmak
tizere diger kadinlarin yiizlerini de deepfake islemi ile bu igeriklere eklemektedirler.
Diinyaca {inlii kadin oyuncularin ¢ok sayida takipgisi oldugu icin kotii niyetli kisiler
popiiler olma ugruna ya da diinya iizerinde bir anlikta olsa giindeme gelme ugruna bu
yontemlere bagvurmaktadirlar. Deepfake yontemi ile en ¢ok pornosu olusturulan kadinlar
Emma Watson ve Natalie Dormer’in yaninda Gal Gadot ve Scarlett Johansson gibi
isimlerde bu igeriklere alet edilmektedirler. Bu anlamda iinlii kisilerin kamuya mal olma
durumlar1, kotii niyetli kisilere gerek¢e olustursa da bu durum inli ya da {insiiz
pornografiye alet edilen kadinlar1 biiylik zarara ugrattigindan affedilemez bir durum
olmaktadir. Ote yandan deepfake ile olusturulan bu igerikler sadece iinlii kadinlar igin
yapilmamaktadir, siradan insanlarda gerek intikam icin gerek kandirmaca i¢in bu
yonteme basvurarak partnerinin ruhsal durumunu ve haklarini1 zedelemektedirler. Bu
konuda 6nemli olan bagka bir konu ise sudur; sonradan eklenen ytizdeki hatalar nedeniyle
icerigin sahte oldugu belli olsa bile ortaya ¢ikan hak mahrumiyetleri ve mahremiyet
sorunu ortadan kalkmamaktadir, ¢ilinkii bireylerin kimliklerini biiyiik oranda bedenleri
degil yiizleri belirlemektedir. Yani yeniden {iretilen bir deepfake igeriginde yiiz o bedene
ait olmayabilir ancak o bedenin yeni bir yiize sahip olmasi nedeniyle yiiziin sahibi zarar
gormektedir. Bu noktada deepfake’in heniiz yeni olmasi durumu nedeniyle otoriteler bu
gibi algaltict ve kiiclik diisiiriici konularda gerekli tepkileri verememektedirler. Bu
konuda yasalarin yeniden diizenlenmesi ve yeni yasalarin sikica uygulanmasi

gerekmektedir.
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3.2.2.5. “Kemal Sunal Iron Man Oldu” Adh Videonun Analizi

(Kaynak Adresi. https://www.youtube.com/watch?v=-Er517B28EIl)

Gorsel 3.9. Kemal Sunal Iron Man Oldu Adli Videodan Bir Kare

YouTube’da eglence amagli amatdr olarak hazirlanan deepfake iceriklerden biri
olan bu video Kemal Sunal’in ve Robert John Downey’in oynadig1 filmlerden alinan
kesitlerle hazirlanmistir. Kemal Sunal’in filmlerinden alinan yiizler, Iron man adli filmin
kesitlerine deepfake yoluyla uygulanmistir. Bu kapsamda igerikte toplam 6 adet hata
tespit edilmistir. Bu hatalarin 3’1 kafa ¢evirme hareketi sonrasinda olusmustur. Diger 3
hata ise baska sebeplerden dolay1 gergeklesmistir. {1k olarak videonun 3’iincii saniyesinde
ylizdeki renklerin ton farki goze g¢arpmaktadir. Videonun 4’{incii saniyesinde kafa
cevirme hareketiyle yiiz hatlarinda bozulmalar meydana gelmektedir. Videonun 41’inci
saniyesinde ise 1rron man kostiimii giyen karakterin yiiz hatlarinda bu hareketten dolay1
dalgalanma goriinmekte ve dahasi kaski yliziinii kapatirken karakterin gercek yiizii
goriinmektedir. Videonun 55’inci saniyesinde diger karakterle yaptig1 konusmada bakis
acilarinda uyumsuzluk goriinmektedir. Yine videonun 1:03’lincii saniyesinde kafa
cevirme hareketi sirasinda yiiz hatlarinda bozulma meydana gelmistir. Videonun
1:08’inci saniyesinde ise yine bir yiiz hareketi sonrasinda yiiz hatlarinda bozulma ve
gergek yliziin baskin gelmesi gibi hatalarla karsilagilmistir. Bu noktada igerige konu

edilen oyuncu hayatini kaybetmistir. Bundan dolayi igerikte yiizii kullanilmasi konusunda
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herhangi bir izin almak miimkiin degildir. Bu durumdan dolay1 igerikte verisi kullanilan

oyuncunun kisisel haklar1 zedelenmistir.

3.2.2.6. “Albert Einstein Meets Marilyn Monroe” Adh Videonun Analizi

DeepHomage

(Kaynak Adresi. https://www.youtube.com/watch?v=w8G_IIW7bOs&t=123s)

Gorsel 3.10. Albert Einstein Meets Marilyn Monroe Adli1 Videodan Bir Kare

Oliimsiizliik adli filmden alinan kesitlerle hazirlanan bu videodaki asil kisi Marilyn
Monroe degil Theresa Russell’dir. Filmde Theresa Russell ile Albert Einstein arasinda
konusmalarin gegtigi bir sahne kullanilarak Marilyn Monroe’nun yiizii kullanilmustir.
Monroe ve Russell’in yliz hatlarinin birbirlerine benzemesi nedeniyle ortaya basarili
denebilecek bir seviyede is cikmustir. Ancak yine goriintii kalitesindeki diisiikliik
nedeniyle videoda baz1 bozulmalar yasanmaktadir. Videoda yasanan bu hatalar ise su
sekildedir. Videonun bazi kisimlarinda modelin hareket etmesi nedeniyle sonradan
eklenen yiizde bazi bozulmalar yasanmistir. Yine modelin yan profilden yaptigi
konusmalarda ve bakislarda bozulmalar meydana gelmistir. Yine bu ornekten de
goriilmektedir ki deepfake islemi i¢in toplanan materyallerin kalitesi sonucu dogrudan
etkilemektedir. Bu kapsamda videoya uygulanan deepfake islemi kisinin rizasini alma
noktasinda gecerli olmamaktadir. Bunun nedeni igerige konu edilen kisilerin hayatini

kaybetmesinden kaynaklanmaktadir. Bundan dolayr bu igerik kisinin rizasini


https://www.youtube.com/watch?v=w8G_llW7bOs&t=123s
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alinmamasindan dolay1 igerige konu edilen kisilerin haklarin1 zedelemekte ve kisilere

zarar vermektedir.

3.2.2.7. “Keanu Reeves Stops A ROBBERY!” Adh Videonun Analizi

(Kaynak Adresi. https://www.youtube.com/watch?v=3dBiNGuflJw)

Gorsel 3.11. Keanu Reeves Stops A ROBBERY! Adli Videodan Bir Kare

Keanu Reeves’in deepfake yoluyla canlandirildigi bu video bir hikaye iizerine
kurgulanmistir. Videonun hikayesi soyledir; Keanu Revees aligveris yapmak iizere bir
markettedir. Market sahibi Reeves ile 6z ¢ekim yaparken marketteki diger hayranlari onu
goriir ve imza almak i¢in yanina giderler o sirada marketteki diger miisteri marketi
soymak i¢in silah ¢ikarir ve market sahibine dogrultur, o sirada olay1 goren Revees, olaya
miidahil olarak soyguncuyu sakinlestirmeye calisir ve o sirada market sahibi kendi
silahin1 ¢ikarir, Reeves yine araya girerek soyguncuya para ve arabasini verecegini ve
karsiliginda oradan gitmesini istedigini sdyler. Soyguncu disar1 ¢ikar ancak o sirada polis
sirenleri duyulur ve tekrar igeri donerek Reeves’in hayranini rehin alir. Reeves kendisini
rehin almasini tavsiye eder, o sirada igeri bi polis girer ve soyguncu polisi vurur. Reeves
kendisini rehin olarak kabul ettirdikten sonra soyguncuyu etkisiz hale getirir ve sonra

hayranina imza atmaya doner.


https://www.youtube.com/watch?v=3dBiNGufIJw
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Video yapilan deepfake islemi agisindan oldukg¢a basarili bir ¢alisma olmustur.
Videonun son kisminda c¢ekim ekibinin goriillmesi videonun eglence amaciyla
cekildiginin bir gostergesidir ancak videonun ¢ekim amacinda kétii bir niyetin olmamasi
yapilan deepfake islemini hakli ¢ikarmamaktadir ki zaten Keanu Reeves’in bdyle bir
cekime miisadesi olup olmadig1 da bilinmemektedir. Ote yandan videodaki deepfake
islemini ele veren unsurlar bakis bozukluklar1 ve yilizdeki rengin ¢ok acik renkli olmasi
olarak aciklanabilmektedir. Diger taraftan videoda deepfake konusunda herhangi bir
sorun bulunmamaktadir. Videodaki ¢ekim seklide inandiricilik agisindan etkili olmustur.
Video yatay ¢ekilmek yerine dikey ¢ekilerek amatér kamera hissi uyandirmis ve bu da
videodaki inandiriciligi artirmistir. Ote yandan igerige konu edilen kisi hala hayattadir
ancak icerige konu edilen kisinin bu tip bir igerikte olmay1 isteyip istemedigi
bilinmemektedir. Bundan dolay1 igerik kisisel verilerinin kullanildigi kisinin haklarini

ihlal etmektedir.

3.3. BULGULARIN GENEL ANALIZIi

Bu calismada yapay Ogrenme algoritmalar1 kullanilarak olusturulan deepfake
iceriklerinin ortaya ¢ikardigi olumsuz durumlar ve deepfake iceriklerinin tespit edilme
durumlari incelenmistir. Bu kapsamda arastirma icin toplam 13 deepfake igerigi niteliksel
icerik analizi yOntemiyle analiz edilmistir. Arastirmada toplanan 13 bulgunun 4’
profesyonel ortamlarda, kaliteli materyal ve bilgisayar donanimi kullanilarak yapilmaistir.
Aragtirmadaki diger 9 bulgu ise amator ortamlarda, genellikle kalitesiz ve disiik
bilgisayar donanimlar1 kullanilarak yapilmistir. Bu anlamda deepfake igerikleri
hazirlanirken kullanilan materyallerin kalitesi ve kullanilan bilgisayar donanimi sonucu
dogrudan etkilediginden dolay1 bulgular1 profesyonel ve amator seklinde iki ayri baslikta

analiz etmenin uygun olacag diisiiniilmiistiir.

Bu noktada analiz edilen 13 bulgudan da goriildiigli tizere yapilan deepfake
islemlerinde ger¢ek baglamindan kopartilarak yok edilmistir. Bu kapsamda kisilerin
normalde soylemedigi ya da yapmadigi seyleri yapiyormus ya da sdyliiyormus gibi
gostermek ya da tam tersi bir durumda sdyledigi seyleri deepfake’i bahane edip arkasina

saklanmanin ortaya bir¢ok etik problem ¢ikaracag: diisiiniilmektedir. Bu noktada yapay
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O0grenmenin basarilmasi sonucunda ortaya ¢ikan deepfake icerikler gercekligi ortandan

kaldirmaktadir, seklinde ortaya atilan hipotezin dogrulandig: goriilmektedir.

Diger taraftan olusturulan sahte igeriklerin tespiti s6z konusudur. Bu durum amator
iceriklerde daha kolay olsa da bazen onlarda bile anlasilmas1 miimkiin olmamaktadir. Ote
yandan profesyonel ortamlarda hazirlanan sahte igeriklerin anlasilmasi ise oldukca zor
olmaktadir. Bu kapsamda incelenen 9 amator sahte igerigin belli bash hatalar igerdigi ve
bu sekilde tespit edilebilecegi goriilmektedir. Sahte iceriklerde goriilen hatalar genel
olarak; bakis bozukluklari, renk uyusmazligi, 1sik uyusmazligi, konusma, goz kirpma ve
yapilan viicut ve yiiz hareketleri sonucunda olusan hatalar olmaktadir. Bir goriintiide bu
gibi hatalara rastlanildiginda o goriintliniin deepfake oldugunun anlasilacagi
diistiniilmektedir. Bu kapsamda amator kisilerce ve yeterli donanima sahip olunmayan
ortamlarda yapilan deepfake icerikler gozle goriiliir hatalar barindirmaktadir, seklinde

ortaya atilan hipotezin dogrulandig goriilmektedir.

Bu noktada profesyonel ortamlarda ve profesyonel kisilerce iiretilen deepfake
iceriklerin tespitinin daha zor oldugu diisiiniilmektedir. Bu kapsamda arastirmada 4 adet
profesyonelce iiretilen deepfake icerigi analiz edilmistir. Bu noktada analiz edilen
profesyonel igeriklerden 3’linde igerigin deepfake oldugunu ele veren bazi hatalara
rastlanmistir ancak iceriklerin 1’inde higbir hataya rastlanmamistir. Oncelikle “yesilcam
reklam filmi” i¢eriginde bakislarin bazi yerlerde orijinal goriintiilerle uyusmamasi ve bazi
karelerdeki renk ayarlarinin bozuk olmasi, amator igeriklerdeki kadar belirgin olmasa da
bu goriintiiniin deepfake oldugunun anlagilmasina neden olmaktadir. Diger bir bulgu ise
“sen hep giiliimse” adli reklam filmi olmaktadir. Bu reklam filminde ise bakis
uyusmazligi disinda goze ¢arpan herhangi bir hataya rastlanmamis ancak yine de
rastlanan bir hata sayesinde bu goriintiiniinde deepfake ile olusturuldugu anlagilmaktadir.
Arastirmada analiz edilen diger bulgu ise “Barig abimizin bizlere selami var” adli reklam
filmi olmaktadir. Bu reklam filminin deepfake oldugunu anlamak oldukg¢a zordur, ¢iinkii
diger igeriklerdeki gibi herhangi bir hata barindirmamaktadir ancak goriintiide anormal
sekilde siirekli tekrar eden hareketle bu goriintii hakkinda siiphe ile yaklagilmasina neden
olmaktadir. Diger taraftan deepfake oldugu anlasilmayan bir goriintii vardir. Bu goriintii
“hizl1 ve 6fkeli 7” filmi ¢ekimleri sirasinda hayatini kaybeden Paul Walker’in deepfake

teknolojisi ile iiretilen goriintiileridir. Bu goriintiilerde gozle goriilebilecek herhangi bir
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hataya rastlanilmamigstir. Bundan dolay1 bu goriintiideki deepfake islemini tespit etmek
icin deepfake tespit algoritmalarina ihtiya¢ duyulmaktadir. Bu kapsamda profesyonel
kisilerce ve yeterli donanima sahip olunan ortamlarda yapilan deepfake igeriklerde hata
orant yok denecek kadar azdir ve deepfake igerikler yeterli donanimlar kullanilarak
hazirlandiginda igeriklerin tespiti icin “deepfake tespit” uygulamalarmna ihtiyag
duyulmaktadir, Seklinde ortaya atilan hipotezler bulgularla test edilmis ve

dogrulanmugtir.

Diger taraftan deepfake icerikler hazirlanirken iyi bilgisayar donanimlarinin
yaninda biiyiik oranda verilere de ihtiyag duymaktadir. Bu kapsamda toplanan bulgularda
da gorildiigi iizere kisisel verilerin oldukga fazla kullanilmasiyla hazirlanan deepfake
igerikler kisilerin hak ve hiirriyetlerini zedelemektedir. Oyle ki deepfake icerikler hayatta
olan kisilere zarar verdigi gibi hayatta olmayan kisilere de zarar vermektedir. Hayatta
olan kisiler deepfake icerikleriyle karsilastiginda ruhsal c¢okiintii yasayabilmekteyken,
hayatin1 kaybeden kisiler ise belki de hi¢ olmak istemeyecegi bir reklam, film ya da baska
bir icerikte kendine yer bulabilmektedir. Dolayisiyla deepfake iceriklerin bir¢ok etik
sorunu ortaya ¢ikardigi goriilmektedir. Bu kapsamda kisisel veriler kullanilarak
hazirlanan deepfake igerikler, hayatta olan kisilerin yaninda yasamini yitirmis olan
kisilerin de haklarin1 zedelemektedir, seklinde ortaya atilan hipotez toplanan bulgularla

test edilmis ve dogrulanmustir.

Diger taraftan deepfake icerikleri iinlii insanlar1 konu edindiginden dolay1 ilgi ¢ekici
olmaktadir ve oldukga fazla geri doniis saglanmaktadir. Oyle ki Youtube’dan toplanan
bulgular simdiye kadar toplamda 33.005.891 kez goriintiilenmistir. Ustelik bu saymin
icine ponografik iceriklerin izlenme sayilarina ulasilamadigindan eklenememistir ancak
onlarin da oldukca fazla goriintiilenme sagladig: diisiiniilmektedir. Ote yandan hizl ve
ofkeli 7 filminin sinemada yogun bir ilgi ile karsilandig1 bilinmektedir. Bu kapsamda
deepfake, ilgi ¢ekici igeriklerden olusmaktadir, bundan dolay1 paylasim ve izlenme
oranlar1 oldukga yiiksektir, seklinde ortaya atilan hipotez bulgularla test edilerek

dogrulanmustir.

Sonug olarak ¢aligmada test edilen bulgular g6z Oniine alindiginda deepfake
iceriklerin ister amatdr olsun ister profesyonel olsun igerige alet edilen kisileri ve o icerige

inanan kisileri olumsuz etkileyebilecegi goriilmiistir. Deepfake’in yapay zekayi
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kullanarak ve iizerinde nitelikli calismalar yapilarak ortaya olaganiistli sonuglarin ¢iktig1
hizli ve 6fkeli 7 filminde oldugu gibi goriilmektedir. Bu kapsamda deepfake teknolojisi
kotii niyetli kisilerin ellerinde kullanilmasiyla birlikte diinyay: kiiresel bir krize bile
sokabilecegi diistiniilmektedir. Bu anlamda deepfake teknolojisinin olumlu birkag kii¢iik
sayilabilecek yani1 goz ardi edilerek olumsuz taraflar1 hakkinda ¢alismalarin ¢cogaltilmasi
ve bu konuda bireylerin bilinglendirilmesi énemli olmaktadir. Ciinkii otoritelerin alacag:
onlemler deepfake’i bir nebze engelleyebilse de bireylerin bu teknolojiye olan ilgisi
nedeniyle kisiler kendi onlemini yine kendileri almak durumunda kalmaktadirlar.
Dolayisiyla bireyler dijital ortamlarda gezerken gordiikleri ve duyduklari seylere hemen
inanmadan sorgulayici ve elestirel bir tutum sergilemeleri bugiin oldugu gibi 6niimiizdeki

donemlerde daha 6nemli olacagi yadsinamaz bir gercek olmaktadir.
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SONUC

Insanoglu eski donemlerden beri cesitli ihtiyaclarmi karsilayabilmek igin islerini
kolaylastiracak aletler icat etmistir. Bu durum ilk ¢aglarda yavas bir gelisim saglasa da
sonraki caglarda olaganiistii bir sekilde teknolojik gelismeler yasanmasina sebep
olmustur. Ozellikle son yiizyilda yasanan teknolojik gelismeler insanligm, Diinya’y1
yeniden tanimlamasina yol agmis ve medeniyetin gelismesinde biiyiik bir sigrama
yasanmasina neden olmustur. Insanligin gelismesine biiyiik katki saglayan bu buluslardan
biri sliphesiz bilgisayar teknolojisi olmustur. Bilgisayar teknolojisi bulunduktan sonra
kisa sayilabilecek bir zaman diliminde iyi bir gelisim kaydederek, bu teknoloji ile
ilgilenen kisileri bu alanda daha c¢ok calisma yapmaya itmistir. Iste yapay zeka da bu
calismalar sonucu ortaya ¢ikmistir. Yapay zeka ortaya ¢iktig1 donemde biiyiik bir ilgi ile
karsilansa da sonrasinda kendisine duyulan ilginin karsiligin1 verememis ve bu durum
onun ara ara gdzden diismesine sebep olmustur. Bu durum 90’11 yillara kadar boyle devam
etse de yeni gelistirilmis teknolojiler yapay zekaya yeniden ilgi duyulmasini saglamistir.
Ozellikle bu dénemlerde bilgisayarin ve internet’in yayginlasmasi, sermaye sahiplerinin
bu alandaki potansiyeli fark etmesi ve kendi ¢ikarlari i¢in kullanabilecekleri fikri bu

alanda adeta patlama yaratmustir.

2000°1i yillarda web 2.0 evriminin yasanmasiyla birlikte Internet etkilesimli hale
gelmis ve kisa siirede her tiirlii veri paylasimini olanakli kilan Internet sayfalar1 ortaya
cikmistir. Bu sayfalar sosyal medya olarak adlandirilmakla beraber, her tirli veri
paylasimini olanakli kilmaktadir. Bu kapsamda insanlar sosyal medyalar1 kisa siirede
benimsemis ve verilerini bu ortamlarda paylasmaya baslamislardir. Bu durumun
sonucunda ortaya insanoglunun bag edemeyecegi oranda veri iiretilmeye baslanmistir. Bu
verileri islemek insanlar tarafindan zahmetli oldugundan yapay zekaya basvurulmustur.
Iste bu durum zaten popiilerligi aratan yapay zekaya alan yaratmis ve kisa siirede gézde

olmasini saglamistir.

Yapay zekaya artan yatirimlarla birlikte, yapay zekanin insanlara sunduklari biiytik
oranda artmistir. Oyle ki yapay zekd bu gelisimler sayesinde Ofrenme yetisine
kavusmustur. Yapay zeka artik insanlarin iirettikleri verilerden 6grenene bilmekte ve
Ogrendiklerini insanlara Onererek insanlarin karar alma asamalarini etkilemektedir.

Yapay zekanin bu 6grenme sekli veriye dayali olan 6grenme sekli olarak agiklana
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bilinmektedir. Ote yandan yapay zeka yasadigi gelismelerle canli beynini taklit eden
o0grenme sekline sahip olmustur. Bu 6grenme tiirli insandakine benzer bir sekilde
olusturulmus yapay sinir aglarini kullanarak kendi basina 6grenme ve kendi basina sonug
¢ikarma yetisini yapay zekaya kazandirmistir. Yasanan bu gelismelerden once isi sadece
insanligin isini kolaylastirmak olan yapay zeka, bu gelismelerden sonra insanlik i¢in
tehlikeli olmaya baslamistir. Oyle ki grenen bu makineler insanlig1 adeta gozetlemeye
baslamis ve bu gozetim sonucunda insanlar farkinda olsa da olmasa da cesitli
magduriyetlerin yasanmasina sebep olmustur. Bu magduriyetlerin basinda siiphesiz

verilerin manipiile edilmesi gelmektedir.

Verilerin ya da bilgilerin manipiile edilip gercekliginden koparilmasi isi ¢ok
eskilere dayanmakla birlikte bilgi iletisim teknolojilerinin gelismesiyle durumun
kontrolden ¢ikmasina sebep olmustur. Ozellikle gazete, radyo ve televizyon gibi genis
kitlelere ulasan iletisim aracglar1 ortaya ciktigi donemlerden beri bilgilerin manipiile
edilmesi islemi olduk¢a yaygm hale gelmistir. Ozellikle 6zel tesebbiislerle birlikte
bilginin gercekligi degil sermaye sahibinin gercekligi gecerli bir konumda olmustur.
Ancak bu tip geleneksel teknolojiler manipiilasyon konusunda Internet ve sosyal medya

ortamlar1 kadar izin vermemektedir.

Glinlimiizde sosyal medya kullanicilarinin ayn1 zamanda igerik {ireticisi olmalari
nedeniyle kullanicilar iirettikleri i¢eriklerin begenilmesini ve paylasilmasini istemektedir.
Bu dogrultuda katilimci bireyler iinlii olmak ugruna sosyal medyada iirettikleri igeriklerde
cesitli degisiklikler yaparak gercekligi bozmaktadirlar. Ornegin; sosyal medya iizerinde
kurt basina benzeyen dag fotografi paylasilarak milliyetci kesimlerin begenisini
kazanmak isteyen bazi paylasimlar yapilmaktadir ancak ger¢ek gibi sunulan bu tip
gorseller bilgisayar ortaminda hazirlanarak gergekliginden koparilan gorseller
olmaktadir. Yine terdr orgilitleri cocuklarina aglayarak sarilan bir anne fotografini alip
tizerinde ¢esitli manipiilasyonlar yaparak bazi kamu kurumlarini baski altinda birakmak
icin bu tir ¢alismalar yapmaktadirlar. Ancak bu paylagimlar siradan kullanicilar
tarafindan da saptanabilmektedir. Bu noktada artik kotii niyetli kisiler yapay sinir aglarini
kullanarak sahte oldugunun anlagilmasi oldukga zor olan igerikler itiretmektedirler. Bu

icerikler deepfake olarak adlandirilmaktadir.
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Yapay sinir aglar1 kullanilarak olusturulan bu igerikler ile ger¢ekte olan bir veriyi
maniplile etme ya da gercekte aslinda hi¢ olmamais igerikler olusturula bilinmektedir. Bu
islem icin gerekli kaliteli veri ve donamim saglandiginda normal kullanicilarin
anlayamayabilecegi icerikler ortaya ¢ikmaktadir. Deepfake igerikleri olusturularak daha
cok kadinlar magdur edilse de siyaset¢iler, oyuncular ve sarkicilar gibi {inliilerin yaninda
{insiiz insanlarda deepfake ile magdur olabilmektedirler. Ote yandan iyi hazirlanmis bir

deepfake videosunun tespiti ise olduk¢a zor olmaktadir.

Calisma kapsaminda dordii profesyonel ortamlarda hazirlanmis diger dokuzu ise
amatOr ortamlarda hazirlanmig toplam on ii¢ adet deepfake videosu dokiiman analizi
yontemiyle analiz edilmistir. Analiz sonucunda profesyonel olarak iiretilen igeriklerdeki
hata orani, amator olarak iiretilen igeriklerdeki hata oranindan daha az bir konumda seyir
etmistir. Profesyonel iceriklerde bakis uyusmazligi, 1sik ve renk uyusmazligi, hareket
halinde olusan bozulmalar gibi hatalar tespit edilirken, amator videolarda ise ¢ok sayida
hareket halindeyken bozulma, jest ve mimiklerde bozulmalar, gercek yiiziin baskin
gelmesi, bakis uyusmazligi ve renk ve 151k uyusmazligi gibi hatalar tespit edilmistir.
Profesyonel videolardaki hatalar dikkatli okuma yapildiginda fark edilirken, amator bir
sekilde tretilen iceriklerde ise hatalarin tespiti daha kolay olmaktadir. Profesyonel
videolardaki tespit edilemeyen deepfakeler i¢in 6zel yazilimlara ihtiya¢ duyulmaktadir.
Ote yandan bu videolarin igeriklerine bakildiginda ise gerek para kaygistyla olsun gerek
eglence amaciyla olsun bir hak mahrumiyeti oldugu gériilmektedir. igeriklerde kullanilan
kisilerin ¢ogu giiniimiizde hayatta degildir, bundan dolay1 o kisilerin rizalar1 alinmadan
reklamlarda ya da baska iceriklerde kullanilmasi dogru bir davranis olmamaktadir. Ote
yandan bu gibi durumlarda izinlerin vefat edenin yakinlarindan alindig1 diistiniildiigiinde
olen kisinin bu tip kisisel verilerini kullandirma hakki yakinlarinda olmasi veri

giivenligini tehlikeye atmaktadir.

Sonug olarak teknolojinin insanliga sundugu biiyiik faydalar olmaktadir. Ancak
insanlar teknolojiyi kullanirken fayda zarar dengesini gézetmeden kullanmaktadirlar ve
kullanim sonucunda c¢esitli magduriyetler yasamaktadirlar. Bundan dolay: bireyler artik
medya kullanim pratiklerine ve verilerinin giivende tutulmasi noktasinda dikkatli

olmalar1 gerekmektedir. Ayrica bundan sonra yapay zekanin da veri giivenligini tehdit



93

eden bir unsur oldugunu insanlar bilmeli ve bu konuda kendi savunma mekanizmalarini

olusturmalar1 gerekmektedir.
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OZGECMIS
Ad1 Soyadi: Burak ADANUR
Dogum Yeri:
Dogum Tarihi:
Medeni
Durumu:
Ogrenim Durumu
[kogretim: Ibn-i Sina Ilkdgretim Okulu
Lise: Sehit Kemal Ozalper Anadolu Meslek Lisesi-Radyo ve Televizyon
Bolimii
Lisans: Erciyes Universitesi-iletisim Fakiiltesi-Radyo Televizyon ve Sinema
Bolimii
Yiiksek Atatiirk Universitesi-Sosyal Bilimler Enstitiisii-Radyo Televizyon ve
Lisans: Sinema Anabilim Dali

Tecriibeleri

Is Becerileri:

Video Kurgu, Fotograf Cekmek ve Diizenlemek, Grafik Tasarim,
Kamera Kullanmak

Hobileri: Film izlemek, Fotograf Cekmek, Kiiltiirel Geziler Yapmak
Katildig1 “IKAME” ve “Islak Elbise” adli iki adet filmin hem kurgu asamasi
Projeler: hem de kamera ¢ekimleri asamasinda gorev aldu.

Yukaridaki kisa filmler yurtici ve yurt dis1 olmak {izere, yarisma ve

festivallerde bircok dereceye layik goriilmiistiir.

Is Tecriibeleri:

-ERTV (Staj)
-Vuslat Tv (Staj)

-Serbest tasarim ve video isleri
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