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YUKSEK LIiSANS TEZi
ROL MADENCILiIGINDE AHC KULLANARAK ROL TABANLI ERiSiM
KONTROL SISTEMLERININ YENIDEN YAPILANDIRILMASI: BiR YAZILIM
ENDUSTRIiSI DENEYiMIi

Osman DURDAG
Damisman: Dr. Ogr. Uyesi Ahmet COSKUNCAY

Amag: Bu calismanin amaci, uzun siireli kullanim1 sonucunda igerdigi kirli veri sayis1 artmis,
yonetimi ve siirdiiriilebilirligi zorlagsmis Rol Tabanli Erisim Kontrol sistemlerinin Rol
Madenciliginde AHC kullanimi araciligiyla iyilestirilmesinin ve elde edilen sonuglarin yeni
bir sistem olusturma asamasinda referans olarak kullanilabilmesinin miimkiin olup
olmadiginin incelenmesidir.

Yontem: Bu ¢alismada, yazilim endiistrisinde faaliyet gosteren bir yazilim sirketi ile is birligi
yapilmis, sirketin 10 miisterisinin hali hazirda kullandig1 rol tabanli erisim kontrol sistemi
tablolarinin iyilestirilmesi amactyla var olan rollerin kiimelenmesi dogrultusunda deneysel bir
yaklagim uygulanmistir. Sunulan miisteri tablolar1 iizerinde oncelikle veri 6n isleme ve
Oznitelik ¢ikarimi yapilmistir. Kiimeleme asamasinda, rolleri benzerliklerine gore kiimeler
halinde gruplandirmak igin, yaygin olarak kullanilan ve denetimsiz bir algoritma olan AHC
tercih edilmistir. Olusacak kiime sayisin1 tahmin etmek amaciyla oncelikle her bir tablo igin
dendrogram olusturulmus ve dendrogramda yapilan farkli kestirim degerleri i¢in kiime sayisi
belirlenmistir. Aday kiimelerin ikili karsilagtirma metrikleri araciligiyla dogruluklari
hesaplanmuistir.

Bulgular: Elde edilen rol kiimelerinin, dendrogram kestirim degeri azaldik¢a sayilarinin
artti1 fakat aym kiimelerdeki rollerin birbirlerine daha gok benzedigi tespit edilmistir. Ote
yandan, dendrogram kestirim degeri arttik¢a, olusan rol kiimelerinin sayilarinin azaldigi ancak
aym kiimelerdeki rollerin birbirlerine daha az benzer oldugu goriilmiistiir. Ozellikle
kullandiklar1 sistemde az sayida roller tanimlanmis olan bazi miisteriler i¢in bazi kestirim
degerlerinde uzmanlarin belirledigi ideal ¢iktilar elde edilmistir.

Sonu¢: Bulgular, uygulanan yaklasim sonucunda elde edilen kiimelerin, hali hazirda
kullanilan erigim kontrol sistemlerinin iyilestirilmesinde referans olarak kullanilabilecegini
gostermistir. Ayrica dendrogram kestirim noktasinin sezgisel olarak belirlenmesinin ve
tablolarin kullanicilarin inisiyatiflerine bagli olarak olusturulmasinin miikemmel sonuglari
elde etme konusunda sinirlilik meydana getirdigi goézlenmistir.

Anahtar Kelimeler: Rol tabanli erisim Kontrolii, Rol madenciligi, Ikili degerlendirme,
Toplayict hiyerarsik kiimeleme, Veri madenciligi, Hiyerarsik kiimeleme, Erisim kontrolii,
Performans degerlendirme

Temmuz 2023, 66 sayfa



ABSTRACT

MASTER DISSERTATION

RECONFIGURING ROLE-BASED ACCESS CONTROL SYSTEMS BY USING AHC
IN ROLE MINING: A SOFTWARE INDUSTRY EXPERIENCE

Osman DURDAG
Supervisor: Assistant Professor Ahmet COSKUNCAY

Purpose: As part of this study, the aim is to examine whether it is possible to improve Role-
Based Access Control systems, which have become increasingly dirty due to their long-term
use and are increasingly challenging to manage and sustain, through the use of AHC in Role
Mining, and to determine if the results obtained can be used as a reference in the development
of a new system.

Method: In this study, an experimental approach was applied in cooperation with a company
in the software industry to improve the role-based access control system tables used by 10
customers of the company, in line with the clustering of existing roles. First of all, data
preprocessing and feature extraction were performed on the presented customer tables. In the
clustering phase, a widely used and unsupervised hierarchical clustering algorithm, AHC, has
been preferred to cluster roles according to their similarities. In order to predict the number of
clusters to be formed, firstly, a dendrogram was created for each table, and the number of
clusters was determined according to the results obtained through the dendrogram for
different threshold values. The trueness of the obtained clusters was calculated by means of
pairwise comparison metrics.

Findings: It was determined that the obtained role clusters increased in number as the
threshold value of the dendrogram decreased, but the roles in the same clusters were more
similar to each other. On the other hand, as the threshold value of the dendrogram increased, it
was observed that the number of role clusters decreased, but the roles in the same clusters
were less similar to each other. Especially for some customers who have defined a small
number of roles in the system they use, the ideal outputs determined by the experts have been
obtained in some of the threshold values.

Results: The findings showed that the clusters obtained as a result of the applied approach
can be used as a reference to improve the access control systems in use. In addition, it has
been observed that the intuitive determination of the threshold value of the dendrogram and
the creation of the tables depending on the initiative of the users create limitations in
obtaining excellent results.

Keywords: Role-based access control, Role mining, Pairwise evaluation, Agglomerative
hierarchical clustering, Data mining, Hierarchical clustering, Access control, Performance
evaluation

July 2023, 66 pages
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GIRIS

Rol tabanli erisim kontrolii (Role-Based Access Control, RBAC), giiniimiizde bir¢ok
kurulus ve sistem tarafindan gilivenligi saglamak amaciyla yaygin bir sekilde kullanilan
(Dekker vd, 2008), yonetimi kolay ve verimliligi yiiksek bir erisim denetleme yontemidir (Hu
vd, 2010; Yang vd, 2013). RBAC sistemlerinde kullanicilarin sahip olacaklari islevlerle
iligkilendirilmesi islemi sistemde tanimlanmis roller aracilifiyla gergeklestirilmektedir
(Sandhu vd, 1996). Geleneksel yontemde, sahip olacaklari izinler kullanicilara tek tek
atanmakta ve bu iliskilendirmelerin kayitlar1 kullanici-izin tablolar iizerinde tutulmaktadir.
RBAC sistemlerinde ise kurulusun veya sistemin islevleri roller araciligiyla tanimlanmakta ve
kullanicilar bu rollerle iligkilendirilmektedir (Hu vd, 2010). Yani RBAC sistemlerinde

kullanicilara izinlerin atanmasi islemi 2 basamakli bir sekilde gergeklestirilmektedir.

RBAC sistemlerinde olusturulan rollerin sayisi genellikle kullanici sayisindan daha az
oldugu igin gelencksel yontemin karmasiklik seviyesi azalmakta (Vaidya vd, 2010a) ve
boylece sistemin yonetilebilirligi biiyiik olgiide iyilesmis olmaktadir (Anderer vd, 2021).
RBAC tabanli sistemlerin kullaniminin tim farkli yonetim faaliyetleri i¢in zaman tasarrufu
sagladigin1 bir NIST raporu gostermektedir (Gallaher vd, 2002). Rollerin is birimlerini veya
belirli islev kiimelerini tanimlamasi, sistemden bir kullanicinin ayrilmasi veya birim
degistirmesi durumunda ortaya ¢ikabilecek karisikligin iyi bir sekilde yonetilebilmesini
saglamaktadir (Anderer vd, 2020). Kullanicinin izinlerinin silinmesi veya degistirilmesi
yerine kullanici ile daha 6nce atanmig oldugu rol arasindaki iligki kesilmekte veya kullanici
farkli bir role atanmaktadir. RBAC sistemlerinin 6nemi ve faydasi, biiyiik 6lgekli sistem ve
kuruluslarda uygulandiklarinda gergek anlamda ortaya g¢ikmaktadir. RBAC, faydasi ve
yonetilebilirligi bir¢ok sirket ve sistem tarafindan kabul edilmis bir yaklasim olarak

giiniimiizde yaygin bir sekilde kullanilmaktadir (Liu vd, 2022).

RBAC sistemlerinin faydasinin gergek anlamda ortaya c¢ikabilmesi igin rollerin
eksiksiz, dogru ve verimli bir sekilde tanimlanmasi gorevi olan rol miihendisligi siireci,
onemli bir gereklilik olarak goriilmektedir (E. J. Coyne, 1996). Rolleri belirleme ve onlara
izinler atama siireglerinin dahil oldugu RBAC yapisinin olusturulma siireci rol miihendisligi
olarak tanimlanmaktadir (E. Coyne vd, 2011). Rol miihendisligi, daha 6nce bahsedilen NIST
caligmasina gére RBAC sisteminin hayata ge¢me siirecindeki en maliyetli bilesenlerden biri
ve yinelemeli bir siire¢ olarak kabul edilmektedir (Gallaher vd, 2002). Rol miihendisliginin

zaman alic1 ve maliyetli bir siire¢ olmasi, hali hazirda aligilagelmis yontem ile erisim kontrol
1



siirecini saglayan sirketleri ve kuruluslart RBAC sistemine ge¢is konusunda cekingen

davranmaya itmektedir.

Rol miihendisligi i¢in asagidan yukariya ve yukaridan asagiya olmak iizere temel
olarak 2 yaklagim bulunmaktadir (Sun vd, 2019). Yukaridan asagiya yaklasimda RBAC
sisteminin olusturulmasi, is sitireglerinin ¢ok dikkatli ve titiz bir sekilde analiz edilmesiyle
baslayip, belirli is birimlerini en iyi sekilde temsil edecek rollerin olusturulmasiyla devam
eden ve son olarak olusturulmus rollere ilgili izinlerin atanmasi ile tamamlanan bir siireg
olarak ele alinmaktadir. Fakat bu siireg, 6zellikle biiyiik sistemler géz 6niine alindiginda, ¢ok
fazla sayida kullanici, is birimi ve izinler iizerinde gergeklestirilmeye ¢alisildigr icin zorlu ve
zaman alic1 olabilmektedir. Rol madenciligi olarak adlandirilan (Ene vd, 2008; Lu vd, 2008;
Vaidya vd, 2010a) asagidan yukariya yaklasimda ise hali hazirda kullanilan geleneksel erisim
kontrol sisteminde tanimlanmis izinlerden yola g¢ikarak, veri madenciligi algoritmalari ile
rollerin sistematik bir sekilde olusturulma cabasi yer almaktadir. Asagidan yukariya yaklagim
modeli RBAC sisteminin olusturulma siirecini otomatiklestirdigi i¢in avantajli olsa da var
olan kullanici-izin tablosunda is birimlerine yonelik anlamli bir veri bulunmamasi durumunda
yaklagimin beklenen sonuglari iiretme konusundaki basari orani diisebilmektedir. RBAC
sistemlerini olusturma siirecinde bu iki yaklasimin ortak olarak degerlendirildigi hibrit bir

yaklasim da kullanilabilmektedir (Molloy vd, 2010).

RBAC'In verimliligi yillar boyunca birgok kurulus tarafindan kabul goérmiistiir
(Kirkpatrick ve Bertino, 2010). Ote yandan, ¢ok sayida kullanici veya is biriminin bulundugu
biiyiik 6l¢ekli sirketlerde is gereksinimlerinin siirekli degigsmesinin yam sira bilylik miktarda
verinin iglenmesi ve depolanmasi gorevinin karmasikligi artmaktadir (Leblebici vd, 2022). Bu
durumda erisim kontrol sistemlerinde RBAC yapis1 kullanildiginda bile sistemin yonetiminin
zorlastig1 goriilebilmektedir (Hu vd, 2010). RBAC sistemleri, sisteme yeni kullanicilar veya is
birimleri eklendik¢e biiylimeye devam etmektedir. Ayrica, iliskili olduklari rollerin veya
izinlerin sistemde varligini siirdiirmeye devam etmesi gibi bazi durumlarda, sistemden
kullanici veya is birimlerinin silinmesi de sistemin biiylimesine neden olabilmektedir. Erisim
kontrol sistemi yoneticileri, sisteme eklenmesi gereken her yeni kullanici veya izin igin yeni
roller tanmimlayabilmektedir (Anderer vd, 2020). Ayrica ayni is pozisyonunu paylasan
kullanicilarin ayni izinlere sahip olup olmayacagini diisinmeden her yeni is pozisyonu igin
yeni bir rol olusturabilmektedirler (Calo vd, 2008). Bu gibi durumlarda kullanicilar kurulustan
ayrildiginda veya is pozisyonlarint degistirdiginde artik kullanilmayan, yani atanmis herhangi
bir kullanicis1 olmayan roller de ortaya cikabilmektedir. Ust ydnetim ayrica izin degisiklikleri

getirerek veya yeni rol olusturma zorunlulugu getirerek RBAC sistem tasarimina miidahale



edebilmekte ve boylece RBAC yoéneticisinin sistem iizerindeki kontroliinii kaybetmesine
neden olabilmektedir (Saenko ve Kotenko, 2017). Bu tiir degisiklikler RBAC sisteminin
zamanla yipranmasina ve daginik hale gelmesine neden olmaktadir. Mevcut RBAC
sistemlerinin yeniden yapilandirilmasi, yeni bir RBAC sistemi tasarlamak kadar maliyetli
olmaktadir (Calo vd, 2008). Mevcut RBAC sistemlerini gelistirmek i¢in onerilen yaklasimda
amag, mevcut rollerin izin benzerliklerine dayali olarak kiimelenmesiyle olusan rol
kiimelerinin, hali hazirda var olan RBAC sistemlerinin iyilestirilmesi asamasinda rol-izin
matrislerini tanimlamak i¢in veya olusturulabilecek yeni bir sistem i¢in referans olarak
kullanilip kullanilamayacagina yonelik deneysel bir ¢alisma yapmaktir. Bu yaklasimin, rol
madenciligi teknikleri araciligiyla mevcut olan RBAC sistemlerinin iyilestirilmesi konusunda
var olan yontemlere kiyasla potansiyel olarak daha az maliyetli olacag: diistiniilmektedir.
Literatiir incelendiginde, rol sayisini belirli bir izin benzerligi 6l¢iisiiyle kiimeleyerek azaltma
ve dolayisiyla sistem yonetilebilirligini iyilestirme yoOniinde arastirma yapan bir calismaya

rastlanmamaistir.

Bu tezde, sahip olduklari izinlerin benzerliklerine gore rolleri kiimeleyerek, hali
hazirda kullanilan RBAC sistemlerini iyilestirmek igin RBAC sistemlerini yeniden
yapilandirmay1 amaglayan deneysel bir calisma sunulmaktadir. Bu ¢alisma kapsaminda,
40’tan fazlasi Ar-Ge c¢alisan1 olmak tlizere 160'n iizerinde ¢alisan1 bulunan, 130'dan fazla
projeyi hayata gec¢irmis ve 25000°den fazla mobil kullanicisi olan bir yazilim firmasi ile
goriisiilmiistiir. Bu ¢alismanin deneysel kismi, sentetik veriler kullanmak yerine ilgili sirketin
10 farkli miisterisinden elde edilen mevcut maskelenmis veriler lizerinde gergeklestirilmistir.
Calismada sirasiyla veri on isleme, Oznitelik ¢ikarimi, benzerlik mesafesi 6l¢iimii, mesafe
tabanli dendrogram c¢ikarimi, dendrogram kullanilarak kiime sayisi tahmini yapilmis ve
Toplayict Hiyerarsik Kiimeleme (Agglomerative Hierarchical Clustering, AHC) islemleri i¢in
Python tabanli yardimci kiitiiphanelerden faydalanilarak rol kiimeleri olusturulmustur. Daha

sonra sonugclarin dogrulugu ve yeterliligi hakkinda bir tartisma yapilmstir.

Alan yazindaki c¢alismalar asagidan yukariya, yukaridan asagiya ve hibrit
yaklagimlarin 6rneklerini temsil etmektedir. Mevcut izinlerden aday rollerin kesfedilmesi, hali
hazirda varligini siirdiiren RBAC sistem yapilarinin iyilestirilmesi ve bu islemlerin nasil daha
verimli gergeklestirilebilecegine yonelik ¢alismalar bulunmaktadir. Bununla birlikte, rollerin
birkag ortiisen ayricaliga sahip bir sekilde bulundugu ve eskimis bir RBAC sisteminin ortaya
¢iktig1 yaygin bir durum igin, ¢cagdas ¢aligmalar, kiimeleme yoluyla rol sayisini azaltarak ve
bdylece yonetim kolayligini artirarak RBAC sistemlerini yeniden yapilandirma konusunda

sinirlt bir rehberlige sahiptir. Bu dogrultuda ¢alismanin amaci ve temel motivasyonu, mevcut



RBAC sistemlerini yeniden yapilandirilmasi, ayricalik benzerligine dayali olarak rollerin
kiimelenmesi, bdylece var olan rollerin degistirilmesi veya AHC yoluyla kiimelenmis bir dizi

rol ile yeni bir RBAC sistemi olusturulmasi konusunda rehberlik saglamaktir.

Bu tezin sonraki boliimleri asagidaki gibi organize edilmistir. Kuramsal ¢ergeve ve
ilgili calismalar kuramsal cerceve bashigi altinda ikinci béliimde anlatilmaktadir. Ugiincii
boliimde materyal ve yontem detaylar1 ile ele alinmaktadir. Dordiincii boliimde deneysel
calisma sonucunda elde edilmis arastirma bulgulari sunulmaktadir. Besinci boliimde tartisma

yer almaktadir. Altinci ve son boliimde ise sonuglar ve 6neriler yer almaktadir.



KURAMSAL TEMELLER

Bu béliimde erisim kontrol sistemleri, geleneksel erisim kontrol sistemleri, RBAC
sistemleri, RBAC sistemlerinin kullaniminin sagladigi kolayliklar ve énemi, rol madenciligi
ve rol miihendisligi, kiimeleme, AHC, Jaccard metrigi ve mesafesi, AHC i¢in kullanilan
baglant1 yontemleri ve dendrogramlar literatiirde bulunan mevcut ¢aligmalardan yararlanilarak

anlatilmaktadir.

Erisim Kontrol Sistemleri

Kullanicilarin bilgilere, kaynaklara, hizmetlere vb. erisimini kontrol etmek ve kotii
niyetli saldirilara engel olmak i¢in kullanilan modellerin ve sistemlerin tamamina atifta
bulunan (Zhang vd, 2015) ve bilgisayar sistemlerinin temeli olan erisim kontroli, ilk olarak
1970°1i yillarin baslarinda Lampson tarafindan onerilmistir (Lampson, 1971). Erisim kontrolii,
isletim sistemlerinde, veri tabani yonetim sistemlerinde, internet tabanli ¢oziimlerde vb.
uygulamalarda sistem giivenligini saglamak ve hassas kaynaklara erigimi kisitlamak amaciyla

kullanilan 6nemli bir giivenlik mekanizmasidir (Le vd, 2022).

Erisim kontrolii ve sistem giivenligini anlayabilmek i¢in oncelikle kullanicilar ve
Ozneler arasindaki fark 1yi anlagilmalidir. Bu ayrim temel olmasina ragmen genellikle kesin
olmayan bir sekilde ele alinmakta ve giivenligin amaclart hakkinda gereksiz bir kafa
karisikligina yol agmaktadir. Kullanicinin insan oldugu agiktir ve sistem tarafindan bilinen her
insanin benzersiz bir kullanict oldugu varsayilmaktadir. Bagka bir deyisle Ayse adli benzersiz
bir insan sistemde birden fazla kullanici kimligine sahip olamamaktadir. Eger Ayse, sistemin
yetkili bir kullanicis1 degilse kullanici kimligi de bulunmayacaktir. Ote yandan, eger Ayse
yetkili bir kullanict ise sistemde tam olarak kendisi ile iligkili bir kullanict kimligi var
olacaktir. Bir 6zne ise sistemdeki bir siire¢ olarak tanimlanmaktadir. Yani bir 6zne, bilgisayar
sistemleri i¢in yiriitiilmekte olan bir program veya web tabanli sistemler i¢in calistirilan bir
fonksiyon veya siiregtir. Her 6zne o Ozneyi ¢alistiran veya tetikleyen kullanici adina
yirititiilmektedir. Genel olarak, bir kullanict sistemde ayni anda ¢alisan bircok 6zneye sahip

olabilir. Dolayisiyla her 6zne de o 6zneyi yiiriiten kullanicr ile iliskilidir (Sandhu, 1993).

Erisim kontrolii (Sandhu ve Samarati, 1994), Zhu ve arkadaslar1 tarafindan hassas
bilgilerin ve kritik sistem kaynaklarmmin korunmasi i¢in 6nemli bir giivenlik mekanizmasi
olarak tanimlanmistir (Zhu vd, 2019). Lazouski ve arkadaslari ise erisim kontroliinii belirli bir

varlik tarafindan belirli bir kaynaga erisim izni verme veya reddetme kabiliyeti olarak
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tamimlamuslardir (Lazouski vd, 2010). Diger bir yandan Li ve arkadaslari, erisim kontroliinii,
yasa dis1 kullanicilarin sistemdeki kaynaklara erisimlerini yasaklayabilen ve sistemdeki mesru

kullanicilarin yetkisiz islemlerini engelleyen bir yapi olarak yorumlamislardir (Li vd, 2022).

Erisim kontrol sistemlerinde; erisim talebinde bulunan 6zneler, 6znelerin isteklerini
alan ve yetki verilip verilmedigini belirleyen nesneler ve 6znelerin kaynaklara erisim hakkinin
olup olmadigini belirleyen izin matrisleri olmak iizere 3 temel unsur bulunmaktadir (Shahen

vd, 2021). Bu unsurlarin temel amaglar1 asagidaki gibi 6zetlenebilir:

e Kullanicilarin ulagmasi gereken kaynaklara erisim saglamasina izin vermek,
e Kullanicilarin ulasmamasi gereken kaynaklara erigsimlerini engellemek,

¢ Kaullanici olmayan 6znelerin kaynaklara erisimlerini engellemek.

Erisim kontrol sistemleri geleneksel erisim kontrol sistemleri ve rol tabanli erigim
kontrol istemleri olmak iizere genel olarak ikiye ayrilmaktadir.

Geleneksel erisim kontrol sistemleri

Geleneksel erisim kontrol sistemlerinde kullanicilar, erigmek istedikleri kaynaklara
ancak ilgili kaynaga erisim izinleri oldugunda erisebilirler (Cai vd, 2020). Sekil 1’de

geleneksel erigim kontrol sistemi yapisi grafiksel olarak ifade edilmistir.

Kullanicilar

¢ & & & 8 @
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Kaynaklar

Sekil 1. Geleneksel erisim kontrol sistemi



Gelenceksel erisim kontrol sistemlerinde kullanicilarin ilgili kaynaklara erisim izni
haklar1 1 ve 0 degerlerinden olusan tablolardan faydalanilarak yonetilmektedir. Bu tablo veya
matris, kullanici izin atamasi1 (User-Permission Assignments, UPA) tablosu olarak
adlandirilmaktadir (John vd, 2012). Sekil 1’de 6rnegi verilen gelencksel kontrol sisteminin

matrise aktarilmig UPA formundaki bir 6rnegi Tablo 1°de gdsterilmistir.

Tablo 1. UPA Tablosu Ornegi

Kullanic Izin 1 Izin 2 Izin 3 Izin 4 Izin 5
Kullanicr 1 1 0 0 0 1
Kullanic 2 0 1 1 0 1
Kullanici 3 0 1 1 0 1
Kullanic1 4 1 0 0 1 1
Kullanicr 5 1 0 0 1 1
Kullanic1 6 0 0 0 1 0

Cok sayida kullaniciya ve yapilan islerin biiyiikliigii dogrultusunda ¢ok sayida izne
sahip bir kurum veya sirkette kullanilan erisim kontrol sistemlerindeki UPA tablolarinin
boyutlar1 yillar gegtikge biiyilk Olglide biiyiiyebilmekte ve yonetimi ¢ok zor bir hale
gelebilmektedir. Uzun siire boyunca hizmet veren erisim kontrol sistemlerinde zamanla
birbirini tekrarlayan satirlar veya gozden kagan gereksiz veriler birikerek sistemin
yonetilebilirlik seviyesini 6nemli 6lgiide azaltmaktadir. Ayrica Saxena ve Alam, geleneksel
erisim kontrol sistemlerinin c¢oklu iligkiler, dinamik degisiklikler, sanallagtirma vb.

gereksinimleri karsilamak i¢in yeterli olmadigini ileri siirmiistiir (Saxena ve Alam, 2022).

Rol tabanh erisim kontrol sistemleri

Bilgisayar sistemlerinde, 1970’li yillardan itibaren zamanla birden ¢ok kullaniciya
hizmet veren uygulama sayis1 ¢cogalmis ve bu durum veri giivenligi sorunlarinin farkindaligini
artirmustir (Kamboj vd, 2021). Oyle ki, iistiinkdrii bir bakis bile, modern organizasyonlarin
genellikle departman ve organizasyonel sinirlarini asan karmagsik faaliyetlerinin oldugunu
ortaya c¢ikarmak igin yeterli olmaktadir (Thomas ve Sandhu, 1994). Sistem yoneticileri ve
yazilim ireticiler, baz1 verilere ve belgelere yalmzca yetkili kullanicilarin erisebilmesini
saglamak amaciyla yeni erisim kontrol sistemleri liretmeye ¢alismistir. Bu dogrultuda ortaya
¢ikan erisim kontrol sistemlerinden biri RBAC olmustur (Sandhu vd, 1996). RBAC sistemleri
ilk ortaya atilmasindan (D. Ferraiolo ve Kuhn, 1992) bu yana, biiyiikk kurumsal ortamlarda
giivenlik kontrolii i¢in 6nerilen bir uygulama halinde gelmistir (Ghazal vd, 2021; D. Zhang

vd, 2008) ve erisim kontrolii i¢in etkili ve popiiler bir ara¢ olarak kullanilmaktadir (D. F.



Ferraiolo vd, 2001; Zarnett vd, 2010). RBAC sistemlerinin odak noktas1 6znelerden ¢ok roller
i¢in haklar ve ayricaliklar tanimlamaktir (Hassen vd, 2007).

Rol, erisim kontrol politikasinin temelini olusturan anlamsal bir yapidir. RBAC ile
sistem yoneticileri, bir sirkette veya kurulusta gerceklestirilen ve gergeklestirilecek olan is ve
gorevlere uygun roller olusturmakta, bu rollere izinler (erisim yetkisi) vermekte, ardindan
kullanicilart  belirli is sorumluluklarma ve niteliklerine goére uygun olan rollerle

iliskilendirmektedir (Vaidya vd, 2010b).

Bir rol; bir doktorun, bir eczacinin veya bir proje danmismaninin belirli gérev
yetkinliklerini temsil ederek ilgili 6znelerin yetki ve sorumluluklarini somutlastirabilir. Yetki
ve sorumluluk, yeterlilikten veya yetkinlikten farklidir. Bir kisi birka¢ departmani yonetme
konusunda yetkin bir durumda olabilir ancak yalnizca fiilen yonettigi departmanin
sorumluluguna sahip olabilir. Roller ayrica gorevli bir hekimi veya bir vardiya yoneticisini de
yansitabilir. RBAC modelleri ve uygulamalari, rol kavraminin tim bu tezahiirlerini

baridirarak uygun bir sekilde olusturulmalidir (Ferraiolo vd, 1993).

Roller, hem kaynaklara erismesine izin verilen belirli kisileri hem de kaynaklara ne
dlciide erisilebilecegini tanimlamaktadir (Anderer vd, 2020). Ornegin; bir operatdr rolii tiim
bilgisayar kaynaklarina erigebilirken erisim izinlerini degistiremeyecek sekilde ayarlanabilir,
bir giivenlik gorevlisi rolii bazi izinleri degistirebilirken ayni roliin kaynaklara erisimi
kisitlanabilir ve bir denetci rolii yalnizca denetim yollarina erigsebilecek duruma getirilebilir.
Novell NetWare ve Microsoft Windows NT gibi ag isletim sistemlerinde sistem yonetimi i¢in

roller kullanilmaktadir (Sandhu vd, 1996).

RBAC, bilgi islem sistemlerinde kullanicilarin ve kullanicilarin sahip olduklar
ayricalik veya izinlerin yonetimini basitlestirmek igin kullanilan etkili bir mekanizmadir (D.
F. Ferraiolo vd, 2001; Sandhu vd, 1996). Biiyiik kuruluslarin ¢ok sayida kullaniciya giivenli
bir erisim kontrol sistemi kurma ihtiyacina yonelik bir ¢6ziim olarak ortaya ¢ikan (Fragkos
vd, 2022) rol tabanli erisim kontrol sistemlerinde, geleneksel erisim kontrol sistemlerinden
farkli olarak kullanicilara izinler dogrudan atanmamaktadir (Colantonio vd, 2009). Bunun
yerine izinler gruplandirilarak roller olusturulmaktadir (Abdul vd, 2022). Daha sonra
olusturulan rollerin kullanicilara atanmasiyla, kullanicilarin dogal olarak ilgili izinlerle
iliskilendirilmis ve yetkilendirilmis duruma gelmesi saglanmaktadir (Hasebe vd, 2010).
RBAC sistemlerinin faydasi, kullanilan rol setinin organizasyonun ihtiyaglaria uygun olmasi
durumunda belirgin bir sekilde ortaya ¢ikmaktadir (Mitra vd, 2016). Yetkilendirme islemleri
icin RBAC sistemleri tercih edildiginde degisen organizasyonel ihtiyaglarla basa ¢ikma
durumu daha kolay bir hal almaktadir (Garg vd, 2023). Ayrica izinlerden olusan roller,
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organizasyonun fonksiyonel gereksinimlerini izinler araciligiyla kapsadigi icin ilgili gérevleri
yiiriiten personeller degisse, yer degistirse veya isten ayrilsa bile personellere atanan roller
degistirilerek veya kaldirilarak personellerin yetkileri kolaylikla yonetilebilmektedir (Vaidya
vd, 2010b). Boylece sistemin yOnetim maliyeti ciddi 6l¢iide azalmaktadir (Mitra vd, 2016).
Tim bu islemlerin kolaylikla ve basarili bir sekilde yonetilebilmesi i¢in rollerin eksiksiz ve

dogru bir sekilde olusturulmasi1 gerekmektedir (Vaidya vd, 2010Db).

RBAC olusturmadaki en temel gorev, kullanici rolii atamalarinin ve rollere atanacak
izinlerin en uygun sekilde yapilandirilmasidir (Mitra vd, 2016). Geleneksel yapiya uygun bir
sekilde olusturulmus olan sistemde, kullanicilarin hangi kaynaklara erisimi oldugunu belirten
kullanici-izin iligki matrisi, bir Boole matrisi olarak gosterilebilir ve UPA seklinde
adlandirilmaktadir. Bu matrisin satirlart  kullanicilara, stitunlart ise izinlere karsilik
gelmektedir. Bir kullaniciya belirli bir kaynaga ulasabilmesi veya belirli bir fonksiyonu yerine
getirebilmesi amaciyla izin verilecegi zaman, UPA matrisinde ilgili kaynak ve kullanicinin
kesistigi hiicrenin degeri 1 olacak sekilde ayarlanmaktadir. Ayni sekilde belirli bir kaynaga
belirli bir kullanicinin erisimine engel getirilecegi zaman yine UPA matrisinde ilgili kaynak
ve kullanicinin kesistigi hiicreye 0 degeri atanarak kullanicinin ilgili kaynaga erisimi

kisitlanmaktadir.

Tablo 2. PA Tablosu Ornegi

Rol izin 1 izin 2 Izin 3 izin 4 Izin 5
Rol 1 1 0 0 0 1
Rol 2 0 1 1 0 1
Rol 3 0 0 0 1 0

Tablo 3. UA Tablosu Ornegi

Kullanici Rol 1 Rol 2 Rol 3
Kullanicr 1 1 0 0
Kullanici 2 0 1 0
Kullanic1 3 0 1 0
Kullanic1 4 1 0 1
Kullanic1 5 1 0 1
Kullanic1 6 0 0 1

RBAC sistemlerinde belirli kaynaklara belirli kullanicilarin erisim izinleri benzer

sekilde yine Boole matrisleri aracihigiyla yonetilmektedir. Fakat RBAC sistemlerinde,
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geleneksel yaklasimdan farkli olarak yalnizca UPA tablosu yerine User-Assignments (UA) ve
Permission-Assignments (PA) olmak iizere 2 farkli tablo kullanilmaktadir (Bonatti vd, 2015).
PA tablosunda, olusturulan roller ve bu rollerin sahip olacaklari ayricalik veya izinler
belirtilmektedir. UA tablosu ise kullanici ve rollerden olusan bir tablodur ve bu tablo
araciligiyla kullanicilar rollerle iliskilendirilmektedir. Bir kullanici, UA tablosunda bir rolle
iligkilendirildiginde, o roliin PA tablosunda belirtilen ayricaliklarina dogal olarak sahip olmus
olacaktir. RBAC sistemlerinde erisim kontroliinii yonetmek i¢in kullanilan bu 2 tablo,
kullanicilara verilecek olan izinlerin roller araciligiyla yonetilmesine odaklanan bir amag
dogrultusunda hizmet etmektedir (Rao vd, 2021). RBAC sistemlerinde kullanicilarin roller
araciligiyla izinleri devralmasi 2 adimli bir siirec olarak ele alinabilir. ilk adimda kullaniciya
verilmek istenen izinlere veya ayricaliklara sahip olan bir rol daha 6nce olusturulmus mu diye
kontrol edilir ve olusturulmamigsa olusturulur. Ikinci adimda ise kullanici ilgili rolle
iliskilendirilir veya ilgili role atanir. Bu atama veya iliskilendirme islemi araciligiyla kullanici
dogal olarak roliin sahip oldugu yetkilere sahip olacaktir. Bir dnceki bolimde verilen UPA
tablosu Ornegine Kkarsilik gelen UA (Tablo 2) ve PA (Tablo 3) tablolarmin matris
formiilasyonu Tablo 2 ve Tablo 3’te gosterilmistir. Sekil 2’de ise RBAC sistemi Ornegi

verilmistir.
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Sekil 2. Rol tabanli erisim kontrol sistemi
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RBAC sistemlerinin basarili bir sekilde uygulanmasi, bazi1 hatali bilgiler i¢ermesi
durumunda girdi verilerinin temizlenmesi, olusturulan rollerin yonetimi ve herhangi bir
anormalligi  tespit etmek amaciyla denetim yapilmasi gibi uygulamalari da

gerektirebilmektedir.

RBAC sistemleri gelistirilmeye ve farkli yaklasimlarla entegre bir sekilde
yapilandirilarak sistemlerin giivenligini saglamak amaciyla kullanilmaya devam etmektedir.
Akilli sozlesmelerde de kullanilan RBAC igin, akilli sdzlesmelere daha uygun oldugu ileri
stiriilerek hiyerarsik bir model Onerilmistir (Crass vd, 2022). Hyder ve arkadaslari,
kullanicilarin mahremiyetini koruyan, adli bilisim siirecine miidahale etmeyen ve kolayca
uygulanabilen bir sistem gelistirmiglerdir. Kriptografi ve rol tabanli erisim kontrolii
kullanarak gelistirdikleri 5 katmanli sistemi kriptografili rol tabanli mobil adli tip ¢ercevesi
olarak adlandirmis ve erisim kontrolii katmaninda RBAC kullanmislardir (Hyder vd, 2022).
Jha ve arkadaslar1 ise rol tabanli erisim kontrol politikalarinin spesifikasyonu ve yonetiminin
mevcut durumunu iyilestirmek amaciyla erisim kontrol sistemleri i¢in resmi dogrulama
teknikleri gelistirmeyi onermis ve bu dogrultuda giivenlik analizi problemlerinin siniflarini
resmilestirdiklerini iddia etmislerdir (Jha vd, 2008). Bir baska ¢alismada, is akisi1 tabanli ERP
sistemlerinde giivenlik sorunlarinin analizine yardime1 olmak amaciyla, yetkilendirme ve iptal
islemlerinin otomatik analizi i¢in model kontrol tabanli bir yaklasim sunulmustur (Schaad vd,
2006). Reith ve arkadaslari, giivenlik 6zelliklerinin RT (rol tabanli giiven yonetimi politikasi
dili) politikalar1 tarafindan karsilanip karsilanmadigini belirlemede yararli olan bir azaltma,
optimizasyon ve dogrulama teknikleri koleksiyonu sunmuslardir (Reith vd, 2009). Yazilim
evrimi sirasinda, iki siirim arasinda meydana gelen ve sistem giivenligini etkileyen tiim
farkliliklari, diger durumlarin da giivenligini potansiyel olarak degistiren ifadeler olarak
tanimlayan Laverdiere ve arkadaslari, bir uygulamanin iki versiyonu arasindaki gilivenligi
etkileyen degisiklikleri tanimlayan otomatik bir statik analiz yontemi Onermislerdir
(Laverdiere vd, 2021). RBAC veya tiirevlerine model kontrol teknikleri uygulayan alternatif
calismalar da literatiirde mevcuttur (Ahmed ve Tripathi, 2003; Mondal vd, 2009).

Rol Madenciligi ve Rol Miihendisligi

Farkli izinleri bir araya getirerek gerekli roller setini belirleme siireci, Rol
Miihendisligi olarak bilinmektedir (Baumgrass vd, 2011; Colantonio vd, 2008; E. J. Coyne,
1996; Shin vd, 2003). Rol miihendisliginin, RBAC sistemlerini olusturma asamasinda
kullanilabilecek en maliyetli ve zaman alici yaklasimlardan biri oldugu belirlenmistir
(O’Connor ve Loomis, 2010; Vaidya vd, 2010b).
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Rol miihendisligi geleneksel olarak yukaridan asagiya yontemle gergeklestirilmektedir
(Neumann ve Strembeck, 2002; Roeckle vd, 2000). Yukaridan asagiya yaklasimda oncelikle
kurumsal is siiregleri analiz edilmektedir ve daha kii¢iik birimlere ayristirilmaktadir. Belirli
gorevleri yerine getirebilmek igin gerekli olan izinler belirlendikten sonra, ilgili izinler onlara
uygun olan fonksiyonel roller halinde gruplandirilmaktadir. Bu yaklasim tiim is fonksiyonlar1
tamamlanincaya kadar tekrarlanmaktadir. Is siireclerinin, kullanicilarin ve izinlerin sayisi
zamanla artarak ¢ok yiiksek sayilara wulastiginda, yukaridan asagiya yaklasimin
Olceklenebilirlik agisindan 6nemli bir dezavantaji ortaya g¢ikmaktadir. Ayni zamanda bu
yaklasim zaman alict olmaktadir ve 6nemli 6l¢lide insan miidahalesi gerektirmektedir. Bu
sorunlar1 ele almak amaciyla Narouei ve Takabi tarafindan dogal dil isleme tekniklerinden
yararlanan otomatik bir yukaridan asagiya rol mithendisligi yaklagimi 6nerilmistir (Narouei ve
Takabi, 2015). Ayrica, modern erisim kontrol yonetimi araglari, yukaridan asagiya rol
modelleme islemini kolaylastiran is akis1 ve dogrulama fonksiyonlar1 saglamaktadir (Mitra
vd, 2016).

Ilerleyen yillarda, otomatiklestirilebilen bir siire¢ kullanarak rolleri tanimlamak igin
mevecut kullanici izin veya ayricaliklarini dikkate alan, veri madenciligi tekniklerini
uygulayan (D. Zhang vd, 2008), rol madenciligi olarak adlandirilan (Ene vd, 2008; Lu vd,
2008; Vaidya vd, 2010a), alternatif bir asagidan yukariya yaklasim onerilmistir. Kuhlmann,
rol madenciligini ilk ortaya atan isimlerden biri olmustur (Kuhlmann vd, 2003). RBAC
sistemlerinin rol madenciligi araciligiyla olusturulmas: siirecinin grafiksel temsili Sekil 3’te
verilmistir. Hem yukaridan asagiya hem de asagidan yukariya yaklasgimlarin faydalarini bir
araya getirmek amaciyla hibrit rol miithendisligi adi altinda teknikler de 6nerilmistir (Frank
vd, 2009; Fuchs ve Pernul, 2008; Molloy vd, 2010b).

Rol madenciligi bir matris ayrigtirma siireci olarak da ele alinmaktadir (Mitra vd,
2016). Bu agidan bakildiginda rol madenciligi, daha dnce bahsedilen UPA matrisinin, erigim
kontrol politikasin1 eksiksiz bir sekilde ifade eden iki Boole matrisine (UA ve PA)
dontistirilmesidir (Lu vd, 2014). UA ve PA matrislerinin yani sira, rol madenciligi
araciligiyla elde edilen ¢iktilar bazen bir rol hiyerarsisi olusturacak sekilde rol-rol iliskileri
icerebilmektedir (Mitra vd, 2016). Rol hiyerarsisi, kidemli ve daha az kidemli rollerin
belirlenmis olmasiyla, bir organizasyonun veya kurumun hiyerarsik yapisin1 dogal bir sekilde
temsil etmektedir. Bir rol hiyerarsisinde, alt seviyedeki rollerin izinleri iist seviyedeki roller
tarafindan devralinmakta ve st seviyedeki rollerin iiyesi olan kullanicilar dolayli olarak

karsilik gelen alt seviyedeki rollerin de iiyesi olmaktadirlar.
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Sekil 3. Rol madenciligine genel bir bakis

Rol giincelleme islemi, rol yasam dongiisiinde rol bakiminin temel bir bilesenidir

(Kern vd, 2002) ve rol bakimimin toplam maliyetinin biiyiik bir kismini olugturmaktadir (Ni

vd, 2009). Literatiirde bulunan birgok RBAC yonetim modeline ragmen (Crampton, 2005; N.

Li ve Mao, 2007; R. Sandhu vd, 1999), genellikle ortaya ¢ikan durumun gesitli kisitlari

karsilamas1 beklendigi icin rol giincellemesi zordur ve hataya acgik bir siire¢ olarak ele
13



almmaktadir (Hu vd, 2010). Ornegin giincelleme isleminin, kullanicilarin rol setini veya izin
setini beklenmedik bir sekilde degistirmemesi ve bdylece sistemde yapilan gorevleri
engellememesi gerekir; ger¢ek hayatta profesor olan bir kullaniciya, izinler veya ayricaliklar

tam olarak ayni1 olsa bile 6grenci rolii atanmamalidir.

Yararli bir RBAC yapilandirmasi elde etmek i¢in kullanici izin atamalarindan en
uygun roller kiimesini belirleme sorunu, Rol Madenciligi Problemi (RMP) olarak
adlandirilmaktadir (Huang vd, 2015; Vaidya vd, 2010c; Vaidya vd, 2007). Temel olarak
RMP, bir UPA matrisinden faydalanarak, minimum sayida rol olusacak sekilde UA ve PA
matrislerini iiretmeye odaklanmaktadir (Vaidya vd, 2009). Rol madenciligi araciligiyla
tiretilen veya hali hazirda var olan RBAC konfiglirasyonunun kalitesi, secilen optimallik
Olciisii, mevcut bir RBAC konfigiirasyonuyla benzerlik derecesi veya rol madenciligi
asamasinda kullanilan UPA matrisini dogru sekilde tanimlama yetenegi agisindan ifade
edilebilir. Ayrica rol madenciliginde nicelik ve gorev ayrimi gibi ¢esitli kisitlamalar da
dikkate almabilir (Sandhu vd, 1996). Segilen belirli optimizasyon metrigine ve diger
hususlara bagli olarak, bir dizi RMP varyant1 ve bunlari ¢6zmek igin gesitli algoritmalar
Onerilmistir. Fuchs ve Meier, bu algoritmalarin birgogunun sistematik bir siniflandirmasini
saglamistir (Fuchs ve Meier, 2011). Molloy ve arkadaslari, mevcut farkli ger¢ek diinya veri
kiimeleri tizerinde gesitli yaklasimlarin performans karsilastirmasini sunmuslardir (Molloy vd,
2009).

Daha genel amagli sistemler i¢in otomatiklestirilmis rol hiyerarsisi liretimi gz Oniine
alindiginda, Schlegelmilch ve arkadaslar tarafindan onerilen yaklasim, birlikte gerceklesen
izinleri rol kiimelerine ayirmakta ve kiime g¢iftleri arasinda maksimum eslesmeyi
kullanmaktadir. Birden fazla kiime ¢ifti maksimum ortiismeye sahip oldugunda ve her izin,
hiyerarsinin yalnizca bir rol yolu boyunca bulunabildiginde bir kiime ¢ifti rastgele
secilmektedir (Schlegelmilch ve Steffens, 2005).

Izinlerin birden fazla role ait olmasina izin vermek amaciyla Vaidya ve arkadaslari,
aday rolleri belirlemek i¢in alt kiime numaralandirmasini kullanarak RoleMiner isimli bir arag
onermislerdir (Vaidya vd, 2006). Yaklasimda her bir kullanicinin izin seti, kiime giftleri
arasinda paylasilan alt kiimeler olarak kullanilmaktadir. Yaklasim, daha fazla Ortlisen alt
kiime bulunamayana kadar yeni tanimlanan kiimelere yinelemeli olarak uygulanmaktadir. Ik
yineleme, her kullaniciya yalnizca bir veya iki rol atanirsa ve her kullaniciya birden fazla rol
atandiginda diislik performans gosterirse, simiile edilmis verilerdeki rollerin ¢cogunu belirleme
yetenegine sahiptir. Tam algoritma, kullanicilara birden ¢ok rol atandiginda bile olasi tiim

rolleri ayiklayabilir ancak tam algoritmanin ¢alisma siiresi iisteldir. Onerilen aday rollerin
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hiyerarsik RBAC icin nasil uyarlanabilecegine dair bir yontem yoktur ve tanimlanmis aday

rollerin say1s1 son derece fazladir.

Otomatik rol ¢ikarma icin grafik tabanli yaklagimlar da Onerilmistir. Kullanicilari,
izinleri ve aralarindaki iligkileri digiimler ve kenarlar olarak bir grafige yerlestiren
yaklasimlar bulunmaktadir (Ene vd, 2008; D. Zhang vd, 2007). Zhang ve arkadaslarinin
bulussal yontemi, grafik yapisinin karmasikligini azaltmak igin kullanicilar ve izinler arasina
rol diigiimleri eklemekte ve rolleri birlestirmektedir. Yaklasimlarina gore grafigi optimize
etmek, kurulus i¢in gereken yonetimin optimize edilmesini temsil etmektedir. Ene ve
arkadaglar1 ise tlim izin atamalarini kapsamak ic¢in gereken minimum rol sayisini bulmak

amaciyla grafik temsillerini azaltmak i¢in bulussal yontemleri ve grafik teorisini
kullanmaktadir (Ene vd, 2008).

RMP teorik analizi, izin atamalarin1 bozmadan asgari tanimlayici roller ve iliskiler
kiimesini bulma sorununun NP-tam bir problem oldugunu gostermektedir (Lu vd, 2008;
Vaidya vd, 2007). Mevcut yaklasimlar, tim kullanici izin atamalarini, izin atamalarini
eklemeden veya kaldirmadan en son elde edilen aday rollerle analiz etmektedir. Bu kosullar
altinda rolleri ve rol iliskilerini en aza indiren ¢oziimler, uygulama icin istenen sonuglari
vermemektedir. Teoride tartisilan alternatif bir teknik, kullanici atamalar1 asamasinda
baglangictaki sapmalara izin verme fikridir. Fakat heniiz bu teoriyi test edecek bir uygulama

bulunmamaktadir (D. Zhang vd, 2008).

Kiimeleme

Kiimeleme analizi, veri madenciliginin en dnemli arastirma alanlarindan biridir (Zou,
2020). Benzer ogeleri bir arada gruplandirma amacina sahip, iyi bilinen ve denetimsiz
ogrenmenin en Onemli yaklagimlarindan biri olarak kabul edilen kiimeleme veya kiime
analizi, veri yapisimnin bilinmeyen bir alanda gruplanmas: ile ilgilenmektedir (Xu
Dongkuan ve Tian, 2015). Kiimelemede nihai gorev, 6geleri benzer olduklart 6gelerle ayni

kiimeye, benzerligi diisiik 6gelerle ise farkli kiimelere yerlestirmektir (Cochez ve Neri, 2015).

Kiimeleme, 0Ogelerin yerlestirilmesi gereken simiflarin  6nceden belirlendigi
siiflandirma isleminin tersi olarak kabul edilmektedir (Rokach, 2010). Siniflandirmanin
amaci tahmin etmek, kiimelenin amaci ise tanimlamaktir (Vayssieres ve Plant, 1998).
Kiimeleme araciligiyla olusturulan kiimeler, ayn1 kiimedeki ogeler arasindaki benzerlikler
yiiksek, farkli kiimelerdeki ogeler arasindaki benzerlikler nispeten diisiikk olacak sekilde
meydana gelmektedir (Aidagulov vd, 2022). Kiimeleme isleminde genellikle nesnelerin

atanacagi kiimelerin sayis1 veya dogas1 hakkinda dnceden bir belirtim bulunmamaktadir.
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Kiimeleme genellikle yalnizca benzerlik dlgiimlerine dayali olarak yapilmaktadir ve
ideal kiime sayisi (genellikle gecici bir sekilde) genel kiimeleme siireci icerisinde, ancak
kiimeleme algoritmasinin kendisinden oldukg¢a ayri bir sekilde belirlenmektedir (Rokach,
2010). Bu ozellikler kiime analizini zorlastirabilmektedir. Bu nedenle, bir dizi gézlemlenen
veriye dayali olarak ogelerin veya nesnelerin en iyi sekilde kiimelenmesini iiretebilmek igin

cok ¢esitli algoritmalar 6nerilmistir (Ferreira ve Hitchcock, 2009).

Yaygin olarak kullanilan bir¢ok kiimeleme algoritmasi, nesneler arasindaki ikili
farkliliklara dayanmaktadir. Nesneler arasinda benzerligi veya farkliligi tanimlamanin bir¢ok
farkli yolu bulunmaktadir. Benzerlik veya farklilik olgiisiiniin se¢imi biiyiik 6l¢iide kisinin
lizerinde ¢alistigi veri tiirine bagli olmaktadir (Rokach, 2010). Genellikle o6geler
kiimelendiginde, herhangi iki 6ge arasindaki benzerlik veya benzemezlik olgiisii, mesafe

metrikleri ile gosterilmektedir (Ferreira ve Hitchcock, 2009).

Kiimeleme analizi, modern veri analizinde merkezi bir rol oynamaktadir ve finans,
pazarlama, genetik, tip, psikoloji, arkeoloji, sosyal ve siyaset bilimi, kimya, miithendislik veya
makine 6grenimi gibi verilerin ortaya ¢iktigi hemen hemen her alanda uygulanmaktadir.
Kiimeleme analizi, biyolojide tiirlerin sinirlandirilmas: gibi iyi tanimlanmis arastirma
amaglarina sahip olabilir veya bir sehrin semtlerini kiimelerken bir veri setindeki yapi

hakkinda bilgi edinmek i¢in oldukg¢a kesifsel bir tarzda uygulanabilir (Hennig, 2022).

Literatiir incelendiginde bir¢ok kiimeleme yoOntemine rastlanmaktadir ve kiime
kavraminin tam olarak tanimlanmamis olmasi bunun temel nedeni olarak goriilmektedir
(Estivill-Castro Vladimir and Yang, 2000). Her biri farkli bir tiimevarim ilkesi kullanan
bircok kiimeleme yontemi gelistirilmistir. Kiimeleme yontemlerinin, hiyerarsik ve boliimleme

yontemleri olmak iizere iki ana gruba ayrilmasi onerilmistir (Fraley ve Raftery, 1998).

Hiyerarsik kiimeleme yontemleri 1960’11 yillarda gelistirilmistir ve Oriintii tanima,
hesaplamali biyoloji ve veri madenciligi gibi c¢ok sayida uygulamada kullanilmaktadir
(Gronau ve Moran, 2007). Hiyerarsik kiimeleme, denetimsiz makine 6greniminde 6nemli bir
yere sahiptir ve kiimelemenin 6nemli bir alt kategorisidir (Miillner, 2013). Biyolojideki
yiiksek verimli deneyler, diinya ¢apindaki agin (world wide web, www) veri madenciligi gibi
caligmalarda hiyerarsik kiimeleme ydntemlerinden yararlanilmaktadir (Filkov Vladimir ve
Skiena, 2004; Larsen vd, 2002). Teorik bilgisayar bilimi, bilimsel simiilasyon gibi alanlarda
da hiyerarsik kiimeleme yontemleri kullanilmaktadir (Eppstein, 2001).

Hiyerarsik kiimeleme yoOntemleri, nesneleri yukaridan asagiya ve asagidan yukartya
yinelemeli olarak boliimleyerek kiimeleri olusturmaktadir (Rokach, 2010). Temelde toplayici

hiyerarsik kiimeleme (AHC) ve bolicti hiyerarsik kiimeleme (Divisive Hierarchical
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Clustering) olmak tizere iki 6nemli hiyerarsik kiimeleme yontemi bulunmaktadir (Jain ve

Dubes, 1988):

e Boliicii hiyerarsik kiimeleme, kiimelenecek nesnelerin bir biitiin yani tek bir kiime
olarak ele alindigi, bu kiimenin iki pargaya veya alt kiimelere ayrildig1 yaklagimdir.
Bu pargalarin her biri, kendi kiimesinin i¢ine dahil olana kadar veya her bir nesnenin
kendi kiimesi belirleninceye kadar tekrar tekrar daha kiigiik alt kiimelere
boliinmektedir.

e Toplayict hiyerarsik kiimelemede ise baslangicta her nesne kendi kiimesini temsil
etmektedir ve ardindan iki kiime yeni bir kiime olusturmak i¢in tekrar tekrar
birlestirilmektedir. Bu islem, yalnizca bir kiime kaldiginda veya istenen kiime yapisi

elde edildiginde sona ermektedir.

Bu calismada AHC yonteminden yararlanildigi i¢in yalnizca AHC yontemi detay

icerecek sekilde agiklanmistir.

Toplayic1 hiyerarsik kiimeleme (AHC)

AHC (Cochez ve Mou, 2015; Gilpin vd, 2013; Kull ve Vilo, 2008), hiyerarsik
kiimelemenin asagidan yukariya yaklasimimi temsil etmektedir ve her nesnenin kendi
kiimesini temsil etmesiyle baslamaktadir (Miillner, 2011). Yani baslangigta her bir nesne
kendi kiimesini olusturmaktadir ve dolayisiyla nesne sayisi kadar kiime olusmaktadir (Billard
ve Diday, 2020). Daha sonra tiim veri kiimesi tek bir kiime haline gelene kadar birbirine en

cok benzeyen kiimeler art arda birlestirilmektedir (Rokach, 2010).

AHC icin yalin bir algoritmanin sézde kodu Tablo 4’te verilmistir. Verilen
algoritmada girdi olarak gosterilen clusters degiskeni, baslangicta her bir kiimenin tek bir
kiimeye konuldugu ve tiim kiimelerin bulundugu bir diziyi temsil etmektedir. Dolayisiyla
baslangicta eleman sayisi nesne sayisina esit olmaktadir. Algoritmaya girdi olarak verilen
distance_metric degiskeni ise benzerlik Olglimii i¢in kullanilacak mesafe metrigini
belirtmektedir. AHC yaklagiminda iki kiime arasindaki benzerlik 6l¢iisii hesaplanirken mesafe
metriklerinden yararlanilmaktadir. Iki kiime arasindaki mesafe veya benzerlik bu metriklere
dayali bir sekilde hesaplanmaktadir. AHC yaklagiminda, baslangicta her bir nesne bir kiime
olarak ele alinmakta ve birbirine benzeyen kiimeler her adimda birlestirilerek sonugta tek bir

kiime elde edilene kadar isleme devam edilmektedir.

AHC yaklagiminda ¢ikt1 olarak kiimeler ve dendrogramlar tiretilmektedir (Mucha vd,
2005) ve iretilen dendrogramlar kiimeleme hiyerarsisini gorsellestirmektedir (Chen vd,

2009). Kiimeleme yaklasimlarinda genel olarak olusturulacak kiime sayisi net olarak
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bilinmedigi i¢in dendrogramlar araciligiyla sezgisel kestirimler yapilmaktadir. Sezgisel olarak
yapilan kestirim sonucunda kag kiime elde edilecegi dendrogram araciligiyla belirlenmekte ve
boylece kiimeleme islemine, elde edilmesi beklenen kiime sayisi girdi olarak

verilebilmektedir.

Tablo 4. Saf AHC Algoritmasi

Algoritma: Toplayici Hiyerarsik Kiimeleme (AHC)

Girdiler: clusters, distance metric // kullanilacak mesafe metrigi
Ciktilar: dendrogram
while size(clusters) >0 do
minimum_distance «— o
for index1 « 0 to length(clusters) do
for index2 < index1 + 1 to length(clusters) do

1
2
3
4
5 distance « distance_metric(clusters[index1], clusters[index2])
6 if distance < minimum_distance then // birlesecek iki kiimenin tespit edilmesi
7 minimum_distance « distance

8 left_cluster « clusters[index1]

9 right_cluster « clusters[index2]

11 end if

12 end for

13 end for

14 clusters < clusters - [left_cluster, right _cluster] // birlesecek iki kiimeyi ¢ikar

15 new_cluster « merge(left cluster, right_cluster) // iki kiimeyi birlestir

16 dendrograma birlesecek iki kiime i¢in baglanti ekle

17 clusters « clusters + new_cluster
18 end while

AHC yaklasiminda hangi kiimelerin birlestirilmesi gerektigini belirlemek i¢in gesitli
baglant1 yontemleri kullanilmaktadir. Bu baglanti yontemleri en yakin iki kiimenin
birlestirilmesi asamasinda kullanilmaktadir ve nesne kiimeleri arasindaki mesafeyi
tanimlamaktadir (Miillner, 2011). Kiimeler arasindaki benzerlikler hesaplandiktan sonra bu
baglanti yontemlerinden faydalanilarak hangi iki kiimenin birlestirilecegi belirlenmektedir.
Yaklasimda Jaccard benzerlik oSlgiitii kullanildigi i¢in asagida Jaccard metrigi ve Jaccard
mesafesi aciklanmistir. Ayrica yaygin olarak kullanilan bazi baglanti yontemleri ve

dendrogramlar anlatilmistir.
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Jaccard Metrigi ve Mesafesi

Jaccard (Gower ve Warrens, 2014), iki kiime arasindaki mesafeyi 6l¢gmek icin yaygin
olarak kullanilan bir benzerlik metrigidir (Hwang ve Yang, 2014; Yan vd, 2019) ve ilk olarak
1908’de Paul Jaccard tarafindan tanimlanmistir (Jaccard, 1908; Yeh ve Yang, 2016). Jaccard
metrigi, bilgi alma, makine 6grenimi, veri madenciligi, tibbi goriintiilleme gibi birgok konu ve
yaklasimlarda pratik uygulamalart olan, kiimelerdeki veya ikili verilerdeki benzerlikleri
bulmak i¢in kullanilabilecek bir kriterdir (Eelbode vd, 2020; Kosub, 2019).

Jaccard metrigi, iki kiimenin kesisiminin eleman sayisinin, birlesiminin eleman
sayisina oramidir. Jaccard metrigi O ile 1 arasinda bir deger iiretmektedir. Uretilen ¢iktinin 1
degerine esit olmas1 durumu, iki kiime veya benzerlik 6lglimii yapilan nesnelerin birbirlerinin
tam olarak aynist oldugunu gostermektedir. Ayni sekilde, tretilen ¢iktinin 0 degerine esit
oldugu durumda ise iki kiime veya nesnenin birbirlerine hi¢ benzemedigi sonucuna
ulasiimaktadir. Uretilen ¢ikti, 1 degerine ne kadar yakinsa nesneler birbirlerine o 6lciide
benzemektedir. Jaccard metrigi asagidaki denklemde gosterildigi gibi tanimlanmaktadir:

|ANB|
|AU B|

J(A,B) =

Yaklagimda, dendrogramlarin  olusturulmast  asamasinda Jaccard mesafesi
kullanilmigtir. Jaccard mesafesi, Jaccard metriginin 1'e tiimleyenidir ve Jaccard metriginin
tersi olacak sekilde yorumlanmaktadir. Yani, Jaccard mesafesinin trettigi ¢ikt1 0 degerine ne
kadar yakinsa iki nesne birbirine o Ol¢lide benzemektedir. Ciktinin 0 degerine esit olmasi
durumu iki nesnenin birbirinin tam olarak aynisi oldugunu gostermektedir. Ayni sekilde,
tiretilen ¢ikt1 1 degerine ne kadar yakinsa iki nesne birbirine o 6l¢iide benzememektedir.
Jaccard mesafesi asagidaki denklemde gosterildigi gibi tanimlanmaktadir:

_1ANB]
|AU B|

Ja(A,B) =1

Ikili verilerden olusan iki kiime i¢in Jaccard metrigi, iki kiimede ayni sirada bulunan
ve iki kiimede de 1 degerine sahip olan nesnelerin sayisinin (kesisim), iki kiimeden en az

birinde 1 degerine sahip olan nesnelerin sayisina (birlesim) orani ile hesaplanmaktadir.

Tablo 5. ikili Verilerden Olusan Ornek Bir Kiime

Nesne: Nesne> Nesnes Nesnes Nesnes
Kiime: 0 1 0 1 0
Kiimez 0 0 1 1 0
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Tablo 6. Jaccard Metrigi ve Jaccard Mesafesi Algoritmasinin S6zde Kodu

Algoritma: Jaccard Metrigi ve Jaccard Mesafesi

Girdiler: clusterl, cluster2 // mesafesi hesaplanacak ayni1 uzunluktaki iki kiime
Ciktilar: jaccard_metric, jaccard_distance

1 length_of clusters « length(clusterl)

2 X0

3 YO0

4 Z0

5 forindex < 0 to length_of clusters do

6 if clusterl[index] is 1 and cluster2[index] is 1 then
7 Xe—X+1

8 end if

9 if clusterl[index] is 1 and cluster2[index] is O then
10 Y—Y+1

11 end if

12 if cluster1[index] is 0 and cluster2[index] is 1 then
13 Z—Z+1

14 end if

15 end for

16 jaccard_metric < X/ (X +Y + 2)
17 jaccard_distance < 1 — jaccard_metric

Yukarida 6rnek olarak ikili verilerden olusan bir tablo verilmistir (Tablo 5). Verilen
tablodaki iki kiime i¢in asagidaki esitlikler verilmis ve daha sonra Jaccard mesafesi

hesaplanmuistir.

e X = Iki kiimede de 1’e esit olan nesnelerin say1si
e Y = Birinci kiimede 1’e, ikinci kiimede 0’a esit olan nesnelerin sayisi

e Z = Birinci kiimede 0’a, ikinci kiimede 1’e esit olan nesnelerin sayisi

Yukaridaki esitliklere gore ikili verilere sahip A ve B kiimeleri i¢in Jaccard metrigi

asagidaki denklemde gosterildigi gibi hesaplanmaktadir:

JAB) =3 3v+z
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Buna gore, Tablo 5’te verilen iki kiime arasindaki Jaccard metrigi ve mesafesi

asagidaki gibi olacaktir:

) ) X 1

](Kumel, Kumez) —_ m = §
. . 1 2
Ja(Kiimey, Kiime;) = 1 -2 =2

Iki kiime arasindaki Jaccard metrigi ve Jaccard mesafesini hesaplayan algoritmanin

s0zde kodu Tablo 6’da gosterilmistir.

Tek (Single) Baglanti Yontemi

Tek baglant1 yontemi (Jarman, 2020; Sneath, 1957), iki kiimedeki iki nesne arasindaki
en kisa mesafeye dayali olarak kiimeleri birlestirmektedir (Sekil 4). Tek baglant1 yontemine
gore; d(i, j) 1 numarali ve j numarali nesneler arasindaki mesafeyi temsil etmek iizere A ve B

kiimeleri arasindaki mesafe asagidaki sekilde tanimlanmaktadir:

d(A,B) = iel}ql‘}IélB d(i, j)
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Sekil 4. Tek baglant1 yontemi
Tam (Complete) Baglanti Yontemi

Tam baglant1 yontemi (McQuitty, 1960; Sokal vd, 1963), kiimeleri iki kiimedeki iKi
nesne arasindaki maksimum mesafeye dayali olarak birlestirmektedir (Sekil 5). Tam baglanti
yontemine gore; d(i, j) 1 numarali ve j numarali nesneler arasindaki mesafeyi temsil etmek

tizere A ve B kiimeleri arasindaki mesafe asagidaki sekilde tanimlanmaktadir:

d(A,B) = ierg:;gé(B d(i, j)
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Sekil 5. Tam baglant1 yontemi
Ortalama (Average) Baglant1 Yontemi

Ortalama baglant1 yontemi (Bu vd, 2020; Sokal, 1958), bir kiimedeki tiim nesnelerin
diger kiimedeki tim nesnelere olan ortalama mesafesine gore kiimeleri birlestirmektedir
(Sekil 6). Ortalama baglanti yontemine gore; d(i, j) i numarali ve j numarali nesneler
arasindaki mesafeyi ve |A| ifadesi A kiimesindeki nesnelerin sayisini temsil etmek iizere, A ve

B kiimeleri arasindaki mesafe agsagidaki sekilde tanimlanmaktadir:

AAB) =T Y d(i)

i€A,JEB

|AllB|

Sekil 6. Ortalama baglant1 yontemi
Dendrogram

Hiyerarsik kiimeleme algoritmalar1 sadece nesnelerin bir boliimiinii veya kiimelerini
degil, ayrica bir dendrogram da iiretmektedir (Sekil 7). Uretilen dendrogram kiimeleme
isleminin sonucunun esdegeridir (Zheng vd, 2014). Dendrogram yaklasiminda, nesneler veya
kiimeler arasindaki bir miktar mesafe Olgiisiinden ziyade ayni1 veya benzer nesne kiimelerinin
tekrar1 inceleme altinda oldugundan, dendrogramlarin topolojisi veya dallanma modeli,
kiimelerin smniflandirtlmalarini karsilagtirmanin dogal bir yolunu saglamaktadir (Phipps,
1976). Bir dendrogram, kiimelenecek nesnelerin birer birer gosteriminden, kiimeleme
sonucunda elde edilecek kiimelerde bulunacak nesne sayisina kadar okunurlugu yiiksek bir

cikt1 (agag) tiretmektedir (Sekil 7) (Moore vd, 1973). Yani bir dendrogram, tipik olarak,
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verilerdeki hiyerarsik iligkileri (6rnegin hiyerarsik kiimeleme sonuglar1) gorsellestirmek i¢in

kullanilan bir ikili agag¢ bi¢imidir (Chen vd, 2009).

Bir dendrogram, alt dendrogramlardan olusan bir agac olarak goriilebilir (Sieger vd,
2017). Boyle bir agagta, bir diigiimiin ¢ocuklar1 onun varisi olarak ele almabilir (Kikugawa
vd, 2010). Boylece, yapraklar dendrogramin minimum elemanlarna karsilik gelirken kok,

maksimum elemanina karsilik gelmektedir (Tadonki vd, 2014).
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Sekil 7. Dendrogram 6rnegi

Olusturulacak kiime sayisi, dendrogramin belirli bir yiikseklikte (dendrogram
olusturulurken kullanilan mesafe metriginin belirli bir 6lgiisiinde) sezgisel olarak kesilmesiyle
elde edilmektedir. Bu islem, elde edilecek kiime sayisinin 6nceden bilinmedigi uygulamalarda
son derece kullanish olmaktadir. Baz1 kiimeleme yaklasimlari, bir bulugsal yontem kullanarak
kiime sayisin1 otomatik olarak belirlemektedir ancak kullanicilar bunlarin giivenilirligi
konusunda tereddiit yasayabilir veya uygun bir yontemi bulmak zor olabilir. Ayrica hiyerarsik
yaklasimlar, kullanicinin iiretilen hiyerarsik ¢iktida gezinmesine izin vermektedir ve bu da

kullanicilara verilerin yapist hakkinda daha derin bir fikir edinme olanag1 saglamaktadir.
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MATERYAL VE YONTEM

Literatiir kapsaminda geleneksel erisim kontrol sistemleri, rol tabanli erisim kontrol
sistemleri, rol madenciligi ve rol miithendisligi, kiimeleme ve AHC kavramlari incelendikten
sonra bu béliimde, hali hazirda sektorde faaliyet gosteren bir yazilim sirketinin sundugu veri
seti ve uygulanan yontem anlatilmistir. Bu baglik 2 boliimden olugsmaktadir. Birinci bdliimde,
yazilim sirketinin sundugu ve erisim kontrol sistemlerinde hali hazirda kullandiklart veri seti
maskelenmis bir sekilde gosterilmistir. Ikinci béliimde ise uygulanan ydntem detaylariyla

anlatilarak kullanilan algoritmalar aciklanmistir.

Veri Seti

Uygulama gelistirilirken kullanilan veri seti; miisterilerinin satis, lojistik ve servis
konularinda  dijitallesmesini  saglayan yazilimlar treten, misterilerinin ihtiyaglart
dogrultusunda projeler igin gerekli olabilecek yazilim, donanim ve profesyonel hizmetler
konularinda hizmet sunan, 25000°den fazla mobil kullaniciya sahip, 130°dan fazla hayata
gecirilmis ve canliligini devam ettiren projesi bulunan, 160’dan fazla ¢alisan1 ve 40’tan fazla

Ar-Ge galisani olan ve bir yazilim sirketi olan Univera tarafindan saglanmistir.

Tablo 7. Sunulan Miisteri Tablolarinin Maskelenmis Bir Ornegi
Sirket

Grup

Kodu Uriin No Kodu C" R* U D" Menii URL  Rol
1 1 1 1 1 1 0 A Mendisii X A
1 1 2 0 1 0 O B Meniisii Y
1 2 3 1 1 1 1 B Meniisii Y B

C: Create (Olusturma) izni
R: Read (Okuma) izni

U: Update (Giincelleme) izni
D: Delete (Silme) izni

Yazilim sirketi, farkli miisterileri i¢in gelistirmis ve yaymlamis oldugu uygulamalarin

her biri i¢in ayr1 bir erisim kontrol sistemi olusturmus ve her bir miisterinin kendi

24



uygulamasinin giivenligini saglayabilmesi amaciyla her miisteriye kendi erisim kontrol
sistemini yonetme ayricaligi tanimistir. Her miisteri, kendi erisim kontrol sistemi igin roller
olusturabilmekte, ilgili roller i¢in yetkiler belirleyebilmekte, var olan yetkileri
sinirlayabilmekte ve sirket calisanlarina gerekli rolleri atayarak ¢alisanlarini belirli modiiller

veya web sayfalari {izerinde yetkin kilabilmektedir.

Paylasilan her bir veri tablosu, miisterilerin RBAC tabanl erisim kontrol sistemlerinin
bilgilerini igermektedir. Tablolarin her satirinda menii numarasi, sirket kodu, iiriin numarasi,
grup kodu, olustur (create), oku (read), giincelle (update), sil (delete) yetkileri (yani CRUD),
menii aciklamasi, URL ve rol adi bilgileri bulunmaktadir. URL siitunu, ilgili roliin sahip
oldugu yetkilerin hangi kaynakla veya web sayfasi ile ilgili oldugunu belirten bir koprii veya
hedef belirteci gibidir. Menii siitunu, URL’lerin hangi meniiyii hedefledigi hakkinda bir
aciklama icermektedir. Menii numarasi, menii siitunlarina karsilik gelen essiz degerlerden
olugmaktadir. CRUD siitunlar1 ise rollerin iligkili olduklar1 URL’ler iizerindeki yetkilerini
belirlemektedir. Miisterilerden birinin RBAC tablosu, anonimligi saglayabilmek ve bu sayede
misterilerin sistemlerinin giivenligini tehlikeye atmamak amaciyla maskelenmis bir sekilde

gosterilmistir (Tablo 7).

Tablo 8. Sunulan Miisteri Tablolarmin Ozeti

Tablo Ad1 Satir Sayisi URL Sayisi Rol Sayisi Sektor

Miisteri 1 828 299 28 Otomotiv
Miisteri 2 2485 348 36 Otomotiv
Miisteri 3 2432 344 31 Otomotiv
Miisteri 4 5160 295 68 Yiyecek
Miisteri 5 151 59 14 Yiyecek
Miisteri 6 963 278 44 Yiyecek
Miisteri 7 197 42 28 Yiyecek
Miisteri 8 196 60 14 Yiyecek
Miisteri 9 8112 743 94 Yiyecek
Miisteri 10 227 41 19 Yiyecek

Roller, misteriler tarafindan kendi inisiyatifleriyle eklenebildiginden veya
cikarilabildiginden dolay1 erisim kontrol sistemlerinin bakimi ve kontrolii son yillarda giderek
zorlasmistir. Yazilim sirketi ile yapilan goriismeler dogrultusunda hali hazirda kullanilan
erisim kontrol sistemlerinde daha kolay yonetilebilecek bir yapiya ulasilip ulasilamayacagi
hakkinda tartigilmigtir. Yazilim sirketi, deneysel ¢alismanin yiiriitiilebilmesi adina miisteriler

tarafindan aktif olarak kullanilan bir yazilim iiriiniiniin 10 misteriye ait erisim kontrol sistemi
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verilerini Excel tablolar1 formatinda paylagmistir. Yazilimdaki her miisteri igin, sistem
yoneticileri tarafindan miisteriye 6zel yeni bir RBAC tablosu olusturulmustur. Yazilim
sirketinin 10 miisterisinin RBAC verileri, sirketin ve miisterilerinin giivenligini ve gizliligini
saglamak amaciyla maskelenmis bir sekilde dzet olarak gosterilmistir. Ozet olarak gdsterilen
tablonun her satirinda sirasiyla, sunulan tablonun adi, tabloda bulunan satir sayisi, tabloda
bulunan toplam URL sayisi, tabloda bulunan toplam rol sayist ve tablosu sunulmus
miisterinin faaliyet gosterdigi sektor bilgisi bulunmaktadir (Tablo 8). Sektor bilgisi, sirket
tarafindan sunulan erisim kontrol verilerinde hali hazirda bulunmamaktadir. Sirket uzmanlari
ile yapilan goriismeler dogrultusunda erisim kontrol verilerinin ait oldugu miisterilerin sektor

bilgileri belirlenmis ve tabloda gosterilmistir.

Yontem

Bu baslik 6 boliimden olusmaktadir. Sirasiyla, ilk boliimde veri setinin okunmasi,
ikinci bolimde veri 6n isleme, lglincli bolimde o6znitelik ¢ikarimi, dordiincii boliimde
dendrogram ¢ikarimi, besinci boliimde kiimeleme islemi, son bolimde ise yaklagimin
performansinin nasil Ol¢lildiigii anlatilmis ve kullanilan algoritmalar detayli bir sekilde

aciklanmustir.

Uygulanan yaklasimda, bir yazilim firmasinin sundugu RBAC tabanli erisim kontrol
sistemlerinin iyilestirilmesi ve sistemle uyumlu rol kiimelerine ulagilmasi amaciyla, sistemde
zaten var olan roller ve rollere 6nceden tanimlanmis izinlere dayali olarak AHC algoritmasi
aracilifiyla kiimeleme caligmasi yapilmistir. Boylece sistemin yeniden yapilandiriimasinda
veya yeni olusturulacak sistemlerde referans olarak kullanilmak {izere uygun rol kiimelerine

ulasilmas1 amaclanmaktadir.

AHC, veri setindeki her bir dgeyi tek bir kiime olarak ele alan ve bu kiimeleri sirayla
birlestirerek sonunda tek bir kiime elde eden, hiyerarsik kiimeleme algoritmalarindan asagidan
yukariya yaklagimi temsil eden (Jafarzadegan vd, 2022), en geleneksel ve popiiler kiimeleme
algoritmalarindan biri olan (N. Liu vd, 2021) danisiksiz (denetimsiz) bir algoritmadir.
Uygulanan yontem, daha once belirlenmis olan rolleri, ayricalik benzerliklerine dayali bir
sekilde kiimeleyerek daha az sayida roller iiretme problemiyle ilgilendigi i¢in asagidan
yukartya bir yaklasim olarak degerlendirilmistir. Ayrica hedef roller belirlenmemis
oldugundan dolay1 siniflandirma problemi olarak ele alinmamistir. Tiim bunlar g6z 6niinde
bulunduruldugunda, denetimsiz ve asagidan yukariya yaklagimla eslestirilen bir 6grenme
yontemi oldugu i¢in ¢alismada AHC algoritmasi tercih edilmistir. Uygulanan yaklagimin akis

semasi Sekil 8'de gosterilmektedir.

26



Veri Setinin
Okunmasi

Veri On Isleme

Oznitelik
Cikarimi

Dendrogram
Cikarimi

Kiimeleme
Islemi

Performans
Degerlendirme
Metrikleri

* Excel dosyalarindaki erisim kontrol verilerini yazilim araciligtyla
okuyarak JSON formatinda kaydedilmesi

* Yaklasimla iligkili olmayan veya kiimeleme i¢in anlamsiz
bulunan siitunlarin silinmesi

* Eksik, bos veya hatal1 veriler igeren satirlarin tespit edilerek
silinmesi veya hatali kisimlarinin diizeltilmesi

dontstiiriilmesi amaciyla geleneksel erisim kontrol sistemi
yapisina ¢evrilmesi

* Roller arasindaki benzerligin grafiksel olarak incelenmesi ve
olusacak kiime sayisinin belirlenmesi amaciyla Jaccard
mesafesine dayali olarak dendrogramlarin iiretilmesi ve grafikse
olarak gosterilmesi

* Olusacak rol kiimelerinin sayilarinin belirlenmesi i¢in
dendrogramlarin sezgisel olarak kestirimi

* RBAC tablolarinin kiimeleme islemine uygun bir formata }
1}

* Dendrogramlarin sezgisel olarak kestirimi sonucunda ortaya
¢ikan ve kiimeleme sonrasinda dogal olarak beklenen kiime
sayisin1 girdi olarak belirleyerek AHC algoritmasinin
uygulanmasi

Olciilebilmesi i¢in sirket uzmanlarinin gercekte beklenen rol
kiimelerini manuel bir sekilde olusturmasi

* Aday rol kiimelerinin uzmanlar tarafindan olusturulan gergek
beklenen kiimelerle kiyaslanarak pairwise recall, pairwise
precision ve pairwise f1 degerlerinin {iretilmesi

* AHC araciligryla iiretilen aday rol kiimelerinin dogrulugunun }

Sekil 8. Kullanilan yaklagimin akis semasi
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Yazilim firmasmin sunmus oldugu RBAC tabanli veri setinin ve verilerin ne anlama
geldiklerinin agik¢a anlasilabilmesi ve ¢alismaya dogru bir sekilde uyarlanabilmesi amaciyla,
sirketin Ar-Ge birimiyle giinde 2 saat olmak tizere 10 hafta boyunca haftada 1 giin goériisme
yapilmistir. Sirketin verilerini paylastig1 yazilimin kullanicilari, yazilimi lisansh bir sekilde
kullanan sirketlerdir. RBAC tabanli olusturulmus 10 tablo, miisteri olan sirketler tarafindan
kullanilan rol izin atamalarini barindiran tablolardir. Tablolarin siitunlarinda bulunan bilgiler

veri seti basliginda aciklanmstir.

Tablolarin satirlarinda bulunan rollerin izin yetkilerini tam olarak belirleyen siitunlar
URL ve CRUD siitunlaridir. Ancak URL siitunu, bir roliin izinlerinin tanimindaki en belirgin
stitundur. Ciinkii URL siitunu olmadiginda roliin sadece CRUD ayricaliklar1 kalirken bu
izinlerin hangi web sayfasimi veya APl noktasini hedefledigi bilgisi bulunmamaktadir.
Yalnizca URL siitunu oldugunda ise roliin URL {izerindeki yetkilerinin belirlendigi bilgilere
ulagilamasa bile en azindan roliin hedefi netlesmektedir ve yalnmizca o hedef iizerindeki
davranigini sinirlayan bilgiler ortadan kaybolmaktadir. Ancak kiimeleme asamasinda CRUD
ayricaliklar1 dikkate alinmadan sadece URL siitunu kullanildiginda, tamamen farkli islem
ayricaliklariyla kullanilan roller ayn1 URL hedefini isaret ettikleri igin birbirlerine tam olarak
benzeyen roller olarak goriineceklerdir. Ayrica ayni rol, sirket tarafindan sunulan tablo
yapilarinda farklit URL hedeflerine farkli ayricaliklarla erisebildiginden dolayr ayni rol ayni
tabloda birden fazla satirda farkli ayricaliklarla yer alabilmektedir. Bunlar goz Oniinde
bulundurularak sirket tarafindan sunulan RBAC tablolarmin yaygmn kullanimdan uzak bir
sekilde olusturuldugu, veri 6n igleme ve Oznitelik ¢ikarimi yapilmadan kullanilmalarinin

yaklasimi uygulama asamasinda zorluklara neden olacagi belirlenmistir.

Veri setinin okunmasi

Yazilim sirketi tarafindan RBAC verileri, Excel tablosu formatinda sunulmustur.
Excel tablolarmi okumak icin Python tabanli xIrd kiitiiphanesi kullanilmistir. Tablolar
okunurken sirket uzmanlarimin da goriisii dogrultusunda gereksiz ve dogruluk acisindan
performans kaybi1 olusturabilecegi tespit edilen satir ve siitunlar silinerek veri seti Json sozliik
tipine doniistiiriilmiistiir. Veri seti okunurken uygulanan algoritmanin s6zde kodu Tablo 9’da

gosterilmistir.

28



Tablo 9. Veri Seti Okunurken Uygulanan Algoritmanin Szde Kodu

Algoritma: Miisteri Tablolarin1 Oku

Girdiler: file_path, sheet_name, roles_dict (bos sozliik)

Ciktilar: readed rows // okunan tablonun satirlari (dizi)

wb — xlIrd.open_workbook(file path) // dosya yolu verilen workbook’u a¢

sh «— wh.sheet_by name(sheet_name) // workbook i¢inde belirtilen sayfay1 al

rows «— sh.rows // sayfanin satirlarini rows degiskenine ata

readed_rows « bos dizi

for row_index « 1 to length(rows) do // ilk satir basliklar1 igerdigi igin atla
row «— sh.row_values(row_index) / sayfadan siradaki satir1 al

readed_rows <« readed_rows + row

coO N oo o A W N P

end for

Veri on isleme

On islemenin ilk asamasinda URL, rol adi ve CRUD ayricaliklarin1 icermeyen
stitunlar, problemin ¢6ziimiine yonelik anlamli ve faydali bilgiler igermediginden dolay1
silinmistir. Ayrica sirket uzmanlarmin ydnlendirmeleri dogrultusunda, kiimeleme
algoritmasinin performansini ve degerlendirmesini olumsuz etkilememek amaciyla, algoritma
i¢cin 6nem arz eden siitunlarda hatali veri bulunduran ve artik kullanimda olmayan eski web

sayfalarina ait URL'leri igeren satirlar da tespit edilerek silinmistir.

Tablo 10. Veri On Isleme Sonucunda Elde Edilen Tablolarin Yapisi

C R U D URL Rol
1 1 1 1 URL: Rolx
1 1 1 0 URL: Rol;
0 1 0 0 URL: Rol;
0 1 0 1 URL: Rols
1 1 1 0 URLs3 Rol;
1 1 0 0 URL: Rol4

Yalnizca kiimeleme algoritmasi i¢in 6nemli ve kullanilabilir verileri icerecek sekilde
islenen veri seti, benzersiz degerlerle ¢alisilmasi, okunmasi, degistirilmesi, olusturulmasi ve
ayristirilmasi kolay bir yapi oldugu igin JSON formatina dontstiiriilmistir (Lin vd, 2012).

Nihai olarak elde edilen veri kiimesinde, yalnizca API noktalarini isaret eden URL'lere bagh
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ayricaliklar, roller ve her rol i¢in hedeflerini dogal olarak belirleyen URL'ler mevcuttur. Veri
on isleme sonucunda elde edilen tablolar Tablo 10°daki gibi goriinmektedir. Veri 6n isleme

sirasinda uygulanan algoritmanin s6zde kodu ise Tablo 11°de gosterildigi gibidir.

Tablo 11. Veri On Isleme Adiminin S6zde Kodu

Algoritma: Eksik veya Hatali Satir ve Siitunlar1 Tespit Et ve Sil

Girdiler: readed_rows // okunan tablonun satirlar1 (dizi)
Ciktilar: URL_count

1 URLS « yeni bos sozliik // degisken atamasi

2 URL_count—0

3 URL_column <« URL siitununun indeksini ata

4 role_column « rol siitununun indeksini ata

5 C_column « olusturma yetkisi bilgisini igeren siitunun indeksini ata
6 R_column « okuma yetkisi bilgisini igeren siitunun indeksini ata

7 U_column < giincelleme yetkisi bilgisini iceren slitunun indeksini ata
8 D_column « silme yetkisi bilgisini i¢eren siitunun indeksini ata

9 for row_index « 1 to length(readed_rows) do // ilk satir basliklar1 i¢erdigi i¢in atla
10 row <« readed_rows[row_index] // sayfadan siradaki satir1 al

11 role «— row[role_column]

12 URL « row[URL_column]

13 if role is NULL or URL is NULL then

14 continue // atla ve siradaki satira geg

15 end if

16 if URL includes dirty_data then

17 fix the URL or continue // URL’i diizelt veya satir1 atla

18 end if

19 C « row[C_column]

20 R « row[R_column]

21 U < row[U_column]

22 D « row[D_column]

23 URL_with_CRUD « [C, R, U, D] // dizi atamas1

24 if URL not in URLSs then

25 URL_count «— URL _count +1

26 order_of URL <« URL_count

27 URLS[URL] « order_of URL

28 end if
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Tablo 12. Veri On Isleme Adiminin Sézde Kodu (Devam)

29 URL_with_ CRUD « URL_with_CRUD + URLS[URL]

30 if role not in roles_dict then

31 roles_dict[role] < bos dizi

32 end if

33 if URL_with_CRUD not in roles_dict[role] then

34 roles_dict[role] « roles_dict[role] + URL_with_ CRUD
35 end if

36 end for

Oznitelik ¢ikarim

Firma uzmanlar ile yapilan goriismeler dogrultusunda gereksiz oldugu tespit edilen
satir ve siitunlardaki veriler silindikten sonra Oznitelik c¢ikarimi (feature extraction)
yapilmustir. Oznitelik ¢ikarimi asamasinda her bir miisteri i¢in sunulan tablolar, kiimeleme
islemini gerceklestirebilecek bir yapida olmadigi igin geleneksel gegis kontrol sistemlerine

benzer bir bigime doniistiiriilerek kiimeleme islemini uygulamaya uygun bir hale getirilmistir.

Tablo 13. Oznitelik Cikarimi1 Sonucunda Elde Edilen Tablolarin Genel Yapisi

URL1 URL2 URLs3 URLn
Rol C R UDUCIRWUDCR U D C R U D
Roh, 1 1 1 1 0 1 0 O 1 1 1 O 1 1 1 1
Ro, 0 0 O O 1 1 1 0 O 0 0 O 0O 0 0 O
Roz 0 1 0 1 0 O O O O O 0 O 0O 1 0 O
Ro, 0 O O O 1 1 0 O O 0O 0 O 0O 0 0 O
Ron. 0 1 0 O O 1 1 1 1 1 0 O .. O 1 0 1

Tablolar, 6znitelik ¢ikarimi islemi yapilmadan once, yani Tablo yapisim1 geleneksel
erisim kontrol sistemi yapisina benzer bir forma doniistiirmeden once her rol farkli sayida
satirlarda bulunabiliyordu. Doniistiirme isleminden sonra, her rol yalnizca bir satirda
bulunabilir hale getirilmis ve her rol i¢in toplamda URL sayis1 ¢arp1 4 (yani CRUD siitunlart)

kadar siitun olusturulmustur. Yani n tane URL i¢in n x 4 kadar siitun olusturulmustur.
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Tablo 14. Oznitelik Cikarimi1 Asamasiim Sozde Kodu

Algoritma: Tabloyu Kiimelemeye Uygun Formata Dontistiir

Girdiler: roles_length, URL_count, roles_dict

Ciktilar: roles_list_with_all_URLs

CRUD_length « 4 // yetki say1s1

column_count < URL_count * CRUD_length
roles_list_with_all_URLs[roles_length][column_count] < 0 // 0’larla doldur
roles_list < roles_dict to list

roles_length < length(roles_list)

role_name_index <« 0

URL_with_CRUD_index « 1

role_names < bos dizi

© 00 N O O ~h W N B

for index < 0 to roles_length do

=
o

role_name < roles_list[index][role_name_index]

11 role_names < role_names + role_name

12 URLs_with_ CRUD <« roles_list[index][URL_with_CRUD _index]
13 for inner_index « 0 to length(URLs_with_CRUD) do

14 C <« URLs_with_ CRUDIinner_index][0]

15 R «— URLs_with_CRUDIinner_index][1]

16 U <« URLs_with_CRUD[inner_index][2]

17 D <« URLs_with_CRUD[inner_index][3]

18 URL_order «— URLs_with_CRUDJinner_index][4]
19 URL _index < (URL_order - 1) * CRUD_length
20 C_index < URL_index + 0

21 R_index «— URL_index + 1

22 U_index «— URL_index + 2

23 D_index «— URL _index + 3

24 roles_list with_all_URLs[index][C_index] =C
25 roles_list_with_all_URLs[index][R_index] =R
26 roles_list_with_all_URLs[index][U_index] = U
27 roles_list with_all _URLs[index][D_index] =D
28 end for

29 end for
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Oznitelik ¢ikarimi islemi yapildiktan sonra elde edilen tablolar, Tablo 13’te
gosterildigi gibi bir yapida bulunmaktadir. Ilgili tablo, 6rnek olmasi agisindan maskelenmis
bir sekilde paylasilmis ve miisterilerin giivenligi de gz Oniinde bulundurularak izinler

tamamen rastgele olusturulmustur.

C R U D URL Rol

1 1 1 1 URL1 Roli

1 1 1 0 URIL:2 Rolz

0 1 0 0 URIL:2 Rol:

0 1 0 1 URL1 Rols

1 1 1 0 URLs Rol:

1 1 0 0 URL:2 Rols

URL, URL:> URLs e URL,

Rol C R U D C R U D C R U D C R U D
Rols 1 1 1 1 0 1 o o0 1 1 1 0 1 1 1 1
Rol2 0o o0 0o 0 1 1 1 o o o0 o0 o o 0 0 0
Rols 0o 1 0 1 o o o o o O 0 o0 0 1 0 0
Rols 0o o0 0o o0 1 1 o o0 o O 0 o0 o o0 0 0
Rolm 0o 1 o 0 o 1 1 1 1 1 o o ... 0 1 0 1

Sekil 9. RBAC tablolarinin geleneksel tablo yapisina doniistiiriilmesi

Oznitelik ¢ikarmmi sirasinda tablo verilerinin geleneksel erisim kontrol sistemlerine
benzetilme asamasinin grafiksel temsili Sekil 9’da ve uygulanan algoritmanin sézde kodu

Tablo 14°de gosterildigi gibidir.

Dendrogram ¢ikarimi

Tablolar1 iceren dosyalar okunduktan sonra Python tabanli SciPy kiitiiphanesi
araciligryla, elde edilen satir verilerinden Jaccard mesafeleri hesaplanarak dendrogram
cikarimi yapilmistir. Uygulamasi basit ve hizli sonuglar veren bir mesafe metrigi oldugu i¢in
Jaccard indeksi veya mesafesi avantajli bir metriktir (Aziz vd, 2010). Yaklasimda roller
arasindaki benzerlikleri bulmak ic¢in Jaccard mesafesi ve kiimeleri birlestirme asamasinda
referans olmasi i¢in tek baglant1 yontemi kullanilmistir. Benzerlik mesafesinin hesaplanmasi
asamasinda roller arasindaki benzerlik dikkate alinmistir. Her bir rolle iliskilendirilmis olan

ve rollerin hedefini belirten URL'lerin CRUD ayricaliklari, rollerin benzerlik kriterleri olarak
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secilmistir. Dendrogram ¢iktisi, rollerin  benzerliklerinin  bir aga¢ grafik temsilidir.
Dendrogram, Python tabanli SciPy kiitiiphanesi kullanilarak elde edilmis ve matplotlib
(Harding, 2016) kiitliphanesi araciligiyla gorsellestirilmistir. Dendrogram  ¢ikarimi

asamasinda uygulanan algoritmanin s6zde kodu Tablo 15’te verilmistir.

Tablo 15. Dendrogram Cikarimi Asamasinin S6zde Kodu

Algoritma: Dendrogrami Goster, Uygulanan Esik Degerinde Olusacak Kiime Sayisint Ver

Girdiler: roles_list_with_all _URLSs, role_names, threshold

Ciktilar: dendrogram, cluster_count

roles — roles_list_with_all_URLS

similarity_measure «— “jaccard”

linkage_method «— “single”

linkage_result < linkage_with_scipy(roles, linkage_method, similarity _measure)
made_dendrogram_with_scipy(linkage_result, labels < role_names)
show_dendrogram_with_matplotlib()

~N O o B~ W N P

cluster_count < get_number_of _clusters_with_linkage_result(threshold)

Sekil 7, yazilim sirketinin sundugu tablolardan ikinci miisteri verilerini temsil eden
tablo igin ¢ikarilan dendrogrami gostermektedir (Diger miisteri dendrogramlari igin bk. EK-1,
Ek-2, ..., Ek-9). Dendrogramin yatay ekseni, tabloda tanimlanan rolleri benzersiz bir sekilde
yani her rolden yalnizca bir tane olacak sekilde temsil eder. Dendrogramin dikey ekseni ise

roller arasindaki Jaccard mesafesini gosterir ve 0 ile 1 arasinda bir deger alir.

1.0 1
5 1
| _I_I
0.8 1
|

o H- bt e e e e e e SRR g g S
8 ‘
1]
vy 0.6 1
S
- I N P IS U (O Y N IS AR I SR (NN N A I U S
[
o
Q0.4 1
[&]
]
e

0.2 1

oo &[]

Roller

Sekil 10. ikinci miisteri dendrograminin 0,3, 0,5 ve 0,7 noktalarindan kestirimi
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Iki rol birbirine ne kadar benzerse, aralarindaki baglant1 hattinin dikey eksen uzunlugu
0 kadar kisa ve aralarindaki Jaccard mesafesi de o kadar az olur. Iki roliin birbirlerine daha az
benzedigi durumlarda aralarindaki Jaccard mesafesi biiyiir ve dolayisiyla iki rol arasindaki
baglant1 cizgisi dikey eksende daha uzun olur. ki roliin tam olarak aym oldugu yani
birbirlerine tam olarak benzedikleri durumlarda ise aralarindaki mesafe ve dikey eksendeki
baglanti ¢izgilerinin uzunlugu 0'a esit olacaktir. Benzer sekilde, iki roliin ayricaliklarinin
tamamen farkli oldugu, yani birbirlerine hi¢ benzemedikleri durumlarda aralarindaki Jaccard

mesafesi ve dikey eksende rolleri birlestiren ¢izginin uzunlugu 1'e esit olacaktir.

AHC algoritmasinda kullanilacak rol kiimelerinin sayisin1  belirlemek i¢in
dendrogramlara bazi esik (threshold) degerleri uygulanmistir (Hai vd, 2022). Dendrogram
tizerinde bir esik degeri ayarlamak i¢in en ideal kesim noktasi konusunda fikir birligi yoktur
ve esik degeri ayar1 sezgisel olarak yapilmaktadir(C. Li ve Biswas, 2002). Sekil 10'daki
dendrogram iizerinde 6rnek olmasi agisindan sezgisel olarak ti¢ farkli esik degeri uygulanarak

sonugclar kargilastirilmistir.

Kiimeleme islemi

Kiimeleme adiminda ilk olarak birbirine 0,7 Jaccard mesafesinden yakin olan roller
icin kiimeleme islemi yapilmistir. Dendrogram tiizerinde kesim yapildiginda, yatay eksendeki
esik (kesim) ¢izgisini dikey eksende kesen ¢izgi sayisi, bu esik degerinin olusturdugu kiime
sayisi1 belirlemektedir. Ornek olarak gdsterilen Miisteri 2 tablosu verileri igin dendrogram
kesimi, dendrogramda roller arasindaki Jaccard mesafesinin 0,7 degerine denk gelen ¢izgi ile
yapildiginda sonu¢ olarak beklenen kiime sayisi 11 olarak goriilmektedir. Kiimeleme

isleminde uygulanan algoritmanin s6zde kodu Tablo 16°da gosterildigi gibidir.

Dendrograma esik degeri uygulandiginda, kiimeleme sonucunda olusacak rol
kiimelerinin ~ sayis1  kullanilan  kiitiiphane araciligiyla  {iretilmektedir. Kiimeleme
fonksiyonunun girdi olarak bekledigi rol kiimelerinin sayisi elde edildikten sonra, Python
tabanli scikit-learn kiitiiphanesi kullanilarak 36 rolden olusan bir miisteri tablosuna AHC
algoritmast uygulanmigtir. Daha sonra Sekil 10'da goriildiigii gibi 11 kiimenin olusmasi

beklenmis ve ortaya ¢ikan rol kiimeleri Sekil 11'de gosterilmistir.
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Tablo 16. Kimeleme Adiminin S6zde Kodu

Algoritma: AHC Uygula ve Sonuglar1 Gorsel Bir Sekilde Goster

© 00 N O O ~h W N B

N N i = T e e O i o o
P ©O © 0 N o O M W N B O

Girdiler: roles_list_with_all_URLSs, role_names, cluster_count
Ciktilar: kiimeleme islemi sonucunun grafiksel gésterimi
roles < roles_list_ with_all URLS
similarity_measure «— “jaccard”
linkage_method « “single”
model < AHC(cluster_count, similarity_measure, linkage_method)
fit the model by using roles_list_with_all_URLs
roles_with_cluster_number < model.labels_ // kiimeleme sonucu
color_list < bos dizi
for index < 0 to length(cluster_count) do
r « get_random_integer(0, 255)
g < get_random_integer(0, 255)
b <« get_random_integer(0, 255)
new_random_color « [r /255, g/ 255, b / 255]
color_list «— color_list + new_random_color
end for
for index < 0 to length(role_names) do
color « color_list[roles_with_cluster_number[index]]
X «— index + 1
y <« roles_with_cluster_number[index] + 1
set_coordinates_for_roles_with_specific_colors(x, y, color)
end for
draw_result_with_matplotlib()

Daha sonra birbirine 0,5 Jaccard mesafesinden daha yakin olan rollerin benzerliklerini

belirlemek i¢in dendrogram kesim asamasinda 0,5 noktasina denk gelen esik degeri

kullanilmigtir. Dendrogram 0,5 esik degerinde kesildiginde, Sekil 12'de gosterildigi gibi AHC

sonucunda 18 kiime olusmustur.
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Sekil 11. Dendrogramin 0,7 noktasindan kestirimiyle elde edilen AHC sonucu
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Sekil 12. Dendrogramin 0,5 noktasindan kestirimiyle elde edilen AHC sonucu

Son olarak dendrogram iizerinde 0,3 noktasindan kesim yapilarak olusturulacak rol

kiimesi sayisi belirlenmistir. Sekil 13'de gosterildigi gibi dendrogram iizerinde 0,3 esik

degerinde kesim yapildiginda ise 19 rol kiimesinin olusacagi gozlenmistir.
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Sekil 13. Dendrogramin 0,3 noktasindan kestirimiyle elde edilen AHC sonucu

Beklendigi gibi, dendrogram kestirimi asamasinda segilen esik degerler diisiik
tutuldugunda, daha fazla rol kiimesi olugmaktadir ve bu durum sistem yoOnetiminin
kolaylastirilmas1 agisindan pek istenen bir durum degildir. Ancak, birbirlerine yiiksek oranda
benzeyen rollerin bulundugu aday kiimeler meydana gelmektedir. Bu nedenle, esik degerleri
diisiik tutuldugunda elde edilen kiimelerin ¢ok daha kullanish ve olusturulacak yeni sistem
veya gelistirilecek eski sistem i¢in referans olarak kullanilmaya daha uygun olduklar
gozlenmistir. Ote yandan, dendrogramda esik degerler yiiksek tutuldugunda daha az sayida
kiime olugmustur ve bu durum da sistem yonetiminin kolaylastirilmasi agisindan istenen bir
durumdur. Ancak olusturulan kiimelerdeki roller birbirlerine daha az benzedikleri igin aday

rollerin referans olarak kullanilmaya daha uzak olduklari géze ¢arpmaktadir.

Bu yaklasim, dendrogram kesimi igin 0,1 ile 0,7 degerleri arasinda 0,1 adimla artan
esik degerleri secilerek tekrarlanmistir. Ornek olmas: acisindan, yalnizeca 0,3, 0,5 ve 0,7
degerlerindeki dendrogram kesme noktalari igin ortaya ¢ikan aday rol kiimeleri ve igerdikleri

rol sayilar1 Sekil 14'te gosterilmistir.
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Sekil 14. Her miisteri i¢in, 0,3, 0,5 ve 0,7 threshold degerlerinde rol kiime sayis1
Performans degerlendirme metrikleri

Miisteri veri tablolarinin dendrogramlari ¢ikarilmig ve her bir tablo i¢in 0,1 ile 0,7
degerleri arasinda, her adimda 0,1 kadar artacak sekilde esik degerleri belirlenerek kiimeleme
islemi yapilmistir. Kiimeleme islemi sonucunda elde edilen rol kiimeleri altin standart
(yazilim firmasinin Ar-Ge birimindeki uzmanlar tarafindan hazirlanan ger¢ekte beklenen ideal
rol kiimeleri) (Palma vd, 2015) yani ground-truth (gT) (Lemoigne, 2008) verileri ile

karsilastirilmistir.

Miisterilere ait tablolarda, 0,1 ile 0,7 degerleri arasinda 0,1 adimlik artigla degisen her
bir esik degeri icin ikili precision (pP), ikili recall (pR) ve ikili fl skoru (pF1) degerleri (Kim,
2019; Kim vd, 2019) hesaplanmistir (Tablo 19). Bir gT kiimesindeki bir roliin diger rollerle
aym gT kiimesinde olmamas1 durumu, beklenen gercek negatif (N) degeri temsil etmektedir.
Ayni roliin, kiimeleme algoritmasi tarafindan tahmin edilen kiimelerdeki diger rollerle ayn
kiimede olmama durumu ise dogru negatif (True Negative, TN) degerlerini belirlemektedir.
Elde edilen TN degerleri diger degerlerle (TP, FP, FN) karsilastirildiginda gozle goriiliir ve
azimsanamayacak sekilde yiiksek sayida c¢ikmaktadir. Degerlendirme asamasinda ikili
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karsilastirma kullanildigindan dolay1 bir rol ayni kiimede oldugu her bir rol i¢in yalnizca 1
dogru pozitif (True Positive, TP) degeri ve ayni kiimede olmadigi her bir rol i¢in ¢ok sayida
TN degeri iiretmektedir. Bu durumda accuracy (dogruluk) degerleri, yaniltici sonuglar verme

olasilig1 yiiksek oldugu i¢in degerlendirme sonuglarini igeren tabloya dahil edilmemistir

(Kanani ve Mccallum, 2023; Mower, 2005).

Tablo 17. Performans Degerlendirme Asamasinin Sézde Kodu

Algoritma: Pairwise Metriklerini Hesapla

Girdiler: predicted_clusters (2 boyutlu dizi), gT_clusters (2 boyutlu dizi)

Ciktilar: pP, pR, pF1

predicted_pairs « yeni bos dizi // degisken atamasi

gT_pairs < yeni bos dizi // degisken atamasi

for predicted cluster_index « 0 to length(predicted _clusters) do
predicted_cluster «— predicted_clusters[predicted_cluster_index]

1

2

3

4

5 if length(predicted_cluster) > 1 then
6 for index < 0 to length(predicted_cluster) - 1 do

7 for inner_index < index + 1 to length(predicted_cluster) do

8 pair — [predicted_cluster[index], predicted_cluster[inner_index]]
9

predicted_pairs < predicted_pairs + pair

10 end for
11 end for
12 end if

13 end for

14 for gT_cluster_index « 0 to length(gT_clusters) do
15 gT_cluster «— gT_clusters [gT_cluster_index]
16 if length(gT_cluster) > 1 then

17 for index < 0 to length(gT_cluster) - 1 do

18 for inner_index < index + 1 to length(gT_cluster) do
19 pair < [gT_cluster[index], gT_cluster[inner_index]]
20 gT_pairs < gT_pairs + pair

21 end for

22 end for

23 end if

24 end for

25 length_of _predicted_pairs < length(predicted_pairs)
26 length_of gT pairs < length(gT_pairs)
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Tablo 18. Performans Degerlendirme Asamasinin S6zde Kodu (Devam)

27 length_of intersected_pairs <— 0
28 for index « 0 to length(predicted_pairs) do
29 if predicted_pairs[index] in gT_pairs then

30 length_of intersected_pairs « length_of intersected pairs + 1
31 end if
32 end for

33 pP « length_of intersected pairs / length_of predicted_pairs
34 pR < length_of intersected pairs / length_of gT pairs
35 pF1<—2*pR*pP/(pR + pP)

Ikili karsilastirma metriklerinin nasil hesaplandigma iliskin formiiller asagidaki

ifadelerde gosterilmistir:

_ |Tahmin Edilen Kumelerdeki Rol Ciftleri N gT Kumelerdeki Rol Ciftleri]
B Tahmin Edilen Kiimelerdeki Rol Ciftleri

pP

_ |Tahmin Edilen Kiimelerdeki Rol Ciftleri n gT Kumelerdeki Rol Ciftleri]

PR gT Kimelerdeki Rol Ciftleri

2xpP xpR
pF1 = =X PLX PR
pP + pR
Ikili karsilastirma metriklerinin hesaplanmas1 islemi i¢in olusturulan fonksiyonun
algoritmasinin sdzde kodu yukarida gosterildigi gibidir (Tablo 17). Gdsterilen algoritmada
gercekte beklenen ideal kiimeler gT clusters, kiimeleme islemi sonucunda elde edilen tahmin

edilmis kiimeler ise predicted clusters isimli degiskenlerle belirtilmistir.
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ARASTIRMA BULGULARI

Her biri yazilim sirketinin farkli bir miisterisine ait RBAC sistem verilerini igeren 10
veri tablosu kullanilarak yazilim firmasimin erisim kontrol sistemi verileri {izerinde deneysel
bir ¢alisma yapilmistir. Bir O6nceki boliimde 6rnek teskil etmesi agisindan yalnizca ikinci

miisteriye ait verilerin analizlerinin sonuglar grafiksel olarak sunulmustur.

Esik Degeri - Rol Sayisi

Rol Sayisi
N W
(6, ]

N
o

[
o un o w

0,1 0,2 0,3 0,4 0,5 0,6 0,7
Esik Degeri

e V]Ugteri 1 e Misteri 2 Musteri 3 Mugteri 4 e Misteri 5

s \(itEr] 6 e \(isteri 7 omm—\{isteri8 emmI|\](isteri9 e=IV](steri10

Sekil 15. Her bir miisteri igin esik degeri — rol sayisi

Dendrogramlarda, 0,1 noktasindan baslayip 0,1 adimlik degerlerle artan kesmeler
yapilarak gerceklestirilen deneyde kesme degeri arttikga, elde edilen rol kiimelerinin
sayilarinin azaldig1 ancak birbirlerine ¢ok daha az benzeyen rollerden olustugu goriilmiistiir.
Dendrogram kesme degeri 0,1 noktasina yaklastik¢a ise ayni kiimeye atanan rollerin birbirine
¢cok daha benzer oldugu ancak olusan kiime sayisinin ¢ok daha fazla oldugu gorilmiistiir.
Yani, dendrogram kestirimi i¢in seg¢ilen esik deger azaldik¢a, aday kiimeler (roller) daha
kullanilabilir olmaktadir. Fakat olusan kiime sayist (aday rol sayisi) arttigr icin sistem
yonetiminin kolayligi acisindan bir dezavantaj meydana gelmektedir. Ote yandan,
dendrogram kestirimi i¢in segilen esik deger arttikga, meydana gelen kiime sayis1 (aday rol
sayis1) azaldigi i¢in sistem yonetiminin kolayligi acgisindan bir iyilesme séz konusu
olmaktadir. Fakat bu durumda, olusan kiimeler birbirlerine diisiik oranda benzeyen rollerden
meydana geldigi i¢in bu kiimeler aday rol olarak daha az kullanilabilir, diger bir deyisle daha
az tercih edilebilir olmaktadir (Sekil 15).
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Tablo 19. Farkli Metrik Degerleri I¢in Dogrulama Sonuglar

Kesim Noktasi (Threshold) Degeri

0,1 0,2 0,3 0,4 0,5 0,6 0,7

pP 1,00 1,00 1,00 0,90 0,73 0,66 0,35

Miisteri 1 pR 0,58 0,84 0,95 0,95 1,00 1,00 1,00
pF1 0,73 0,91 0,97 0,92 0,84 0,79 0,51

pP 1,00 1,00 0,58 0,58 0,59 0,51 0,21

Miisteri 2 pR 0,60 0,73 0,87 0,87 0,90 0,90 0,97
pF1 0,75 0,85 0,69 0,69 0,71 0,65 0,34

pP 1,00 1,00 0,64 0,64 0,65 0,59 0,27

Miisteri 3 pR 0,57 0,70 0,93 0,97 1,00 1,00 1,00
pF1 0,72 0,82 0,76 0,77 0,79 0,74 0,43

pP 0,75 0,79 0,83 0,52 0,30 0,14 0,08

Miisteri 4 pR 0,57 0,70 0,91 0,94 0,96 1,00 1,00
pF1 0,65 0,75 0,87 0,67 0,46 0,24 0,15

pP 1,00 1,00 1,00 1,00 0,50 0,18 0,04

Miisteri 5 PR 1,00 1,00 1,00 1,00 1,00 1,00 1,00
pF1 1,00 1,00 1,00 1,00 0,67 0,31 0,09

pP 1,00 1,00 0,58 0,55 0,46 0,44 0,22

Miisteri 6 PR 0,39 0,57 0,65 0,88 0,99 0,99 0,99
pF1 0,56 0,73 0,62 0,68 0,63 0,61 0,35

pP 1,00 1,00 1,00 1,00 0,68 0,68 0,32

Miisteri 7 PR 0,47 0,55 0,76 0,88 1,00 1,00 1,00
pF1 0,64 0,71 0,87 0,93 0,81 0,81 0,48

pP 1,00 1,00 1,00 1,00 1,00 0,41 0,35

Miisteri 8 pR 0,09 0,36 0,45 1,00 1,00 1,00 1,00
pF1l 0,17 0,53 0,63 1,00 1,00 0,58 0,52

pP 0,81 0,77 0,76 0,68 0,50 0,40 0,35

Miisteri 9 pR 0,99 0,99 1,00 1,00 1,00 1,00 1,00
pF1 0,89 0,87 0,86 0,81 0,67 0,57 0,52

pP 1,00 0,62 0,65 0,65 0,66 0,46 0,39

Miisteri 10 PR 0,33 0,74 0,96 0,96 1,00 1,00 1,00
pF1 0,50 0,68 0,78 0,78 0,79 0,63 0,56

Tablo Adi  Metrik

Elde edilen F1 skor degerleri yazilim firmasinin Ar-Ge birimindeki uzmanlarin da

katilimiyla analiz edildiginde, dendrogramlar1 kesmek i¢in segilen esik degeri 0,6 degerinden
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daha kiiciik oldugunda, olusturulan yeni aday rollerin birbirine daha ¢ok benzeyen ve genel
olarak daha uyumlu rollerden olustugu goriilmiistiir. Dendrogram kesme noktasi i¢in segilen
esik degeri arttikca ve o6zellikle 0,6 degeri asildiktan sonra aday rollerin dogrulugunun énemli

Olclide azaldig1 dikkat cekmektedir.

Tablo 19 incelendiginde pP ve pF1 degerlerinin genellikle 0,4 esik degerinin altindaki
noktalarda en yiiksek degerlere sahip oldugu, pR degerlerinin ise genellikle esik degerinin
0,5'in tizerinde oldugu noktalarda en yiiksek degerlere sahip oldugu goriilmektedir. Bunun
nedeni, Recall degerlerinin gergek pozitif durumlarin ne kadar iyi tahmin edildigini, Precision
degerlerinin ise pozitif olarak tahmin edilen durumlarin ne kadar basarili oldugunu
gostermesidir (Fawecett, 2006). Esik degeri arttik¢a, kiimeler birbirlerine daha az benzeyen
rollerden olustugu i¢in yanlis pozitif (False Positive, FP) olarak tahmin edilen degerlerin
sayis1 artmaktadir. Bu nedenle esik degeri arttikga Precision degeri azalmaktadir. Ote yandan
yine esik degeri arttik¢a, yanls negatif (FN) olarak tahmin edilen degerlerin sayisi azaldig
icin Recall degeri artmaktadir. Ciinkii esik degeri yiikseldik¢e algoritma tarafindan ayni
kiimeye birbirlerine daha az benzeyen roller yerlestirilmektedir. Kisaca olumsuz olarak

tahmin edilen durumlarin sayis1 azalmaktadir.

Elde edilen en yiiksek degerler, her miisteri ve her bir degerlendirme metrigi igin
Tablo 19'da kalin bir sekilde vurgulanarak gosterilmistir (Her bir miisteri ve esik degeri igin
pP, pR ve pF1 degerlerinin grafiksel gosterimi i¢in bk. Ek-10, Ek-11 ve Ek-12). Tablo 19'da
gosterildigi gibi algoritma, bazi esik degerler uygulandiginda, bazi miisteriler i¢in uzmanlar
tarafindan gercekte beklenen ideal rol setlerini iiretmistir. Firma uzmanlar1 ile yapilan
goriismeler dogrultusunda iiretilen pF1 degerlerinin dogrulugunun beklenen sonuclarla

olduk¢a uyumlu oldugu gézlemlenmistir.
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TARTISMA

Hane halklarinin gilinlik yiik egrilerinin tiiketim kaliplarina goére smiflandiriimasi
(AlMahamid ve Grolinger, 2022), akilli sebeke sistemlerinde hassas hatlarin belirlenmesi (L.
Yang ve Li, 2023), kentsel yol trafigi giiriiltii dagilim haritasinin incelenmesi (Forouhid vd,
2023), Endonezya havacilik kazalarinda insan kaynakli faktorlerin incelenmesi (Passarella vd,
2022), komiirdeki elementel yakinliklarin degerlendirilmesi (Eminagaoglu vd, 2022) ve agro-
morfolojik 6zelliklere dayali bugday genotiplerinde genetik farklilik tahmini (Khalid vd,
2023) gibi ¢alismalarda AHC algoritmasi kullanilmistir.

Organizasyon modelinde yukaridan asagiya yaklagimi dogrulamak igin Jin ve
arkadaglari, olay giinliiklerine dayanan rol tabanli bir yaklasim 6nermislerdir (Jin vd, 2007).
Ote yandan, Baumgrass ve arkadaslari, is siireclerinden ve senaryo modellerinden aday roller
tiiretmenin sikict ve zorlu bir islem oldugunu belirtmis, bu islemi otomatiklestirmek igin
UML aktivite diyagramlarini kullanarak yeni roller tiiretmeyi nermislerdir (Baumgrass vd,
2011). Cogu RMP yaklagimi, sabit agirlikli izinlerin kullanimini uygularken Ma ve
arkadaglari, izinleri, islemlerin dogasi veya nesnelerin hassasiyet derecesi ile iligkili bir
sekilde agirliklandirarak rolleri tanimlayan agirhikli bir rol madenciligi algoritmasi
gelistirmislerdir (Ma vd, 2010). Daha sonra Vaidya ve arkadaslari, mevcut ayricaliklardan
tam ve dogru uygun roller seti kesfedilse bile halihazirda kullanimda olan roller ile sistemde
olusturulan roller arasinda 6nemli farkliliklar olabilecegini, bu nedenle eski rolleri devre dis1
birakmanin ve ayni1 zamanda aday rolleri kullanmanin miimkiin olmayacagini belirtmislerdir
(Vaidya vd, 2008). Bu dogrultuda, dagitilan roller sorununu dikkate alan ve mevcut rolleri bu
yonde cogaltan ideal bir rol seti olusturmak i¢in Minimal Pertiirbasyon RMP yaklagimini
onermislerdir. Ote yandan Trnecka ve Trneckova, rol madenciligi siirecinin daha ¢ok artimli
bir gorev olduguna dikkat ¢cekmislerdir ve rollerin yeniden hesaplanmasinin verilerdeki kiiciik
degisikliklerden sonra bile verimsiz olduguna isaret eden artimli bir algoritma Onermislerdir

(Trnecka ve Trneckova, 2020).

Ote yandan, Molloy ve arkadaslarina gére mevcut rol madenciligi araglari, anlamsal
cikarimlarla rolleri tanimlama yollarin1 tam olarak ele almamaktadir. Eldeki bilgi bir
kullanici-ayricalik iliskisi oldugunda, anlami1 resmi kavram analizine dayanan rollere bakmay1
onermislerdir. Ayrica, kullanici 6zniteliklerinde ifade edilebilecek ve kullaniciya 6zgi
karakteristik bilgiler mevcut oldugunda belirli bir anlami olan roller iizerinde ¢aligilmasini

onermislerdir (Molloy vd, 2008).
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Pan ve arkadaslari, RBAC sistemlerinin uzun siireli kullanimimin veri kirliligine yol
actigin1 ve bunun da sistemleri yonetme zorlugunu artirdigini vurgulamak icin bir ¢aligsma
gerceklestirmiglerdir. Kuruluslar, departmanlarda, c¢alisanlarda ve is siireglerinde meydana
gelen degisikliklere uyum saglamak i¢in RBAC sistemlerini degistirebilmektedir. Ancak
boyle bir degisikligin diger kullanicilar ve roller lizerinde herhangi bir etkisinin olmamasinin
zor oldugundan bahsetmiglerdir. Bu durumda sistem, RBAC sisteminde tanimlanan yeni
rollerle giderek daha da geniglemektedir. RBAC sisteminin, sistemin yapisal karmagikligini
en aza indirmek ve orijinal islevselligini korumak i¢in yeniden tasarlanmasi gerektigini
savunmuglardir. Bu nedenle, orijinal islevselligini korumak ve yapisal karmasikligini

azaltmak i¢in RBAC sisteminin yeniden tasarlanmasini 6nermislerdir (Pan vd, 2018).

Tiim bu ¢alisma ve yaklasimlara ragmen literatiir incelendiginde, rol madenciligi igin
AHC kullanan herhangi bir ¢alismaya rastlanmamistir. Buna ragmen, rol madenciliginde
AHC kullanarak rol tabanli erisim kontrol sistemlerini iyilestirmeye c¢alisan yaklagim
dogrultusunda elde edilen sonucglarin, yazilim sirketinde uzmanlarin da goriisleri
dogrultusunda, hali hazirda varligini siirdiiren rol tabanli erisim kontrol sistemlerini gelistirme
veya yeni rol tabanli erisim kontrol sistemleri olusturma asamasinda referans olarak
kullanilabilecegi goriilmektedir. Oyle ki, yaklasimimiz, bazi kestirim degerlerinde tam olarak

altin standart verilerine karsilik gelen sonuglari iretmistir.
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SONUC VE ONERILER

Bu caligmada, bir yazilim firmasmin 10 farkli miisterisinin mevcut RBAC tabanl
erisim kontrol sistem verileri tizerinde AHC algoritmasi uygulanmistir. Jaccard mesafesi, tek
baglant1 yontemi ve farkli esik degerleri kullanilarak gergeklestirilen AHC sonucunda elde
edilen rol kiimelerinin, gelistirilmis veya gelistirilmekte olan RBAC sistemleri i¢in yeni aday

roller olarak kullanilip kullanilamayacag arastirilmistir.

Yazilim firmasinin  Ar-Ge birimindeki uzmanlarin da katilimi ile sonuglar
incelendiginde, dendrogramlar: kesmek igin segilen esik deger diistiikge yeni aday rollerin
birbirlerine daha ¢ok benzedigi ve genel olarak daha kullanighi oldugu ancak daha fazla aday
rol olusturuldugu gézlenmistir. Dendrogram kesme noktasi i¢in segilen esik deger arttikga ise
olusturulacak aday rollerin sayilar1 azalsa da birbirlerine daha az benzeyen rollerin
kiimelenmesiyle olustuklart i¢cin daha az kullanish olduklari, yani bir sistemin olusturulma
veya var olan bir sistemin gelistirilme asamasinda aday rol olarak degerlendirilmeye daha
uzak olduklar1 goriilmektedir. Bazi kesme degerlerinde elde edilen sonuglar uzmanlar
tarafindan belirlenen gergek beklenen ¢ikti ile birebir ayni olmasina ragmen sonuglar genel
olarak degerlendirildiginde bu durumun degisken oldugu ve kullanilabilirlik konusunda en iyi
sonuca gotiirebilecek bir kesme degeri noktasi hakkinda net bir ¢ikarimin yapilamayacagi
sonucuna vartlmistir. Bu nedenle, RBAC sistemlerini gelistirmek igin bir rehber olarak
kullanilabilecek bu yaklagimi uygularken esik degerini belirleme asamasi sezgi ve alan

uzmanlig1 gerektiriyor gibi gorlinmektedir.

Bu yaklasim dogrultusunda, sistemin bu durumunda, 6nceki rollerin kiimelenmesiyle
olusturulan yeni aday rollere dogrudan bir kullanicinin atanamadigi goézlemlenmistir. Bu
nedenle, sirket uzmanlariyla da mutabik olunan ortak goriis dogrultusunda, iiretilen aday
rollerin mevcut bir RBAC sisteminde hali hazirda bulunan rollerle dogrudan yer degistirmesi
i¢in kullanilmasinin miimkiin olmadigina karar verilmistir. Ancak elde edilen sonuglarin, yine
sirket uzmanlartyla yapilan ortak bir degerlendirme neticesinde, yeni bir RBAC sistemi
olustururken veya mevcut ve yipranmis RBAC sistemlerini iyilestirirken, rollerin ve
ayricaliklarinin nasil yapilandirilmas: gerektigi hakkinda karar vermede iyi bir referans ve

yardimc1 olabilecegi goriilmiistiir.

Gelecekteki galismalarda, RBAC sistemlerine uygulanan kiimeleme asamasinda,

beklenen ideal rol kiimelerini veya onlara en yakin rol kiimelerini elde etmedeki etkilerini ve
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basarilarin1 incelemek igin farkli mesafe Olgiitleri, baglanti yontemleri ve algoritmalar
kullanilacaktir. Ayrica, ayni hedef sektordeki miisteriler icin RBAC sistemleri olusturulurken
sektor bilgilerinin de sisteme dahil edilmesi dogrultusunda yaklagimin performansi
arastirilacaktir. Ote yandan, dendrogram kestirim degerlerinin sezgisel olusunun yani sira, en
uygun threshold degerinin belirlenmesi konusunda yardimci olabilecek bir algoritma veya
yaklagimin gelistirilmesine yoOnelik arastirma ve deneysel calismalar yapilacaktir. Tim
bunlarin yani sira kiimeleme algoritmalarmma kolaylikla uygulanabilen bir dogrulama
yontemine literatiir incelemesi asamasinda pek rastlanmamustir. Ideal ¢ikt1 olarak beklenen
kiimelerin sayist ve ideal ¢ikti kiimelerindeki nesne sayisi ile kiimeleme algoritmasinin
trettigi kiime sayis1 ve lretilen her kiimedeki nesne sayisinin farklt olmalarinin miimkiin
olmasi, bu durumun nedeni olarak diistiniilmektedir. Cilinkii bu durumlarda sonuglar kesin bir
eslesme 1ile karsilastirilamamaktadir. Bu nedenle mevcut dogrulama yontemlerinin
iyilestirilmesi veya kiimeleme algoritmalar1 i¢in yeni dogrulama yOntemlerinin
gelistirilmesine yonelik caligmalar yapilabilir. Tiim bunlara ek olarak, elde edilen sonuglarin

grafikleri tizerinde Oriintii analizleri yapilabilir.
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