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ÖZET 

YÜKSEK LİSANS TEZİ 

ROL MADENCİLİĞİNDE AHC KULLANARAK ROL TABANLI ERİŞİM 

KONTROL SİSTEMLERİNİN YENİDEN YAPILANDIRILMASI: BİR YAZILIM 

ENDÜSTRİSİ DENEYİMİ 

Osman DURDAĞ 

Danışman: Dr. Öğr. Üyesi Ahmet COŞKUNÇAY 

Amaç: Bu çalışmanın amacı, uzun süreli kullanımı sonucunda içerdiği kirli veri sayısı artmış, 

yönetimi ve sürdürülebilirliği zorlaşmış Rol Tabanlı Erişim Kontrol sistemlerinin Rol 

Madenciliğinde AHC kullanımı aracılığıyla iyileştirilmesinin ve elde edilen sonuçların yeni 

bir sistem oluşturma aşamasında referans olarak kullanılabilmesinin mümkün olup 

olmadığının incelenmesidir. 

Yöntem: Bu çalışmada, yazılım endüstrisinde faaliyet gösteren bir yazılım şirketi ile iş birliği 

yapılmış, şirketin 10 müşterisinin hali hazırda kullandığı rol tabanlı erişim kontrol sistemi 

tablolarının iyileştirilmesi amacıyla var olan rollerin kümelenmesi doğrultusunda deneysel bir 

yaklaşım uygulanmıştır. Sunulan müşteri tabloları üzerinde öncelikle veri ön işleme ve 

öznitelik çıkarımı yapılmıştır. Kümeleme aşamasında, rolleri benzerliklerine göre kümeler 

halinde gruplandırmak için, yaygın olarak kullanılan ve denetimsiz bir algoritma olan AHC 

tercih edilmiştir. Oluşacak küme sayısını tahmin etmek amacıyla öncelikle her bir tablo için 

dendrogram oluşturulmuş ve dendrogramda yapılan farklı kestirim değerleri için küme sayısı 

belirlenmiştir. Aday kümelerin ikili karşılaştırma metrikleri aracılığıyla doğrulukları 

hesaplanmıştır. 

Bulgular: Elde edilen rol kümelerinin, dendrogram kestirim değeri azaldıkça sayılarının 

arttığı fakat aynı kümelerdeki rollerin birbirlerine daha çok benzediği tespit edilmiştir. Öte 

yandan, dendrogram kestirim değeri arttıkça, oluşan rol kümelerinin sayılarının azaldığı ancak 

aynı kümelerdeki rollerin birbirlerine daha az benzer olduğu görülmüştür. Özellikle 

kullandıkları sistemde az sayıda roller tanımlanmış olan bazı müşteriler için bazı kestirim 

değerlerinde uzmanların belirlediği ideal çıktılar elde edilmiştir. 

Sonuç: Bulgular, uygulanan yaklaşım sonucunda elde edilen kümelerin, hali hazırda 

kullanılan erişim kontrol sistemlerinin iyileştirilmesinde referans olarak kullanılabileceğini 

göstermiştir. Ayrıca dendrogram kestirim noktasının sezgisel olarak belirlenmesinin ve 

tabloların kullanıcıların inisiyatiflerine bağlı olarak oluşturulmasının mükemmel sonuçları 

elde etme konusunda sınırlılık meydana getirdiği gözlenmiştir. 

Anahtar Kelimeler: Rol tabanlı erişim kontrolü, Rol madenciliği, İkili değerlendirme, 

Toplayıcı hiyerarşik kümeleme, Veri madenciliği, Hiyerarşik kümeleme, Erişim kontrolü, 

Performans değerlendirme 

Temmuz 2023, 66 sayfa 
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ABSTRACT 

MASTER DISSERTATION 

RECONFIGURING ROLE-BASED ACCESS CONTROL SYSTEMS BY USING AHC 

IN ROLE MINING: A SOFTWARE INDUSTRY EXPERIENCE  

Osman DURDAĞ 

Supervisor: Assistant Professor Ahmet COŞKUNÇAY 

Purpose: As part of this study, the aim is to examine whether it is possible to improve Role-

Based Access Control systems, which have become increasingly dirty due to their long-term 

use and are increasingly challenging to manage and sustain, through the use of AHC in Role 

Mining, and to determine if the results obtained can be used as a reference in the development 

of a new system. 

Method: In this study, an experimental approach was applied in cooperation with a company 

in the software industry to improve the role-based access control system tables used by 10 

customers of the company, in line with the clustering of existing roles. First of all, data 

preprocessing and feature extraction were performed on the presented customer tables. In the 

clustering phase, a widely used and unsupervised hierarchical clustering algorithm, AHC, has 

been preferred to cluster roles according to their similarities. In order to predict the number of 

clusters to be formed, firstly, a dendrogram was created for each table, and the number of 

clusters was determined according to the results obtained through the dendrogram for 

different threshold values. The trueness of the obtained clusters was calculated by means of 

pairwise comparison metrics. 

Findings: It was determined that the obtained role clusters increased in number as the 

threshold value of the dendrogram decreased, but the roles in the same clusters were more 

similar to each other. On the other hand, as the threshold value of the dendrogram increased, it 

was observed that the number of role clusters decreased, but the roles in the same clusters 

were less similar to each other. Especially for some customers who have defined a small 

number of roles in the system they use, the ideal outputs determined by the experts have been 

obtained in some of the threshold values. 

Results: The findings showed that the clusters obtained as a result of the applied approach 

can be used as a reference to improve the access control systems in use. In addition, it has 

been observed that the intuitive determination of the threshold value of the dendrogram and 

the creation of the tables depending on the initiative of the users create limitations in 

obtaining excellent results. 

Keywords: Role-based access control, Role mining, Pairwise evaluation, Agglomerative 

hierarchical clustering, Data mining, Hierarchical clustering, Access control, Performance 

evaluation  

July 2023, 66 pages 
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GİRİŞ 

Rol tabanlı erişim kontrolü (Role-Based Access Control, RBAC), günümüzde birçok 

kuruluş ve sistem tarafından güvenliği sağlamak amacıyla yaygın bir şekilde kullanılan 

(Dekker vd, 2008), yönetimi kolay ve verimliliği yüksek bir erişim denetleme yöntemidir (Hu 

vd, 2010; Yang vd, 2013). RBAC sistemlerinde kullanıcıların sahip olacakları işlevlerle 

ilişkilendirilmesi işlemi sistemde tanımlanmış roller aracılığıyla gerçekleştirilmektedir 

(Sandhu vd, 1996). Geleneksel yöntemde, sahip olacakları izinler kullanıcılara tek tek 

atanmakta ve bu ilişkilendirmelerin kayıtları kullanıcı-izin tabloları üzerinde tutulmaktadır. 

RBAC sistemlerinde ise kuruluşun veya sistemin işlevleri roller aracılığıyla tanımlanmakta ve 

kullanıcılar bu rollerle ilişkilendirilmektedir (Hu vd, 2010). Yani RBAC sistemlerinde 

kullanıcılara izinlerin atanması işlemi 2 basamaklı bir şekilde gerçekleştirilmektedir. 

RBAC sistemlerinde oluşturulan rollerin sayısı genellikle kullanıcı sayısından daha az 

olduğu için geleneksel yöntemin karmaşıklık seviyesi azalmakta (Vaidya vd, 2010a) ve 

böylece sistemin yönetilebilirliği büyük ölçüde iyileşmiş olmaktadır (Anderer vd, 2021). 

RBAC tabanlı sistemlerin kullanımının tüm farklı yönetim faaliyetleri için zaman tasarrufu 

sağladığını bir NIST raporu göstermektedir (Gallaher vd, 2002). Rollerin iş birimlerini veya 

belirli işlev kümelerini tanımlaması, sistemden bir kullanıcının ayrılması veya birim 

değiştirmesi durumunda ortaya çıkabilecek karışıklığın iyi bir şekilde yönetilebilmesini 

sağlamaktadır (Anderer vd, 2020). Kullanıcının izinlerinin silinmesi veya değiştirilmesi 

yerine kullanıcı ile daha önce atanmış olduğu rol arasındaki ilişki kesilmekte veya kullanıcı 

farklı bir role atanmaktadır. RBAC sistemlerinin önemi ve faydası, büyük ölçekli sistem ve 

kuruluşlarda uygulandıklarında gerçek anlamda ortaya çıkmaktadır. RBAC, faydası ve 

yönetilebilirliği birçok şirket ve sistem tarafından kabul edilmiş bir yaklaşım olarak 

günümüzde yaygın bir şekilde kullanılmaktadır (Liu vd, 2022). 

RBAC sistemlerinin faydasının gerçek anlamda ortaya çıkabilmesi için rollerin 

eksiksiz, doğru ve verimli bir şekilde tanımlanması görevi olan rol mühendisliği süreci, 

önemli bir gereklilik olarak görülmektedir (E. J. Coyne, 1996). Rolleri belirleme ve onlara 

izinler atama süreçlerinin dahil olduğu RBAC yapısının oluşturulma süreci rol mühendisliği 

olarak tanımlanmaktadır (E. Coyne vd, 2011). Rol mühendisliği, daha önce bahsedilen NIST 

çalışmasına göre RBAC sisteminin hayata geçme sürecindeki en maliyetli bileşenlerden biri 

ve yinelemeli bir süreç olarak kabul edilmektedir (Gallaher vd, 2002). Rol mühendisliğinin 

zaman alıcı ve maliyetli bir süreç olması, hali hazırda alışılagelmiş yöntem ile erişim kontrol 
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sürecini sağlayan şirketleri ve kuruluşları RBAC sistemine geçiş konusunda çekingen 

davranmaya itmektedir. 

Rol mühendisliği için aşağıdan yukarıya ve yukarıdan aşağıya olmak üzere temel 

olarak 2 yaklaşım bulunmaktadır (Sun vd, 2019). Yukarıdan aşağıya yaklaşımda RBAC 

sisteminin oluşturulması, iş süreçlerinin çok dikkatli ve titiz bir şekilde analiz edilmesiyle 

başlayıp, belirli iş birimlerini en iyi şekilde temsil edecek rollerin oluşturulmasıyla devam 

eden ve son olarak oluşturulmuş rollere ilgili izinlerin atanması ile tamamlanan bir süreç 

olarak ele alınmaktadır. Fakat bu süreç, özellikle büyük sistemler göz önüne alındığında, çok 

fazla sayıda kullanıcı, iş birimi ve izinler üzerinde gerçekleştirilmeye çalışıldığı için zorlu ve 

zaman alıcı olabilmektedir. Rol madenciliği olarak adlandırılan (Ene vd, 2008; Lu vd, 2008; 

Vaidya vd, 2010a) aşağıdan yukarıya yaklaşımda ise hali hazırda kullanılan geleneksel erişim 

kontrol sisteminde tanımlanmış izinlerden yola çıkarak, veri madenciliği algoritmaları ile 

rollerin sistematik bir şekilde oluşturulma çabası yer almaktadır. Aşağıdan yukarıya yaklaşım 

modeli RBAC sisteminin oluşturulma sürecini otomatikleştirdiği için avantajlı olsa da var 

olan kullanıcı-izin tablosunda iş birimlerine yönelik anlamlı bir veri bulunmaması durumunda 

yaklaşımın beklenen sonuçları üretme konusundaki başarı oranı düşebilmektedir. RBAC 

sistemlerini oluşturma sürecinde bu iki yaklaşımın ortak olarak değerlendirildiği hibrit bir 

yaklaşım da kullanılabilmektedir (Molloy vd, 2010). 

RBAC'ın verimliliği yıllar boyunca birçok kuruluş tarafından kabul görmüştür 

(Kirkpatrick ve Bertino, 2010). Öte yandan, çok sayıda kullanıcı veya iş biriminin bulunduğu 

büyük ölçekli şirketlerde iş gereksinimlerinin sürekli değişmesinin yanı sıra büyük miktarda 

verinin işlenmesi ve depolanması görevinin karmaşıklığı artmaktadır (Leblebici vd, 2022). Bu 

durumda erişim kontrol sistemlerinde RBAC yapısı kullanıldığında bile sistemin yönetiminin 

zorlaştığı görülebilmektedir (Hu vd, 2010). RBAC sistemleri, sisteme yeni kullanıcılar veya iş 

birimleri eklendikçe büyümeye devam etmektedir. Ayrıca, ilişkili oldukları rollerin veya 

izinlerin sistemde varlığını sürdürmeye devam etmesi gibi bazı durumlarda, sistemden 

kullanıcı veya iş birimlerinin silinmesi de sistemin büyümesine neden olabilmektedir. Erişim 

kontrol sistemi yöneticileri, sisteme eklenmesi gereken her yeni kullanıcı veya izin için yeni 

roller tanımlayabilmektedir (Anderer vd, 2020). Ayrıca aynı iş pozisyonunu paylaşan 

kullanıcıların aynı izinlere sahip olup olmayacağını düşünmeden her yeni iş pozisyonu için 

yeni bir rol oluşturabilmektedirler (Calo vd, 2008). Bu gibi durumlarda kullanıcılar kuruluştan 

ayrıldığında veya iş pozisyonlarını değiştirdiğinde artık kullanılmayan, yani atanmış herhangi 

bir kullanıcısı olmayan roller de ortaya çıkabilmektedir. Üst yönetim ayrıca izin değişiklikleri 

getirerek veya yeni rol oluşturma zorunluluğu getirerek RBAC sistem tasarımına müdahale 
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edebilmekte ve böylece RBAC yöneticisinin sistem üzerindeki kontrolünü kaybetmesine 

neden olabilmektedir (Saenko ve Kotenko, 2017). Bu tür değişiklikler RBAC sisteminin 

zamanla yıpranmasına ve dağınık hale gelmesine neden olmaktadır. Mevcut RBAC 

sistemlerinin yeniden yapılandırılması, yeni bir RBAC sistemi tasarlamak kadar maliyetli 

olmaktadır (Calo vd, 2008). Mevcut RBAC sistemlerini geliştirmek için önerilen yaklaşımda 

amaç, mevcut rollerin izin benzerliklerine dayalı olarak kümelenmesiyle oluşan rol 

kümelerinin, hali hazırda var olan RBAC sistemlerinin iyileştirilmesi aşamasında rol-izin 

matrislerini tanımlamak için veya oluşturulabilecek yeni bir sistem için referans olarak 

kullanılıp kullanılamayacağına yönelik deneysel bir çalışma yapmaktır. Bu yaklaşımın, rol 

madenciliği teknikleri aracılığıyla mevcut olan RBAC sistemlerinin iyileştirilmesi konusunda 

var olan yöntemlere kıyasla potansiyel olarak daha az maliyetli olacağı düşünülmektedir. 

Literatür incelendiğinde, rol sayısını belirli bir izin benzerliği ölçüsüyle kümeleyerek azaltma 

ve dolayısıyla sistem yönetilebilirliğini iyileştirme yönünde araştırma yapan bir çalışmaya 

rastlanmamıştır. 

Bu tezde, sahip oldukları izinlerin benzerliklerine göre rolleri kümeleyerek, hali 

hazırda kullanılan RBAC sistemlerini iyileştirmek için RBAC sistemlerini yeniden 

yapılandırmayı amaçlayan deneysel bir çalışma sunulmaktadır. Bu çalışma kapsamında, 

40’tan fazlası Ar-Ge çalışanı olmak üzere 160'ın üzerinde çalışanı bulunan, 130'dan fazla 

projeyi hayata geçirmiş ve 25000’den fazla mobil kullanıcısı olan bir yazılım firması ile 

görüşülmüştür. Bu çalışmanın deneysel kısmı, sentetik veriler kullanmak yerine ilgili şirketin 

10 farklı müşterisinden elde edilen mevcut maskelenmiş veriler üzerinde gerçekleştirilmiştir. 

Çalışmada sırasıyla veri ön işleme, öznitelik çıkarımı, benzerlik mesafesi ölçümü, mesafe 

tabanlı dendrogram çıkarımı, dendrogram kullanılarak küme sayısı tahmini yapılmış ve 

Toplayıcı Hiyerarşik Kümeleme (Agglomerative Hierarchical Clustering, AHC) işlemleri için 

Python tabanlı yardımcı kütüphanelerden faydalanılarak rol kümeleri oluşturulmuştur. Daha 

sonra sonuçların doğruluğu ve yeterliliği hakkında bir tartışma yapılmıştır. 

Alan yazındaki çalışmalar aşağıdan yukarıya, yukarıdan aşağıya ve hibrit 

yaklaşımların örneklerini temsil etmektedir. Mevcut izinlerden aday rollerin keşfedilmesi, hali 

hazırda varlığını sürdüren RBAC sistem yapılarının iyileştirilmesi ve bu işlemlerin nasıl daha 

verimli gerçekleştirilebileceğine yönelik çalışmalar bulunmaktadır. Bununla birlikte, rollerin 

birkaç örtüşen ayrıcalığa sahip bir şekilde bulunduğu ve eskimiş bir RBAC sisteminin ortaya 

çıktığı yaygın bir durum için, çağdaş çalışmalar, kümeleme yoluyla rol sayısını azaltarak ve 

böylece yönetim kolaylığını artırarak RBAC sistemlerini yeniden yapılandırma konusunda 

sınırlı bir rehberliğe sahiptir. Bu doğrultuda çalışmanın amacı ve temel motivasyonu, mevcut 
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RBAC sistemlerini yeniden yapılandırılması, ayrıcalık benzerliğine dayalı olarak rollerin 

kümelenmesi, böylece var olan rollerin değiştirilmesi veya AHC yoluyla kümelenmiş bir dizi 

rol ile yeni bir RBAC sistemi oluşturulması konusunda rehberlik sağlamaktır. 

Bu tezin sonraki bölümleri aşağıdaki gibi organize edilmiştir. Kuramsal çerçeve ve 

ilgili çalışmalar kuramsal çerçeve başlığı altında ikinci bölümde anlatılmaktadır. Üçüncü 

bölümde materyal ve yöntem detayları ile ele alınmaktadır. Dördüncü bölümde deneysel 

çalışma sonucunda elde edilmiş araştırma bulguları sunulmaktadır. Beşinci bölümde tartışma 

yer almaktadır. Altıncı ve son bölümde ise sonuçlar ve öneriler yer almaktadır. 
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KURAMSAL TEMELLER 

Bu bölümde erişim kontrol sistemleri, geleneksel erişim kontrol sistemleri, RBAC 

sistemleri, RBAC sistemlerinin kullanımının sağladığı kolaylıklar ve önemi, rol madenciliği 

ve rol mühendisliği, kümeleme, AHC, Jaccard metriği ve mesafesi, AHC için kullanılan 

bağlantı yöntemleri ve dendrogramlar literatürde bulunan mevcut çalışmalardan yararlanılarak 

anlatılmaktadır. 

Erişim Kontrol Sistemleri 

Kullanıcıların bilgilere, kaynaklara, hizmetlere vb. erişimini kontrol etmek ve kötü 

niyetli saldırılara engel olmak için kullanılan modellerin ve sistemlerin tamamına atıfta 

bulunan (Zhang vd, 2015) ve bilgisayar sistemlerinin temeli olan erişim kontrolü, ilk olarak 

1970’li yılların başlarında Lampson tarafından önerilmiştir (Lampson, 1971). Erişim kontrolü, 

işletim sistemlerinde, veri tabanı yönetim sistemlerinde, internet tabanlı çözümlerde vb. 

uygulamalarda sistem güvenliğini sağlamak ve hassas kaynaklara erişimi kısıtlamak amacıyla 

kullanılan önemli bir güvenlik mekanizmasıdır (Le vd, 2022). 

Erişim kontrolü ve sistem güvenliğini anlayabilmek için öncelikle kullanıcılar ve 

özneler arasındaki fark iyi anlaşılmalıdır. Bu ayrım temel olmasına rağmen genellikle kesin 

olmayan bir şekilde ele alınmakta ve güvenliğin amaçları hakkında gereksiz bir kafa 

karışıklığına yol açmaktadır. Kullanıcının insan olduğu açıktır ve sistem tarafından bilinen her 

insanın benzersiz bir kullanıcı olduğu varsayılmaktadır. Başka bir deyişle Ayşe adlı benzersiz 

bir insan sistemde birden fazla kullanıcı kimliğine sahip olamamaktadır. Eğer Ayşe, sistemin 

yetkili bir kullanıcısı değilse kullanıcı kimliği de bulunmayacaktır. Öte yandan, eğer Ayşe 

yetkili bir kullanıcı ise sistemde tam olarak kendisi ile ilişkili bir kullanıcı kimliği var 

olacaktır. Bir özne ise sistemdeki bir süreç olarak tanımlanmaktadır. Yani bir özne, bilgisayar 

sistemleri için yürütülmekte olan bir program veya web tabanlı sistemler için çalıştırılan bir 

fonksiyon veya süreçtir. Her özne o özneyi çalıştıran veya tetikleyen kullanıcı adına 

yürütülmektedir. Genel olarak, bir kullanıcı sistemde aynı anda çalışan birçok özneye sahip 

olabilir. Dolayısıyla her özne de o özneyi yürüten kullanıcı ile ilişkilidir (Sandhu, 1993). 

Erişim kontrolü (Sandhu ve Samarati, 1994), Zhu ve arkadaşları tarafından hassas 

bilgilerin ve kritik sistem kaynaklarının korunması için önemli bir güvenlik mekanizması 

olarak tanımlanmıştır (Zhu vd, 2019). Lazouski ve arkadaşları ise erişim kontrolünü belirli bir 

varlık tarafından belirli bir kaynağa erişim izni verme veya reddetme kabiliyeti olarak 



6 

 

tanımlamışlardır (Lazouski vd, 2010). Diğer bir yandan Li ve arkadaşları, erişim kontrolünü, 

yasa dışı kullanıcıların sistemdeki kaynaklara erişimlerini yasaklayabilen ve sistemdeki meşru 

kullanıcıların yetkisiz işlemlerini engelleyen bir yapı olarak yorumlamışlardır (Li vd, 2022). 

Erişim kontrol sistemlerinde; erişim talebinde bulunan özneler, öznelerin isteklerini 

alan ve yetki verilip verilmediğini belirleyen nesneler ve öznelerin kaynaklara erişim hakkının 

olup olmadığını belirleyen izin matrisleri olmak üzere 3 temel unsur bulunmaktadır (Shahen 

vd, 2021). Bu unsurların temel amaçları aşağıdaki gibi özetlenebilir: 

• Kullanıcıların ulaşması gereken kaynaklara erişim sağlamasına izin vermek, 

• Kullanıcıların ulaşmaması gereken kaynaklara erişimlerini engellemek, 

• Kullanıcı olmayan öznelerin kaynaklara erişimlerini engellemek. 

Erişim kontrol sistemleri geleneksel erişim kontrol sistemleri ve rol tabanlı erişim 

kontrol istemleri olmak üzere genel olarak ikiye ayrılmaktadır. 

Geleneksel erişim kontrol sistemleri 

Geleneksel erişim kontrol sistemlerinde kullanıcılar, erişmek istedikleri kaynaklara 

ancak ilgili kaynağa erişim izinleri olduğunda erişebilirler (Cai vd, 2020). Şekil 1’de 

geleneksel erişim kontrol sistemi yapısı grafiksel olarak ifade edilmiştir. 

 

Şekil 1. Geleneksel erişim kontrol sistemi 
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Geleneksel erişim kontrol sistemlerinde kullanıcıların ilgili kaynaklara erişim izni 

hakları 1 ve 0 değerlerinden oluşan tablolardan faydalanılarak yönetilmektedir. Bu tablo veya 

matris, kullanıcı izin ataması (User-Permission Assignments, UPA) tablosu olarak 

adlandırılmaktadır (John vd, 2012). Şekil 1’de örneği verilen geleneksel kontrol sisteminin 

matrise aktarılmış UPA formundaki bir örneği Tablo 1’de gösterilmiştir. 

Tablo 1. UPA Tablosu Örneği 

Kullanıcı İzin 1 İzin 2 İzin 3 İzin 4 İzin 5 

Kullanıcı 1 1 0 0 0 1 

Kullanıcı 2 0 1 1 0 1 

Kullanıcı 3 0 1 1 0 1 

Kullanıcı 4 1 0 0 1 1 

Kullanıcı 5 1 0 0 1 1 

Kullanıcı 6 0 0 0 1 0 

Çok sayıda kullanıcıya ve yapılan işlerin büyüklüğü doğrultusunda çok sayıda izne 

sahip bir kurum veya şirkette kullanılan erişim kontrol sistemlerindeki UPA tablolarının 

boyutları yıllar geçtikçe büyük ölçüde büyüyebilmekte ve yönetimi çok zor bir hâle 

gelebilmektedir. Uzun süre boyunca hizmet veren erişim kontrol sistemlerinde zamanla 

birbirini tekrarlayan satırlar veya gözden kaçan gereksiz veriler birikerek sistemin 

yönetilebilirlik seviyesini önemli ölçüde azaltmaktadır. Ayrıca Saxena ve Alam, geleneksel 

erişim kontrol sistemlerinin çoklu ilişkiler, dinamik değişiklikler, sanallaştırma vb. 

gereksinimleri karşılamak için yeterli olmadığını ileri sürmüştür (Saxena ve Alam, 2022). 

Rol tabanlı erişim kontrol sistemleri 

Bilgisayar sistemlerinde, 1970’li yıllardan itibaren zamanla birden çok kullanıcıya 

hizmet veren uygulama sayısı çoğalmış ve bu durum veri güvenliği sorunlarının farkındalığını 

artırmıştır (Kamboj vd, 2021). Öyle ki, üstünkörü bir bakış bile, modern organizasyonların 

genellikle departman ve organizasyonel sınırlarını aşan karmaşık faaliyetlerinin olduğunu 

ortaya çıkarmak için yeterli olmaktadır (Thomas ve Sandhu, 1994). Sistem yöneticileri ve 

yazılım üreticiler, bazı verilere ve belgelere yalnızca yetkili kullanıcıların erişebilmesini 

sağlamak amacıyla yeni erişim kontrol sistemleri üretmeye çalışmıştır. Bu doğrultuda ortaya 

çıkan erişim kontrol sistemlerinden biri RBAC olmuştur (Sandhu vd, 1996). RBAC sistemleri 

ilk ortaya atılmasından (D. Ferraiolo ve Kuhn, 1992) bu yana, büyük kurumsal ortamlarda 

güvenlik kontrolü için önerilen bir uygulama halinde gelmiştir (Ghazal vd, 2021; D. Zhang 

vd, 2008) ve erişim kontrolü için etkili ve popüler bir araç olarak kullanılmaktadır (D. F. 
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Ferraiolo vd, 2001; Zarnett vd, 2010). RBAC sistemlerinin odak noktası öznelerden çok roller 

için haklar ve ayrıcalıklar tanımlamaktır (Hassen vd, 2007). 

Rol, erişim kontrol politikasının temelini oluşturan anlamsal bir yapıdır. RBAC ile 

sistem yöneticileri, bir şirkette veya kuruluşta gerçekleştirilen ve gerçekleştirilecek olan iş ve 

görevlere uygun roller oluşturmakta, bu rollere izinler (erişim yetkisi) vermekte, ardından 

kullanıcıları belirli iş sorumluluklarına ve niteliklerine göre uygun olan rollerle 

ilişkilendirmektedir (Vaidya vd, 2010b). 

Bir rol; bir doktorun, bir eczacının veya bir proje danışmanının belirli görev 

yetkinliklerini temsil ederek ilgili öznelerin yetki ve sorumluluklarını somutlaştırabilir. Yetki 

ve sorumluluk, yeterlilikten veya yetkinlikten farklıdır. Bir kişi birkaç departmanı yönetme 

konusunda yetkin bir durumda olabilir ancak yalnızca fiilen yönettiği departmanın 

sorumluluğuna sahip olabilir. Roller ayrıca görevli bir hekimi veya bir vardiya yöneticisini de 

yansıtabilir. RBAC modelleri ve uygulamaları, rol kavramının tüm bu tezahürlerini 

barındırarak uygun bir şekilde oluşturulmalıdır (Ferraiolo vd, 1993). 

Roller, hem kaynaklara erişmesine izin verilen belirli kişileri hem de kaynaklara ne 

ölçüde erişilebileceğini tanımlamaktadır (Anderer vd, 2020). Örneğin; bir operatör rolü tüm 

bilgisayar kaynaklarına erişebilirken erişim izinlerini değiştiremeyecek şekilde ayarlanabilir, 

bir güvenlik görevlisi rolü bazı izinleri değiştirebilirken aynı rolün kaynaklara erişimi 

kısıtlanabilir ve bir denetçi rolü yalnızca denetim yollarına erişebilecek duruma getirilebilir. 

Novell NetWare ve Microsoft Windows NT gibi ağ işletim sistemlerinde sistem yönetimi için 

roller kullanılmaktadır (Sandhu vd, 1996). 

RBAC, bilgi işlem sistemlerinde kullanıcıların ve kullanıcıların sahip oldukları 

ayrıcalık veya izinlerin yönetimini basitleştirmek için kullanılan etkili bir mekanizmadır (D. 

F. Ferraiolo vd, 2001; Sandhu vd, 1996). Büyük kuruluşların çok sayıda kullanıcıya güvenli 

bir erişim kontrol sistemi kurma ihtiyacına yönelik bir çözüm olarak ortaya çıkan (Fragkos 

vd, 2022) rol tabanlı erişim kontrol sistemlerinde, geleneksel erişim kontrol sistemlerinden 

farklı olarak kullanıcılara izinler doğrudan atanmamaktadır (Colantonio vd, 2009). Bunun 

yerine izinler gruplandırılarak roller oluşturulmaktadır (Abdul vd, 2022). Daha sonra 

oluşturulan rollerin kullanıcılara atanmasıyla, kullanıcıların doğal olarak ilgili izinlerle 

ilişkilendirilmiş ve yetkilendirilmiş duruma gelmesi sağlanmaktadır (Hasebe vd, 2010). 

RBAC sistemlerinin faydası, kullanılan rol setinin organizasyonun ihtiyaçlarına uygun olması 

durumunda belirgin bir şekilde ortaya çıkmaktadır (Mitra vd, 2016). Yetkilendirme işlemleri 

için RBAC sistemleri tercih edildiğinde değişen organizasyonel ihtiyaçlarla başa çıkma 

durumu daha kolay bir hâl almaktadır (Garg vd, 2023). Ayrıca izinlerden oluşan roller, 
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organizasyonun fonksiyonel gereksinimlerini izinler aracılığıyla kapsadığı için ilgili görevleri 

yürüten personeller değişse, yer değiştirse veya işten ayrılsa bile personellere atanan roller 

değiştirilerek veya kaldırılarak personellerin yetkileri kolaylıkla yönetilebilmektedir (Vaidya 

vd, 2010b). Böylece sistemin yönetim maliyeti ciddi ölçüde azalmaktadır (Mitra vd, 2016). 

Tüm bu işlemlerin kolaylıkla ve başarılı bir şekilde yönetilebilmesi için rollerin eksiksiz ve 

doğru bir şekilde oluşturulması gerekmektedir (Vaidya vd, 2010b). 

RBAC oluşturmadaki en temel görev, kullanıcı rolü atamalarının ve rollere atanacak 

izinlerin en uygun şekilde yapılandırılmasıdır (Mitra vd, 2016). Geleneksel yapıya uygun bir 

şekilde oluşturulmuş olan sistemde, kullanıcıların hangi kaynaklara erişimi olduğunu belirten 

kullanıcı-izin ilişki matrisi, bir Boole matrisi olarak gösterilebilir ve UPA şeklinde 

adlandırılmaktadır. Bu matrisin satırları kullanıcılara, sütunları ise izinlere karşılık 

gelmektedir. Bir kullanıcıya belirli bir kaynağa ulaşabilmesi veya belirli bir fonksiyonu yerine 

getirebilmesi amacıyla izin verileceği zaman, UPA matrisinde ilgili kaynak ve kullanıcının 

kesiştiği hücrenin değeri 1 olacak şekilde ayarlanmaktadır. Aynı şekilde belirli bir kaynağa 

belirli bir kullanıcının erişimine engel getirileceği zaman yine UPA matrisinde ilgili kaynak 

ve kullanıcının kesiştiği hücreye 0 değeri atanarak kullanıcının ilgili kaynağa erişimi 

kısıtlanmaktadır. 

Tablo 2. PA Tablosu Örneği 

Rol İzin 1 İzin 2 İzin 3 İzin 4 İzin 5 

Rol 1 1 0 0 0 1 

Rol 2 0 1 1 0 1 

Rol 3 0 0 0 1 0 

 

Tablo 3. UA Tablosu Örneği 

Kullanıcı Rol 1 Rol 2 Rol 3 

Kullanıcı 1 1 0 0 

Kullanıcı 2 0 1 0 

Kullanıcı 3 0 1 0 

Kullanıcı 4 1 0 1 

Kullanıcı 5 1 0 1 

Kullanıcı 6 0 0 1 

 

RBAC sistemlerinde belirli kaynaklara belirli kullanıcıların erişim izinleri benzer 

şekilde yine Boole matrisleri aracılığıyla yönetilmektedir. Fakat RBAC sistemlerinde, 
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geleneksel yaklaşımdan farklı olarak yalnızca UPA tablosu yerine User-Assignments (UA) ve 

Permission-Assignments (PA) olmak üzere 2 farklı tablo kullanılmaktadır (Bonatti vd, 2015). 

PA tablosunda, oluşturulan roller ve bu rollerin sahip olacakları ayrıcalık veya izinler 

belirtilmektedir. UA tablosu ise kullanıcı ve rollerden oluşan bir tablodur ve bu tablo 

aracılığıyla kullanıcılar rollerle ilişkilendirilmektedir. Bir kullanıcı, UA tablosunda bir rolle 

ilişkilendirildiğinde, o rolün PA tablosunda belirtilen ayrıcalıklarına doğal olarak sahip olmuş 

olacaktır. RBAC sistemlerinde erişim kontrolünü yönetmek için kullanılan bu 2 tablo, 

kullanıcılara verilecek olan izinlerin roller aracılığıyla yönetilmesine odaklanan bir amaç 

doğrultusunda hizmet etmektedir (Rao vd, 2021). RBAC sistemlerinde kullanıcıların roller 

aracılığıyla izinleri devralması 2 adımlı bir süreç olarak ele alınabilir. İlk adımda kullanıcıya 

verilmek istenen izinlere veya ayrıcalıklara sahip olan bir rol daha önce oluşturulmuş mu diye 

kontrol edilir ve oluşturulmamışsa oluşturulur. İkinci adımda ise kullanıcı ilgili rolle 

ilişkilendirilir veya ilgili role atanır. Bu atama veya ilişkilendirme işlemi aracılığıyla kullanıcı 

doğal olarak rolün sahip olduğu yetkilere sahip olacaktır. Bir önceki bölümde verilen UPA 

tablosu örneğine karşılık gelen UA (Tablo 2) ve PA (Tablo 3) tablolarının matris 

formülasyonu Tablo 2 ve Tablo 3’te gösterilmiştir. Şekil 2’de ise RBAC sistemi örneği 

verilmiştir. 

 

Şekil 2. Rol tabanlı erişim kontrol sistemi 
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RBAC sistemlerinin başarılı bir şekilde uygulanması, bazı hatalı bilgiler içermesi 

durumunda girdi verilerinin temizlenmesi, oluşturulan rollerin yönetimi ve herhangi bir 

anormalliği tespit etmek amacıyla denetim yapılması gibi uygulamaları da 

gerektirebilmektedir. 

RBAC sistemleri geliştirilmeye ve farklı yaklaşımlarla entegre bir şekilde 

yapılandırılarak sistemlerin güvenliğini sağlamak amacıyla kullanılmaya devam etmektedir. 

Akıllı sözleşmelerde de kullanılan RBAC için, akıllı sözleşmelere daha uygun olduğu ileri 

sürülerek hiyerarşik bir model önerilmiştir (Crass vd, 2022). Hyder ve arkadaşları, 

kullanıcıların mahremiyetini koruyan, adli bilişim sürecine müdahale etmeyen ve kolayca 

uygulanabilen bir sistem geliştirmişlerdir. Kriptografi ve rol tabanlı erişim kontrolü 

kullanarak geliştirdikleri 5 katmanlı sistemi kriptografili rol tabanlı mobil adli tıp çerçevesi 

olarak adlandırmış ve erişim kontrolü katmanında RBAC kullanmışlardır (Hyder vd, 2022). 

Jha ve arkadaşları ise rol tabanlı erişim kontrol politikalarının spesifikasyonu ve yönetiminin 

mevcut durumunu iyileştirmek amacıyla erişim kontrol sistemleri için resmi doğrulama 

teknikleri geliştirmeyi önermiş ve bu doğrultuda güvenlik analizi problemlerinin sınıflarını 

resmileştirdiklerini iddia etmişlerdir (Jha vd, 2008). Bir başka çalışmada, iş akışı tabanlı ERP 

sistemlerinde güvenlik sorunlarının analizine yardımcı olmak amacıyla, yetkilendirme ve iptal 

işlemlerinin otomatik analizi için model kontrol tabanlı bir yaklaşım sunulmuştur (Schaad vd, 

2006). Reith ve arkadaşları, güvenlik özelliklerinin RT (rol tabanlı güven yönetimi politikası 

dili) politikaları tarafından karşılanıp karşılanmadığını belirlemede yararlı olan bir azaltma, 

optimizasyon ve doğrulama teknikleri koleksiyonu sunmuşlardır (Reith vd, 2009). Yazılım 

evrimi sırasında, iki sürüm arasında meydana gelen ve sistem güvenliğini etkileyen tüm 

farklılıkları, diğer durumların da güvenliğini potansiyel olarak değiştiren ifadeler olarak 

tanımlayan Laverdière ve arkadaşları, bir uygulamanın iki versiyonu arasındaki güvenliği 

etkileyen değişiklikleri tanımlayan otomatik bir statik analiz yöntemi önermişlerdir 

(Laverdière vd, 2021). RBAC veya türevlerine model kontrol teknikleri uygulayan alternatif 

çalışmalar da literatürde mevcuttur (Ahmed ve Tripathi, 2003; Mondal vd, 2009). 

Rol Madenciliği ve Rol Mühendisliği 

Farklı izinleri bir araya getirerek gerekli roller setini belirleme süreci, Rol 

Mühendisliği olarak bilinmektedir (Baumgrass vd, 2011; Colantonio vd, 2008; E. J. Coyne, 

1996; Shin vd, 2003). Rol mühendisliğinin, RBAC sistemlerini oluşturma aşamasında 

kullanılabilecek en maliyetli ve zaman alıcı yaklaşımlardan biri olduğu belirlenmiştir 

(O’Connor ve Loomis, 2010; Vaidya vd, 2010b). 
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Rol mühendisliği geleneksel olarak yukarıdan aşağıya yöntemle gerçekleştirilmektedir 

(Neumann ve Strembeck, 2002; Roeckle vd, 2000). Yukarıdan aşağıya yaklaşımda öncelikle 

kurumsal iş süreçleri analiz edilmektedir ve daha küçük birimlere ayrıştırılmaktadır. Belirli 

görevleri yerine getirebilmek için gerekli olan izinler belirlendikten sonra, ilgili izinler onlara 

uygun olan fonksiyonel roller halinde gruplandırılmaktadır. Bu yaklaşım tüm iş fonksiyonları 

tamamlanıncaya kadar tekrarlanmaktadır. İş süreçlerinin, kullanıcıların ve izinlerin sayısı 

zamanla artarak çok yüksek sayılara ulaştığında, yukarıdan aşağıya yaklaşımın 

ölçeklenebilirlik açısından önemli bir dezavantajı ortaya çıkmaktadır. Aynı zamanda bu 

yaklaşım zaman alıcı olmaktadır ve önemli ölçüde insan müdahalesi gerektirmektedir. Bu 

sorunları ele almak amacıyla Narouei ve Takabi tarafından doğal dil işleme tekniklerinden 

yararlanan otomatik bir yukarıdan aşağıya rol mühendisliği yaklaşımı önerilmiştir (Narouei ve 

Takabi, 2015). Ayrıca, modern erişim kontrol yönetimi araçları, yukarıdan aşağıya rol 

modelleme işlemini kolaylaştıran iş akışı ve doğrulama fonksiyonları sağlamaktadır (Mitra 

vd, 2016). 

İlerleyen yıllarda, otomatikleştirilebilen bir süreç kullanarak rolleri tanımlamak için 

mevcut kullanıcı izin veya ayrıcalıklarını dikkate alan, veri madenciliği tekniklerini 

uygulayan (D. Zhang vd, 2008), rol madenciliği olarak adlandırılan (Ene vd, 2008; Lu vd, 

2008; Vaidya vd, 2010a), alternatif bir aşağıdan yukarıya yaklaşım önerilmiştir. Kuhlmann, 

rol madenciliğini ilk ortaya atan isimlerden biri olmuştur (Kuhlmann vd, 2003). RBAC 

sistemlerinin rol madenciliği aracılığıyla oluşturulması sürecinin grafiksel temsili Şekil 3’te 

verilmiştir. Hem yukarıdan aşağıya hem de aşağıdan yukarıya yaklaşımların faydalarını bir 

araya getirmek amacıyla hibrit rol mühendisliği adı altında teknikler de önerilmiştir (Frank 

vd, 2009; Fuchs ve Pernul, 2008; Molloy vd, 2010b). 

Rol madenciliği bir matris ayrıştırma süreci olarak da ele alınmaktadır (Mitra vd, 

2016). Bu açıdan bakıldığında rol madenciliği, daha önce bahsedilen UPA matrisinin, erişim 

kontrol politikasını eksiksiz bir şekilde ifade eden iki Boole matrisine (UA ve PA) 

dönüştürülmesidir (Lu vd, 2014). UA ve PA matrislerinin yanı sıra, rol madenciliği 

aracılığıyla elde edilen çıktılar bazen bir rol hiyerarşisi oluşturacak şekilde rol-rol ilişkileri 

içerebilmektedir (Mitra vd, 2016). Rol hiyerarşisi, kıdemli ve daha az kıdemli rollerin 

belirlenmiş olmasıyla, bir organizasyonun veya kurumun hiyerarşik yapısını doğal bir şekilde 

temsil etmektedir. Bir rol hiyerarşisinde, alt seviyedeki rollerin izinleri üst seviyedeki roller 

tarafından devralınmakta ve üst seviyedeki rollerin üyesi olan kullanıcılar dolaylı olarak 

karşılık gelen alt seviyedeki rollerin de üyesi olmaktadırlar. 



13 

 

 

Şekil 3. Rol madenciliğine genel bir bakış 

 

Rol güncelleme işlemi, rol yaşam döngüsünde rol bakımının temel bir bileşenidir 

(Kern vd, 2002) ve rol bakımının toplam maliyetinin büyük bir kısmını oluşturmaktadır (Ni 

vd, 2009). Literatürde bulunan birçok RBAC yönetim modeline rağmen (Crampton, 2005; N. 

Li ve Mao, 2007; R. Sandhu vd, 1999), genellikle ortaya çıkan durumun çeşitli kısıtları 

karşılaması beklendiği için rol güncellemesi zordur ve hataya açık bir süreç olarak ele 
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alınmaktadır (Hu vd, 2010). Örneğin güncelleme işleminin, kullanıcıların rol setini veya izin 

setini beklenmedik bir şekilde değiştirmemesi ve böylece sistemde yapılan görevleri 

engellememesi gerekir; gerçek hayatta profesör olan bir kullanıcıya, izinler veya ayrıcalıkları 

tam olarak aynı olsa bile öğrenci rolü atanmamalıdır. 

Yararlı bir RBAC yapılandırması elde etmek için kullanıcı izin atamalarından en 

uygun roller kümesini belirleme sorunu, Rol Madenciliği Problemi (RMP) olarak 

adlandırılmaktadır (Huang vd, 2015; Vaidya vd, 2010c; Vaidya vd, 2007). Temel olarak 

RMP, bir UPA matrisinden faydalanarak, minimum sayıda rol oluşacak şekilde UA ve PA 

matrislerini üretmeye odaklanmaktadır (Vaidya vd, 2009). Rol madenciliği aracılığıyla 

üretilen veya hali hazırda var olan RBAC konfigürasyonunun kalitesi, seçilen optimallik 

ölçüsü, mevcut bir RBAC konfigürasyonuyla benzerlik derecesi veya rol madenciliği 

aşamasında kullanılan UPA matrisini doğru şekilde tanımlama yeteneği açısından ifade 

edilebilir. Ayrıca rol madenciliğinde nicelik ve görev ayrımı gibi çeşitli kısıtlamalar da 

dikkate alınabilir (Sandhu vd, 1996). Seçilen belirli optimizasyon metriğine ve diğer 

hususlara bağlı olarak, bir dizi RMP varyantı ve bunları çözmek için çeşitli algoritmalar 

önerilmiştir. Fuchs ve Meier, bu algoritmaların birçoğunun sistematik bir sınıflandırmasını 

sağlamıştır (Fuchs ve Meier, 2011). Molloy ve arkadaşları, mevcut farklı gerçek dünya veri 

kümeleri üzerinde çeşitli yaklaşımların performans karşılaştırmasını sunmuşlardır (Molloy vd, 

2009). 

Daha genel amaçlı sistemler için otomatikleştirilmiş rol hiyerarşisi üretimi göz önüne 

alındığında, Schlegelmilch ve arkadaşları tarafından önerilen yaklaşım, birlikte gerçekleşen 

izinleri rol kümelerine ayırmakta ve küme çiftleri arasında maksimum eşleşmeyi 

kullanmaktadır. Birden fazla küme çifti maksimum örtüşmeye sahip olduğunda ve her izin, 

hiyerarşinin yalnızca bir rol yolu boyunca bulunabildiğinde bir küme çifti rastgele 

seçilmektedir (Schlegelmilch ve Steffens, 2005). 

İzinlerin birden fazla role ait olmasına izin vermek amacıyla Vaidya ve arkadaşları, 

aday rolleri belirlemek için alt küme numaralandırmasını kullanarak RoleMiner isimli bir araç 

önermişlerdir (Vaidya vd, 2006). Yaklaşımda her bir kullanıcının izin seti, küme çiftleri 

arasında paylaşılan alt kümeler olarak kullanılmaktadır. Yaklaşım, daha fazla örtüşen alt 

küme bulunamayana kadar yeni tanımlanan kümelere yinelemeli olarak uygulanmaktadır. İlk 

yineleme, her kullanıcıya yalnızca bir veya iki rol atanırsa ve her kullanıcıya birden fazla rol 

atandığında düşük performans gösterirse, simüle edilmiş verilerdeki rollerin çoğunu belirleme 

yeteneğine sahiptir. Tam algoritma, kullanıcılara birden çok rol atandığında bile olası tüm 

rolleri ayıklayabilir ancak tam algoritmanın çalışma süresi üsteldir. Önerilen aday rollerin 
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hiyerarşik RBAC için nasıl uyarlanabileceğine dair bir yöntem yoktur ve tanımlanmış aday 

rollerin sayısı son derece fazladır. 

Otomatik rol çıkarma için grafik tabanlı yaklaşımlar da önerilmiştir. Kullanıcıları, 

izinleri ve aralarındaki ilişkileri düğümler ve kenarlar olarak bir grafiğe yerleştiren 

yaklaşımlar bulunmaktadır (Ene vd, 2008; D. Zhang vd, 2007). Zhang ve arkadaşlarının 

buluşsal yöntemi, grafik yapısının karmaşıklığını azaltmak için kullanıcılar ve izinler arasına 

rol düğümleri eklemekte ve rolleri birleştirmektedir. Yaklaşımlarına göre grafiği optimize 

etmek, kuruluş için gereken yönetimin optimize edilmesini temsil etmektedir. Ene ve 

arkadaşları ise tüm izin atamalarını kapsamak için gereken minimum rol sayısını bulmak 

amacıyla grafik temsillerini azaltmak için buluşsal yöntemleri ve grafik teorisini 

kullanmaktadır (Ene vd, 2008). 

RMP teorik analizi, izin atamalarını bozmadan asgari tanımlayıcı roller ve ilişkiler 

kümesini bulma sorununun NP-tam bir problem olduğunu göstermektedir (Lu vd, 2008; 

Vaidya vd, 2007). Mevcut yaklaşımlar, tüm kullanıcı izin atamalarını, izin atamalarını 

eklemeden veya kaldırmadan en son elde edilen aday rollerle analiz etmektedir. Bu koşullar 

altında rolleri ve rol ilişkilerini en aza indiren çözümler, uygulama için istenen sonuçları 

vermemektedir. Teoride tartışılan alternatif bir teknik, kullanıcı atamaları aşamasında 

başlangıçtaki sapmalara izin verme fikridir. Fakat henüz bu teoriyi test edecek bir uygulama 

bulunmamaktadır (D. Zhang vd, 2008). 

Kümeleme 

Kümeleme analizi, veri madenciliğinin en önemli araştırma alanlarından biridir (Zou, 

2020). Benzer ögeleri bir arada gruplandırma amacına sahip, iyi bilinen ve denetimsiz 

öğrenmenin en önemli yaklaşımlarından biri olarak kabul edilen kümeleme veya küme 

analizi, veri yapısının bilinmeyen bir alanda gruplanması ile ilgilenmektedir (Xu 

Dongkuan ve Tian, 2015). Kümelemede nihai görev, ögeleri benzer oldukları ögelerle aynı 

kümeye, benzerliği düşük ögelerle ise farklı kümelere yerleştirmektir (Cochez ve Neri, 2015).  

Kümeleme, ögelerin yerleştirilmesi gereken sınıfların önceden belirlendiği 

sınıflandırma işleminin tersi olarak kabul edilmektedir (Rokach, 2010). Sınıflandırmanın 

amacı tahmin etmek, kümelenin amacı ise tanımlamaktır (Vayssieres ve Plant, 1998). 

Kümeleme aracılığıyla oluşturulan kümeler, aynı kümedeki ögeler arasındaki benzerlikler 

yüksek, farklı kümelerdeki ögeler arasındaki benzerlikler nispeten düşük olacak şekilde 

meydana gelmektedir (Aidagulov vd, 2022). Kümeleme işleminde genellikle nesnelerin 

atanacağı kümelerin sayısı veya doğası hakkında önceden bir belirtim bulunmamaktadır. 
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Kümeleme genellikle yalnızca benzerlik ölçümlerine dayalı olarak yapılmaktadır ve 

ideal küme sayısı (genellikle geçici bir şekilde) genel kümeleme süreci içerisinde, ancak 

kümeleme algoritmasının kendisinden oldukça ayrı bir şekilde belirlenmektedir (Rokach, 

2010). Bu özellikler küme analizini zorlaştırabilmektedir. Bu nedenle, bir dizi gözlemlenen 

veriye dayalı olarak ögelerin veya nesnelerin en iyi şekilde kümelenmesini üretebilmek için 

çok çeşitli algoritmalar önerilmiştir (Ferreira ve Hitchcock, 2009). 

Yaygın olarak kullanılan birçok kümeleme algoritması, nesneler arasındaki ikili 

farklılıklara dayanmaktadır. Nesneler arasında benzerliği veya farklılığı tanımlamanın birçok 

farklı yolu bulunmaktadır. Benzerlik veya farklılık ölçüsünün seçimi büyük ölçüde kişinin 

üzerinde çalıştığı veri türüne bağlı olmaktadır (Rokach, 2010). Genellikle ögeler 

kümelendiğinde, herhangi iki öge arasındaki benzerlik veya benzemezlik ölçüsü, mesafe 

metrikleri ile gösterilmektedir (Ferreira ve Hitchcock, 2009). 

Kümeleme analizi, modern veri analizinde merkezi bir rol oynamaktadır ve finans, 

pazarlama, genetik, tıp, psikoloji, arkeoloji, sosyal ve siyaset bilimi, kimya, mühendislik veya 

makine öğrenimi gibi verilerin ortaya çıktığı hemen hemen her alanda uygulanmaktadır. 

Kümeleme analizi, biyolojide türlerin sınırlandırılması gibi iyi tanımlanmış araştırma 

amaçlarına sahip olabilir veya bir şehrin semtlerini kümelerken bir veri setindeki yapı 

hakkında bilgi edinmek için oldukça keşifsel bir tarzda uygulanabilir (Hennig, 2022). 

Literatür incelendiğinde birçok kümeleme yöntemine rastlanmaktadır ve küme 

kavramının tam olarak tanımlanmamış olması bunun temel nedeni olarak görülmektedir 

(Estivill-Castro Vladimir and Yang, 2000). Her biri farklı bir tümevarım ilkesi kullanan 

birçok kümeleme yöntemi geliştirilmiştir. Kümeleme yöntemlerinin, hiyerarşik ve bölümleme 

yöntemleri olmak üzere iki ana gruba ayrılması önerilmiştir (Fraley ve Raftery, 1998). 

Hiyerarşik kümeleme yöntemleri 1960’lı yıllarda geliştirilmiştir ve örüntü tanıma, 

hesaplamalı biyoloji ve veri madenciliği gibi çok sayıda uygulamada kullanılmaktadır 

(Gronau ve Moran, 2007). Hiyerarşik kümeleme, denetimsiz makine öğreniminde önemli bir 

yere sahiptir ve kümelemenin önemli bir alt kategorisidir (Müllner, 2013). Biyolojideki 

yüksek verimli deneyler, dünya çapındaki ağın (world wide web, www) veri madenciliği gibi 

çalışmalarda hiyerarşik kümeleme yöntemlerinden yararlanılmaktadır (Filkov Vladimir ve 

Skiena, 2004; Larsen vd, 2002). Teorik bilgisayar bilimi, bilimsel simülasyon gibi alanlarda 

da hiyerarşik kümeleme yöntemleri kullanılmaktadır (Eppstein, 2001). 

Hiyerarşik kümeleme yöntemleri, nesneleri yukarıdan aşağıya ve aşağıdan yukarıya 

yinelemeli olarak bölümleyerek kümeleri oluşturmaktadır (Rokach, 2010). Temelde toplayıcı 

hiyerarşik kümeleme (AHC) ve bölücü hiyerarşik kümeleme (Divisive Hierarchical 
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Clustering) olmak üzere iki önemli hiyerarşik kümeleme yöntemi bulunmaktadır (Jain ve 

Dubes, 1988): 

• Bölücü hiyerarşik kümeleme, kümelenecek nesnelerin bir bütün yani tek bir küme 

olarak ele alındığı, bu kümenin iki parçaya veya alt kümelere ayrıldığı yaklaşımdır. 

Bu parçaların her biri, kendi kümesinin içine dahil olana kadar veya her bir nesnenin 

kendi kümesi belirleninceye kadar tekrar tekrar daha küçük alt kümelere 

bölünmektedir. 

• Toplayıcı hiyerarşik kümelemede ise başlangıçta her nesne kendi kümesini temsil 

etmektedir ve ardından iki küme yeni bir küme oluşturmak için tekrar tekrar 

birleştirilmektedir. Bu işlem, yalnızca bir küme kaldığında veya istenen küme yapısı 

elde edildiğinde sona ermektedir. 

Bu çalışmada AHC yönteminden yararlanıldığı için yalnızca AHC yöntemi detay 

içerecek şekilde açıklanmıştır. 

Toplayıcı hiyerarşik kümeleme (AHC) 

AHC (Cochez ve Mou, 2015; Gilpin vd, 2013; Kull ve Vilo, 2008), hiyerarşik 

kümelemenin aşağıdan yukarıya yaklaşımını temsil etmektedir ve her nesnenin kendi 

kümesini temsil etmesiyle başlamaktadır (Müllner, 2011). Yani başlangıçta her bir nesne 

kendi kümesini oluşturmaktadır ve dolayısıyla nesne sayısı kadar küme oluşmaktadır (Billard 

ve Diday, 2020). Daha sonra tüm veri kümesi tek bir küme hâline gelene kadar birbirine en 

çok benzeyen kümeler art arda birleştirilmektedir (Rokach, 2010). 

AHC için yalın bir algoritmanın sözde kodu Tablo 4’te verilmiştir. Verilen 

algoritmada girdi olarak gösterilen clusters değişkeni, başlangıçta her bir kümenin tek bir 

kümeye konulduğu ve tüm kümelerin bulunduğu bir diziyi temsil etmektedir. Dolayısıyla 

başlangıçta eleman sayısı nesne sayısına eşit olmaktadır. Algoritmaya girdi olarak verilen 

distance_metric değişkeni ise benzerlik ölçümü için kullanılacak mesafe metriğini 

belirtmektedir. AHC yaklaşımında iki küme arasındaki benzerlik ölçüsü hesaplanırken mesafe 

metriklerinden yararlanılmaktadır. İki küme arasındaki mesafe veya benzerlik bu metriklere 

dayalı bir şekilde hesaplanmaktadır. AHC yaklaşımında, başlangıçta her bir nesne bir küme 

olarak ele alınmakta ve birbirine benzeyen kümeler her adımda birleştirilerek sonuçta tek bir 

küme elde edilene kadar işleme devam edilmektedir. 

AHC yaklaşımında çıktı olarak kümeler ve dendrogramlar üretilmektedir (Mucha vd, 

2005) ve üretilen dendrogramlar kümeleme hiyerarşisini görselleştirmektedir (Chen vd, 

2009). Kümeleme yaklaşımlarında genel olarak oluşturulacak küme sayısı net olarak 
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bilinmediği için dendrogramlar aracılığıyla sezgisel kestirimler yapılmaktadır. Sezgisel olarak 

yapılan kestirim sonucunda kaç küme elde edileceği dendrogram aracılığıyla belirlenmekte ve 

böylece kümeleme işlemine, elde edilmesi beklenen küme sayısı girdi olarak 

verilebilmektedir. 

Tablo 4. Saf AHC Algoritması 

Algoritma: Toplayıcı Hiyerarşik Kümeleme (AHC) 

 Girdiler: clusters, distance_metric // kullanılacak mesafe metriği 

 Çıktılar: dendrogram 

1 while size(clusters) > 0 do 

2  minimum_distance ← ∞ 

3  for index1 ← 0 to length(clusters) do 

4   for index2 ← index1 + 1 to length(clusters) do 

5    distance ← distance_metric(clusters[index1], clusters[index2]) 

6    if distance < minimum_distance then // birleşecek iki kümenin tespit edilmesi 

7     minimum_distance ← distance 

8     left_cluster ← clusters[index1] 

9     right_cluster ← clusters[index2] 

11    end if 

12   end for 

13  end for 

14  clusters ← clusters - [left_cluster, right_cluster] // birleşecek iki kümeyi çıkar 

15  new_cluster ← merge(left_cluster, right_cluster) // iki kümeyi birleştir 

16  dendrograma birleşecek iki küme için bağlantı ekle 

17  clusters ← clusters + new_cluster 

18 end while 

 

AHC yaklaşımında hangi kümelerin birleştirilmesi gerektiğini belirlemek için çeşitli 

bağlantı yöntemleri kullanılmaktadır. Bu bağlantı yöntemleri en yakın iki kümenin 

birleştirilmesi aşamasında kullanılmaktadır ve nesne kümeleri arasındaki mesafeyi 

tanımlamaktadır (Müllner, 2011). Kümeler arasındaki benzerlikler hesaplandıktan sonra bu 

bağlantı yöntemlerinden faydalanılarak hangi iki kümenin birleştirileceği belirlenmektedir. 

Yaklaşımda Jaccard benzerlik ölçütü kullanıldığı için aşağıda Jaccard metriği ve Jaccard 

mesafesi açıklanmıştır. Ayrıca yaygın olarak kullanılan bazı bağlantı yöntemleri ve 

dendrogramlar anlatılmıştır. 
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Jaccard Metriği ve Mesafesi 

Jaccard (Gower ve Warrens, 2014), iki küme arasındaki mesafeyi ölçmek için yaygın 

olarak kullanılan bir benzerlik metriğidir (Hwang ve Yang, 2014; Yan vd, 2019) ve ilk olarak 

1908’de Paul Jaccard tarafından tanımlanmıştır (Jaccard, 1908; Yeh ve Yang, 2016). Jaccard 

metriği, bilgi alma, makine öğrenimi, veri madenciliği, tıbbi görüntüleme gibi birçok konu ve 

yaklaşımlarda pratik uygulamaları olan, kümelerdeki veya ikili verilerdeki benzerlikleri 

bulmak için kullanılabilecek bir kriterdir (Eelbode vd, 2020; Kosub, 2019). 

Jaccard metriği, iki kümenin kesişiminin eleman sayısının, birleşiminin eleman 

sayısına oranıdır. Jaccard metriği 0 ile 1 arasında bir değer üretmektedir. Üretilen çıktının 1 

değerine eşit olması durumu, iki küme veya benzerlik ölçümü yapılan nesnelerin birbirlerinin 

tam olarak aynısı olduğunu göstermektedir. Aynı şekilde, üretilen çıktının 0 değerine eşit 

olduğu durumda ise iki küme veya nesnenin birbirlerine hiç benzemediği sonucuna 

ulaşılmaktadır. Üretilen çıktı, 1 değerine ne kadar yakınsa nesneler birbirlerine o ölçüde 

benzemektedir. Jaccard metriği aşağıdaki denklemde gösterildiği gibi tanımlanmaktadır: 

𝐽(𝐴, 𝐵) =  
|𝐴 ⋂ 𝐵|

|𝐴 ⋃ 𝐵|
 

Yaklaşımda, dendrogramların oluşturulması aşamasında Jaccard mesafesi 

kullanılmıştır. Jaccard mesafesi, Jaccard metriğinin 1'e tümleyenidir ve Jaccard metriğinin 

tersi olacak şekilde yorumlanmaktadır. Yani, Jaccard mesafesinin ürettiği çıktı 0 değerine ne 

kadar yakınsa iki nesne birbirine o ölçüde benzemektedir. Çıktının 0 değerine eşit olması 

durumu iki nesnenin birbirinin tam olarak aynısı olduğunu göstermektedir. Aynı şekilde, 

üretilen çıktı 1 değerine ne kadar yakınsa iki nesne birbirine o ölçüde benzememektedir. 

Jaccard mesafesi aşağıdaki denklemde gösterildiği gibi tanımlanmaktadır: 

𝐽𝑑(𝐴, 𝐵) = 1 −  
|𝐴 ⋂ 𝐵|

|𝐴 ⋃ 𝐵|
 

İkili verilerden oluşan iki küme için Jaccard metriği, iki kümede aynı sırada bulunan 

ve iki kümede de 1 değerine sahip olan nesnelerin sayısının (kesişim), iki kümeden en az 

birinde 1 değerine sahip olan nesnelerin sayısına (birleşim) oranı ile hesaplanmaktadır. 

Tablo 5. İkili Verilerden Oluşan Örnek Bir Küme 

 Nesne1 Nesne2 Nesne3 Nesne4 Nesne5 

Küme1 0 1 0 1 0 

Küme2 0 0 1 1 0 
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Tablo 6. Jaccard Metriği ve Jaccard Mesafesi Algoritmasının Sözde Kodu 

Algoritma: Jaccard Metriği ve Jaccard Mesafesi 

 Girdiler: cluster1, cluster2 // mesafesi hesaplanacak aynı uzunluktaki iki küme 

 Çıktılar: jaccard_metric, jaccard_distance 

1 length_of_clusters ← length(cluster1) 

2 X ← 0 

3 Y ← 0 

4 Z ← 0 

5 for index ← 0 to length_of_clusters do 

6  if cluster1[index] is 1 and cluster2[index] is 1 then 

7   X ← X + 1 

8  end if 

9  if cluster1[index] is 1 and cluster2[index] is 0 then 

10   Y ← Y + 1 

11  end if 

12  if cluster1[index] is 0 and cluster2[index] is 1 then 

13   Z ← Z + 1 

14  end if 

15 end for 

16 jaccard_metric ← X / (X + Y + Z) 

17 jaccard_distance ← 1 – jaccard_metric 

 

Yukarıda örnek olarak ikili verilerden oluşan bir tablo verilmiştir (Tablo 5). Verilen 

tablodaki iki küme için aşağıdaki eşitlikler verilmiş ve daha sonra Jaccard mesafesi 

hesaplanmıştır. 

• X = İki kümede de 1’e eşit olan nesnelerin sayısı 

• Y = Birinci kümede 1’e, ikinci kümede 0’a eşit olan nesnelerin sayısı 

• Z = Birinci kümede 0’a, ikinci kümede 1’e eşit olan nesnelerin sayısı 

Yukarıdaki eşitliklere göre ikili verilere sahip A ve B kümeleri için Jaccard metriği 

aşağıdaki denklemde gösterildiği gibi hesaplanmaktadır: 

𝐽(𝐴, 𝐵) =
𝑋

𝑋 + 𝑌 + 𝑍
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Buna göre, Tablo 5’te verilen iki küme arasındaki Jaccard metriği ve mesafesi 

aşağıdaki gibi olacaktır: 

𝐽(𝐾ü𝑚𝑒1, 𝐾ü𝑚𝑒2) =
𝑋

𝑋 + 𝑌 + 𝑍
=

1

3
 

𝐽𝑑(𝐾ü𝑚𝑒1, 𝐾ü𝑚𝑒2) = 1 −
1

3
=

2

3
 

İki küme arasındaki Jaccard metriği ve Jaccard mesafesini hesaplayan algoritmanın 

sözde kodu Tablo 6’da gösterilmiştir. 

Tek (Single) Bağlantı Yöntemi 

Tek bağlantı yöntemi (Jarman, 2020; Sneath, 1957), iki kümedeki iki nesne arasındaki 

en kısa mesafeye dayalı olarak kümeleri birleştirmektedir (Şekil 4). Tek bağlantı yöntemine 

göre; d(i, j) i numaralı ve j numaralı nesneler arasındaki mesafeyi temsil etmek üzere A ve B 

kümeleri arasındaki mesafe aşağıdaki şekilde tanımlanmaktadır: 

𝑑(𝐴, 𝐵) = min
𝑖∈𝐴,𝑗∈𝐵

𝑑(𝑖, 𝑗) 

 

 

Şekil 4. Tek bağlantı yöntemi 

Tam (Complete) Bağlantı Yöntemi 

Tam bağlantı yöntemi (McQuitty, 1960; Sokal vd, 1963), kümeleri iki kümedeki iki 

nesne arasındaki maksimum mesafeye dayalı olarak birleştirmektedir (Şekil 5). Tam bağlantı 

yöntemine göre; d(i, j) i numaralı ve j numaralı nesneler arasındaki mesafeyi temsil etmek 

üzere A ve B kümeleri arasındaki mesafe aşağıdaki şekilde tanımlanmaktadır: 

𝑑(𝐴, 𝐵) = max
𝑖∈𝐴,𝑗∈𝐵

𝑑(𝑖, 𝑗) 
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Şekil 5. Tam bağlantı yöntemi 

Ortalama (Average) Bağlantı Yöntemi 

Ortalama bağlantı yöntemi (Bu vd, 2020; Sokal, 1958), bir kümedeki tüm nesnelerin 

diğer kümedeki tüm nesnelere olan ortalama mesafesine göre kümeleri birleştirmektedir 

(Şekil 6). Ortalama bağlantı yöntemine göre; d(i, j) i numaralı ve j numaralı nesneler 

arasındaki mesafeyi ve |A| ifadesi A kümesindeki nesnelerin sayısını temsil etmek üzere, A ve 

B kümeleri arasındaki mesafe aşağıdaki şekilde tanımlanmaktadır: 

𝑑(𝐴, 𝐵) =
1

|𝐴||𝐵|
∑ 𝑑(𝑖, 𝑗)

𝑖∈𝐴,𝑗∈𝐵

 

 

Şekil 6. Ortalama bağlantı yöntemi 

Dendrogram 

Hiyerarşik kümeleme algoritmaları sadece nesnelerin bir bölümünü veya kümelerini 

değil, ayrıca bir dendrogram da üretmektedir (Şekil 7). Üretilen dendrogram kümeleme 

işleminin sonucunun eşdeğeridir (Zheng vd, 2014). Dendrogram yaklaşımında, nesneler veya 

kümeler arasındaki bir miktar mesafe ölçüsünden ziyade aynı veya benzer nesne kümelerinin 

tekrarı inceleme altında olduğundan, dendrogramların topolojisi veya dallanma modeli, 

kümelerin sınıflandırılmalarını karşılaştırmanın doğal bir yolunu sağlamaktadır (Phipps, 

1976). Bir dendrogram, kümelenecek nesnelerin birer birer gösteriminden, kümeleme 

sonucunda elde edilecek kümelerde bulunacak nesne sayısına kadar okunurluğu yüksek bir 

çıktı (ağaç) üretmektedir (Şekil 7) (Moore vd, 1973). Yani bir dendrogram, tipik olarak, 
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verilerdeki hiyerarşik ilişkileri (örneğin hiyerarşik kümeleme sonuçları) görselleştirmek için 

kullanılan bir ikili ağaç biçimidir (Chen vd, 2009). 

Bir dendrogram, alt dendrogramlardan oluşan bir ağaç olarak görülebilir (Sieger vd, 

2017). Böyle bir ağaçta, bir düğümün çocukları onun varisi olarak ele alınabilir (Kikugawa 

vd, 2010). Böylece, yapraklar dendrogramın minimum elemanlarına karşılık gelirken kök, 

maksimum elemanına karşılık gelmektedir (Tadonki vd, 2014). 

 

Şekil 7. Dendrogram örneği 

  

Oluşturulacak küme sayısı, dendrogramın belirli bir yükseklikte (dendrogram 

oluşturulurken kullanılan mesafe metriğinin belirli bir ölçüsünde) sezgisel olarak kesilmesiyle 

elde edilmektedir. Bu işlem, elde edilecek küme sayısının önceden bilinmediği uygulamalarda 

son derece kullanışlı olmaktadır. Bazı kümeleme yaklaşımları, bir buluşsal yöntem kullanarak 

küme sayısını otomatik olarak belirlemektedir ancak kullanıcılar bunların güvenilirliği 

konusunda tereddüt yaşayabilir veya uygun bir yöntemi bulmak zor olabilir. Ayrıca hiyerarşik 

yaklaşımlar, kullanıcının üretilen hiyerarşik çıktıda gezinmesine izin vermektedir ve bu da 

kullanıcılara verilerin yapısı hakkında daha derin bir fikir edinme olanağı sağlamaktadır. 
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MATERYAL VE YÖNTEM 

Literatür kapsamında geleneksel erişim kontrol sistemleri, rol tabanlı erişim kontrol 

sistemleri, rol madenciliği ve rol mühendisliği, kümeleme ve AHC kavramları incelendikten 

sonra bu bölümde, hali hazırda sektörde faaliyet gösteren bir yazılım şirketinin sunduğu veri 

seti ve uygulanan yöntem anlatılmıştır. Bu başlık 2 bölümden oluşmaktadır. Birinci bölümde, 

yazılım şirketinin sunduğu ve erişim kontrol sistemlerinde hali hazırda kullandıkları veri seti 

maskelenmiş bir şekilde gösterilmiştir. İkinci bölümde ise uygulanan yöntem detaylarıyla 

anlatılarak kullanılan algoritmalar açıklanmıştır. 

Veri Seti 

Uygulama geliştirilirken kullanılan veri seti; müşterilerinin satış, lojistik ve servis 

konularında dijitalleşmesini sağlayan yazılımlar üreten, müşterilerinin ihtiyaçları 

doğrultusunda projeler için gerekli olabilecek yazılım, donanım ve profesyonel hizmetler 

konularında hizmet sunan, 25000’den fazla mobil kullanıcıya sahip, 130’dan fazla hayata 

geçirilmiş ve canlılığını devam ettiren projesi bulunan, 160’dan fazla çalışanı ve 40’tan fazla 

Ar-Ge çalışanı olan ve bir yazılım şirketi olan Univera tarafından sağlanmıştır. 

Tablo 7. Sunulan Müşteri Tablolarının Maskelenmiş Bir Örneği 

Şirket 

Kodu 
Ürün No 

Grup 

Kodu 
C* R* U* D* Menü URL Rol 

1 1 1 1 1 1 0 A Menüsü X A 

1 1 2 0 1 0 0 B Menüsü Y A 

1 2 3 1 1 1 1 B Menüsü Y B 

. . . . . . . . . . 

. . . . . . . . . . 

C: Create (Oluşturma) izni 

R: Read (Okuma) izni 

U: Update (Güncelleme) izni 

D: Delete (Silme) izni 

 

Yazılım şirketi, farklı müşterileri için geliştirmiş ve yayınlamış olduğu uygulamaların 

her biri için ayrı bir erişim kontrol sistemi oluşturmuş ve her bir müşterinin kendi 
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uygulamasının güvenliğini sağlayabilmesi amacıyla her müşteriye kendi erişim kontrol 

sistemini yönetme ayrıcalığı tanımıştır. Her müşteri, kendi erişim kontrol sistemi için roller 

oluşturabilmekte, ilgili roller için yetkiler belirleyebilmekte, var olan yetkileri 

sınırlayabilmekte ve şirket çalışanlarına gerekli rolleri atayarak çalışanlarını belirli modüller 

veya web sayfaları üzerinde yetkin kılabilmektedir. 

Paylaşılan her bir veri tablosu, müşterilerin RBAC tabanlı erişim kontrol sistemlerinin 

bilgilerini içermektedir. Tabloların her satırında menü numarası, şirket kodu, ürün numarası, 

grup kodu, oluştur (create), oku (read), güncelle (update), sil (delete) yetkileri (yani CRUD), 

menü açıklaması, URL ve rol adı bilgileri bulunmaktadır. URL sütunu, ilgili rolün sahip 

olduğu yetkilerin hangi kaynakla veya web sayfası ile ilgili olduğunu belirten bir köprü veya 

hedef belirteci gibidir. Menü sütunu, URL’lerin hangi menüyü hedeflediği hakkında bir 

açıklama içermektedir. Menü numarası, menü sütunlarına karşılık gelen eşsiz değerlerden 

oluşmaktadır. CRUD sütunları ise rollerin ilişkili oldukları URL’ler üzerindeki yetkilerini 

belirlemektedir. Müşterilerden birinin RBAC tablosu, anonimliği sağlayabilmek ve bu sayede 

müşterilerin sistemlerinin güvenliğini tehlikeye atmamak amacıyla maskelenmiş bir şekilde 

gösterilmiştir (Tablo 7). 

Tablo 8. Sunulan Müşteri Tablolarının Özeti 

Tablo Adı Satır Sayısı URL Sayısı Rol Sayısı Sektör 

Müşteri 1 828 299 28 Otomotiv 

Müşteri 2 2485 348 36 Otomotiv 

Müşteri 3 2432 344 31 Otomotiv 

Müşteri 4 5160 295 68 Yiyecek 

Müşteri 5 151 59 14 Yiyecek 

Müşteri 6 963 278 44 Yiyecek 

Müşteri 7 197 42 28 Yiyecek 

Müşteri 8 196 60 14 Yiyecek 

Müşteri 9 8112 743 94 Yiyecek 

Müşteri 10 227 41 19 Yiyecek 

Roller, müşteriler tarafından kendi inisiyatifleriyle eklenebildiğinden veya 

çıkarılabildiğinden dolayı erişim kontrol sistemlerinin bakımı ve kontrolü son yıllarda giderek 

zorlaşmıştır. Yazılım şirketi ile yapılan görüşmeler doğrultusunda hali hazırda kullanılan 

erişim kontrol sistemlerinde daha kolay yönetilebilecek bir yapıya ulaşılıp ulaşılamayacağı 

hakkında tartışılmıştır. Yazılım şirketi, deneysel çalışmanın yürütülebilmesi adına müşteriler 

tarafından aktif olarak kullanılan bir yazılım ürününün 10 müşteriye ait erişim kontrol sistemi 
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verilerini Excel tabloları formatında paylaşmıştır. Yazılımdaki her müşteri için, sistem 

yöneticileri tarafından müşteriye özel yeni bir RBAC tablosu oluşturulmuştur. Yazılım 

şirketinin 10 müşterisinin RBAC verileri, şirketin ve müşterilerinin güvenliğini ve gizliliğini 

sağlamak amacıyla maskelenmiş bir şekilde özet olarak gösterilmiştir. Özet olarak gösterilen 

tablonun her satırında sırasıyla, sunulan tablonun adı, tabloda bulunan satır sayısı, tabloda 

bulunan toplam URL sayısı, tabloda bulunan toplam rol sayısı ve tablosu sunulmuş 

müşterinin faaliyet gösterdiği sektör bilgisi bulunmaktadır (Tablo 8). Sektör bilgisi, şirket 

tarafından sunulan erişim kontrol verilerinde hali hazırda bulunmamaktadır. Şirket uzmanları 

ile yapılan görüşmeler doğrultusunda erişim kontrol verilerinin ait olduğu müşterilerin sektör 

bilgileri belirlenmiş ve tabloda gösterilmiştir. 

Yöntem 

Bu başlık 6 bölümden oluşmaktadır. Sırasıyla, ilk bölümde veri setinin okunması, 

ikinci bölümde veri ön işleme, üçüncü bölümde öznitelik çıkarımı, dördüncü bölümde 

dendrogram çıkarımı, beşinci bölümde kümeleme işlemi, son bölümde ise yaklaşımın 

performansının nasıl ölçüldüğü anlatılmış ve kullanılan algoritmalar detaylı bir şekilde 

açıklanmıştır. 

Uygulanan yaklaşımda, bir yazılım firmasının sunduğu RBAC tabanlı erişim kontrol 

sistemlerinin iyileştirilmesi ve sistemle uyumlu rol kümelerine ulaşılması amacıyla, sistemde 

zaten var olan roller ve rollere önceden tanımlanmış izinlere dayalı olarak AHC algoritması 

aracılığıyla kümeleme çalışması yapılmıştır. Böylece sistemin yeniden yapılandırılmasında 

veya yeni oluşturulacak sistemlerde referans olarak kullanılmak üzere uygun rol kümelerine 

ulaşılması amaçlanmaktadır. 

AHC, veri setindeki her bir ögeyi tek bir küme olarak ele alan ve bu kümeleri sırayla 

birleştirerek sonunda tek bir küme elde eden, hiyerarşik kümeleme algoritmalarından aşağıdan 

yukarıya yaklaşımı temsil eden (Jafarzadegan vd, 2022), en geleneksel ve popüler kümeleme 

algoritmalarından biri olan (N. Liu vd, 2021) danışıksız (denetimsiz) bir algoritmadır. 

Uygulanan yöntem, daha önce belirlenmiş olan rolleri, ayrıcalık benzerliklerine dayalı bir 

şekilde kümeleyerek daha az sayıda roller üretme problemiyle ilgilendiği için aşağıdan 

yukarıya bir yaklaşım olarak değerlendirilmiştir. Ayrıca hedef roller belirlenmemiş 

olduğundan dolayı sınıflandırma problemi olarak ele alınmamıştır. Tüm bunlar göz önünde 

bulundurulduğunda, denetimsiz ve aşağıdan yukarıya yaklaşımla eşleştirilen bir öğrenme 

yöntemi olduğu için çalışmada AHC algoritması tercih edilmiştir. Uygulanan yaklaşımın akış 

şeması Şekil 8'de gösterilmektedir. 
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Veri Setinin 
Okunması

• Excel dosyalarındaki erişim kontrol verilerini yazılım aracılığıyla 
okuyarak JSON formatında kaydedilmesi

Veri Ön İşleme

• Yaklaşımla ilişkili olmayan veya kümeleme için anlamsız 
bulunan sütunların silinmesi

• Eksik, boş veya hatalı veriler içeren satırların tespit edilerek 
silinmesi veya hatalı kısımlarının düzeltilmesi

Öznitelik 
Çıkarımı

• RBAC tablolarının kümeleme işlemine uygun bir formata 
dönüştürülmesi amacıyla geleneksel erişim kontrol sistemi 
yapısına çevrilmesi

Dendrogram 
Çıkarımı

• Roller arasındaki benzerliğin grafiksel olarak incelenmesi ve 
oluşacak küme sayısının belirlenmesi amacıyla Jaccard 
mesafesine dayalı olarak dendrogramların üretilmesi ve grafiksel 
olarak gösterilmesi

• Oluşacak rol kümelerinin sayılarının belirlenmesi için 
dendrogramların sezgisel olarak kestirimi

Kümeleme  
İşlemi

• Dendrogramların sezgisel olarak kestirimi sonucunda ortaya 
çıkan ve kümeleme sonrasında doğal olarak beklenen küme 
sayısını girdi olarak belirleyerek AHC algoritmasının 
uygulanması

Performans 
Değerlendirme 

Metrikleri

• AHC aracılığıyla üretilen aday rol kümelerinin doğruluğunun 
ölçülebilmesi için şirket uzmanlarının gerçekte beklenen rol 
kümelerini manuel bir şekilde oluşturması

• Aday rol kümelerinin uzmanlar tarafından oluşturulan gerçek 
beklenen kümelerle kıyaslanarak pairwise recall, pairwise 
precision ve pairwise f1 değerlerinin üretilmesi

Şekil 8. Kullanılan yaklaşımın akış şeması 
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Yazılım firmasının sunmuş olduğu RBAC tabanlı veri setinin ve verilerin ne anlama 

geldiklerinin açıkça anlaşılabilmesi ve çalışmaya doğru bir şekilde uyarlanabilmesi amacıyla, 

şirketin Ar-Ge birimiyle günde 2 saat olmak üzere 10 hafta boyunca haftada 1 gün görüşme 

yapılmıştır. Şirketin verilerini paylaştığı yazılımın kullanıcıları, yazılımı lisanslı bir şekilde 

kullanan şirketlerdir. RBAC tabanlı oluşturulmuş 10 tablo, müşteri olan şirketler tarafından 

kullanılan rol izin atamalarını barındıran tablolardır. Tabloların sütunlarında bulunan bilgiler 

veri seti başlığında açıklanmıştır. 

Tabloların satırlarında bulunan rollerin izin yetkilerini tam olarak belirleyen sütunlar 

URL ve CRUD sütunlarıdır. Ancak URL sütunu, bir rolün izinlerinin tanımındaki en belirgin 

sütundur. Çünkü URL sütunu olmadığında rolün sadece CRUD ayrıcalıkları kalırken bu 

izinlerin hangi web sayfasını veya API noktasını hedeflediği bilgisi bulunmamaktadır. 

Yalnızca URL sütunu olduğunda ise rolün URL üzerindeki yetkilerinin belirlendiği bilgilere 

ulaşılamasa bile en azından rolün hedefi netleşmektedir ve yalnızca o hedef üzerindeki 

davranışını sınırlayan bilgiler ortadan kaybolmaktadır. Ancak kümeleme aşamasında CRUD 

ayrıcalıkları dikkate alınmadan sadece URL sütunu kullanıldığında, tamamen farklı işlem 

ayrıcalıklarıyla kullanılan roller aynı URL hedefini işaret ettikleri için birbirlerine tam olarak 

benzeyen roller olarak görüneceklerdir. Ayrıca aynı rol, şirket tarafından sunulan tablo 

yapılarında farklı URL hedeflerine farklı ayrıcalıklarla erişebildiğinden dolayı aynı rol aynı 

tabloda birden fazla satırda farklı ayrıcalıklarla yer alabilmektedir. Bunlar göz önünde 

bulundurularak şirket tarafından sunulan RBAC tablolarının yaygın kullanımdan uzak bir 

şekilde oluşturulduğu, veri ön işleme ve öznitelik çıkarımı yapılmadan kullanılmalarının 

yaklaşımı uygulama aşamasında zorluklara neden olacağı belirlenmiştir. 

Veri setinin okunması 

Yazılım şirketi tarafından RBAC verileri, Excel tablosu formatında sunulmuştur. 

Excel tablolarını okumak için Python tabanlı xlrd kütüphanesi kullanılmıştır. Tablolar 

okunurken şirket uzmanlarının da görüşü doğrultusunda gereksiz ve doğruluk açısından 

performans kaybı oluşturabileceği tespit edilen satır ve sütunlar silinerek veri seti Json sözlük 

tipine dönüştürülmüştür. Veri seti okunurken uygulanan algoritmanın sözde kodu Tablo 9’da 

gösterilmiştir. 
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Tablo 9. Veri Seti Okunurken Uygulanan Algoritmanın Sözde Kodu 

Algoritma: Müşteri Tablolarını Oku 

 Girdiler: file_path, sheet_name, roles_dict (boş sözlük) 

 Çıktılar: readed_rows // okunan tablonun satırları (dizi) 

1 wb ← xlrd.open_workbook(file_path) // dosya yolu verilen workbook’u aç  

2 sh ← wb.sheet_by_name(sheet_name) // workbook içinde belirtilen sayfayı al 

3 rows ← sh.rows // sayfanın satırlarını rows değişkenine ata 

4 readed_rows ← boş dizi 

5 for row_index ← 1 to length(rows) do // ilk satır başlıkları içerdiği için atla 

6  row ← sh.row_values(row_index) / sayfadan sıradaki satırı al 

7  readed_rows ← readed_rows + row 

8 end for 

Veri ön işleme 

Ön işlemenin ilk aşamasında URL, rol adı ve CRUD ayrıcalıklarını içermeyen 

sütunlar, problemin çözümüne yönelik anlamlı ve faydalı bilgiler içermediğinden dolayı 

silinmiştir. Ayrıca şirket uzmanlarının yönlendirmeleri doğrultusunda, kümeleme 

algoritmasının performansını ve değerlendirmesini olumsuz etkilememek amacıyla, algoritma 

için önem arz eden sütunlarda hatalı veri bulunduran ve artık kullanımda olmayan eski web 

sayfalarına ait URL'leri içeren satırlar da tespit edilerek silinmiştir. 

Tablo 10. Veri Ön İşleme Sonucunda Elde Edilen Tabloların Yapısı 

C R U D URL Rol 

1 1 1 1 URL1 Rol1 

1 1 1 0 URL2 Rol2 

0 1 0 0 URL2 Rol1 

0 1 0 1 URL1 Rol3 

1 1 1 0 URL3 Rol1 

1 1 0 0 URL2 Rol4 

. . . . . . 

. . . . . . 

 

Yalnızca kümeleme algoritması için önemli ve kullanılabilir verileri içerecek şekilde 

işlenen veri seti, benzersiz değerlerle çalışılması, okunması, değiştirilmesi, oluşturulması ve 

ayrıştırılması kolay bir yapı olduğu için JSON formatına dönüştürülmüştür (Lin vd, 2012). 

Nihai olarak elde edilen veri kümesinde, yalnızca API noktalarını işaret eden URL'lere bağlı 
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ayrıcalıklar, roller ve her rol için hedeflerini doğal olarak belirleyen URL'ler mevcuttur. Veri 

ön işleme sonucunda elde edilen tablolar Tablo 10’daki gibi görünmektedir. Veri ön işleme 

sırasında uygulanan algoritmanın sözde kodu ise Tablo 11’de gösterildiği gibidir. 

Tablo 11. Veri Ön İşleme Adımının Sözde Kodu 

Algoritma: Eksik veya Hatalı Satır ve Sütunları Tespit Et ve Sil 

 Girdiler: readed_rows // okunan tablonun satırları (dizi) 

 Çıktılar: URL_count 

1 URLs ← yeni boş sözlük // değişken ataması 

2 URL_count ← 0 

3 URL_column ← URL sütununun indeksini ata 

4 role_column ← rol sütununun indeksini ata 

5 C_column ← oluşturma yetkisi bilgisini içeren sütunun indeksini ata 

6 R_column ← okuma yetkisi bilgisini içeren sütunun indeksini ata 

7 U_column ← güncelleme yetkisi bilgisini içeren sütunun indeksini ata 

8 D_column ← silme yetkisi bilgisini içeren sütunun indeksini ata 

9 for row_index ← 1 to length(readed_rows) do // ilk satır başlıkları içerdiği için atla 

10  row ← readed_rows[row_index] // sayfadan sıradaki satırı al 

11  role ← row[role_column] 

12  URL ← row[URL_column] 

13  if role is NULL or URL is NULL then 

14   continue // atla ve sıradaki satıra geç 

15  end if 

16  if URL includes dirty_data then 

17   fix the URL or continue // URL’i düzelt veya satırı atla 

18  end if 

19  C ← row[C_column] 

20  R ← row[R_column] 

21  U ← row[U_column] 

22  D ← row[D_column] 

23  URL_with_CRUD ← [C, R, U, D] // dizi ataması 

24  if URL not in URLs then 

25   URL_count ← URL_count + 1 

26   order_of_URL ← URL_count 

27   URLs[URL] ← order_of_URL 

28  end if 
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Tablo 12. Veri Ön İşleme Adımının Sözde Kodu (Devam) 

29  URL_with_CRUD ← URL_with_CRUD + URLs[URL] 

30  if role not in roles_dict then 

31   roles_dict[role] ← boş dizi 

32  end if 

33  if URL_with_CRUD not in roles_dict[role] then 

34   roles_dict[role] ← roles_dict[role] + URL_with_CRUD 

35  end if 

36 end for 

Öznitelik çıkarımı 

Firma uzmanları ile yapılan görüşmeler doğrultusunda gereksiz olduğu tespit edilen 

satır ve sütunlardaki veriler silindikten sonra öznitelik çıkarımı (feature extraction) 

yapılmıştır. Öznitelik çıkarımı aşamasında her bir müşteri için sunulan tablolar, kümeleme 

işlemini gerçekleştirebilecek bir yapıda olmadığı için geleneksel geçiş kontrol sistemlerine 

benzer bir biçime dönüştürülerek kümeleme işlemini uygulamaya uygun bir hale getirilmiştir. 

Tablo 13. Öznitelik Çıkarımı Sonucunda Elde Edilen Tabloların Genel Yapısı 

Rol 
URL1 URL2 URL3 … URLn 

C R U D C R U D C R U D … C R U D 

Rol1 1 1 1 1 0 1 0 0 1 1 1 0 … 1 1 1 1 

Rol2 0 0 0 0 1 1 1 0 0 0 0 0 … 0 0 0 0 

Rol3 0 1 0 1 0 0 0 0 0 0 0 0 … 0 1 0 0 

Rol4 0 0 0 0 1 1 0 0 0 0 0 0 … 0 0 0 0 

. . . . . . . . . . . . . … . . . . 

. . . . . . . . . . . . . … . . . . 

Rolm 0 1 0 0 0 1 1 1 1 1 0 0 … 0 1 0 1 

 

Tablolar, öznitelik çıkarımı işlemi yapılmadan önce, yani Tablo yapısını geleneksel 

erişim kontrol sistemi yapısına benzer bir forma dönüştürmeden önce her rol farklı sayıda 

satırlarda bulunabiliyordu. Dönüştürme işleminden sonra, her rol yalnızca bir satırda 

bulunabilir hale getirilmiş ve her rol için toplamda URL sayısı çarpı 4 (yani CRUD sütunları) 

kadar sütun oluşturulmuştur. Yani n tane URL için n x 4 kadar sütun oluşturulmuştur. 
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Tablo 14. Öznitelik Çıkarımı Aşamasının Sözde Kodu 

Algoritma: Tabloyu Kümelemeye Uygun Formata Dönüştür 

 Girdiler: roles_length, URL_count, roles_dict 

 Çıktılar: roles_list_with_all_URLs 

1 CRUD_length ← 4 // yetki sayısı 

2 column_count ← URL_count * CRUD_length 

3 roles_list_with_all_URLs[roles_length][column_count] ← 0 // 0’larla doldur 

4 roles_list ← roles_dict to list 

5 roles_length ← length(roles_list) 

6 role_name_index ← 0 

7 URL_with_CRUD_index ← 1 

8 role_names ← boş dizi 

9 for index ← 0 to roles_length do 

10  role_name ← roles_list[index][role_name_index] 

11  role_names ← role_names + role_name 

12  URLs_with_CRUD ← roles_list[index][URL_with_CRUD_index] 

13  for inner_index ← 0 to length(URLs_with_CRUD) do 

14   C ← URLs_with_CRUD[inner_index][0] 

15   R ← URLs_with_CRUD[inner_index][1] 

16   U ← URLs_with_CRUD[inner_index][2] 

17   D ← URLs_with_CRUD[inner_index][3] 

18   URL_order ← URLs_with_CRUD[inner_index][4] 

19   URL_index ← (URL_order - 1) * CRUD_length 

20   C_index ← URL_index + 0 

21   R_index ← URL_index + 1 

22   U_index ← URL_index + 2 

23   D_index ← URL_index + 3 

24   roles_list_with_all_URLs[index][C_index] = C 

25   roles_list_with_all_URLs[index][R_index] = R 

26   roles_list_with_all_URLs[index][U_index] = U 

27   roles_list_with_all_URLs[index][D_index] = D 

28  end for 

29 end for 
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Öznitelik çıkarımı işlemi yapıldıktan sonra elde edilen tablolar, Tablo 13’te 

gösterildiği gibi bir yapıda bulunmaktadır. İlgili tablo, örnek olması açısından maskelenmiş 

bir şekilde paylaşılmış ve müşterilerin güvenliği de göz önünde bulundurularak izinler 

tamamen rastgele oluşturulmuştur. 

 

Şekil 9. RBAC tablolarının geleneksel tablo yapısına dönüştürülmesi 

Öznitelik çıkarımı sırasında tablo verilerinin geleneksel erişim kontrol sistemlerine 

benzetilme aşamasının grafiksel temsili Şekil 9’da ve uygulanan algoritmanın sözde kodu 

Tablo 14’de gösterildiği gibidir. 

Dendrogram çıkarımı 

Tabloları içeren dosyalar okunduktan sonra Python tabanlı SciPy kütüphanesi 

aracılığıyla, elde edilen satır verilerinden Jaccard mesafeleri hesaplanarak dendrogram 

çıkarımı yapılmıştır. Uygulaması basit ve hızlı sonuçlar veren bir mesafe metriği olduğu için 

Jaccard indeksi veya mesafesi avantajlı bir metriktir (Aziz vd, 2010). Yaklaşımda roller 

arasındaki benzerlikleri bulmak için Jaccard mesafesi ve kümeleri birleştirme aşamasında 

referans olması için tek bağlantı yöntemi kullanılmıştır. Benzerlik mesafesinin hesaplanması 

aşamasında roller arasındaki benzerlik dikkate alınmıştır. Her bir rolle ilişkilendirilmiş olan 

ve rollerin hedefini belirten URL'lerin CRUD ayrıcalıkları, rollerin benzerlik kriterleri olarak 
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seçilmiştir. Dendrogram çıktısı, rollerin benzerliklerinin bir ağaç grafik temsilidir. 

Dendrogram, Python tabanlı SciPy kütüphanesi kullanılarak elde edilmiş ve matplotlib 

(Harding, 2016) kütüphanesi aracılığıyla görselleştirilmiştir. Dendrogram çıkarımı 

aşamasında uygulanan algoritmanın sözde kodu Tablo 15’te verilmiştir. 

Tablo 15. Dendrogram Çıkarımı Aşamasının Sözde Kodu 

Algoritma: Dendrogramı Göster, Uygulanan Eşik Değerinde Oluşacak Küme Sayısını Ver 

 Girdiler: roles_list_with_all_URLs, role_names, threshold 

 Çıktılar: dendrogram, cluster_count 

1 roles ← roles_list_with_all_URLS 

2 similarity_measure ← “jaccard” 

3 linkage_method ← “single” 

4 linkage_result ← linkage_with_scipy(roles, linkage_method, similarity_measure) 

5 made_dendrogram_with_scipy(linkage_result, labels ← role_names) 

6 show_dendrogram_with_matplotlib() 

7 cluster_count ← get_number_of_clusters_with_linkage_result(threshold) 

 

Şekil 7, yazılım şirketinin sunduğu tablolardan ikinci müşteri verilerini temsil eden 

tablo için çıkarılan dendrogramı göstermektedir (Diğer müşteri dendrogramları için bk. Ek-1, 

Ek-2, …, Ek-9). Dendrogramın yatay ekseni, tabloda tanımlanan rolleri benzersiz bir şekilde 

yani her rolden yalnızca bir tane olacak şekilde temsil eder. Dendrogramın dikey ekseni ise 

roller arasındaki Jaccard mesafesini gösterir ve 0 ile 1 arasında bir değer alır. 

 

Şekil 10. İkinci müşteri dendrogramının 0,3, 0,5 ve 0,7 noktalarından kestirimi 
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İki rol birbirine ne kadar benzerse, aralarındaki bağlantı hattının dikey eksen uzunluğu 

o kadar kısa ve aralarındaki Jaccard mesafesi de o kadar az olur. İki rolün birbirlerine daha az 

benzediği durumlarda aralarındaki Jaccard mesafesi büyür ve dolayısıyla iki rol arasındaki 

bağlantı çizgisi dikey eksende daha uzun olur. İki rolün tam olarak aynı olduğu yani 

birbirlerine tam olarak benzedikleri durumlarda ise aralarındaki mesafe ve dikey eksendeki 

bağlantı çizgilerinin uzunluğu 0'a eşit olacaktır. Benzer şekilde, iki rolün ayrıcalıklarının 

tamamen farklı olduğu, yani birbirlerine hiç benzemedikleri durumlarda aralarındaki Jaccard 

mesafesi ve dikey eksende rolleri birleştiren çizginin uzunluğu 1'e eşit olacaktır. 

AHC algoritmasında kullanılacak rol kümelerinin sayısını belirlemek için 

dendrogramlara bazı eşik (threshold) değerleri uygulanmıştır (Hai vd, 2022). Dendrogram 

üzerinde bir eşik değeri ayarlamak için en ideal kesim noktası konusunda fikir birliği yoktur 

ve eşik değeri ayarı sezgisel olarak yapılmaktadır(C. Li ve Biswas, 2002). Şekil 10'daki 

dendrogram üzerinde örnek olması açısından sezgisel olarak üç farklı eşik değeri uygulanarak 

sonuçlar karşılaştırılmıştır. 

Kümeleme işlemi 

Kümeleme adımında ilk olarak birbirine 0,7 Jaccard mesafesinden yakın olan roller 

için kümeleme işlemi yapılmıştır. Dendrogram üzerinde kesim yapıldığında, yatay eksendeki 

eşik (kesim) çizgisini dikey eksende kesen çizgi sayısı, bu eşik değerinin oluşturduğu küme 

sayısını belirlemektedir. Örnek olarak gösterilen Müşteri 2 tablosu verileri için dendrogram 

kesimi, dendrogramda roller arasındaki Jaccard mesafesinin 0,7 değerine denk gelen çizgi ile 

yapıldığında sonuç olarak beklenen küme sayısı 11 olarak görülmektedir. Kümeleme 

işleminde uygulanan algoritmanın sözde kodu Tablo 16’da gösterildiği gibidir. 

Dendrograma eşik değeri uygulandığında, kümeleme sonucunda oluşacak rol 

kümelerinin sayısı kullanılan kütüphane aracılığıyla üretilmektedir. Kümeleme 

fonksiyonunun girdi olarak beklediği rol kümelerinin sayısı elde edildikten sonra, Python 

tabanlı scikit-learn kütüphanesi kullanılarak 36 rolden oluşan bir müşteri tablosuna AHC 

algoritması uygulanmıştır. Daha sonra Şekil 10'da görüldüğü gibi 11 kümenin oluşması 

beklenmiş ve ortaya çıkan rol kümeleri Şekil 11'de gösterilmiştir. 
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Tablo 16. Kümeleme Adımının Sözde Kodu 

Algoritma: AHC Uygula ve Sonuçları Görsel Bir Şekilde Göster 

 Girdiler: roles_list_with_all_URLs, role_names, cluster_count 

 Çıktılar: kümeleme işlemi sonucunun grafiksel gösterimi 

1 roles ← roles_list_with_all_URLS 

2 similarity_measure ← “jaccard” 

3 linkage_method ← “single” 

4 model ← AHC(cluster_count, similarity_measure, linkage_method) 

5 fit the model by using roles_list_with_all_URLs 

6 roles_with_cluster_number ← model.labels_ // kümeleme sonucu 

7 color_list ← boş dizi 

8 for index ← 0 to length(cluster_count) do 

9  r ← get_random_integer(0, 255) 

10  g ← get_random_integer(0, 255) 

11  b ← get_random_integer(0, 255) 

12  new_random_color ← [r / 255, g / 255, b / 255] 

13  color_list ← color_list + new_random_color 

14 end for 

15 for index ← 0 to length(role_names) do 

16  color ← color_list[roles_with_cluster_number[index]] 

17  x ← index + 1 

18  y ← roles_with_cluster_number[index] + 1 

19  set_coordinates_for_roles_with_specific_colors(x, y, color) 

20 end for 

21 draw_result_with_matplotlib() 

 

Daha sonra birbirine 0,5 Jaccard mesafesinden daha yakın olan rollerin benzerliklerini 

belirlemek için dendrogram kesim aşamasında 0,5 noktasına denk gelen eşik değeri 

kullanılmıştır. Dendrogram 0,5 eşik değerinde kesildiğinde, Şekil 12'de gösterildiği gibi AHC 

sonucunda 18 küme oluşmuştur. 
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Şekil 11. Dendrogramın 0,7 noktasından kestirimiyle elde edilen AHC sonucu 

 

Şekil 12. Dendrogramın 0,5 noktasından kestirimiyle elde edilen AHC sonucu 

Son olarak dendrogram üzerinde 0,3 noktasından kesim yapılarak oluşturulacak rol 

kümesi sayısı belirlenmiştir. Şekil 13'de gösterildiği gibi dendrogram üzerinde 0,3 eşik 

değerinde kesim yapıldığında ise 19 rol kümesinin oluşacağı gözlenmiştir. 
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Şekil 13. Dendrogramın 0,3 noktasından kestirimiyle elde edilen AHC sonucu 

Beklendiği gibi, dendrogram kestirimi aşamasında seçilen eşik değerler düşük 

tutulduğunda, daha fazla rol kümesi oluşmaktadır ve bu durum sistem yönetiminin 

kolaylaştırılması açısından pek istenen bir durum değildir. Ancak, birbirlerine yüksek oranda 

benzeyen rollerin bulunduğu aday kümeler meydana gelmektedir. Bu nedenle, eşik değerleri 

düşük tutulduğunda elde edilen kümelerin çok daha kullanışlı ve oluşturulacak yeni sistem 

veya geliştirilecek eski sistem için referans olarak kullanılmaya daha uygun oldukları 

gözlenmiştir. Öte yandan, dendrogramda eşik değerler yüksek tutulduğunda daha az sayıda 

küme oluşmuştur ve bu durum da sistem yönetiminin kolaylaştırılması açısından istenen bir 

durumdur. Ancak oluşturulan kümelerdeki roller birbirlerine daha az benzedikleri için aday 

rollerin referans olarak kullanılmaya daha uzak oldukları göze çarpmaktadır. 

Bu yaklaşım, dendrogram kesimi için 0,1 ile 0,7 değerleri arasında 0,1 adımla artan 

eşik değerleri seçilerek tekrarlanmıştır. Örnek olması açısından, yalnızca 0,3, 0,5 ve 0,7 

değerlerindeki dendrogram kesme noktaları için ortaya çıkan aday rol kümeleri ve içerdikleri 

rol sayıları Şekil 14'te gösterilmiştir. 
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Şekil 14. Her müşteri için, 0,3, 0,5 ve 0,7 threshold değerlerinde rol küme sayısı 

Performans değerlendirme metrikleri 

Müşteri veri tablolarının dendrogramları çıkarılmış ve her bir tablo için 0,1 ile 0,7 

değerleri arasında, her adımda 0,1 kadar artacak şekilde eşik değerleri belirlenerek kümeleme 

işlemi yapılmıştır. Kümeleme işlemi sonucunda elde edilen rol kümeleri altın standart 

(yazılım firmasının Ar-Ge birimindeki uzmanlar tarafından hazırlanan gerçekte beklenen ideal 

rol kümeleri) (Palma vd, 2015) yani ground-truth (gT) (Lemoigne, 2008) verileri ile 

karşılaştırılmıştır. 

Müşterilere ait tablolarda, 0,1 ile 0,7 değerleri arasında 0,1 adımlık artışla değişen her 

bir eşik değeri için ikili precision (pP), ikili recall (pR) ve ikili f1 skoru (pF1) değerleri (Kim, 

2019; Kim vd, 2019) hesaplanmıştır (Tablo 19). Bir gT kümesindeki bir rolün diğer rollerle 

aynı gT kümesinde olmaması durumu, beklenen gerçek negatif (N) değeri temsil etmektedir. 

Aynı rolün, kümeleme algoritması tarafından tahmin edilen kümelerdeki diğer rollerle aynı 

kümede olmama durumu ise doğru negatif (True Negative, TN) değerlerini belirlemektedir. 

Elde edilen TN değerleri diğer değerlerle (TP, FP, FN) karşılaştırıldığında gözle görülür ve 

azımsanamayacak şekilde yüksek sayıda çıkmaktadır. Değerlendirme aşamasında ikili 
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karşılaştırma kullanıldığından dolayı bir rol aynı kümede olduğu her bir rol için yalnızca 1 

doğru pozitif (True Positive, TP) değeri ve aynı kümede olmadığı her bir rol için çok sayıda 

TN değeri üretmektedir. Bu durumda accuracy (doğruluk) değerleri, yanıltıcı sonuçlar verme 

olasılığı yüksek olduğu için değerlendirme sonuçlarını içeren tabloya dahil edilmemiştir 

(Kanani ve Mccallum, 2023; Mower, 2005). 

Tablo 17. Performans Değerlendirme Aşamasının Sözde Kodu 

Algoritma: Pairwise Metriklerini Hesapla 

 Girdiler: predicted_clusters (2 boyutlu dizi), gT_clusters (2 boyutlu dizi) 

 Çıktılar: pP, pR, pF1 

1 predicted_pairs ← yeni boş dizi // değişken ataması 

2 gT_pairs ← yeni boş dizi // değişken ataması 

3 for predicted_cluster_index ← 0 to length(predicted_clusters) do 

4  predicted_cluster ← predicted_clusters[predicted_cluster_index] 

5  if length(predicted_cluster) > 1 then 

6   for index ← 0 to length(predicted_cluster) - 1 do 

7    for inner_index ← index + 1 to length(predicted_cluster) do 

8     pair ← [predicted_cluster[index], predicted_cluster[inner_index]] 

9     predicted_pairs ← predicted_pairs + pair 

10    end for 

11   end for 

12  end if 

13 end for 

14 for gT_cluster_index ← 0 to length(gT_clusters) do 

15  gT_cluster ← gT_clusters [gT_cluster_index] 

16  if length(gT_cluster) > 1 then 

17   for index ← 0 to length(gT_cluster) - 1 do 

18    for inner_index ← index + 1 to length(gT_cluster) do 

19     pair ← [gT_cluster[index], gT_cluster[inner_index]] 

20     gT_pairs ← gT_pairs + pair 

21    end for 

22   end for 

23  end if 

24 end for 

25 length_of_predicted_pairs ← length(predicted_pairs) 

26 length_of_gT_pairs ← length(gT_pairs) 
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Tablo 18. Performans Değerlendirme Aşamasının Sözde Kodu (Devam) 

27 length_of_intersected_pairs ← 0 

28 for index ← 0 to length(predicted_pairs) do 

29  if predicted_pairs[index] in gT_pairs then 

30   length_of_intersected_pairs ← length_of_intersected_pairs + 1 

31  end if 

32 end for 

33 pP ← length_of_intersected_pairs / length_of_predicted_pairs 

34 pR ← length_of_intersected_pairs / length_of_gT_pairs 

35 pF1 ← 2 * pR * pP / (pR + pP) 

 

İkili karşılaştırma metriklerinin nasıl hesaplandığına ilişkin formüller aşağıdaki 

ifadelerde gösterilmiştir: 

𝑝𝑃 =
|𝑇𝑎ℎ𝑚𝑖𝑛 𝐸𝑑𝑖𝑙𝑒𝑛 𝐾ü𝑚𝑒𝑙𝑒𝑟𝑑𝑒𝑘𝑖 𝑅𝑜𝑙 Ç𝑖𝑓𝑡𝑙𝑒𝑟𝑖 ∩ 𝑔𝑇 𝐾ü𝑚𝑒𝑙𝑒𝑟𝑑𝑒𝑘𝑖 𝑅𝑜𝑙 Ç𝑖𝑓𝑡𝑙𝑒𝑟𝑖|

𝑇𝑎ℎ𝑚𝑖𝑛 𝐸𝑑𝑖𝑙𝑒𝑛 𝐾ü𝑚𝑒𝑙𝑒𝑟𝑑𝑒𝑘𝑖 𝑅𝑜𝑙 Ç𝑖𝑓𝑡𝑙𝑒𝑟𝑖
 

 

𝑝𝑅 =
|𝑇𝑎ℎ𝑚𝑖𝑛 𝐸𝑑𝑖𝑙𝑒𝑛 𝐾ü𝑚𝑒𝑙𝑒𝑟𝑑𝑒𝑘𝑖 𝑅𝑜𝑙 Ç𝑖𝑓𝑡𝑙𝑒𝑟𝑖 ∩ 𝑔𝑇 𝐾ü𝑚𝑒𝑙𝑒𝑟𝑑𝑒𝑘𝑖 𝑅𝑜𝑙 Ç𝑖𝑓𝑡𝑙𝑒𝑟𝑖|

𝑔𝑇 𝐾ü𝑚𝑒𝑙𝑒𝑟𝑑𝑒𝑘𝑖 𝑅𝑜𝑙 Ç𝑖𝑓𝑡𝑙𝑒𝑟𝑖
 

 

𝑝𝐹1 =
2 𝑥 𝑝𝑃 𝑥 𝑝𝑅

𝑝𝑃 + 𝑝𝑅
 

İkili karşılaştırma metriklerinin hesaplanması işlemi için oluşturulan fonksiyonun 

algoritmasının sözde kodu yukarıda gösterildiği gibidir (Tablo 17). Gösterilen algoritmada 

gerçekte beklenen ideal kümeler gT_clusters, kümeleme işlemi sonucunda elde edilen tahmin 

edilmiş kümeler ise predicted_clusters isimli değişkenlerle belirtilmiştir. 
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ARAŞTIRMA BULGULARI 

Her biri yazılım şirketinin farklı bir müşterisine ait RBAC sistem verilerini içeren 10 

veri tablosu kullanılarak yazılım firmasının erişim kontrol sistemi verileri üzerinde deneysel 

bir çalışma yapılmıştır. Bir önceki bölümde örnek teşkil etmesi açısından yalnızca ikinci 

müşteriye ait verilerin analizlerinin sonuçları grafiksel olarak sunulmuştur. 

 

Şekil 15. Her bir müşteri için eşik değeri – rol sayısı 

Dendrogramlarda, 0,1 noktasından başlayıp 0,1 adımlık değerlerle artan kesmeler 

yapılarak gerçekleştirilen deneyde kesme değeri arttıkça, elde edilen rol kümelerinin 

sayılarının azaldığı ancak birbirlerine çok daha az benzeyen rollerden oluştuğu görülmüştür. 

Dendrogram kesme değeri 0,1 noktasına yaklaştıkça ise aynı kümeye atanan rollerin birbirine 

çok daha benzer olduğu ancak oluşan küme sayısının çok daha fazla olduğu görülmüştür. 

Yani, dendrogram kestirimi için seçilen eşik değer azaldıkça, aday kümeler (roller) daha 

kullanılabilir olmaktadır. Fakat oluşan küme sayısı (aday rol sayısı) arttığı için sistem 

yönetiminin kolaylığı açısından bir dezavantaj meydana gelmektedir. Öte yandan, 

dendrogram kestirimi için seçilen eşik değer arttıkça, meydana gelen küme sayısı (aday rol 

sayısı) azaldığı için sistem yönetiminin kolaylığı açısından bir iyileşme söz konusu 

olmaktadır. Fakat bu durumda, oluşan kümeler birbirlerine düşük oranda benzeyen rollerden 

meydana geldiği için bu kümeler aday rol olarak daha az kullanılabilir, diğer bir deyişle daha 

az tercih edilebilir olmaktadır (Şekil 15). 
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Tablo 19. Farklı Metrik Değerleri İçin Doğrulama Sonuçları 

Tablo Adı Metrik 
Kesim Noktası (Threshold) Değeri 

0,1 0,2 0,3 0,4 0,5 0,6 0,7 

Müşteri 1 

pP 1,00 1,00 1,00 0,90 0,73 0,66 0,35 

pR 0,58 0,84 0,95 0,95 1,00 1,00 1,00 

pF1 0,73 0,91 0,97 0,92 0,84 0,79 0,51 

Müşteri 2 

pP 1,00 1,00 0,58 0,58 0,59 0,51 0,21 

pR 0,60 0,73 0,87 0,87 0,90 0,90 0,97 

pF1 0,75 0,85 0,69 0,69 0,71 0,65 0,34 

Müşteri 3 

pP 1,00 1,00 0,64 0,64 0,65 0,59 0,27 

pR 0,57 0,70 0,93 0,97 1,00 1,00 1,00 

pF1 0,72 0,82 0,76 0,77 0,79 0,74 0,43 

Müşteri 4 

pP 0,75 0,79 0,83 0,52 0,30 0,14 0,08 

pR 0,57 0,70 0,91 0,94 0,96 1,00 1,00 

pF1 0,65 0,75 0,87 0,67 0,46 0,24 0,15 

Müşteri 5 

pP 1,00 1,00 1,00 1,00 0,50 0,18 0,04 

pR 1,00 1,00 1,00 1,00 1,00 1,00 1,00 

pF1 1,00 1,00 1,00 1,00 0,67 0,31 0,09 

Müşteri 6 

pP 1,00 1,00 0,58 0,55 0,46 0,44 0,22 

pR 0,39 0,57 0,65 0,88 0,99 0,99 0,99 

pF1 0,56 0,73 0,62 0,68 0,63 0,61 0,35 

Müşteri 7 

pP 1,00 1,00 1,00 1,00 0,68 0,68 0,32 

pR 0,47 0,55 0,76 0,88 1,00 1,00 1,00 

pF1 0,64 0,71 0,87 0,93 0,81 0,81 0,48 

Müşteri 8 

pP 1,00 1,00 1,00 1,00 1,00 0,41 0,35 

pR 0,09 0,36 0,45 1,00 1,00 1,00 1,00 

pF1 0,17 0,53 0,63 1,00 1,00 0,58 0,52 

Müşteri 9 

pP 0,81 0,77 0,76 0,68 0,50 0,40 0,35 

pR 0,99 0,99 1,00 1,00 1,00 1,00 1,00 

pF1 0,89 0,87 0,86 0,81 0,67 0,57 0,52 

Müşteri 10 

pP 1,00 0,62 0,65 0,65 0,66 0,46 0,39 

pR 0,33 0,74 0,96 0,96 1,00 1,00 1,00 

pF1 0,50 0,68 0,78 0,78 0,79 0,63 0,56 

 

Elde edilen F1 skor değerleri yazılım firmasının Ar-Ge birimindeki uzmanların da 

katılımıyla analiz edildiğinde, dendrogramları kesmek için seçilen eşik değeri 0,6 değerinden 
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daha küçük olduğunda, oluşturulan yeni aday rollerin birbirine daha çok benzeyen ve genel 

olarak daha uyumlu rollerden oluştuğu görülmüştür. Dendrogram kesme noktası için seçilen 

eşik değeri arttıkça ve özellikle 0,6 değeri aşıldıktan sonra aday rollerin doğruluğunun önemli 

ölçüde azaldığı dikkat çekmektedir. 

Tablo 19 incelendiğinde pP ve pF1 değerlerinin genellikle 0,4 eşik değerinin altındaki 

noktalarda en yüksek değerlere sahip olduğu, pR değerlerinin ise genellikle eşik değerinin 

0,5'in üzerinde olduğu noktalarda en yüksek değerlere sahip olduğu görülmektedir. Bunun 

nedeni, Recall değerlerinin gerçek pozitif durumların ne kadar iyi tahmin edildiğini, Precision 

değerlerinin ise pozitif olarak tahmin edilen durumların ne kadar başarılı olduğunu 

göstermesidir (Fawcett, 2006). Eşik değeri arttıkça, kümeler birbirlerine daha az benzeyen 

rollerden oluştuğu için yanlış pozitif (False Positive, FP) olarak tahmin edilen değerlerin 

sayısı artmaktadır. Bu nedenle eşik değeri arttıkça Precision değeri azalmaktadır. Öte yandan 

yine eşik değeri arttıkça, yanlış negatif (FN) olarak tahmin edilen değerlerin sayısı azaldığı 

için Recall değeri artmaktadır. Çünkü eşik değeri yükseldikçe algoritma tarafından aynı 

kümeye birbirlerine daha az benzeyen roller yerleştirilmektedir. Kısaca olumsuz olarak 

tahmin edilen durumların sayısı azalmaktadır. 

Elde edilen en yüksek değerler, her müşteri ve her bir değerlendirme metriği için 

Tablo 19'da kalın bir şekilde vurgulanarak gösterilmiştir (Her bir müşteri ve eşik değeri için 

pP, pR ve pF1 değerlerinin grafiksel gösterimi için bk. Ek-10, Ek-11 ve Ek-12). Tablo 19'da 

gösterildiği gibi algoritma, bazı eşik değerler uygulandığında, bazı müşteriler için uzmanlar 

tarafından gerçekte beklenen ideal rol setlerini üretmiştir. Firma uzmanları ile yapılan 

görüşmeler doğrultusunda üretilen pF1 değerlerinin doğruluğunun beklenen sonuçlarla 

oldukça uyumlu olduğu gözlemlenmiştir. 
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TARTIŞMA 

Hane halklarının günlük yük eğrilerinin tüketim kalıplarına göre sınıflandırılması 

(AlMahamid ve Grolinger, 2022), akıllı şebeke sistemlerinde hassas hatların belirlenmesi (L. 

Yang ve Li, 2023), kentsel yol trafiği gürültü dağılım haritasının incelenmesi (Forouhid vd, 

2023), Endonezya havacılık kazalarında insan kaynaklı faktörlerin incelenmesi (Passarella vd, 

2022), kömürdeki elementel yakınlıkların değerlendirilmesi (Eminagaoglu vd, 2022) ve agro-

morfolojik özelliklere dayalı buğday genotiplerinde genetik farklılık tahmini (Khalid vd, 

2023) gibi çalışmalarda AHC algoritması kullanılmıştır. 

Organizasyon modelinde yukarıdan aşağıya yaklaşımı doğrulamak için Jin ve 

arkadaşları, olay günlüklerine dayanan rol tabanlı bir yaklaşım önermişlerdir (Jin vd, 2007). 

Öte yandan, Baumgrass ve arkadaşları, iş süreçlerinden ve senaryo modellerinden aday roller 

türetmenin sıkıcı ve zorlu bir işlem olduğunu belirtmiş, bu işlemi otomatikleştirmek için 

UML aktivite diyagramlarını kullanarak yeni roller türetmeyi önermişlerdir (Baumgrass vd, 

2011). Çoğu RMP yaklaşımı, sabit ağırlıklı izinlerin kullanımını uygularken Ma ve 

arkadaşları, izinleri, işlemlerin doğası veya nesnelerin hassasiyet derecesi ile ilişkili bir 

şekilde ağırlıklandırarak rolleri tanımlayan ağırlıklı bir rol madenciliği algoritması 

geliştirmişlerdir (Ma vd, 2010). Daha sonra Vaidya ve arkadaşları, mevcut ayrıcalıklardan 

tam ve doğru uygun roller seti keşfedilse bile halihazırda kullanımda olan roller ile sistemde 

oluşturulan roller arasında önemli farklılıklar olabileceğini, bu nedenle eski rolleri devre dışı 

bırakmanın ve aynı zamanda aday rolleri kullanmanın mümkün olmayacağını belirtmişlerdir 

(Vaidya vd, 2008). Bu doğrultuda, dağıtılan roller sorununu dikkate alan ve mevcut rolleri bu 

yönde çoğaltan ideal bir rol seti oluşturmak için Minimal Pertürbasyon RMP yaklaşımını 

önermişlerdir. Öte yandan Trnecka ve Trneckova, rol madenciliği sürecinin daha çok artımlı 

bir görev olduğuna dikkat çekmişlerdir ve rollerin yeniden hesaplanmasının verilerdeki küçük 

değişikliklerden sonra bile verimsiz olduğuna işaret eden artımlı bir algoritma önermişlerdir 

(Trnecka ve Trneckova, 2020). 

Öte yandan, Molloy ve arkadaşlarına göre mevcut rol madenciliği araçları, anlamsal 

çıkarımlarla rolleri tanımlama yollarını tam olarak ele almamaktadır. Eldeki bilgi bir 

kullanıcı-ayrıcalık ilişkisi olduğunda, anlamı resmi kavram analizine dayanan rollere bakmayı 

önermişlerdir. Ayrıca, kullanıcı özniteliklerinde ifade edilebilecek ve kullanıcıya özgü 

karakteristik bilgiler mevcut olduğunda belirli bir anlamı olan roller üzerinde çalışılmasını 

önermişlerdir (Molloy vd, 2008). 
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Pan ve arkadaşları, RBAC sistemlerinin uzun süreli kullanımının veri kirliliğine yol 

açtığını ve bunun da sistemleri yönetme zorluğunu artırdığını vurgulamak için bir çalışma 

gerçekleştirmişlerdir. Kuruluşlar, departmanlarda, çalışanlarda ve iş süreçlerinde meydana 

gelen değişikliklere uyum sağlamak için RBAC sistemlerini değiştirebilmektedir. Ancak 

böyle bir değişikliğin diğer kullanıcılar ve roller üzerinde herhangi bir etkisinin olmamasının 

zor olduğundan bahsetmişlerdir. Bu durumda sistem, RBAC sisteminde tanımlanan yeni 

rollerle giderek daha da genişlemektedir. RBAC sisteminin, sistemin yapısal karmaşıklığını 

en aza indirmek ve orijinal işlevselliğini korumak için yeniden tasarlanması gerektiğini 

savunmuşlardır. Bu nedenle, orijinal işlevselliğini korumak ve yapısal karmaşıklığını 

azaltmak için RBAC sisteminin yeniden tasarlanmasını önermişlerdir (Pan vd, 2018). 

Tüm bu çalışma ve yaklaşımlara rağmen literatür incelendiğinde, rol madenciliği için 

AHC kullanan herhangi bir çalışmaya rastlanmamıştır. Buna rağmen, rol madenciliğinde 

AHC kullanarak rol tabanlı erişim kontrol sistemlerini iyileştirmeye çalışan yaklaşım 

doğrultusunda elde edilen sonuçların, yazılım şirketinde uzmanların da görüşleri 

doğrultusunda, hali hazırda varlığını sürdüren rol tabanlı erişim kontrol sistemlerini geliştirme 

veya yeni rol tabanlı erişim kontrol sistemleri oluşturma aşamasında referans olarak 

kullanılabileceği görülmektedir. Öyle ki, yaklaşımımız, bazı kestirim değerlerinde tam olarak 

altın standart verilerine karşılık gelen sonuçları üretmiştir. 
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SONUÇ VE ÖNERİLER 

Bu çalışmada, bir yazılım firmasının 10 farklı müşterisinin mevcut RBAC tabanlı 

erişim kontrol sistem verileri üzerinde AHC algoritması uygulanmıştır. Jaccard mesafesi, tek 

bağlantı yöntemi ve farklı eşik değerleri kullanılarak gerçekleştirilen AHC sonucunda elde 

edilen rol kümelerinin, geliştirilmiş veya geliştirilmekte olan RBAC sistemleri için yeni aday 

roller olarak kullanılıp kullanılamayacağı araştırılmıştır. 

Yazılım firmasının Ar-Ge birimindeki uzmanların da katılımı ile sonuçlar 

incelendiğinde, dendrogramları kesmek için seçilen eşik değer düştükçe yeni aday rollerin 

birbirlerine daha çok benzediği ve genel olarak daha kullanışlı olduğu ancak daha fazla aday 

rol oluşturulduğu gözlenmiştir. Dendrogram kesme noktası için seçilen eşik değer arttıkça ise 

oluşturulacak aday rollerin sayıları azalsa da birbirlerine daha az benzeyen rollerin 

kümelenmesiyle oluştukları için daha az kullanışlı oldukları, yani bir sistemin oluşturulma 

veya var olan bir sistemin geliştirilme aşamasında aday rol olarak değerlendirilmeye daha 

uzak oldukları görülmektedir. Bazı kesme değerlerinde elde edilen sonuçlar uzmanlar 

tarafından belirlenen gerçek beklenen çıktı ile birebir aynı olmasına rağmen sonuçlar genel 

olarak değerlendirildiğinde bu durumun değişken olduğu ve kullanılabilirlik konusunda en iyi 

sonuca götürebilecek bir kesme değeri noktası hakkında net bir çıkarımın yapılamayacağı 

sonucuna varılmıştır. Bu nedenle, RBAC sistemlerini geliştirmek için bir rehber olarak 

kullanılabilecek bu yaklaşımı uygularken eşik değerini belirleme aşaması sezgi ve alan 

uzmanlığı gerektiriyor gibi görünmektedir. 

Bu yaklaşım doğrultusunda, sistemin bu durumunda, önceki rollerin kümelenmesiyle 

oluşturulan yeni aday rollere doğrudan bir kullanıcının atanamadığı gözlemlenmiştir. Bu 

nedenle, şirket uzmanlarıyla da mutabık olunan ortak görüş doğrultusunda, üretilen aday 

rollerin mevcut bir RBAC sisteminde hali hazırda bulunan rollerle doğrudan yer değiştirmesi 

için kullanılmasının mümkün olmadığına karar verilmiştir. Ancak elde edilen sonuçların, yine 

şirket uzmanlarıyla yapılan ortak bir değerlendirme neticesinde, yeni bir RBAC sistemi 

oluştururken veya mevcut ve yıpranmış RBAC sistemlerini iyileştirirken, rollerin ve 

ayrıcalıklarının nasıl yapılandırılması gerektiği hakkında karar vermede iyi bir referans ve 

yardımcı olabileceği görülmüştür. 

Gelecekteki çalışmalarda, RBAC sistemlerine uygulanan kümeleme aşamasında, 

beklenen ideal rol kümelerini veya onlara en yakın rol kümelerini elde etmedeki etkilerini ve 
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başarılarını incelemek için farklı mesafe ölçütleri, bağlantı yöntemleri ve algoritmalar 

kullanılacaktır. Ayrıca, aynı hedef sektördeki müşteriler için RBAC sistemleri oluşturulurken 

sektör bilgilerinin de sisteme dahil edilmesi doğrultusunda yaklaşımın performansı 

araştırılacaktır. Öte yandan, dendrogram kestirim değerlerinin sezgisel oluşunun yanı sıra, en 

uygun threshold değerinin belirlenmesi konusunda yardımcı olabilecek bir algoritma veya 

yaklaşımın geliştirilmesine yönelik araştırma ve deneysel çalışmalar yapılacaktır. Tüm 

bunların yanı sıra kümeleme algoritmalarına kolaylıkla uygulanabilen bir doğrulama 

yöntemine literatür incelemesi aşamasında pek rastlanmamıştır. İdeal çıktı olarak beklenen 

kümelerin sayısı ve ideal çıktı kümelerindeki nesne sayısı ile kümeleme algoritmasının 

ürettiği küme sayısı ve üretilen her kümedeki nesne sayısının farklı olmalarının mümkün 

olması, bu durumun nedeni olarak düşünülmektedir. Çünkü bu durumlarda sonuçlar kesin bir 

eşleşme ile karşılaştırılamamaktadır. Bu nedenle mevcut doğrulama yöntemlerinin 

iyileştirilmesi veya kümeleme algoritmaları için yeni doğrulama yöntemlerinin 

geliştirilmesine yönelik çalışmalar yapılabilir. Tüm bunlara ek olarak, elde edilen sonuçların 

grafikleri üzerinde örüntü analizleri yapılabilir. 
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