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Bu tez, dijital pazarlama sektoriinde Blokzincir teknolojisinin kullaniminin pozitif

etkilerini gostermeyi amaglamaktadir. Sektoriin, gliven sorunu, aracilarin tam olarak
gorevini yerine getirmemesi, ekonomik kayiplarin her gegen giin artmasi gibi mevcut
sorunlart bulunmaktadir. Bu ¢alisma, paydas deneyimlerini iyilestirerek, kurumlarin
hedefledikleri ekonomik ve dogru sonuglara ulasabilmesini saglayacak yeni bir sistem

mimarisi tasarimi onermektedir.

Onerilen mimari sistem, mevcutta var olan sistemlerden farkli olarak miisteri ve
kurumlarin mahremiyetlerinden 6diin vermeden, aract firma olmaksizin islemlerin
gerceklestirilerek gelirin dagitilabildigi ve siireci tiim taraflarin seffaf bir bicimde
izleyebildigi Blokzincir teknolojisini ile dagitik veri tabani igeren bir yap1 icermektedir.
Bu yap1 ayn1 zamanda dinamik giincellemelerinde kolayca yapilabilmesine imkéan

tanimaktadir.

Yeni sistem mimarisi, kullanici arabirimi vasitasiyla test edilmistir. Deneysel
sonuglar, geleneksel sistemlere kiyasla maliyet avantajinin saglandigini, siireglerin seffaf
olarak izlenebildigini ve paydaslar arasinda adil kazan¢ dagiliminin saglandiginm

gostermistir.

Anahtar Kelimeler: Cevirimigi Pazarlama, Blokzincir, Akill1 S6zlesme, Solidity,

Sistem Mimarisi, Inovasyon
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This thesis aims to show the positive effects of Blockchain technology in the digital

marketing sector. The sector has existing problems such as trust problems, failure of
intermediaries to fulfill their duties, and increasing economic losses day by day. This
study proposes a new system architecture design that will enable organizations to achieve

the financial and accurate results they aim for by improving stakeholder experiences.

The proposed architectural system, unlike existing methods, includes Blockchain
technology and a distributed database, in which income can be distributed without
compromising the privacy of customers and institutions, without intermediary companies,
and where all parties can monitor the process transparently. This structure also allows for

easy dynamic updates.

The new system architecture has been tested via the user interface. Experimental
results have shown that cost advantage is provided compared to traditional systems,
processes can be monitored transparently, and fair gain distribution among stakeholders

is ensured.

Keywords: Online Marketing, Blockchain, Smart Contract, Solidity, System

Architecture, Innovation
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GIRIS

Her gecen giin gelisen dijital teknolojiler ve bu teknolojilerin yayginlasmasiyla
bircok sektor oldugu gibi dijital reklamcilik ve pazarlama sektorii de bu doniisiimden
etkilenmistir. Kurumlar ve ajanslar, dijitallesme sayesinde her an her yerden ulasilabilir
bir hale gelen igerikleri, tliketicilerle bulusturmaya baslamis, yine ayni kanal {izerinden
geri doniigler alarak miisterileri ile dogrudan ve hizli iletisim kurabilme olanagina
kavusmuslardir (H. Lee & Cho, 2019). Olusan bu yeni siireg, sektorde kiiresel ¢apta hizl
bir biliylimeyi de beraberinde getirmistir. Tahmin edilenin aksine, dijital reklam
harcamalar sirketlerin salgin siiresince pazarlama biitcelerini diisiirmelerine ve ortaya
¢ikan COVID-19 tablosunun negatif etkisine ragmen, 2018-2019 yillar1 arasinda 107,5
milyar dolardan 124,6 milyar dolara ¢ikarak %15,9, 2019-2020 yillar1 arasinda da 124,6
milyar dolardan 139,8 milyar dolara ¢ikarak %12,2 bir artis gostermistir (Internet
Advertising Bureau, 2021). Hizla artan bu ekonomik pastadan pay almak isteyen
sirketlerin sayisi da bu duruma paralel olarak 2011 yilindaki 150 sayisindan, %5233
artigla 8000 civarina yiikselmistir (Brinker, 2020).

Ancak, dijital reklam ve pazarlama sektoriinde, yasal diizenlemelerin yetersizligi
ve kullanilan mevcut siire¢ ve modellerdeki eksiklikler raporlarla kayit altina alinan
birtakim sorunlar1 da beraberinde getirmistir. Yapilan ¢alismalarda, gelir dagilimindaki
adaletsizlik, dogru hedef kitleye ulagsmadaki yetersizlik, gizlilik ve verilerinin islenmesi
noktasindaki usulsiizliikler, kurumlar tarafindan yapilan yatirimin istenilen oranda geri
donmemesi, kullanicilarin reklam engelleme ve aldatma yazilimlar: kullanmasi, aracilara
mecburi giiven duyulmasi vb. sorunlar ortaya koymustur (Bezovski vd., 2021; Estrada-
Jiménez vd., 2017; Evans, 2009; Gordon vd., 2020). Bu nedenlerle, sektordeki tiiketiciler
ve kurumlarin arasinda karsilikli glivene dayanan, esler tarafindan tiim siireglerin

izlenebildigi, mahremiyetin 6n planda oldugu yeni bir sistemin gerekliligi goriilmektedir.

Blokzincir teknolojisinin sagladigi giiven, seffaflik, paydaslar arasinda etkili ve
kalic1 iletisim kurma vb. Ozelliklerinden dolay1r birgok is modelinde de degisimler
yasanmaktadir. Potansiyeline ragmen, Blokzincir teknolojisinin dijital pazarlama
tizerindeki etkisi hakkindaki literatiir, zayi1f ampirik goriisler ve sinirl teorik agiklamalar
ile deneme asamasindaki birkag uygulamadan ibarettir. Blokzincir teknolojisine olan ilgi

genel kabul goren ilk uygulama fikrinin ortaya atildig:1 2008 yilindan beri artarak devam



etmektedir. Blokzincir teknolojisine olan bu ilginin nedenleri arasinda teknolojinin
merkezi olmayan yapisi, glivenlik, seffaflik ve maliyetlerde sagladig diisiis sayilabilir

(Zheng vd., 2017).

Calismamizda, Blokzincir teknolojisinin sagladig1 avantajlar géz 6niine alinarak,
dijital reklam ve pazarlama sektorii igin yeni bir sistem modeli olusturulmus ve kamusal
bir test aginda uygulanmistir. Olusturulan yeni sistem modelinin test ortaminda
uygulanmasi sayesinde; aracilarin sayis1 minimize edilerek gelirin dogrudan tiiketiciye
aktarimi saglanmistir. Bu ¢alisma, tiiketicilerin talep etmis olduklar1 gelir adaletsizliginin
ortadan kaldirilmast icin 6nemli bir adimdir. Ayrica sistemdeki aracilar vasitasiyla
yapilan ve giiven mecburiyeti gerektiren tiim iglemler Blokzincir teknolojisi sayesinde
seffaf, izlenebilir bir yapiya kavusturulmus, ayrica kullanicilarin mahremiyetleri
saglanmistir. Onerilen sistem sayesinde olusan bir diger kazang geleneksel yontemlere
gore saglanan eckonomidir. Yapilan testlerde, is siire¢lerinin, gergek ortamlardaki
degerlerden daha diisiik parasal degerler ile gerceklestirebildigi goriilmiistiir. Son olarak
uygulama igerisinde hazirlanan algoritma sayesinde sistemdeki kullanicilarin hedef
odakli olarak se¢ilmesi saglanmistir. Boylece, bir kurumun pazarlama biit¢esinin geri
doniislerindeki verimlilik artacaktir. Tiim bu nedenlerden dolayi, hazirlanan sistem
mimarisi ve uygulamasi sayesinde, sektordeki dezavantajli durumlarin giderilmesinin

miimkiin hale geldigi goriilmiistiir.

Tezin igerigi, Gi¢ kisma ayrilmistir. Birinci kisimda, dijital pazarlama sektoriinde
kullani1lan mevcut pazarlama modelleri ve Blokzincir kavramlari ile uygulama olanaklari
incelenmistir. Blokzincir altyapisinda kullanilan farkli algoritmalar, mimariler ve fikir
birligi mekanizmalari igeren platformlardan olusan bir yapidir (Xu, Weber, & Staples,
2019). Bu yap1 kapsaminda Blokzincir kavrami, altyapisinda kullanilan algoritmalar ve
fikir birligi mekanizmalari ile zincir tipleri iizerine literatiir taramasi yapilmistir. Ayni

zamanda, dijital reklam ve pazarlama sektoriiniin mevcut durumu da analiz edilmistir.

Ikinci kistmda, Blokzincir teknolojisinin dijital pazarlama sektdriinde kullanimimna
yonelik yenilik¢i bir sistem mimarisi olusturulmustur. Olusturulan mimari yap1 icerisinde
Blokzincir teknolojisinin getirecegi yenilik ve firsatlarin siireclere olan katkisi da
gosterilmistir. Dijital pazarlama sektoriindeki mevcut sistemde, var olan sorunlar1 hedef

alarak, reklam verenler, reklam firmalar1 ve son kullanicilar i¢in bir pazarlama zinciri



sistemi platformu olusturmak i¢in Blokzincir teknolojisinin kullanim senaryolari

modellenmis, uygulama i¢in gerekli altyap1 hazirlanmistir.

Son kisimda, olusturulan sistem mimarisi, segilen agik kaynakli kamusal bir
Blokzincir programlama altyapisi olan solidity dili ile uygulama haline getirilmistir. Bu
sayede, standart modellerin dijital pazarlama sektoriine bakisindan farkli bir mimarinin
tasarlandiginda, ortaya c¢ikan yeni uygulamadaki sonuglar ile, eski uygulamadaki
sonuglarin karsilikli analizi yapilmistir. Bu asamada teknolojiye uygun olarak akilli
sozlesmeler kullanilmistir. Tiim stiregler ve akilli s6zlesmelerin testleri gerceklestirilerek,

ortaya ¢ikan sonuglar yorumlanmistir.



BIiRINCi BOLUM

DIJITAL PAZARLAMA

1.1. DIJITAL PAZARLAMA KAVRAMI

Dijital reklamcilik ve pazarlama sektoriiniin glintimiizdeki durumunu ve Blokzincir
teknolojisi 6zelinde yeni teknolojilerin sektor {iizerinde olusturacagi gelisimleri,

anlayabilmek i¢in sektoriin kokenlerini incelemek 6nemlidir.

Pazarlama, sadece tiiketicilere reklam yapmak ve iiriin satmak degildir. Firmalarin
tilketici ihtiyaclarini arastirarak, tiiketicilerin satin almak isteyecekleri yeni iiriinler
tasarlamaktir. Tiiketicilerin de dahil edilecegi bir siire¢ sayesinde daha verimli iligkiler
kurulmasi saglanmaktadir. Geleneksel pazarlama e-posta, sosyal aglar, internet siteleri
vb. dijital ara¢ ve kanallarin kullanilmadigi bir pazarlama yontemidir (Gedik, 2020).
Ancak pazarlamada en temel kavram, degisimdir (Kotler, 1994). Saticilar ve tiiketiciler
zaman icerisinde giincel teknoloji ve trendlere gore degistiginden, pazarlama biliminin de
bu degisimlere ayak uydurarak gelisimini ve buna bagli olarak degisimini slirdiirmesi
biiylik 6nem arz etmektedir. Bu degisimin en 6nemli adimi olan dijital pazarlama
kavrami, 1990’11 yillarda ortaya ¢ikmistir (Webber, 2013).

Djjital pazarlama, miisterilerin saticilara ait {irtin ve hizmetlerle etkilesime
girdikleri bir ara yiiz gibi diisiliniilebilir. Bu ara yiiz, i¢erisinde miisterilerin ulasmay1 talep
ettikleri ile sirketlerin miisterilerin begenisine sunmak istedikleri arasinda bir koprii
gorevi de goriir. Miisteriler sosyal aglar, arama motorlari, e-ticaret kanallar1 ve mobil
cihazlar yardimiyla bu ara yiize baglanabilir. Saticilar ise bu kanallardan potansiyel
miisterilerine elektronik posta, arama motoru pazarlamasi, pazarlama arastirmasi, dijital
pazarlama vb. pazarlama araglariyla ulasmaya calisirlar. Wymbs, dijital pazarlama ile
ilgili olarak yaptigi calismada, bu karsilikli etkilesim ara yiiziine “Dijital Temas
Noktalarr” adin1 vermistir (Wymbs, 2011). Siirekli gelisen teknoloji ile birlikte bu temas
noktalarinda degisiklikler olmakta, paydaslarin karsilikli olarak siirdiiriilebilir bir iligki

kurmasinin 6niindeki engeller de artmaktadir.

Pazarlama sirasinda paydaslar arasinda ortaya ¢ikan misteri tarafli olan, gizliliginin

ihlal edilmesi, ilgisiz ve sayica fazla gosterilen reklamlar, yetersiz etkilesim vb. gibi



sorunlar nedeniyle firmalar ¢okga elestiri almaktadir. Bu sorunlarin ¢6ziim asamasinda
bir¢ok firma artik daha insan temelli yaklasimlar benimsemeye ¢alismakta ve bu siirecte
kisisellestirilmis reklamciliga sikga bagvurmaya basvurmaktadirlar. Kisisellestirilmis
hedefli reklamlar ve dijitallesme geleneksel pazarlama kanallarinda farklilasmay1
saglayarak, etkili ve gercek zamanli Gl¢limlerin yapilmasini saglamaktadir. Tablo 1.1

dijital pazarlama kanallarinin bilesenlerinin ve bunlarla iliskili geleneksel pazarlama

kanallarindan farklilasma faktorlerinin bir 6zetini sunmaktadir (Key, 2017).

Tablo 1.1. Dijital Pazarlama Kanallarinin Bilesenleri

icin bilgilendirici ve tanitim
iceriginin teslimi igin
dogrudan dijital kanal.

Kanal Aciklama Geleneksel pazarlama
kanallarindan farkhlasan
faktorler

E-Posta Miisteri iliskileri yonetimi Bireysel alicilar i¢in

kisisellestirilmis igerik icin toplu
Ozellestirme. Aninda Olgiilebilir ve
gercek zamanli olarak
giincellenebilir.

Sosyal medya

Birbirine bagl bir kullanici
grubu arasinda kolayca
paylasilan metin, fotograf,
ses ve/veya video igerigi.

Iki yonlii etkilesim ile kiiresel
agizdan agza etkiler ve icerik
yayma yetenegine sahiptir. Aninda
Ol¢iilebilir ve gercek zamanli olarak
giincellenebilir.

Arama motoru
optimizasyonu

Tiiketiciyle ilgili icerik
sunmak ve daha ytiksek
dereceli arama sonuglari
iiretmek i¢in uzun vadeli
strateji.

Firmalarin igeriklerinin dijital
erisimini etkileme ve ilgili bilgileri
miisterilere sunma

yetenegi. Aninda Olgiilebilir ve
ger¢ek zamanli olarak
giincellenebilir.

Tiklama bagina
O0deme

Arama sorgusuna dayali
igerik sunan ticretli ¢evrimigi
reklamcilik.

[lk tekliften nihai doniisiime
dogrudan yol. Aninda 6l¢iilebilir ve
ger¢ek zamanli olarak
giincellenebilir.

Markali-mobil
uygulama

Yalnizca eglence, bilgi
ve/veya piyasa islemi
yoluyla markali etkilesim
amaciyla bir mobil cihaza
indirilmek {izere tasarlanmig
firmaya 6zel yazilim ara

yuzu.

Biiylimeyi ve doniisiimii
kolaylastiran temel unsurlarla
(gtiven, fayda ve kullanici
deneyimi) potansiyel miisterilere
aninda cografi-zamansal erisim.




1.2. DIJITAL PAZARLAMADAKI MEVCUT DURUM

Son yillarda yapilan ¢aligmalarda, birgok alanda deger yaratmak adina kullanilan
blokzincir teknolojisinin pazarlamadaki roliinii ve uygulamalarini inceleyen literatiir
halen sinirlidir. Bu nedenle arastirmacilarin pazarlama ve alt alanlarinda bu teknolojinin
kullanim1 ag¢isindan ne gibi rollere sahip olacagini kesfetmeye ihtiyaglar1 oldugu

goriilerek arastirmalar yapilmaya baglanmistir (Miraz vd., 2020).

Mevcut pazarlama platformlarinin  hizmetleri T{cretsiz yapma karsiliginda
kullanicilarindan topladiklari kisisel verileri liglincii taraflara satarak kazang sagladiklari,
miisteri ile satic1 arasindaki maliyetleri, kullanicilarin istemedikleri bir¢ok reklama maruz
birakilmasi sonucu giin gectikee gelisen reklam engelleyici pazari, programlar vasitasiyla
gerceklestirilen otomatik tiklama hileleri vb. gibi sektordeki tiim paydaslarin zarar

gordiigii dezavantajli durumlar1 da beraberinde getirmektedir (Anderson vd., 2019).

Bir firmanin siirdiiriilebilir rekabet avantaji saglamasi i¢in odagindaki en temel
unsur misterileri iken firma miisterileri ile olan iletisim ve etkilesimlerinde giivenilir
aracilar kullanmaktadir. Bu siire¢, reklam verenler ile kullanicilar arasindaki etkilesimin
hizly, biitiinliik icerisinde, dogru ve diisiik maliyetli olmasin1 engellemektedir. Blokzincir
teknolojisi ise tam bu noktada devreye girerek, reklam verenler ve kullanicilar arasindaki

aracilar1 ortadan kaldirabilir (Anjum vd., 2017).

Blokzincir teknolojisinin, pazarlama ve reklamcilik alaninda islem maliyetlerini
diisiirme, giivenli ve dogrulanabilir islemler olusturma ve en 6nemlisi gercek zamanh
mikro ddemelere imkan vermesi gibi pek ¢cok dnemli etkiye sahip oldugu goriilmesine
ragmen bu teknolojiye yeteri kadar 6nem vermemislerdir (Harvey vd., 2018). Bu
teknoloji sayesinde, miisteriler, bir pazarlama kampanyasina nasil katilacaklarina, hangi
bilgilerini zorlama olmaksizin paylasacaklarina, ne kadar siire reklam ve pazarlama
faaliyetine katilacaklarma kendileri karar verebilir. Ayn1 zamanda gerceklestirdikleri
faaliyetlerin sonucunda yapilacak dogrudan bir 6deme ile memnuniyet diizeyleri {ist
diizeyde tutulabilecektir. Buna karsilik olarak saticilar da herhangi bir araciya
baglanmaksizin dogrudan istedikleri profil ve degerdeki misterilere ulasarak yliksek
katma degerli pazarlama imkanina sahip olacaktir. Tiim bu nedenlerle blokzincir
teknolojisinin sektor 6zelinde arastirilmasi ve yenilik¢i ¢alismalar yapilmasi son derece

onemlidir.



1.3. DIJITAL PAZARLAMADA BLOKZINCIiR TEKNOLOJIiSININ
KULLANIMI

Pazarlama sadece rakamsal degerlere bagli kalinarak degerlendirilebilecek bir bilim
alan1 degildir. Sahada uygulama yapilmadan, hedeflenen kitle {izerindeki etkileri
Olciilmeden yani teori pratige dokiilmeden basariya ulagilmasinin zor oldugu sdylenebilir.
Bu nedenle sektor tizerinde uygulamasi yapilabilir degisimler ortaya ¢iktiginda teorilerin
yeniden gbézden gecirilmesi, gerekli ise degisikliklerin yapilmasi, hatta yeni eskilerin
yerine yeniyi koymak gerekmektedir (Musarra & Morgan, 2020). Buna paralel olarak
firmalar, rekabet avantaj1 yaratmak, marka degerini arttirmak, yeni pazarlar ve miisteriler
kazanmak i¢in kendi 6zellerinde yeni teknolojik gelismelerden nasil yararlanabilecegine

odaklanmalidir (Kannan & Li, 2017).

Yeni ortaya c¢ikan ve gelisimini siirdiiren teknolojiler geleneksel is modelleriyle
kullanilmaya ¢aligilirsa alinacak sonuglarda herhangi bir degisim olmayabileceginden,
yeni teknolojilerin isletme diizeyinde is modeli degisliklerini de beraberinde getirmesi
gerekmektedir. Yeni is modelleri isletmenin iiriin ve hizmet kalitesi gelistirerek mevcut
ekonomik yapisinin gelisimine katki saglayabilir (Cavalieri vd., 2013). Giinlimiizde
dijital pazarlama hizla biiyiimekte olan bir sektdrdiir. Bu biliyiimeye paralel olarak hizla
gelismekte olan bir diger teknoloji ise blokzincir teknolojisidir. Blokzincir teknolojisi
hakkinda arastirmalar arttikca yeni uygulama alanlar1 bulunan, bu alanlarda yapici
degisikliklere yol acan ve dijital pazarlama 6zelinde de ¢aligmalarin yapildig: ve sektorde

degisiklikler yapmaya aday bir teknoloji olarak one ¢iktig1 goriilmektedir.

Pazarlama faaliyetlerinde blokzincir teknolojisinin kullanimindan elde edilebilecek
olan faydalarin arastirildigr akademik calismalar halen sinirli sayidadir. Ancak yapilan
bazi teorik caligmalarda bu teknolojinin sektore ait bazi ¢aligma alanlarinin 6ncelikli
olarak ¢alisilmasi konusunda fikirler ortaya konulmustur (Antoniadis vd., 2019; Harvey
vd., 2018; Rejeb vd., 2020; Stallone vd., 2021). Pazarlama sektoriinde blokzincir

kullanimina ait ncelikli alanlardan bazilar1 Sekil 1.1°de sunulmustur (Rejeb vd., 2020).
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Yapilan c¢alismalara bakildiginda ilklerden birisi olan “Basic Atention
Token(BAT)” projesi, reklam verenler, kullanicilar ve yayincilar arasindaki etkilesimi
farklilagtirmak {izere yola ¢ikmustir. Isletmeler olusturulan bir platform {izerinden reklam
satin alabilmektedir. Tiiketiciler, indirdikleri {icretsiz bir tarayici ile istedikleri reklam
tiirline karar verebilmekte bu sayede istenmeyen ve gereksiz reklamlardan uzak
kalabilmektedir. Ayni zamanda gordiikleri ya da izledikleri reklam karsiliginda platforma
ait bir kripto para olan “BAT” ile ddiillendirilmektedir. Tiiketiciler reklam izledikge araci
yayincilarda bir miktar komisyona hak kazanmaktadir (Brave Software, 2021). Ticari
olarak halihazirda kullanilan “BAT” projesine benzer yapida “Rebel AI”, “Lucidity”,
“Metax” vb. gibi teknolojik altyapisinda blokzincir kullanan pazarlama platformlari

bulunmaktadir (Daley, 2021).

Sektor 6zelinde blokzincir ile yapilmis akademik ¢aligmalarin ¢ok olmadigr goze
carpmaktadir. Huang vd. yaptiklar1 ¢evrimici reklamcilik ¢aligmasinda sifir bilgi kanitt
protokoliine dayali, dogrulanabilir ve adil oldugunu belirttikleri bir sema Onerisinde
bulunmuslardir. Bu g¢alisma ile reklamlarin adil faturalandirilmasi, bu sayede diisiik

maliyetlerle reklamcilik yapilabilmesi fikrine odaklanmiglardir (Huang vd., 2019).



Benzer bir calismada Ding vd. IBM firmasi tarafindan acik kaynakli olarak
gelistirilen Hyperledger altyapisini kullanarak “B°DAM” olarak adlandirdiklari bir dijital
reklam ve medya sistemi 6nermektedirler. Sistem bilgi zinciri ve para zinciri olarak iki
katli olarak tasarlanmistir. Onerilen tasarim sayesinde reklam kalitesini, reklam
etkinligini ve kullanict katilimini arttirarak daha iyi bir reklam deneyimi sunulacagi

belirtilmistir.

Ozetle, hizla gelismekte olan blokzincir teknolojisinden yararlanabilecek
sektorlerden biri dijital reklam ve pazarlama sektorii olmasina ragmen, yapilan akademik
calismalar g6z Oniine alindiginda, literatiirde halen ¢okg¢a bosluk oldugu goriilmektedir.
Sektorde aract kurumlar ¢ok dnemli bir konumdadir. Araci kurumlarin varligr isletmeler
ile tiiketiciler arasindaki baglarin zayiflamasina neden olmakta, bu durumda zaman kaybi
ve maliyetlerde artisa sebep olmaktadir. Gelisen blokzincir teknolojisi ile birlikte akill
sozlesmelerin de kullanimi ile aract kurumlara olan bagimliligin en aza indirilmesi, bu
sayede tiiketicinin direk olarak isletme ile bulusturulmasi amaglanmaktadir. Akilli
sOzlesmeler bu agamada aracilarin gorevlerini devir alarak islemleri otomatiklestirecek,
bu kapsamda zaman ve maliyet avantajlar1 saglayacaktir. Ayrica blokzincir teknolojisinin
barindirdig1 glivenli islem, seffaflik ve uzlasma da sisteme kendiliginden dahil olacaktir.
Akilli sozlesmelerin kullaniminin artmasiyla birlikte, farkli alanlarda yapilan basarili
calismalar reklam ve pazarlama sektoriinde de yeni calismalarin yapilarak sektorel

uygulamalarin ortaya ¢ikmasini saglayacaktir.
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IKIiNCi BOLUM

BLOKZINCIR TEKNOLOJISIi VE AKILLI SOZLESMELER

2.1. BLOKZINCIR TEKNOLOJISININ TARIHCESI

Blokzincir teknolojisi 2008 yilinda anonim bir kisi ya da grup olarak tanimlanan
Satoshi Nakamoto anonim ismiyle yaymlanan bir makale ile taninmis ve yayginlasip,
duyulmaya basladiysa da teknolojinin ardindaki temeller 6nceki yillarda yapilmis olan

arastirmalarin sonuglarina dayanmaktadir (Nakamoto, 2008).

1976 yilinda yayinlanan “Kriptografi’de Yeni Yonelimler” baslikli bir makalede
karsilikli dagitilmis kayitlarda kullanilmak tizere tek bir sifreleme anahtari yerine 6zel
anahtar ve genel anahtar terimlerini ortaya atan, simetrik sifrelemenin yerine

kullanilabilecek olan asimetrik sifreleme teknolojisi 6nerildi (Diffie vd., 1976).

Blok Zincir teknolojisinin ortaya ¢ikisindaki temel problem 1982 yilinda yazilmis
olan bir makalede tanimlanmis olan “Bizans Generalleri Problemi” dir (Lamport vd.,
1982). Problem, merkezi bir otorite olmadan karar almak, sisteme dahil tiim katilimcilarin
saglikli haberlesmesi, art niyetli katilimcilarin sistemi etkilemesinin oniline gegmek gibi

mantiksal ikilemleri irdelemistir.

Haber ve Stornetta tarafindan 1991 yilinda Blok Zincir teknolojisinde kullanilan
zaman damgasi, dijital imza ve veri bloklariin kriptografik olarak birbirine baglanmasi
kavramlarini i¢eren bir makale yayimlandi (Haber & Stornetta, 1991). Makale aslinda
zaman damgasi sunuculari lizerinde dursa da beraberinde sistemde var olan katilimcilarin

uzlagsmaya varabilmesi i¢in bir sistem Onerisi de sundu.

1998 yilinda Leslie Lamport tarafindan yayinlanan makalede katilimecilar arasinda
mutabakat, karar alma ve islemlerin gerceklestirilebilecegi ayrintili bir algoritma tarif
edilmistir (Lamport, 1998). Makalede ek olarak dagitik kayit defterlerinin kullanim1 ve

fikir birligi mekanizmalarina da deginilmistir.

2005 yilinda Nick Szabo tarafindan kendinin daha 6nceki ¢calismalarinin bir sonucu
olarak ortaya koydugu ve Bit Gold adli calismasinda (Szabo, 2005) esler arasinda degis
tokus edilebilen, bagimsiz dogrulama mekanizmasi ve zaman damgasina sahip, belirli

algoritmalar ile olusturulan bir say1 dizisinin 6deme araci olarak kullanilabilecegi
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Onerisini getirdi. Yapilan ¢aligma ayni zamanda Satoshi Nakamoto’nun yayinladigi
Bitcoin makalesinde referans verdigi Wei Dai tarafindan yaymlanan B-Money

calismasini referans olarak kullaniyordu (Dai, 1998).

Satoshi Nakamoto 2008 yilinda yayimladigi calismasinda tiim bu ¢alismalara ek
olarak David Chaum tarafindan 1983 yilinda “izlenemeyen Odemeler i¢in Kér Imzalar”
basligiyla yayinlanan makalesinde (Chaum, 1983) bahsettigi kriptografik elektronik para
ve 6deme sistemleri kavramlarini bir araya getirerek birlestiren “Bitcoin: Esler Arasi
Elektronik Nakit Sistemi” makalesini yayinladi. Makale ilk kriptografik para birimi
“Bitcoin” i ve arkasinda yatan blokzincir kavramini i¢erisinde barindirtyordu (Nakamoto,
2008).

Ad1 gegen bu calismalar ve ¢ok daha fazlasi sayesinde giiniimiizde Blokzincir
teknolojisi hem bir¢ok sektdrde kullanim imkéan1 bulmus hem de akademide calisilmakta

olan bir alan haline gelmistir.

2.2. BLOKZINCIR TEKNOLOJISININ GELiSiM SURECI

Blokzincir teknolojisinin kapsami, 2009 yilinda ilk tanindigi kripto para
biriminden, giiniimiizde sosyal alanlarda kullanimi dahil olmak {izere birgok sektorel
uygulamaya kadar genislemistir. Blokzincir teknolojisi, farkli alanlarda gelistirilen
uygulamalar ve teknolojik gelisimi g6z oniine alindiginda Sekil 2.1°deki gibi 3 kategoride
incelenebilir. Bu kategoriler Blokzincir 1.0, Blokzincir 2.0 ve Blokzincir 3.0 olarak

isimlendirilmistir (Swan, 2015).
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4 I
Blokzincir 1.0

Dijital Para, Odeme Sistemleri, Finans

Teknolojiler
. /
2009
4 N
Blokzincir 2.0
Alkilh Sozlesme, DAFPPs, DAOs, DACs
. /
2012
"z ™

Blokzincir 3.0

Finansal Olmayan Uygulamalar, Yapay

Zeka, Blokzincir Veri Katmanlar

o /

Sekil 2.1. Blokzincir Teknolojisinin Gelisimi

Blokzincir 1.0, teknolojinin ilk gelisim evresidir. Teknoloji emekleme agamasinda
oldugundan teknolojiye dair eksiklikler de ortaya ¢ikmis ve tartisilmistir. Bu evrede,
Bitcoinin ardindan farkli kripto para birimleri ortaya ¢ikmis, aracilar olmadan finansal
odemeler gerceklestirilmistir. Ayn1 zamanda anonim olarak finansal islemlerin yapildigt,
gizliligin iist seviyede oldugu bir donemdir. Bu nedenle bu doneme ddeme sistemleri

donemi de denilebilir (Xu vd., 2019).

Blokzincir 2.0, ilk donemde eksikligi hissedilen ve 6deme islemlerindeki taraflarin
merkeziyetsiz finansal islemler gerceklestirmelerine ragmen finansal siiregleri tam olarak
isletemedikleri sistemin giincellenmis yeni bir haliydi. Ethereum projesi ile 6nceden
tanimlanmis finansal siirecler, yazilan Akilli S6zlesmeler yardimiyla otomatik olarak
gerceklestirilebilir hale getirildi. Akilli s6zlesmeler bir blokzinciri tizerinde katilimcilarin

belirli kosullar gergeklestiginde gerceklestirilecek eylemler lizerinde ortak bir mutabakata



13

saglamasini miimkiin kilar. Bu sayede bir¢ok yeni sektdrde blokzincir teknolojisinin
uygulanmasinin da oniintin agildigi bir dénem olmustur. Bu dénemde tedarik zinciri,
diploma, emlak, sigorta gibi bir¢ok sektérde blokzincir uygulamalar1 kullanilmistir (Xu
vd., 2019). Bu donemin en Onemli gelismesi akilli s6zlesmeler olmasinin yani sira
merkezi olmayan uygulama (DAPP), merkezi olmayan organizasyon (DAQO) ve merkezi

olmayan isletme kavramlari da bu donemde ortaya ¢ikmistir (Swan, 2015).

Blokzincir 3.0, giinlimiize gelindiginde daha fazla konusulmaya baslanan, popiiler
bir arastirma konusu haline gelmistir. Bu kavram, teknolojiye ait Olgeklenebilirlik,
maliyet gibi eksikliklerin giderildigi, yapay zeka, makineler arasi iletisim(M2M),
nesnelerin interneti (10T) gibi farkli teknolojiler ile giiglendirilmis, dijital para, finans
gibi kavramlarin 6tesinde kullanimlari igeren blokzincir uygulamalarini ifade eder

(Efanov & Roschin, 2018).

2.3. BLOKZINCIR NASIL CALISIR?

Blokzincir teknolojisi adindan da anlasilacag {izere verilerin, verilere ait meta
verilerin ve islem kayitlarin tutuldugu bloklarin olusturulmasi ve her blogun meta veriler
yardimiyla bir diger bloga baglanarak, bloklardan olusan bir zincir olusturmasina
dayanan bir teknolojidir. Bir ag iizerinde bloklarin olusturulmasi ve dogrulanarak zincire
katilma islemlerini gerceklestiren her katilimciya ayni zamanda diiglim adi verilir.
Kullanicilar bir diger deyisle diigiimler bir islem baslattiginda bir blok olusturulur ve ag
tizerindeki tiim diiglimlere yaymlanir. Zincir iizerinde olusturulan her blok bir dnceki
bloga ait bir hash degerini referans alarak diger bloga baglant1 gergeklestirir. Bu hash
degeri bir 6nceki blogun hash degeri ile yeni olusturulan bloga ait islem verilerinin bir
kombinasyonu kullanilarak hesaplanir. Hesaplamalarin hizli ve dogru yapilabilmesi i¢in
bu asamada Merkle Tree yapisindan yararlanilir. Sekil 2.2 bir blokzincirin 6rnek yapisini

gostermektedir.
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i-1. Blok Bashin e i. Blok Baghi e i+1. Blok Baghi

[ ®nceki Bloga Ait | "+ { Onceki Bloga Ait | " Onceki Bloga Ait |

HashDegeri ) L HashDegeri ) L HashDegeri
® ®

A

A

Zaman Damgasi Zaman Damgasi Zaman Damgasi
Merkle K&k Degeri Merkle K&k Degeri Merkle Kok Degeri
/ Merkle Kok \

Hash01 Hash23
——O—— ——@———
HashO Hash1 Hash2 Hash3
IslemO Islem1 Islem?2 Islem3

Hash Fonksiyonu

Sekil 2.2. Blokzincir Ornek Yapisi

Bu yapi, verilerin kronolojik sirayla kayit edilmesi, Onceki kayitlarin
degistirilmedigi ya da tahrif edilmediginin dogrulanmasini bu sayede asil olarak
olusturulan yeni bloktan baglayarak ge¢mis bloklarin da dogrulamasinin yapilmasini
saglar. Merkle agact MD5, SHA-3, SHA-256 gibi sifreleme algoritmalarini tekrarli olarak

kullanarak bir veri girdisine karsilik benzersiz bir ¢ikt1 iiretir (Gamage vd., 2020).

Ag tlzerindeki kullanicilar mutabakat mekanizmasi olarak is kaniti kullanan
kamusal blokzincirler de madenci olarak da adlandirilirlar. Madenciler agdaki diigiimler
tarafindan gonderilen islemleri bir bulmaca ¢ézerek bir bloga ekleyerek tiim aga dagitma
islemini gerceklestirirler. Zincire yeni bir blok eklemek i¢in ag {izerindeki tiim
diigiimlerin ortak bir mutabakata varmasi gereklidir. Is kanit1 bir blogu zincire eklemek
icin gereken matematiksel islem ¢6zme giliciinii temsil eder ve madencilik olarak

adlandirilan faaliyetleri igerir. Bu durumda madenci blogunu aga ekledigi i¢in madenci
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islem tcreti ile oOdillendirilir. Farklt mutabakat mekanizmalar1 igin siirecte
farklilagsmaktadir. Her kullanic1 Blok Zincir tizerinde yayinlanan islemleri kontrol ederek
gecersiz islem igeren blok varsa kabul etmez. Ayn1 zamanda bir 6nceki blogun sifrelenmis
degeri de kontrol edilir. Bu sayede Genesis blok adi1 verilen ilk bloga kadar olusturulan

tiim bloklar dogrulanir.

2.4. FIKIRBIRLIGI(KONSENSUS) MEKANIiZMALARI

Bir Blokzincir sisteminin énemli bir bileseni de fikir birligi algoritmalaridir. Bu
algoritmalar Blokzincir’lerin giivenlik ve performansi hakkinda bize bilgi vermektedir.
Bu nedenle merkeziyetsiz bir Blokzincir sistemi temel olarak sisteme dahil olan tiim
katilimcr diigtimlerin ortak bir fikir birligine varmasi, bir diger deyisle sistem iizerindeki

veriler hakkinda anlagmasi tizerine kuruludur (Ferdous vd., 2021).

Bir Blokzincir sisteminde, ag lizerinde bulunan her katilimci diiglimiin islemleri
maniplile etmesi ya da islemi gerceklestirirken basarisiz olmasi her zaman olast bir
durumdur. Ayn1 zamanda ag tizerindeki diigiim hatalari1, gecikmeler, diizensiz ve bozuk
verilere kars1 da bir kontrol ve diizenleme mekanizmasinin varligt sarttir. Bu sorunlari
¢ozmek amaciyla literatiirde fikir birligi algoritmalart Onerilmistir. Fikir birligi
algoritmalari, zincire eklenen her bloktaki verilerin tek ve essiz olmasini saglarken ayni
zamanda zincire yapilacak olan miidahaleleri de engelleme gorevini de iistlenmektedir.
Bu nedenle Fikir birligi algoritmalar1 etkin olarak uygulanabilmesi i¢in giivenlik,

tutarhilik, tekillik ve hata toleransi vazgegilmez unsurlardir (Baliga, 2017).

Hata toleransinin ifade ettigi hatalardan birisi, Bizans generalleri problemi olarak
ta ifade edilen ve 1982 yilinda ortaya atilan, fikir birligine nasil varilmasi gerektigini
gosteren mantiksal bir ikilem problemidir. Bu problemde dagitik bir savas sistemi
tizerindeki baz1 Bizans generallerinin yalan sdylemesi, ikili davranmasi ya da diger
generalleri yanlis yonlendirmesi sonucunda bile sistemin fikir birligine vararak dogru

caligmasinin saglanabilecegi tizerinde durulmaktadir (Lamport vd., 1982).

Merkeziyetsiz sistemlerde, fikir birligine ulasmak icin farkli algoritmalar
Onerilmistir ve halen farkli Blokzincir’ler de kullanilmaktadir. Kullanilan fikir birligi
algoritmalari yapisal, 6diil, giivenlik ve performans 6zellikleri bakimindan birbirlerinden

ayrilmaktadir (Ferdous vd., 2021). Is Kamti (PoW), Teminat Kamti (PoS),
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Yetkilendirilmis Teminat Kaniti (DPoS), Bizans Hata Toleransi (BFT), ¢ok kullanilan bu

algoritmalara 6rnek olarak verilebilir.

Bu algoritmalar ayn1 zamanda hangi kullanicilarin zincir iizerine yeni bir blok
ekleyebilecegini de belirlemektedir. Bugiin kullanilan fikir birligi algoritmalarindan Is
kaniti (PoW) algoritmasi en cok bilinen Bitcoin ve Ethereum Blokzincir’lerin de
kullanilmaktadir. Is kanit1 algoritmasiyla calisan blokzincirler de  6zel matematiksel
problemlerin ¢oziimiinii yapabilen donanimlara sahip olan ve madenci olarak adlandirilan
kisiler zincirlere blok ekleyebilir. Bir diger algoritma olan teminat kanitinda (PoS) ise

blok ekleme islemini en fazla hisseye sahip olan kullanicilarin ortak karar1 belirler.

Her algoritmanin kendine ait avantajli durumlar1 oldugu gibi dezavantajli durumlari
da vardir. Dolayisiyla kullanima karar verirken, kullanilacak sistemin oncelikleri goz

oninde bulundurulmalidir.

Asagida Tablo 2.1°de ¢ok kullanilan bu dort fikir birligi algoritmasina ait kisa

bilgiler verilmistir.

Tablo 2.1. Fikir Birligi Algoritmalarmin Ozellikleri

Pow PoS DPoS PBFT
Blokzincir Tiirii Merkeziyetsiz Merkeziyetsiz = Merkezi Merkeziyetsiz
islem Hizi Yavas Normal Hizli Cok Hizli
Islem Maliyeti Var/Yiiksek Var/Diisiik Var/Diisik | Yok
Olceklenebilirlik  Yiiksek Yiiksek Yiiksek Diisiik
Enerji Cok Yiiksek Diigiik Normal Cok Diisiik

Gereksinimi

2.5. BLOKZINCIR TURLERI

Blokzincir teknolojisi, zincire katilim durumu ve kullanim durumu bakimindan
incelendiginde temel olarak 3 kategoriye ayrilmaktadir (Beck vd., 2018; Buterin, 2015;
Yang vd., 2020).

Genel Blokzincir: Herkese agik, seffaf ve tiim katilimcilar tarafindan herhangi bir

izne ihtiya¢ duyulmadan katilimin saglanabildigi Blokzincir tiiriidiir. Zincirdeki islemleri
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onaylamak, yapilan islemleri kontrol etmek ve zincir iizerindeki diger katilimcilarla
etkilesim kurmak i¢in herhangi bir otoritenin iznine ihtiya¢ duyulmaz. Herhangi bir
merkezi otorite ve sorumlu olmadigindan dolay1 zincir iizerindeki islemler farkli fikir
birligi algoritmalar1 sayesinde gerceklestirilmektedir. Bu durum her ne kadar adem-i

merkezi yap1 ve seffafligi saglasa da bazi dezavantajlara sahiptir.

Ozel Blokzincir: Bir organizasyon ya da bireye ait, yonetimi yine ayn1 merkez
otorite tarafindan gerceklestirilen ve aga sadece izin verilen katilimcilarin dahil
olabildikleri Blokzincir tiiriidiir. Bu sayede agdaki katilimci sayisi sadece izin verilen
miktarla sinirl olacaktir. Ozel Blokzincir’ler de merkezi otorite tarafindan her katilimei
icin farkli yetki ve islem seviyeleri tanimlanabilir. Bu sayede zincir lizerindeki veriler ve
islemlerin  kim tarafindan ve ne kadarmin goriilebilecegi de Onceden
tanimlanabilmektedir. Genel Blokzincir yapisindan tiim katilimcilar aynmi kayitlara, ayn
yetki seviyesi ile ulasip islem yapabildiginden genel ve 6zel Blokzincir’lerin birbirinden

ayrildig1 en 6nemli noktanin da bu oldugu sdylenebilir.

Hibrit Blokzincir: Genellikle konsorsiyum blokzincirleri ile karistirilir ve ayni
olarak bilinir. Konsorsiyum blokzincirleri dnceden tanimli belirli sayida ag katilimcisinin
islemleri dogrulamasina izin verilen Blokzincir tiirtidiir. Hibrit Blokzincir ise genel ve
0zel Blokzincir teknolojisinin faydali 6zelliklerini bir araya getiren bir kombinasyondur.
Hem tiim katilimcilara agik islemleri gerektiren hem de belirli bir organizasyonun

gizliliginin korunmasinin amaglandig bir senaryoda bir ¢6ziim olacaktir.

Asagidaki tabloda genel, 6zel ve hibrit Blokzincir teknolojilerinin bir

karsilastirmali gosterimi verilmistir (Geroni, 2021).
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Tablo 2.2. Blokzincir Teknolojilerinin Karsilastirma Tablosu

Genel Blokzincir Ozel Blokzincir Hibrit Blokzincir
Tamm Herkese acik, herkes Sahipler tarafindan Bazi islemlerin 6zel,
katilabilir kontrol edilerek belirli | diger islemler
katilimcilara erigim herkese agiktir.
verilir.
Erisilebilirlik Tamamen erisilebilir Yalnizca erigim izni Kurallarin
ve seffaf bir yapidadir. | olan kullanicilar igin belirlenmesine gore

seffaf ve erisilebilirdir. | degisiklik gosterir.

Tesvik Katilimcilar ag1 | Smirh sayida katilimer
biiyiitmek i¢in tesvik | olacagindan agin
eder. biyiitiilmesi igin genel
Blokzincir’e benzer bir
tesvik yoktur.
Kullanim Hemen her sektdrde | Organizasyonlar i¢in | Baz1 bilgilerin 6zel,
Durumu kullanilabilir. kullanim daha | bazilarinin ise genel
uygundur. olmasi  durumunda
kullanimi daha
uygundur.
Katilmer Katilimci hakkinda | Katilime1 bilgisi | Katilimct bilgisi
Bilgisi bilgi istenmez gereklidir. gereklidir.
Islem Maliyeti | Maliyetli Cok maliyetli degil Cok maliyetli degil

2.6. BLOKZINCIR KULLANIMININ AVANTAJLARI, DEZAVANTAJLARI VE
SINIRLAMALARI

Geleneksel veri tabani mimarisi, sistemi yoneten bir yoOneticiye olan giivene
dayanan bir istemci sunucu mimarisidir. Bu mimari yapida merkezi bir yonetim s6z
konusu oldugundan verilerin silinebilmesi, degistirilebilmesi, veri kayiplarinin
olusabilmesi miimkiindiir. Ancak bir ag iizerinde herhangi bir onaylama mekanizmasina
ithtiya¢ duymadiklarindan blokzinciri teknolojisine gore ¢ok daha hizli islem imkani
sunar. Bu nedenle “Blokzincir’e ihtiya¢ var mi?” adli ¢alismada bir projenin
gerceklestirilmesi asamasinda, geleneksel bir veri tabani mimarisi yerine blokzinciri
teknolojisinin tercih edilmesinin, hangi durumlarda mantikli oldugu konusunda rehberlik
etmesi agisindan Sekil 2.3’deki gibi bir akis semasi hazirlanmistir (Wust & Gervais,
2018).
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Hayir

Verileri birden
Tazla kisi dedistirebiliyo
mu?

Veri kaydina
ihtiyaciniz var mi?

Online otorite
kullanilabilir mi ?

Veriye erigimi olan

herkes biliniyor mu? Aclk Blokzincir

Kamusal bir
dogrulama
gerekli mi?

Genel ve izinli
Blokzincir

Ozel ve izinli
Blokzincir

Blokzincir
Kullanmayin

Veriye erigimi olan
herkes glvenilir mi?

Hayir

Sekil 2.3. Blokzincir Se¢imi I¢in Akis Semasi

Akis semasinda gosterildigi gibi tiim katilimcilar biliniyorsa ancak giivenilir
degilse, izinli bir Blokzincir o6nerilir. Kullanilan ag tizerinde veriye erigsimi olan tim
katilimcilar bilinmiyorsa agik blokzincir kullanimi anlamlhidir. Ayrica, belirli kuruluslar
icin gogul dogrulama gerekli ise, kamuya agik izinli Blokzincir uygun bir segenektir. Tiim
katilmcilarin bilindigi ve giivenildigi diger tiim durumlarda, basit bir veri tabam

Blokzincir’ den kolayca daha iyi performans gosterebilir.

Herhangi bir blokzincir uygulamasi gelistirilirken neden geleneksel veri tabani
kullanmak yerine blokzincir teknolojisinin seg¢ilmesi gerektigine karar vermek igin,
karsilikli giivensizlik, veriye ¢oklu erisim ihtiyaci ve tigiincii bir taraf onayma uygunluk

gibi baz1 durumlarin kontrolii gereklidir.

Bahsi gecen durumlar, aslinda blokzincir teknolojisinin avantaj ve dezavantajlarini
aciklarken, buna bagli olarak ne zaman kullanilmasi gerektigi hakkinda bize yol
gostermektedir. Blokzincir teknolojisi kullanimi glinden giline artis gosterirken
beraberinde bazi simirhiliklarin da ortaya ¢ikmasmma neden olmustur. Bunlardan en
Onemlisi biiyliyen bir blokzincir de yasanan Ol¢eklenme sorunudur. Ag biiyiidiikce
islemlerin yavaslamasi, maliyetlerin artmast gibi smirliliklar1 da beraberinde
getirmektedir. Ayn1 zaman da yliksek enerji maliyeti, zincir tizerindeki saldir1 sorunlari

da dezavantajlar olarak unutulmamalidir.
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Tim dezavantaj ve smirliliklarina ragmen, blokzincir teknolojisinin kullanimu,
farkl1 alanlarda kurgulanmig sistemlerin c¢alismasini engelleyen bir¢ok sorunun
istesinden gelinmesine yardimci olabilecek teknolojik bir yenilik olarak goriilmektedir

(Golosova & Romanovs, 2018).

2.7. ETHEREUM BLOKZINCIRi

Ethereum, akilli s6zlesmelerin yiiriitiilebildigi bir diger deyisle kosabildigi, agik
kaynakli, herkesin dahil olabilecegi kamusal bir blokzincirdir. ilk olarak 2013 yilinda
gelistirilen sistem 2015 yilinda projenin duyurulmasi ile birlikte genis kitlelerce
kullanilmaya baglanmistir (Buterin, 2020). Ethereum, Bitcoin’ den sonra en popiiler
kamusal blokzincirdir. Ethereum su anda Bitcoin ve pek ¢ok blokzincir gibi mutabakat
mekanizmasi olarak POW’u kullanmaktadir. Sistemde yapilan islemler i¢in kullanilan
kripto para birimi Ether olarak adlandirilmaktadir. Ethereum’ da islemler ve hesaplar
transfer ve sozlesme islemleri olmak tizere iki tiptedir. Transfer islemleri ether’i hesaplar
arasinda tasimak, sozlesme islemleri ise blokzincire yeni bir akilli s6zlesmenin

yayinlanmasi ya da mevcut bir sézlesmenin ¢cagirilmasi seklindedir.

Ethereum projesi temel olarak merkeziyetsiz, herkese acik, kriptografik olarak
giivenceye alinmis, esler arasi ddemelerin yapilabilmesi i¢in baglayan bir projedir.
Gilinlimiizde sanat eserleri, oyunlar, emlak, kimlik vb. bir¢ok projede kullanima sahip bir
kamusal blokzincir olarak hayatina devam etmekte, arkasindaki ekosistem sayesinde de
hizla gelismeye devam etmektedir. Artan kullanici ve islem sayisi ile birlikte Ethereum
aginda olusan sorunlara ¢6zlim bulmak, giivenli ve siirdiiriilebilir hale getirmek amaciyla
Ethereum 2.0 projesi gelistirilmektedir. Gelistirilen projede mutabakat mekanizmasinin
degisimi basta olmak iizere birgok farkli teknolojinin kullanimi i¢in ¢alisilmaktadir. Bu
sayede islem hizlarmin arttirllmasi, maliyetlerin diisiirtilmesi, enerji tliketiminin

azaltilmasi planlanmaktadir (EthHub, 2020).

2.7.1. Akilh Sozlesmeler

Akillr s6zlesme kavrami ilk olarak 1994 yilinda yapilan “Akilli S6zlesmeler”
calismasi ile kavramlagtirildi (Szabo, 1994). Szabo yaptig1 ¢aligmada akilli sézlesmeyi

“bir sozlesmenin sartlarin1 bilgisayar yardimiyla yerine getiren islemlerden olusan bir
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protokol” olarak tanimladi. Bu tanimla birlikte belirli taraflar arasinda olusturulan
sozlesmelerdeki maddelerin herhangi bir araciya ihtiyag duyulmaksizin kontrol
edilebilmesini saglayan kendi kendine c¢aligsan bir bilgisayar kodu olarak yazilabilecegini
Oongordi. Bu teorik konsept blokzincir teknolojisinin ortaya ¢ikmasi ve ardindan hizla
evrimlesmesiyle birlikte teorik olmaktan ¢ikarak giiniimiizde ¢ok¢a kullanilan pratik bir

uygulama haline doniistii.

Akil1 s6zlesmeler, genel olarak taraflar arasindaki ortak s6zlesme kosullarini yerine
getirmek, art niyetli ve tesadiifi istisnalar1 en aza indirmek, giivenilir aracilara olan
ihtiyac1 ortadan kaldirmak, maliyetleri diistirmek vb. gibi amaglara sahiptir. Akill
sOzlesme, birbirine giivenmeyen taraflar arasinda, yiiksek aract kurum maliyetleri
olmadan bir {iciincii taraf olarak gorev goriir. Bu gorev sirasinda, baslangicta iizerinde
anlagmaya varilan tiim sartlar otomatik olarak isletilir. Akilli s6zlesmelerin islem kodlar
sabittir ve blokzincire yiiklendikten sonra giincellenme ya da degistirilme olanag1 yoktur.
Yikleme sirasinda her akilli sdzlesmeye benzersiz bir adres verilir. Verilen adres
sayesinde herkes akilli sozlesme kodunu ve sozlesme ile etkilesime girildiginde

olusabilecek durumlari inceleme sansina sahiptir (Ethereum, 2021; Kolvart vd., 2016).

Akillr sézlesmelerin igletilmesinden blokzincir iizerindeki madenciler sorumludur.
Madenciler, akilli sozlesmedeki islemlerin gergeklestirilmesi sonucunda yapilan islemler
ile ilgili olarak fikir birligine varma ve blokzincirini giincelleme gorevini yiiriitiirler.
Akilli sézlesmeler farkli blokzinciri platformlarinda gelistirilerek ag iizerine dagitilabilir.
Farkli platformlar, akilli s6zlesme gelistirmeleri igin farkli olanaklar ve bunun yani sira
siirlamalar barindirmaktadir. Tablo 2.3’de akilli sézlesme gelistirilebilen ti¢ platform ve

bu platformlara ait baz1 6zellikleri verilmistir.

Tablo 2.3. Akilli S6zlesme Gelistirilebilen Platformlar

Ethereum Eos Cardano
Deger Belirteci ETH EQOS ADA
Mutabakat mekanizmasi POW DPoS Ouroboros
Saniyedeki islem sayis1 15-25 islem 3000+ islem 50-250 islem
Blok olusma siiresi 10-20 saniye 0.5 saniye 10-20 saniye
Akill sézlesme dili Solidity WASM Plutus
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Akillt sézlesmeler yazilimlarda oldugu gibi bir yasam dongiisiine sahiptirler. Bu
yasam dongilisii akilli sozlesmenin olusturulmasi, sozlesme kosullarinin yerine
getirilmesi(dondurma), sozlesmenin yiriitilmesi ve soézlesmenin sonug¢landirilmasi
adimlarina sahiptir ve bu siirece ait asamalar, servisler ve aktorler Sekil 2.4’te verilmistir
(Sillaber & Waltl, 2017). Siire¢ kisaca 6zetlenmek istenirse, bir akilli s6zlesme bir
yazilim gelistirici tarafindan kodlanarak sisteme yiiklenir. Daha sonraki kullanicilar akilli
sozlesmeye ulasarak sozlesme igerisindeki sartlarin saglanmasi durumunda gerekli
islemlerin  yapilmas1 ig¢in zincir {izerindeki degerleri okuyarak islemlerin

gerceklestirilmesini saglar ve varlik transferi(6deme) ile islemler sonlandirilir.

Olusturma Kontrol Calistirma Sonlandirma
Sozlegme Sartlann
5 sme 3
z Kontrol Et Uyguiama
=
=
== .
' : I E Sozlesmeden degerier al
© Islemleri nlusturpa)\aswlaﬂ daditik .
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=
-] : :
£ : .
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2 B N
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§ § 8 ; ' 8
|z 8 % . .
= 20 88 :
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Sekil 2.4. Akilli S6zlesme Yasam Dongiisii

Ethereum da akilli sozlesmeleri olusturmak igin farkli programlama dilleri
kullanilabilmesine karsin Ethereum i¢in en popiiler dil Solidity programlama dilidir.
Solidity EVM tarafindan calistirilabilir, javascript ve ¢ programlama dillerine benzer
yapida, akilli sdzlesmeler i¢in kullanilan iist diizey bir dildir (Dannen, 2017). Dilin kolay
kullanim1 ve programcilarin diger dillerden asinaligi sayesinde kullanimi hizla

yayginlagsmaya devam etmektedir.

2.7.2. Sozlesme Islem Odemeleri ve Hesaplamalar

Ethereum sozlesmeleri, Ethereum Sanal Makinesi (EVM) tizerinde olusturulur ve

yiiriitiiliir. EVM, islem kodlar1 olarak dnceden tanimlanan bir dizi talimattan olusmustur.
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Ayni zamanda s6zlesmelere de bir dizi islem kodundan olugsmustur. EVM ye gonderilen
bir akilli sozlesmedeki islem kodlart EVM iizerinde ¢alistirildiginda her ¢alisma igin
“GAS” adi verilen bir birimle 6lgiilen belirli bir islem iicreti olusur. Bu iicret aslinda ag
tizerinde kimsenin hile yapmamasini saglamak i¢in caydirici bir kontrol mekanizmasidir

(Wood, 2014).

Ethereum blokzinciri {izerinde yeni bir sdzlesme yayinlayabilmek ig¢in, akilli
Solidity, Vyper ya da farkli bir dille programlanmis olan sézlesme kodu, derleyici
tarafindan diisiik seviyeli islem kodlar1 olan byte kodlarina doniistiiriilerek blokzincire
gonderilir. Islem gerceklestirildikten sonra sozlesmenin blokzincir iizerinde dagitimi
gerceklestirilerek sozlesmeye benzersiz bir adres atanir. Ethereum iizerindeki tiim bu
islemler farkli alanlardan olusmaktadir. Ethereum {izerinde yakin zamana kadar islemler
deger degisimi ve s6zlesme islemleri olmak tizere iki tip olarak tanimlaniyordu (Wood,
2014). Ancak yapilan gelistirmeler sonucunda su anda gelecekteki islem tiirlerini
destekleyecek farkli degiskenlerin eklenmesi ile birlikte eski islemler etkilenmeden farkl

islem tiirlerini destekleyecek sekle gelmistir.

Islemlere ait temel nitelikler Ethereum teknik dokiimaninda kisaca su sekilde
Ozetlenmistir (Wood, 2014):

“nonce”: Aslinda “Number Only Used Once” ifadesinin kisaltmasi olan yalnizca
bir kez kullanilan say1 olarak ta ifade edilebilen bir degerdir. Ethereum blokzincirinde bu
deger bir adresten yani hesaptan gonderilen onaylanmis islem sayisini ifade eden skaler

bir deger olarak ifade edilmistir.

“gasPrice”: Islemi baslatan adresin 6demeye hazir oldugu(teklif edilen) wei
cinsinden gaz miktari. Teklif ne kadar yliksek olursa, islem Blokzincir’e o kadar hizli
kabul edilir. Teklif ne kadar diisiikse, islem o kadar yavag kabul edilir. Teklif ¢ok diisiikse,
islem hi¢ kabul edilmeyebilir.

“gasLimit”: Bir islemin gerceklestirilmesi sirasinda kullanilabilecek maksimum

miktardir.
“to” : Islemin alic1 adresidir.(Eger sdzlesme olusturma islemi ise bos birakalir.)
“from”:Islemi génderen hesabin adresidir.

“value” : Hesaplar arasinda aktarilacak miktar
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“data” : Yeni bir sozlesme olusturma ya da mevcut bir sézlesmeyi ¢agirma

durumunda kullanilir. Transfer iglemlerinde bos birakilir kullanilmaz.

Asagida Sekil 2.5’de Ethereum blokzinciri tizerinde bir kontrat olusturma islemine
ait islem detaylar1 bulunmaktadir (etherscan.io, 2021). Bu detaylarda “value” degerinin

stfir oldugu, islemin bir s6zlesme olusturma islemi oldugunu gostermektedir.

@ Etherscm Al Filters v~ Search by Address / Txn Hash / Block / Token / Ens n
Eth: 54,152.38 (+2 05%) | 23 117 Gwei Home Blockchain ~ Tokens ~ Resources ~ More - O signin §
Transaction Details < » (- ] eewn - [ em~ ] omen-

Overview State Comments H

(@ Transaction Hash: 0x3ee4bIb03d9aes6elc6dada1125aceact 322eara752c35fad7 2/8b27ee8cad72 [0

@ Status: @ Success

@ Block: 13748454 10 Block Gonfirmations.

@ Timestamp: @© 3 mins ago (Dec-05-2021 09:46:37 PM +UTC) | (O Confirmed within 30 secs

@ From: 0x3527320435260a0e36¢a695312379370328e4e6¢ (Mirror: Deployer) 0

@ To [Contract 0x0e1c07384dd2ada007e4b8198167d34alb4678/1 Created] @ @

@ value: 0Ether  ($0.00)

(@ Transaction Fee: 0.166137008212702432 Ether (5689.86)

® Gas Price: 0.000000143615759302 Ether (143.615759302 Gwei)

@ Gas Limit & Usage by Txn: 1,156,816 | 1,156,816 (100%)

@ Gas Fees: Base: 141615759302 Gwei | Max: 188.369461278 Gwei | Max Priority: 2 Gwei

Sekil 2.5. Ethereum Islemine Ait Bilgiler

Ethereum blokzinciri iizerinde bir sézlesmenin yaymlanmasi igin s6zlesmenin
icerisindeki islemlere gore degiskenlik gostermekle birlikte tek seferlik bir maliyete
neden olur. Tiim islemler i¢in belirlenmis olan temel ticret Giransaction = 21000 “gas™ olarak
belirlenmistir. Ethereum agindaki “gas”™ birimi blokzincir iizerinde iglemlerin yapilmasi
sirasinda  yapilan islem karmagsikligina gore degiskenlik gdsteren, madencilere
komisyonlarin 6denmesi i¢in kullanilan ve islemler icin GAS/ETH degisimine gore
hesaplanan bir hesaplama birimidir. Bu deger 1 Ether = 10° GWei = 10 Wei birim
degerleri ile hesaplanir (Wood, 2014). Bir hesaptan(A), bir bagska hesaba(B) 1 ETH
gonderimi i¢in gereken komisyon miktarinin basit bir hesab1 asagida Tablo 2.4’te

gosterildigi bicimdedir (Ethereum.org 2021).
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Tablo 2.4. Ethereum Blokzincirinde Ornek Bir Islem Maliyeti Hesabi

A Hesabi Komisyon B Hesabi

-1,0042 ETH | Basit transfer islem ticreti: 21000 birim gas +1ETH
Mevcut gas ticreti: 200 wei

200 x 21000 = 4200000 wei = 0,0042 ETH
Madenci komisyonu: 0,000210 ETH

Sistem tarafindan alinan(yakilan) iicret: 0,00399

Ethereum blokzincirinde gas ticretleri ag tizerindeki islem sayisi, madenci sayisi vb.
kriterlere gore anlik olarak degisim gostermektedir. Her ne kadar giivenli ve ¢ok
kullanilan bir blokzincir olsa da kullanicilar tarafinda olusan yiiksek maliyetler,
maliyetleri ¢cok daha diisiik olan blokzincir projelerine gecisi hizlandirmistir. Ethereum

2.0 giincellemesi ile bu sorunun ortadan kaldirilacagi 6ngdriilmektedir.

2.7.3. Akill S6zlesmelerin Kullanimi

Akillt sozlesmeler, ilk lanse edildiginde, kitle fonlamasi islemlerinde, diisiik
maliyetli, giivenilir, yasal diizenlemelere ihtiyag duymayan bir ¢6ziim olarak kullanimi
hizlica artig gostermistir (Zhu & Zhou, 2016). Gelistirilen bir projeye destek vermek
amaciyla, dogrudan projeye ortak olarak hem projenin tamamlanmasini saglamak hem de
projenin sonuglaria gore belirli bir maddi kar elde edebilmek amaciyla ilk para teklifi
(ICO) ad1 verilen bir kitle fonlamasi sistemi akilli s6zlesmelerin kullaniminin en 6nemli
orneklerindendir. ICO sisteminde kullanilan akilli sozlesme, projeye destek olan
hesaplara ait bakiyeleri tutan, gerektiginde destek olan hesaplara hisse dagitimi yaparak
otomatik calisan bir sistemdir. Akilli s6zlesme gelistiricileri bir ERC-20 s6zlesmesini
cogaltarak kendi projelerine ait yeni bir token olusturarak kullanima sunarlar. Token,
Ethereum blokzinciri lizerinde olusturulmus yeni bir kripto para birimidir. Kullanicilar
sozlesme ile etkilesime girerek kullandiklar1 Ethereum blokzincirine ait ERC20
belirteglerini sisteme aktararak projeye destek verebilirler (Fenu vd., 2018; Stallone vd.,
2021).
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Yakin zamanda ortaya ¢ikan “Merkezi Olmayan Finans (DeFi)” olarak adlandirilan
kavram, blokzinciri tabanli akilli sézlesmeleri kullanarak geleneksel finans iiriinlerini
aracisiz, givenilir ve seffaf bir bigimde kullanicilara sunan yeni bir teknolojidir.
MakerDAO, Aave, DyDx, Compound gibi farkli platformlar vasitasiyla kullanicilar kredi
vb. finansal islemleri gerceklestirebilmektedir (ethereum.org, y.y.; Liu vd., 2021).

Akilli sdzlesmelerden tiiretilen bir diger belirteg olan ERC-721 belirteci, benzersiz
ve degistirilemez ya da genel adiyla “Takas Edilemez Token” olarak adlandirilan NFT
‘dir. NFT’ ler gilinlimiizde sanat eserleri, telif hakkina sahip video, resim, yazi gibi
icerikler, etkinlik biletleri gibi genis kullanim alanina sahip olmaya baslamistir (Wang
vd., 2021). Ticari deger tastyan bir dijital varligi, temsil eden dijital bir kod pargasi ile

sahiplik belirtilebilen bir bicimde saklanabilir bir form bi¢imi olarak goriilebilir.

Tiim bu kullanimlara ek olarak her gecen giin degisen ihtiyaglar ve gelisen teknoloji
sayesinde yeni kullanim alanlar1 ve bu kullanim alanlarina uygun yeni kullanim bigimleri

de ortaya ¢ikmaktadir.
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UCUNCU BOLUM

BLOKZINCIR TEKNOLOJISININ DiJITAL REKLAM VE PAZARLAMA
SEKTORUNDE KULLANIMI iCIN KAVRAMSAL BiR CERCEVENIN
OLUSTURULMASI

Dijital reklam ve pazarlama endiistrisi ajanslar, reklam aglari, tedarik ve talep tarafli
platformlar vb. gibi bir¢ok araciy1 igerisinde barindirmaktadir. Reklam verenler, reklami
ilgililere iletme tarafinda tiim bu sayilan aracilar ve son kullanicilar geleneksel ¢evrimigi
reklamecilik endiistrisinin temel paydaslaridir. Reklam veren firma, bir ajans yardimiyla
olusturulan reklami platformlar {izerinden dagitarak saniyeler igerisinde otomatik bir agik
arttirma sayesinde en diisiik teklifi veren web sayfalari iizerinde yayinlayabilmektedir.
Sistemin bu hiz1 ve aradaki aracilar ¢ogu zaman reklam hedeflerinin yanlis
yonlendirilmesi, sistem icerisindeki taraflarin ekonomik ve giivenlik kayiplar1 gibi bircok
dezavantaja neden olabilmektedir. Cevrimi¢i ortamda web sayfalarini inceleyen
kullanicilar, ilgi alan1 olmayan, istenmeyen reklamlara maruz birakilmaktadir. Bu
reklamlar her ne kadar bazi hizmetlerin {icretsiz kullanilmasini saglasa da kullanicilar bu
istenmeyen maruz birakilmaya karsi tepkilerini farkli platformlarda ortaya koymakta ve
bu nedenle bu reklamlarin verimlilikleri konusunda tartismalar yasanmaktadir (Koger &

Yilmaz, 2019).

Son yillar da blokzincir teknolojisindeki yaygin arastirmalar sonucunda bu
teknolojinin sadece bilgisayar bilimleri 6zelinde degil, bir¢ok farkli alanda biiyiik
sistemlerde bir bilesen olarak kullanildig1 ¢erceve ve mimarilerin gelistirilmesine yol
actigl goriilmiistiir. Blokzincir teknolojisinin dijital reklam ve pazarlama O6zelinde
kullanimi birgok firsat yaratacaktir. Sistemin tiim 6geleri arasinda giivenilirligi saglamak
noktasinda geleneksel yontemlere gore olusacak firsatlar géz ardi edilemeyecek
Olglidedir. Bu boliimde oncelikle blokzincir teknolojisini kullanarak pazarlama ve
reklamcilik 6zelinde kullanilmak {izere bir sistem mimarisini olusturulacaktir. Daha sonra
bu mimariyi yapiylr kullanarak bir uygulamanin gelisim asamalar1 sunulacaktir.
Uygulama gelistirilmesi asamasinda Solidity yazilim dili ile birlikte, akilli kontrat

teknolojisi kullanilarak uygulamanin merkeziyetsiz bir yapida olmasi saglanacaktir.
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3.1. BLOKZINCIR TABANLI UYGULAMALAR

Bir is siirecinde, siirece ait sorunlarin ¢dziimii, siirecin iyilestirilmesi vb. is
durumlarmi karsilamak amaciyla blokzincir teknolojisinin kullanimi ile gelistirilen

uygulamalara blokzincir tabanli uygulamalar denir.

Blokzincir teknolojisi tabanli uygulamalar gelistirmek icin giiniimiizde farkl
ozelliklere sahip agik blokzincir, kapali blokzincir, konsorsiyum blokzincir ve hibrit
blokzincir platformu bulunmaktadir. Bu platformlarin bir¢ogunun en énemli 6zelligi ag
tizerinde akilli s6zlesme gelistirilebilmesidir. Yazilim miihendisligi alaninda kullanilan
is silireglerinin gelisiminde kullanilacak olan teknoloji kadar, bu teknolojinin hangi
durumlarda esnek bir yap1 saglayacagi, gelisime ne kadar acik olacag, siirdiiriilebilir ve
yeniden kullanilabilir bir yazilim ¢ercevesi olacagi da 6nemlidir. Bu nedenlerle, yazilim
gelistirme siirecine, geleneksel yazilim prensiplerine ek olarak blokzincir teknolojisi

odakl1 bakis agisiyla yaklagimi da gerektirmektedir.

Blokzincir teknolojisinin sistem mimarisi incelendiginde genel olarak sekilde
gosterildigi gibi veri katmani, ag katmani, fikir birligi (konsensiis) katmani, tesvik
katmani ve uygulama katmani olmak iizere 5 katmandan olustugu goriilmektedir

(Kaczmarczyk & Monika, 2020; Shen vd., 2020; Singhal vd., 2018).
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(DAGITIK UYGULAMALAR
AKILLI KONTRAT

BLOKZINCIR TABANLI UYGULAMALAR
UYGULAMA KATMANI(APPLICATION LAYER)
ETEHEREUM SANAL MAKINESI)

TOKEN DAGITIM

' TOKEN IHRAC
TESVIK KATMANI(INCENTIVE LAYER)
TOKEN TAHSIS

POW
R POS
FIKIR BIRLIGI KATMANI(CONSENSUS LAYER) BFT
DPOS

DOGRULAMA MEKANIZMASI

. ESLER ARASI AG
AG KATMANI(NETWORK LAYER) F
ILETiM VE DAGIITIM MEKANIZMALARI

'HASH FONKSIYONLARI
ASIMETRIK KRIPTOGRAFI

MERKLE AGACLARI
J BLOK VERISI VE ZAMAN DAMGASI

{ VERI KATMANI(DATA LAYER)

Sekil 3.1. Blokzincir Teknolojisinin Katmanli Mimarisi

Sekil 3.1’de goriildigi tizere uygulama katmaninda dagitik web uygulamalari ve
istemciler yardimiyla akilli s6zlesmeler ilgili kullanict hesaplari ile iliskilendirilerek akilli
sozlesmelerin ¢alistirilmasi saglanir. Tesvik katmani projeye ait ekonomik gostergelerin
kullanicilara nasil ve hangi oranda dagitilacaginin belirlenerek blokzincir uygulamasi ile
biitiinlestirildigi katmandir. Tesviklerin asil amaci, katilimcilart blokzincirin islem
giiciine katkida bulunmasi saglamaktir. Blokzincirin giivenli ve siirdiiriilebilir olmasin
saglayan madencilerin calismasini siirdiirebilmesi bu katmandaki islemlerin yogun
calismasina da baghdir. Fikir birligi katmani, merkezi olmayan sistemdeki tiim
diigtimlerin, ortak bir anlagsmaya vararak, yeni olusan blok verilerinin iglenmesinin nasil
saglanacaginin belirlendigi katmandir. Ag katmani diiglimler arasi iletisim teknolojisini
(P2P) kullanarak yayilmanin ve dogrulamalarin saglandigi katmandir. Son olarak veri
katmani, veri bloklarini, zaman damgalarini, verilerin saklanma bigimlerini de igeren ve

bunlarin blokzincir teknolojisine uygun durumda saklandigi katmandir.

Blokzincir teknolojisi ile beraber Akilli kontrat, dagitik veri tabani, Web 3.0,

dagitik uygulamalar gibi yeni teknolojik kavramlar1 da beraberinde getirmistir. Bu
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kavramlar blokzincir teknolojisini destekleyen ve ayni zamanda teknolojinin gelisimi ile
birlikte farkli sektorlerdeki kullanimina da katki sunan, yeni teknolojileri ifade

etmektedir.

3.2. BLOKZINCIiR TABANLI UYGULAMALARDA KULLANILAN ANAHTAR
TEKNOLOJILER

3.2.1. Web 3.0 Mimatrisi

Blokzincir teknolojisi odakli bakis acisiyla yaklasim, aslen kullanilmakta olan bu
teknolojilerin evrimlesmeleri olarak da ifade edilebilir. Evrimlesme siirecinin devam
ettigi en onemli teknoloji, halihazirda kullanilan Web 2.0 mimarisidir. Bu mimari;
Merkezi sunucularin, merkezi veri tabanlarmin kullanildigi, kullanici ve saglayici
kavramlarimi barindiran ve karsilikli etkilesim icerisinde bulunulan sadece bilgi
barindirmak yerine bilginin paylasiimasini da saglayan bir sistemi tasvir eden bir terim
olarak ortaya konmustur (Naik & Shivalingaiah, 2008). Web 2.0 mimarisi Sekil 3.2°de
gosterildigi gibi temel olarak uygulamaya ait 6n yliz yazilimi, 6zellikle sunucu tarafli
islemlerin yapildig: arka yiiz yazilimi ve uygulama ile iliskili olan tiim verilen saklandigi

veri tabani bilesenlerinden olusur.

Uygulama Araylzi

. +——{\Veritabani
(Onylz Yazilimi)

Sunucu
Kullamic [Arkayuz Yazilimi)

Sekil 3.2. Web 2.0 Temel Bilesenleri (Istemci Sunucu Mimarisi)

Web 3.0 mimarisi ise temelde yapay zeka, nesnelerin interneti gibi teknolojilerin
web uygulamalari ile entegre caligmasini saglayan semantik web teknolojileri olarak ifade
edilebilir. Bu sayede sadece insanlar tarafindan degil yazilimlar tarafindan da anlasilabilir
bir internet ag1 olusturularak daha verimli iglemlerin yapilmasini saglanmistir. Web 2.0
mimarisi ile Web 3.0 mimarisindeki en biiyiik fark ise merkezi bir sunucu, arka yiiz
yazilimi ve veri tabanina ihtiya¢ duyulmaksizin islemler dagitik uygulamalar sayesinde

tiim diigtimlere dagitilarak islemler gergeklestirilir. Yani arka yiiz islemleri bir blokzincir
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aginda gerceklestirilerek tiim diiglimlerde tutulur. Bir diger fark ise on yiiz yaziliminin,
dagitik yapiya sahip arka yliz yazilimi ile haberleserek islemleri gergeklestirme
asamasinda ortaya ¢ikmaktadir. Bu nokta da akilli kontratlar ve bu kontratlarla haberlesen
kiitiiphaneler olusturulmus ve istemci makinelerin uzak makinelerle yani aslinda
blokzincir tizerindeki diigiimlerle iletisime gegmeleri saglanmigtir. Temel bir web 3.0

yapist asagida Sekil 3.3’de gosterilmistir.
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Sekil 3.3. Temel Web 3.0 Mimarisi

Sekilde gosterilen mimari yap1 incelendiginde merkezi sunucu ve veri tabaninin
yerini bir blokzincir agmin aldigi goriilebilir. Ancak bu yapr maliyet konusunda bazi
dezavantajlar1 da beraberinde getirebilmektedir. Bu dezavantajli durumu ortadan
kaldirmak i¢in, uygulama Onyiiz yazilimimi da merkeziyetsiz bir yapiya kavusturarak
mimarinin Sekil 3.4’de gosterildigi gibi dagitik uygulama ve dagitik veri tabanini igeren

Web 3.0 mimarisi olusturulmustur.
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Sekil 3.4. Web 3.0 Dagitik Mimarisi

Blokzincir teknolojisinin gelisi ile birlikte ag iizerinde olusturulan esler arasi
protokollere bagli kalinarak ayni zamanda, agdaki tiim katilimcilarinin ¢ogunlugunun
onayinin alinmasi ile saglanan fikir birligi mekanizmasi ile merkezi yapidan siireglerin
yazilimlar ile yonetildigi merkezi olmayan bir yapiya gec¢is saglanmaya basladi. Son
yillarda hizla olgunlagsmaya baslayan bu yeni teknolojiler sayesinde, birlikte ¢alisma
olanaklarinin arttirilmasina, yeni bir paylagim ekosistemi olugturulmasina, is siireclerinin
iyilestirilmesine katkida bulunarak, nihayetinde her katilimcinin ya da diger bir tanimryla

diigiimiin kazandig1 bir toplulugun olusmasini sagladigi goriilmektedir.

3.2.2. Dagitik Uygulamalar

Dagitik uygulama, literatiirdeki kisaltma adiyla “DApp” kavrami, geleneksel web
uygulamalarinin blokzincir tabanli bir alternatifi olarak ortaya ¢ikmistir. Amag geleneksel
web uygulamalarindaki merkeziyeti ortadan kaldirarak, seffaf, glivenilir ve sansiirsiiz bir
sistem olusturmaktir. Merkeziyetsiz ya da dagititk uygulamalar, geleneksel web
uygulamalari gibi sunucu ve veri tabanlari ile iletisim kurabilirler ancak 6nemli veriler ve
islem kayitlar1 bir blokzincir lizerinde tutulur (Wu, 2019). DApp’ler akilli s6zlesmeler
aracililigryla bir blokzincirine baglanirlar. Akilli s6zlesmeler solidity, viper gibi iist diizey
programlama dillerinde yazilir ancak islevlerin ¢agirilmasi ve kullanilmasi1 agamasinda
EVM sayesinde ikili kod olarak isimlendirilen bayt dizisine cevrilir. Bu sayede farkl

platformlarin birbirleri ile etkilesime girmelerini saglayan ABI veri degisim kodu
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olusmus olur. Uygulama ikili arabirimi olarak ta ifade edilen ABI Ethereum sanal
makinesi tarafindan olusturulan ve yazilan akilli kontrat igerigini barindiran bir JSON
dosyasidir. Web ara yiiziinde akilli sozlesme ¢agirildiginda ABI dosyas1 okunacak ve bu

sekilde sozlesme ile etkilesime girilecektir.

DApp araciligi ile uygulama ara yiiziinden gerceklestirilen tiim islemler ve veriler
blokzincir iizerine kayit edilir. Veri geri doniisleri de yine blokzincir {izerinden
gerceklestirilir.  Bununla beraber Dapp’lerin  blokzincir {izerindeki diigiimlerin
tamaminda tutuldugu, bir diiglimiin pasif duruma diismesi ile bir digerinin aktiflestirilerek
uygulamanin tekrar galisabilir hale getirilebilir. Bu isleyis, akilli sézlesmelere dayali yeni

bir web tabanli mimari yapinin da bir pargasini olusturur (Marchesi vd., 2020).

3.2.3. Dagitik Veri tabam

Dagitik veri tabani ya da Gezegenler Aras1 Dosya Sistemi olarak ta bilinen ve kisa
ad1 “IPFS” olan bir dosya paylagim uygulamasidir. Su an hali hazirda kullanilan http,
bittorent gibi dosya paylagim uygulamalar1 gelisen blokzincir teknolojisi ile birlikte eksik
kalmistir. Biiyiik veri ¢agina girdigimiz igin artik web iizerinde dosyalarin depolanmasi
ve dagitiminda ortaya ¢ikan yeni zorluklar fark ederek bu zorluklara ¢oziimler ariyoruz.
IPFS bu nokta da devreye girerek geg¢miste kullanilan sistemlerin eksikliklerini

gidermeye calismaktadir.

IPFS, verilerin sifrelenmis karmalarla tutularak ve esler arasinda dagitildigi bir
dosya paylasim sistemidir. Sistemde depolanan dosyanin her degisiminde farkl bir karma
degeri olusturularak dosya karmasi yenilenerek tekrar dagitimi saglanir (R. Kumar vd.,
2021). TPFS’de bir dosyanin adresi igerigin kendisinden olusturuldugundan degisen her
igerik i¢in yeni bir adres olusturulur. Bu nedenle sistem, lokal dosyalarin saklanmasindan
farkli caligmaktadir. Bu yoniiyle blokzincir tabanli bir dosya depolama ve dagitim sistemi
olarak ta tanimlanabilir. IPFS sistemi giiniimiizde, siiriim kontrolii, dokiimanlar tizerinde
ortak ¢alisma, video ve ses barindirma hizmetleri, biiyiik veri kiimlerinin saklanmas1 ve
analiz islemleri gibi bir¢ok projede kullanilmaktadir (IpfsCommunity, 2018). Sekil 3.5’de

IPFS ile merkezi dosyalama sistemleri arasindaki karsilastirma goriilmektedir.
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Sekil 3.5. Merkezi Dosyalama Sistemi Ile IPFS Sisteminin Karsilastirilmasi

Kullanicilarin tek bir merkezde dosyalarinin toplandigi merkezi bir dosyalama
sisteminde ¢ikabilecek olasi merkezi bir hata geri dondiiriilemez sonuglara neden
olabilmektedir. IPFS sistemi ise, dosyalarin merkeziyetsiz olarak tim diglimlere
dagitildigi, es zamanl olarak islemlerin gerceklestirilebildigi ve bir diigiimde sorun
cikmast durumunda diger diiglimler {izerinden islemlerin devam ettigi bir ¢oziim
sunmaktadir. Bu sayede olumsuz sonuglarin da 6niine gegmeyi saglayan bir sistem olarak

One ¢ikmaktadir.
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3.2.4. Blokzincir Diigiim Saglayicilar

Akilli sozlesmeler ya da dagitik uygulamalar ya da benzer yontemler vasitasiyla
islem yapabilmek i¢in kullanacagimiz blokzincir ile iletisim kurma ihtiyacimiz vardir.
Blokzincir ile iletisim kurmak iginse blokzincire ait bir diiglime ihtiyacimiz vardir.
Kullanilacak olan blokzincir i¢in, blokzincire ait dosyay1 kendi bilgisayarimiza indirip
kurulum islemlerini ger¢eklestirerek blokzincir lizerinde yeni bir diiglim olusturabilir.
Bunun yerine herhangi bir kurulum islemine ihtiyag duymadan Alchemy, infura vb.
platformlar vasitasiyla da blokzincir tizerinde islemlerimizi gergeklestirebiliriz. Bu
platformlar blokzincir iizerinde birer RPC diigiim saglayicilaridir. RPC bir blokzincir
tizerindeki diigiimlerle ile iletisim kurulmasini saglayan uzaktan yordam ¢agrisi olarak

bilinen hizmettir.

Diigiim saglayicilar ile bir islem gerceklestirildiginde, islem secili blokzincir
tizerinde yaymnlanir ve siz bilgisayarinizdan bu diigiim saglayici silseniz bile yapilan

islem blokzincir tizerinde yasamini siirdiirmeye devam edecektir.

3.2.5. Ciizdan/islem imzalayici

MetaMask kullanicilarin hesap ve anahtarlarin1 Ethereum blokzinciri tabanli web
sitelerinde kolayca kullanmalarini saglayan, bu sayede kullanicinin baglanmak istedigi
test aglar1 ya da Ethereum ana blokzinciri ile etkilesime girmesini saglayan bir aragtir.
MetaMask sayesinde kullanicilar blokzinciri tabanli dagitik uygulamalarla hizli ve etkili
bir sekilde iletisime gegebilirler. Bunun yani sira MetaMask bir tarayici eklentisi olarak

calisir.

MetaMask tarayici ile Ethereum blokzinciri arasinda koprii gérevi goren, ag gegidi
olarak ¢aligsan bir kripto para ciizdani olarak ta goriilebilir. Bu sayede, akilli sézlesmelerle
etkilesim kurarak, kullanic1 hesabindaki aktarim islemleri gergeklestirilebilir (Al-Madani
vd., 2020; Baygin vd., 2022).
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3.3. BLOKZINCIR TABANLI REKLAMCILIK VE PAZARLAMA iCIN SISTEM
MIMARISININ GELIiSTIRILMESI

3.3.1. Mevcut Dijital Pazarlama Sistemi ve Eksikliklerin Belirlenmesi

Reklamcilik ve pazarlama sektorii, igerisinde ¢ok fazla araci kurumu ve buna bagl
olarak farkli kullanici gruplari icermektedir. Bir kampanyanin hedef kullaniciya ulagsmasi
icin aracilar vasitasi ile belirlenen kullanici gruplaria ulastirilir. Firmalar, markalarini
istenilen kullanict gruplarina, cevrimig¢i ortamlarda tanitmak i¢in araci kurumlara
muazzam biiylikliikte kaynak harcamaktadir. Firmalarin her sene artan bir sekilde
aktardig1 kaynak, nispeten daha pahali olan kullanici aragtirmasi yerine, hizli ve etkili bir
sekilde kullanicinin geri dontislerini alip isleyerek, bir kampanyanin gercek zamanli
olarak 6l¢timlerini yapmak ve sonraki kampanyalar i¢in farkli planlamalar yapilmasini

saglayarak, firmanin basartya ulasmasini saglamaktir (Aslam & Karjaluoto, 2017).

Dijital ortamdaki gelismelere paralel olarak sektdrde olusan yeni ihtiyaglar, dijital
reklamcilik ve pazarlama ekosistemi daha da karmasik bir hale getirdi. Bu ihtiyaclara
cevap vermek amaciyla reklam aglari, talep yonlii platformlar, arz yonlii platformlar ve
reklam borsalar1 gibi farkli anahtar oyuncular ekosisteme dahil oldu. Kullanilan bu
sisteme literatiirde “platform tabanli ekosistem” denilmistir (Ceccagnoli vd., 2012). Bu

ekosisteme ait halihazirda kullanilan genel isleyis Sekil 3.6’da gosterilmistir.

Bu siireg, bir reklam veren biitge, hedef kitle ve siire gibi gereksinimleri belirleyerek
reklam kampanyasimi yiiriitmek amaciyla DSP’ ye talep iletmesi ile baslar. Son
kullanicilar bir web sayfasini ziyaret ettiginde, konum, iletisim bilgisi, izlenebilir tercihler
vb. bilgiler yayinci tarafa aktarilir. Yayinci, oncelikli bir s6zlesme var ise bu talebi direk
karsilar, yok ise reklam istekleri i¢in arz tarafli platformlara gonderim yapar. Arz tarafli
platformlardan bir teklif istegi olusturularak tiim talep tarafli platformlara iletilir. Bu
asamada olusan anlik agik arttirma borsasi teklif fiyatlarin1 toplayarak kazanan teklife
karar verir. Bu karar kazanan talep platformuna iletilerek bilgilendirme yapilir. Tiim bu
siire¢ ¢ok kisa bir zaman siirecinde gerceklestirilir ve kazanan reklam web sayfasini

ziyaret eden kullaniciya gosterilir (Adikari & Dutta, 2015).
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Sekil 3.6. Platform Tabanli Reklam ve Pazarlama Ekosistemi

Sistem, her ne kadar miikkemmel goériinse de zaman igerisinde bazi diizensizlikler ve
kararsizliklar  olusmustur. Dijital platform tabanli ekosistemlerde yasanan
olumsuzluklardan biri, ekosistemi olusturan oyuncularin, 6zellikle de hedef kitle olan son
kullanicilarin, ekosistemi kontrol eden biiylik oyuncular ve diger aracilar karsisinda daha
zay1f hale gelmesidir. Sistem genisledikge biitcelerden ayrilan pay dagitimindaki sorunlar
ve son kullanicilarin neredeyse hic yararlanamadigi bir sistem ortaya ¢ikmistir. Kullanici
tarafindan bakildiginda olusan bu olumsuzluklar, yaymlanan reklamlara ve pazarlama
bicimlerin bakis agisin1 degistirmistir. Ayni zamanda araci tarafinda da benzer sekilde

rakamsal tutarsizliklar, kampanya sonuglariin izlenemez hale gelisi gibi sorunlardan

bahsedilebilir.

Sorunlarin ¢6ziim asamasinda bir¢ok sektorde de halen kullanimi arastirilan
blokzincir teknolojisinin kullaniminin arastirilmasi amaciyla kavramsal bir gerceve

olusturulmaya ¢aligilmistir.

3.3.2. Sistem Mimarisinin Gelistirilmesi

Mevcut durumda belirledigimiz tartisilan li¢ dezavantajli durumun giderilerek
sistemi tikayan olasi sorunlarin lstesinden gelmeyi amaglayan, akilli sozlesmeleri

kullanarak olusturdugumuz bir kavramsal gerceve onerilmistir.
Onerilen kavramsal cerceve dijital reklam ve pazarlama sektoriindeki:

1) Blokzincir teknolojisi sayesinde olusturulan agik veri tabani sayesinde seffaflik

ve giivenin saglanmasi



38

2) Son kullanicilarin yaptiklar: islemler sonucunda, belirli bir gelir elde etmesi ile,
sistemden optimum seviyede faydalanmasinin saglanmasi
3) Firmalarin, reklam ve pazarlama alaninda yiiriitecekleri kampanyalarin

hedeflenen kullanici kitlesine tam olarak ulasabilmesi

Sekilde gosterildigi gibi olusturdugumuz kavramsal ¢ergeve 3 tiir bilesen igerir:

Kullanicilar (Firma ve Son kullanici), blokzincir ve IPFS.

Kullanict: Sistemde kullanicilar 2 grupta incelenebilir. Birinci grup, reklam ya da
pazarlama materyalini olusturan firma kullanicilarini, ikinci grup ise bu materyali
belirlenen akis ¢ergevesinde isleyerek sonucu firmaya ileten son kullanicilart igerir. Her
iki kullanici grubu da MetaMask eklentisi ile dagitik uygulama vasitasiyla sisteme
baglanirlar. Kullanic1 grubunun, firma ya da son kullanict olacagi, uygulama iizerinde
yaptig1 isleme gore belirlenmektedir. Eklenti iizerinden giris yapan kullaniciya ait
kamusal blokzincir anahtar sistemde kayit altina alinarak gerekli islemlerin yapilmasi

icin kullanilmaktadir.

Blokzincir: Kullanicilar giris islemlerini tamamladiktan sonra olusturulan akilli
sozlesme ile etkilesime gegerek uygulama iizerinden islemlerini gerceklestirmeye hazir
duruma gelirle. Uygulama iizerinden bir goreve ait bilgileri girerek yeni bir uygulama
olusturabilir ya da farkli bir kullanici tarafindan 6nceden olusturulmus olan bir gorevi
tamamlayabilirler. Bu asamada, oturum agamaya ve gorev islemlerini gerceklestirmeye
yetkili kullanicilarin yonetimi, gorev fiyat1 ve dagitim mekanizmasinin nasil isleyecegi,
gerceklestirilen goreve ait dosya karma bilgileri blokzincir tizerinde tutulmaktadir. Ancak
goreve ait tiim bilgilerin blokzincir {izerinde tutulmasi verilerin biiyiikliigii ve olusacak

islem iicretleri nedeniyle miimkiin degildir.

IPFS: Sistemde bir goreve ait dosyalar biiytikliikleri nedeniyle dagitik bir veri
tabani sisteminde tutulmaktadir. IPFS yiiklenen her bir dosya i¢in kriptografik bir karma
degeri yani Hash degeri olusturmaktadir. Olusan Hash degeri istendiginde dosyaya ait
adres, igerik, veri bliylikliigii gibi bilgilere ulasimi saglamaktadir. Bu sayede sistemde
islem yapan bir kullanicinin, sisteme dahil etmis oldugu dosyaya ait Hash degeri
sayesinde islemler blokzincir’ ek bir yiik gerektirmeden yiiriitiilmektedir. Bu nedenle
tasarimimizda yayinlanan goérev dosyalarini ve gergeklestirilen gorevlere ait sonug

dosyalarini kaydetmek i¢in IPFS teknolojisinin kullanimi tercih edilmistir.
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Genel olarak hazirlanan kavramsal ¢ergeve de is modeline uygun olarak hazirlanan,
is kurallarinin isletilecegi bir yazilim modiili olan akilli sozlesmelerin kullanilarak
kayitlarin olusturulmasi ve zincirde saklanmasi saglanmistir. Dagitik bir defter teknolojisi
(DLT) olarak ta anilan bir blokzincir de saklanan akilli s6zlesme kodu sayesinde, hangi

kosulda, hangi bilgilerin birer islem olarak blokzincire kayit edilecegi belirlenmistir.

Bunun yani sira, olusturulan ¢ergeve de yapilan islemlerin onaylanarak blok haline
gelmesini saglayacagindan, Ethereum kamusal blokzinciri’nin onaylayict mekanizmasi
olan madenciler almaktadir. Madenciler yapilan islemlerin dogrulama ve onaylamasini

yaptiklarindan dogal bilesen olarak Ethereum kamusal blokzincir de yer alirlar.

3.3.3. Sistem Mimarisine Ait Senaryo ve Modelleme

Onerdigimiz kavramsal cerceveye ait is akis siireci senaryosu kullanicilarin sisteme

giris islemleri ile baglamakta ve asagidaki adimlari icermektedir.

3.3.3.1. Is akis1

1) Sistemde gorev olusturan ve gorevi gergeklestiren ya da bir diger ifadeyle talepte
bulunan, talebi karsilayan olmak iizere iki kullanic1 grubu bulunmaktadir. Her
iki kullanict grubu da Metamask cilizdanlar1 yardimiyla uygulamaya giris
yaparak akilli sézlesme ile etkilesime girmek icin gerekli ortak anahtar1 elde
ederek s6zlesmeye erisim saglarlar.

2) Kullanici bu asamada iki farkli is akisi i¢in baslatma islemi gerceklestirecektir.
Birinci is akiginda kullanici yeni bir gérev baslatabilir. ikinci durumda ise
kullanict uygulamada listelenmis olan gdrevlerden herhangi birini tamamlamak
iizere bir 15 akis1 baslatabilir.

3) Kullanic1 yeni bir gorev olusturacak ise, goreve ait bilgilerden dosya temelli
olanlar1 IPFS {izerine ylikleyerek aldigi karma deger ile birlikte tiim gorev
bilgilerini akilli sézlesmeye gonderir.

4) Akilli s6zlesme bu asamada gonderilen goéreve ait depozito miktarini talepte
bulunan taraftan tahsil ederek bloke altina alir. Bu islemler Metamask cilizdani

tizerinden gerceklestirilir.
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5) Depozitosu alinan akilli sozlesme ag {izerinde talebi karsilamak iizere sistemde
bulunan kullanicilara yayimlanir.

6) Talebi karsilayacak olan kullanict gorevleri uygulama tizerinden listeler ve
gorevi gerceklestirme talebinde bulunur.

7) Akilli sozlesmede talep eden tarafindan belirlenen uzmanlik/ilgi alani, itibar
puani vb. hususlar kontrol edilerek gorevi gerceklestirip gergeklestiremeyecegi
belirlenir. Eger goéreve uygunsa goreve ait islemleri tamamlayarak akilli
sOzlesmeye bildirim gergeklestirir.

8) Akilli sozlesme belirlenen gorev sayisi tamamlandiginda bildirimde bulunarak
kontrol islemlerinin ger¢eklestirilmesi siirecini baslatarak talep edenin gorevleri
dogrulamasi sonucu depozitoyu talebi gerceklestiren tarafa aktarim islemini
gergeklestirecek aksi halde talep tarafina geri iletecektir.

9) Bu islemler sirasinda kullanicilarin her ikisi de karsi tarafi puanlama islemlerini
gerceklestirecek ve bir sonraki talep islemlerinde kullanilmak {izere

giincellenerek saklanacaktir.

3.3.3.2. Aktivite Diyagramm

Bir olaya ait davranislarin yazilim karsiliklarinin hangi siirecleri icerecegi,
sireglerin merkezi ya da merkeziyetsiz bir yapiya gereksinim duydugunun analizi
diyagramlarin tasarim asamasinda ortaya ¢ikacagindan diyagramlar ayn1 zamanda yararli

birer “siire¢ analiz arac1” olarak kullanilmistir.

Kavramsal cergeveye ait senaryoda, es zamanl siireglerin isleyisini gostermek,
sistemin davranisini  tamimlamak i¢in Sekil 3.7’se verilen aktivite diyagrami
tasarlanmigtir. Tasarim asamasinda olusturulan etkinlik diyagrami blokzincir
teknolojisinin kullanim1 asamasinda hangi islemlerin merkeziyetsiz yapilar iizerinde

kayit edilmesi gerektigini gostermesi agisindan 6nemli bir gdsterim aracidir.
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Sekil 3.7. Reklam ve Pazarlama Uygulamasi Aktivite Diyagrami

Aktivite diyagrami incelendiginde kullanicilarin tek bir siireci izleyerek sisteme
dahil olduklar1 goriilmektedir. Bu siire¢ herhangi bir kullanicinin uygulamaya bir tarayici
vasitastyla herhangi bir ek kullanima ihtiyagc duymaksizin baglanarak, hizlica
kullanimlarin1  saglayacak Metamask eklentisini kullanabilen web tabanli bir

merkeziyetsiz uygulamanin gelistirilmesi gerekliligini de ortaya koymaktadir. Benzer
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olarak islem verileri paralel siiregler igerdiginden siireglere ait veri kayitlari i¢in de

merkeziyetsiz bir veri kayit sistemi tasarlanmasi gerekliligi goriilmiistiir.
3.3.3.3. Sira Diyagram

Uygulamada her varligin kendine ait bir Metamask hesab1 vardir. Bu sayede DApp
lizerinden sisteme giris yaparak akilli sozlesme {lizerinden gorev olusturma, gérev arama,
gorev istemi/gorev alma siireglerine katilim saglar. Bu kullanim durumuna ait iglem

sirasini ve varliklarin goriintiilendigi sira diyagrami asagida Sekil 3.8’de verilmistir.
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Sekil 3.8. Reklam ve Pazarlama Uygulamasi Sira Diyagrami

Onerdigimiz cerceve de gdrev veren, sisteme giris yaparak akilli sdzlesme ile
etkilesime girer. Hazirlamis oldugu gorev bilgilerini (anket, video reklam, oylama, satis
biilteni vb.) kayit altina alarak bu bilgiyi akilli kontrata iletir. Sistemdeki bir diger aktor
olan gérev alan, sisteme giris yaparak var olan gorevleri inceler. inceledigi gorevlerin her
birine ait bir gérev puani ve ilgi alan1 oldugundan istedigi gorevin sartlar1 kendine uygun
olmast durumunda gorev atamasi gerceklestirilir. Gergeklestirilen gérev sonucunda
yapilan kontroliin ardindan 6deme ve puanlama mekanizmasi ¢alistirilarak genel isleyis

tamamlanir. Tiim bu islemler merkeziyetsiz bir yapi icerisinde gerceklesir.
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Onerilen kavramsal gerceveye ait sira diyagramu incelendiginde akilli sozlesmenin
otomatik bir diizenleyici unsur oldugu goériilmektedir. Boliim 3.3.1°de gosterildigi lizere
mevcut reklam pazarlamasinda bir araci ya da diizenleyici tarafindan yapilan tiim islemler
akilli sozlesmeler vasitasiyla otomatik hale getirilmistir. Kavramsal ¢cer¢evede araci sayisi
azaltilarak, en az katilimci sayisi ile iletisim kanallarinin verimli olmasi hedeflenmistir.
Ayn1 zamanda, dagitilan ekonomik degerin istenilen hedefe ulagimi da tiim paydaslar
tarafindan izlenebilir bir hale gelmistir. Akilli s6zlesme kullanimi sayesinde, birbirini

tanimayan taraflar arasinda yapilan islemlerin glivenli bicimde yapilabilecektir.

3.3.3.4. Akillh S6zlesme Simif Diyagram

Sekil 3.9’da sistem g¢ergevesini olustururken kullanmis oldugumuz bir akilli
kontrata ait smif diyagrami gosterilmistir. Simif diyagraminda yapilar, yapilara ait
nitelikler, erisim durumlari, fonksiyonlar vb. durum ve nesnelere ait bilgiler ve
aralarindaki iletisim ve iligkilere dair gorsel bilgiler verilmistir. Akilli sézlesme
incelendiginde, kullanicilarin sozlesme ile etkilesime girdikleri tiim siireci igeren ve

cesitli amagclarla kullanilan islevleri igcerdigi goriilebilir.

Tablo 3.1. Akilli S6zlesme Ornek Islev Aciklamalari

<<Struct>>Reklam Olusturulacak reklama ait bilgileri i¢eren yapi.
Tamamlanan goreve ait 6demenin yapilmasini
saglayan fonksiyon

Reklama ait bilgileri de igeren, bu bilgiler ve
kullanici bilgileri ile gérev olusturan olay

<<payable>>OdemelsleminiYap

<<event>>ReklamGorevOlustur

<<enum>>GorevTipi Goreve ait agiklamalar (anket, degerlendirme vb.)
Kisinin sisteme giris yaptigi ciizdan adresi

<<adress>>KisiBul yardimiyla puan iglemlerinin yapilmasini saglayan
fonksiyon.

Akilli kontrata ait sinif diyagraminda bulunan islevlerden birkagina ait agiklamalar

Tablo 3.1°de verilmistir. Akilli sézlesme sinif diyagraminda:

e “GorevTamamla”,“ReklamGorevTamamla”,“GorevPuanGetir”,
“PuanListesiSonldBirEkle”,  “OrtalamaPuanBul”, “PuanAl”,” KisiBul”
fonksiyonlari,

e “OdemelsleminiYap”,”GorevOlustur”,”ReklamGorevOlustur”,”Odemelslemi”

olaylar1 bulunmaktadir.
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e Olay ve fonksiyonlarin kullanimini saglayan “projeAdi”, “toplamGorevSayisi”,
“toplamReklamSayisi” degiskenleri ile “gorevler”,” reklamlar” anahtar deger
ikilileri

e “Gorev”,” Reklam”,” Puanlslemleri” yapilari

e Gorev tiplerini gdsteren GorevTipi sabit deger yonetimi saglayan sabit tip

bulunmaktadir.

Sozlesmedeki kullanilan yapilar olaylar1 tanimlamak, fonksiyonlar ise olaylarin

gergeklestirilmesi i¢in kullanilmaktadir.

ReklamvePazarlamaSozlesmesi

Public
projeAdi: string
toplamGorevSayisi: uint
toplamReklamSayisi: uint
gorevler: mapping(uint=>Gorev)
reklamlar: mapping(vint=>Reklam)
puanislemBilgileri: PuanIslemleri[]

Internal:
KisiBul(_kisiAdres: address): (int256, uint)
Public
<<payable>> OdemeIsleminiYap(_gorevId: uint, _reklamGoreviniAlan: address, _reklamId: uint)
<<event=> GorevOlustur(gorevId: uint, gorevAdi: string, gorevAciklama: string, iletisimBilgisi: string, toplamTutar: vint, tamamlandimi: bool, sahipKisi: address)
<<gvent>> ReklamGorevOlustur(reklamId: vint, reklamDosyaHash: string, eposta: string, reklamGoreviniAlan: address, sahipKisi: address, onaylandimi: bool, gerevld: uint, reklamGorevPuan: uint)
<<event>> Odemelslemi(kimden: address, kime: address, gorevId: uint, toplamTutar: nint, reklamId: uint)
GorevTamamla(_gorevAdi: string, _gorevAciklama: string, _iletisimBilgisi: string, _toplamTutar: vint, _gorevPuani: uint, _gorevTipi: GorevTipi)
ReklamGorevTamamla(_reklamDosyaHash: string, _eposta: string, _sahipKisi: address, _gorevId: uint, _gorevPuani: uint)
GorevPuanGetir(_gorevId: uint): uint
PuanListesiSonldBirEkleGetir(): uint
OrtalamaPuanBul(_kisiAdres: address): uint
PuanAl(_kisiAdres: address, _kazanilanPuan: uint)

<<struct>> / / \
Gorev <<struct==>

- Reklam ~ . <<epum=>
gorevd: uint <<struet>> GorevTini
gorevAdi: string reklamId: nint Puanlslemleri P
gorevAciklama: string reklamDosyaHash: string i uint Anket: 0
iletisimBilgisi: string eposta: string . L Degerlendirme: 1

e ) S y toplamPuan: uint y A
toplamTutar: uint reklamGoreviniAlan: address KisiAdres: address Soru_Cevap: 2
tamamlandimi: bool sahipKisi: address orevSa i.s‘l’ int Video: 3
sahipKisi: address onaylandimi: bool g yisk Medya: 4
reklamGorevPuan: uint gorevId: uint

gorevTipi: GorevTipi

Sekil 3.9. Akill1 S6zlesme Sinif Diyagrami
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DORDUNCU BOLUM

SISTEM MIiMARIiSININ UYGULANMASI

Uygulamada kullanilan akilli sézlesmeler solidity programlama dili ile yazilmistir.
Solidity UML diyagramlarina uygun olarak statik tipte ve nesne tabanli {ist diizey bir
dildir. Akilli sozlesmeler web tabanli olarak calisan Remix IDE kullanilarak,
gelistirilmistir. Remix IDE Ethereum blokzinciri ile uyumlu olarak c¢alisan solidity
programlama dilinin gelistirilebildigi, yazilim hatalarin ortaya ¢ikarilabildigi bir

gelistirme ortamudir.

Akilli sozlesme hazirlanan UML diyagramlart gbz Oniine alinarak ¢ikarilan
stireglere ait algoritmalara uygun olarak tasarlanmistir. Asagida siireglere ait ¢ikarilan

algoritmalar ve buna uygun olarak hazirlanan akilli sézlesme kodlari goriilmektedir.

4.1. KULLANICI GIRIiSi iISLEMLERI

Kullanici giris siireci akilli sozlesme siirecinden farkli olarak isler. Kullanicr girisi,
acik kaynakli, halka agik bir blokzincir tabanli dagitilmis bilgi islem platformu olan
Ethereum agina baglanmak i¢in dagitik bir uygulama ve bu uygulamay1 goriintiilemek
i¢in kullanilan bir internet tarayicisina yiikledigimiz bir eklenti olan Metamask vasitasiyla
gerceklestirilir. Metamask daha oncede boliim 3.2.5° te agiklandigi lizere Ethereum
agiyla, Dapp arasinda bir koprii gorevi gorlir. Bunun yani sira kullanicilarin kimlik
dogrulamasin1 yapmasi, kripto para ciizdan1 olarak kullanilmast islevleri de

bulunmaktadir.

Kullanicilar Ethereum blokzincir agina, bir blokzinciri diiglimii olarak Ethereum
istemcisi araciligiyla erisebilirler. Tiim kullanicilarin Ethereum ag1 i¢in gerekli olan
kurumlan gergeklestirmesi zaman ve depolama kaybina yol agtigindan erisilebilirligi de
azaltmistir. Bu duruma ¢6ziim olarak bir tarayict eklentisi olan ve hicbir isleme gerek
duymadan bir bulut bilisim ¢6ziimii olan Infura API” si vasitasiyla ciizdan kullanicilarina
Ethereum agina erisim saglayan Metamask kullanilmaya baslanmistir (Singhal vd., 2018;
The Infura Inc., y.y.). Bu sayede kullanicilar kendileri bir blokzincir digimi
calistirmadan aga baglanarak, akilli s6zlesmeleri yiikleyebilir, ¢alistirabilir ve sonuglarini

inceleyebilir. Ethereum ag1, internet tarayicilarinda goriintiilenen Dapp’lere baglanmak
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icin javascript tabanli Web3.js kiitiiphanesi ve haberlesmeyi saglamak i¢in JSON-RPC
protokoliinii kullanir (W.-M. Lee, 2019). Bu sayede bilgisayara yiiklii bir Ethereum
istemcisi olmadan Ethereum agiyla iletisim kurulabilir. Kullanic1 giris siireci asagida
Sekil ’da verilmis bu siirece ait, Metamask hizmet saglayicisinin kullanilarak Ethereum

agina uygulamanin baglanmasini saglayan kod blogu ise sekilde verilmistir.

- LEEm R >

>

v

>0 a ethereum

DApp-Web3.js
(Web Araylzu)

Y

Web3 Hizmet Saglayici Blokzincir
Sekil 4.1. Kullanic1 Giris Stireci

HTML uzantili bir web sayfasini dagitik bir uygulama sayfasi haline getirebilmek
icin Oncelikle web3.js referansinin, sayfa icerisine enjekte edilmesi gerekmektedir. Bu
islem igin;
<script src="https://cdn.jsdelivr.net/npm/web3@latest/dist/web3.min.js"></script>

referans1 sayfaya eklenmelidir. Ekleme isleminden sonra sayfa icerisinde artik web3.js
Ethereum JavaScript API’si kullanilabilir duruma gelir. Uygulama igerisinden Metamask

ile etkilesime girmek i¢in ise Sekil 4.2°deki kod pargacigi kullanilmustir.

if (typeof web3 !== 'undefined’
async function HesabiBagla(
await ethereum.enable()
.then({account) =» {

) o
IR

alert("Hesap: " + account + "\n" +
"Hizmet Saglayici: " +
web3.currentProvider.constructor.name);
1)
¥
HesabiBagla();
1 else {

web3 = new Web3(
new Web3.providers.HttpProvider(
"http://localhost:8545"));
alert("Hesap: " + web3.eth.accounts[@] + "'n" +
"Hizmet Saglayici: " +
web3.currentProvider.constructor.name);

Sekil 4.2. Metamask Uygulama Etkilesim Kodu
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Bu uygulama Metamask yiklii bir tarayici ile http iizerinden calistirildiginda
MetaMask eklentisi web3 kiitiiphanesini otomatik olarak kullanarak, bir Ethereum
diiglimii ile etkilesime girilmesini saglar. Bu durumda MetaMask eklentisine baglanti
islemi gergeklestirilmis olur. Kod parcasinin bulundugu uygulamanin ¢alistigi duruma ait

etkilesim ekrani ile hesap adresinin alinma mesajinin gosterilmesi Sekil 4.3’de

sunulmustur.
O Donse i x o+
< 0 O B eR+EMON=@
© Frcoook W Tuver B Torsne of 005 U 085 @ Bojoun Onvorses (@ Sl M Grot [ o ' nt @ B
=l :
4
O.JETH
© 6 6

Sekil 4.3. Uygulama ile MetaMask Eklentisinin Baglantis1 ile Olugan Ekran Ciktis1

4.2. GOREV OLUSTURMA SURECI

Gorev olusturma ve daha sonraki siiregler artitk uygulama entegrasyonu
tamamlanmis olan MetaMask eklentisi ve akilli sozlesmeler vasitasiyla

gerceklestirilmistir.

Gorev olusturma siirecinde, kullanici sisteme giris yaptiktan sonra yonlendirmeler
vasitastyla akilli sozlesme ile etkilesim kurabilmektedir. Akilli s6zlesmeye gondererek
ag lizerinde yaymak istedigi bilgilerin girisini yaparak yeni bir gorev olusturabilir. Gorev
olusturma siirecinde gorev ile ilgili herhangi bir dosya islemi yapilacaksa, goreve ait
dosyalar1 IPFS sistemi iizerine yiikleyerek hash bilgisini gorev agiklama kismina
girmektedir. Akilli kontrat ile ilgili her etkilesimde belirli bir miktar “gas fee”, yani bir
O6deme olugmaktadir. Goreve ait gorev adi, gorev tipi gibi bilgilerin girisi yapilarak akilli
kontrata gonderildiginde silire¢ tamamlanmig olacaktir. Siirece ait ekran goriintiisii

asagida Sekil 4.4°de verilmistir.
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0.00064686 ETH

Sekil 4.4. Gorev Ekleme Islemi

Yapilan tim iglemlerin seffaf olarak tiim kullanicilar tarafindan izlenebilmesi,
Etherscan web sitesi sayesinde gerceklesmektedir. Yapilan gorev ekleme islemine ait
Etherscan web sayfasinda goriintiilenen islem ¢iktisinin ekran goriintiisii ise Sekil 4.5’de

yer almaktadir.

m Etherscan AllFilters n

Rinkeby Testnet Network

Home Blockchain ~  Tokens MisC v Rinkeby
Transaction Details
Overview
[ This is a Rinkeby Testnet iransaction only |
() Transaction Hash Ox140249fc45b1570e73437600c e 105beSed. 42445711771b03bd7r6dbf @
(%) Status: © Pending  This b hash was found in our secondary node and should be picked up by our indexer in & short while

() Block: (Pending)
(® Timestamp: (Pending)
(@ From Oxf465eT3c3T4acea?56f0ca?e91c6d30a13157a16 @
@ To e5040c0483a530249ee0a16d1db [0

(@ Value 0 Ether ($0.00)
(2 Transaction Fee (Pending)
(2 Gas Price 0.000000002500000028 Ether (2.500000028 Gwei)

Sekil 4.5. Gorev Ekleme Islemine Ait izleme Ekrani
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4.3. DOSYA YUKLEME SURECI

Dosya yiikleme islemleri akilli kontrata iglenmesine ragmen akilli kontrat degil
IPFS sistemi {izerinde gerceklestirilir. Daha onceki alanlarda bahsedildigi tizere IPFS
dagitik bir dosya veri tabani olarak calisan bir sistemdir. Yiiklenen dosyaya ait bir hash

degeri olusturarak, dosyay1 ag iizerinde uygun bulunan es ya da eslere dagitir.

IPFS sistemine dosyalarin yiiklenerek hash degeri alinmasina icin IPFS.io web
sitesi adresinden gerekli indirmeler yapilarak aga katilim saglanir. Katilim sonunda
kurulumun yapildig1 bilgisayar da IPFS agi lizerinde bir es olarak gorev yapmaya
baslayacaktir. Girig yapildiktan sonra goriintiilenen, bagli eslere ait bilgilerin oldugu

durum ekran1 Sekil 4.6°da gosterilmistir.

@ Durum | IPFS

IPFS'ye bagl

& MiB veri barindinliyor

797 esleri kesfetti
12D3KooWHrjIE3RTHBDESTRXE5cHE4jUfkijBXjyd8aoWtnAQhyn
go-ipfs v@.11.8 desktop

v2.15.8

¥ lleri

http://127.0.8.1:8888
/ip4/127.8.0.1/tcp/5881 Dilzenle

/ip4/127.9.0.1/tcp/40801/p2p/1203KookHr jJE3RTHED S TnX65cHE4 UFk1 jBX ydBaolitnAQhyn
ip4/127.8.8.1/udp/4881/quic/p2p/12D3KooWHr] JE3RTHBD S TNX65CcHE4 jUFici BX] ydBaclktnAQhyn
/ip4/192.168.16.19/tcp/4801/p2p/12D3KookWHrjIE3RTHBDLSTnXE65cHE4 jUFkijBX jydBaoktnAQhyn
ip4/192.168.16.19/udp,/4881/quic/p2p/12D3Ko0lHrjIE3RTHBDLSTNX65 cHE4jUFkijBXjydBaoktnAQhyn
cp/4881/p2p/1203KoolHrjJE3RTHBDLSTRXE5 cHE4jUFkiBXjydBaokitnAQhy n
1/udp/4@81/quic/p2p/12D03KookHrjIE3RTHBDLSTnX65cHE4jUFK1jBXjydBaoktnaQhyn

CAESIHd4jDLPv5cBroCzFRHaVU17BC9AnT31bgnZelg+GgoF

Sekil 4.6. IPFS Durum Ekrani

Giris isleminden sonra kullanict asagida Sekil 4.6°da gosterildigi gibi, goreve ait
dosya islemleri igin sag meniiden dosyalar1 segerek, ige aktar segenegi ile ilgili dosyanin
sisteme aktarimini gergeklestirerek hash degerini elde eder. Dosya yiikleme iglemi, dosya

boyutuna bakilmaksizin iicretsiz olarak gergeklestirilen bir iglemdir.
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@ /| Dosyalar | IPFS - ul X

gosyar 37?_84 TL.H‘6 El\i”:%—d

DOSYALAR

anket_sorulari_doruktez.txt

Sekil 4.7. Dosya Ekleme ve Hash Degeri Ekrani
4.4. GOREV ARAMA SURECI

Kullanici, daha dnceden olusturulmus olan bir gorevi gergeklestirmek iizere akilli
sozlesme ile etkilesime girerek toplam gorev sayisi ve bu gorevlere ait bilgilere ulasabilir.
Bu sayede ilgi alami olan bir gorev se¢imi yaparak ilgili goreve ait siiregleri
gerceklestirerek gorevi tamamlar. Bu sayede, bir 6deme alma hakki kazanir. Gérev arama

stirecine ait olarak sorgu ve ekran ¢iktis1 Sekil 4.8’deki gibidir.
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DEPLOY & RUN TRANSACTIONS B @ @ @tHome | 5 ReamvePazarlamaSoziesmesi flatsol X

‘Odemelslemini...

PuanAl

ReklamGorevT

gorevier

GorevPuanGetir

OrtalamaPuan_

projeAdi

puanlslemBilgi...

PuanlistesiSo_

reklamlar

toplamGorevS...

Low level interactions

Sekil 4.8. Gorev Arama Akilli Kontrat Sorgusu ve Sonucu
4.5. GOREV GERCEKLESTIRME SURECI

Kullanic1, Sekil 4.9’da gosterildigi gibi goérev aramasi buldugu bir gorevi
tamamlamak i¢in Reklam Gorev Tamamla akilli s6zlesme fonksiyonunu kullanir. Bu
fonksiyon, gorevi gerceklestirecek kullanici tarafindan olusturulan dosyaya ait hash

bilgisi, eposta bilgisi, gbrev puan1 ve ddemeye ait alt fonksiyonlar igerir.

Sekil 4.9. Gorev Sorgusu Sonug Ekrant

Gorev tamamlama islemi, gorev ekleme islemi gibi bir {licret 6demesine sahiptir.

Bu 6deme otomatik olarak gorevi tamamlayan tarafindan 6denmektedir. islem MetaMask
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ile gergeklestirilmektedir. Gorev tamamlama ve Odeme islemi Sekil 4.10’da

gosterilmistir.

Sekil 4.10. Gorev Tamamlama ve Sonug¢ Ekrani

Kullanicilarin, REMIX IDE {izerinde hazirlanmis olan sézlesme icin gerekli
kurulumlar1 yapmasi, sozlesmeyi ¢agirarak sozlesme ile etkilesim kurmasi gibi bazi
zorluklar icermektedir. Bu nedenle kullanicilarin hizlica kullanimlarini saglamak
amaciyla bir internet tarayicisi vasitasiyla ve MetaMask ile direk etkilesime gegerek
kullanilabilecek bir uygulama hazirlanmistir. S6zlesmede bulunan tiim islemler ayni
zamanda Ethereum Remix IDE igerisinde yazilan so6zlesmelerin DApp olarak
kullanilmasi i¢in, oneclickdapp.com adresinde dagitik uygulama olarak yayimlanmis ve
kullanim1 gergeklestirilmistir. Uygulamaya ait 6rnek ekran goriintlisii asagida Sekil
4.11°de verilmistir. Uygulama sayesinde kullanicilar, lokal bir Ethereum agi kurulumuna
ve blokzincir verilerinin senkronizasyon islemine ihtiya¢c duymadan hizlica iglemlerini
gerceklestirebileceklerdir. Bu soézlesme ile kullanici arasindaki etkilesimin artmasini

saglayarak kullanict dostu bir siire¢ olusumunu da beraberinde getirecektir.
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@

ReklamvePazarlamaSozlesmesi R
unknown Created 1 Mart 2022
Contract OxF465eT3Cc34ACEAZ258F0CA2e91CBd30A13157a16
ABI GorevPuanGetir, GorevTamamla, OdemelsleminiYap, OrialamaPuanBul, FuanAl. PuanListesiSonldBirEkleGeti.
Read Write

gorevler (uint256)
gorevler (uint256)
GorevPuanGetir (Uint256)
OrtalamaPuanBul (address)
projeAdi
puanislemBilgileri (uint256)
PuanListesiSonldBirEkleGetir
reklamlar (uint256)
toplamGorevSayisi

toplamReklamSayisi

Resuit

Sekil 4.11. Dagitik Uygulamaya Ait Ekran Goriintiisii

Dagitik uygulama olan DApp, bir uygulamaya ait ara yiiziin fonksiyonelligini
saglamak amaciyla uygulama arka planinda solidity programlama dili ile yazilmis olan
akillr kontrat kodlarmin, bir web ara ylizii ile haberlesmesini saglar. Kullanict dostu bir
web ara yiizili sayesinde kullanici akilli kontratlarla hicbir isleme gerek olmadan etkilesim

saglar.
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BESINCI BOLUM

DENEYSEL SONUCLAR VE TARTISMA

Bu béliimde s6ézlesmenin bir ag lizerine dagitimi gergeklestirilerek, durum testleri
gerceklestirilmistir. Gergeklestirilen testlerin sonuglar1 yorumlanarak literatiire katki

yapacak olanlar belirtilerek yazili hale getirilmistir.

Bir akilli sdzlesmenin blokzincir agina dagitimi yapildiktan sonra degistirilmesi
miimkiin degildir. Sadece akilli s6zlesmeye eklenebilecek bir kendi kendini imha
anlamima gelen “self destruction” kod parcasi ile akilli s6zlesmenin belirli sartlarda
kullanilamaz hale gelmesi saglanabilmektedir. Bu nedenle akilli sézlesmenin gelistirme
asamasinda, akilli s6zlesmenin dagitimi ve tekrarlanan islem testleri igin stirekli bir “gas”
O0dememek icin test aglar1 kullanilmaktadir. Sozlesmenin dagitimi ve ag islemlerini
yuriitmek i¢in ana Ethereum (mainnet) agina yakin kullanim big¢imine sahip bir Ethereum

test agi(testnet) olan Rinkeby test ag1 kullanilmistir.

Gas Price History

e 15210) 57.0) 322 29.2 44.4 208 36.0
404 a2 28.7 248 349 20,0 319
2:00 437 6010 251 250 303 314 418
47.2 407 28.0 29.9 255 23.0 291
4:00 450 418 272 297 220 262 2656
51.0 40,0 359 25.0 209 300 22.9
o:00 376 456 33.0 26.7 166 232 256
283 4300 304 246 200 191 214
8:00 219 341 257 208 196 191 14.0
196 329 196 195 16.0 145 241
10:00 202 2811 209 215 13.0 16.0 18.0
192 36.9 218 192 143 150 154
12:00 2.9 196 29.9 214 204 123 151 18.0
19.7 190 248 18.0 165 136 145
14:00 223 184 20.3 296 183 13.0 15.0
244 20.0 185 465 165 13.4 195
16:00 247 27.0 200 357, 193 223 205
34.1 338 33.0 230 23.0 220 252
18:00 33.0 373 34.0 312 33.0 245 300
29.0 420 40,0 289 36.7 232 304
20:00 3811 5010 36.0 355 4300 26.1 208
429 29.0 35.0 20.0 27.0 309 253
22:00 328 373 38.0 320 25.0 220 462
37.7 403 0.4 a0z 245 344
03- 7 Monday 03- § Tuesday 03- 9 Wednesday 03-10 Thursday 03-11 Frigay 03-12 Saturday 03-13 Sunday 03-14 Monday

0.0

Sekil 5.1. Ana Ag (Mainnet) Gas Fiyatlar1 Gegmisi

Test aglarindaki gas degerleri ile ana agdaki gas degerleri farklilik gdstermez.
Ancak ana agda ger¢ek Ethereum kullanildigindan gas degerleri test agina gore daha
yiksektir. Sekil 5.1’de ana agdaki gas degerlerinin bir tarih araligindaki degerleri
goriilmektedir. Gosterilen gas degerleri GWei cinsindendir. 1 ETH = 1* 1079
(1.000.000.000) GWei seklindedir. Farkli gas birimlerinin, farkli degerleri vardir. En

yaygin kullanim GWei birimi olup, Ethereum agindaki gas fiyatlar1 da bu birim tizerinden
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belirlenmektedir. Birimlere ait isimler ve ether cinsinden degerleri Tablo 5.1°de

gosterilmistir.

Tablo 5.1. Ethereum Birimleri ve Ether Cinsinden Degerleri

Wei 1E+18(1018)
Kwei 1E+15(10%)
Mwei 1E+12(10%)
Gwel 1000000000
Szabo 1000000
Finney 1000

Ether 1

Kether 0.001
Mether 0.000001
Gether 0.000000001
Tether 0.000000000001

5.1. AKILLI SOZLESME iLE iLGIiLi TEST DEGERLERININ HESAPLANMASI

Bir akillt s6zlesmenin ag iizerinde yayinlanmasi igin gerekli olan maliyet, Londra
yazilim yiikseltmesinden 6nce 0 anki gas fiyati ile tiiketilen gas miktarinin ¢arpimi ile

bulunmaktaydi. Kisaca;

Maliyet = Gas Fiyat1 * Tiiketilen Gas Miktar1 seklinde formiile edilirken yapilan

yazilim yiikseltmesi sonrasinda bu hesaplama:

Maliyet = Gas fiyat1 * (Blok Taban Ucreti + Oncelik Ucreti (Bahsis)) seklinde

yapilmaya baslanmistir.

Burada kullanici ag tizerinde daha hizli islem gergeklestirmek amaciyla istege bagh
olarak madenciye bir bahsis miktar1 ddeyerek blok olusturulmasi sirasinda 6n siraya

gegerek islem siiresini kisaltabilmektedir. Ek olarak yapilan islemler i¢in bir maksimum
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ticret belirlenerek, gergek ticretin daha diisiik ¢ikmasi durumunda bir iade alinmasi da

olasidir.
Kisaca bu islemleri 6rneklendirmek gerekirse:

A Kisisinin, B kisisine 1 ETH aktarim islemi gerceklestirecegini, 0 andaki blok
taban tcretinin de 200gwei, Oncelik sirasinda yiikselebilmek i¢inde 20 gwei bahsis
verildigi ve son olarak temel islemler igin gas fiyatinin da 21000 gwei oldugu varsayimi

ile agagidaki islemleri gerceklestirebiliriz.

21,000 * (200 + 20 ) = 4,620,000 gwei = 0,00462 ETH olarak maliyet hesaplanir. Bu
durumda A kisisi 1 ETH ‘1 B kisisine gonderdiginde A kisisinin hesabindan 1,00462 ETH
eksilecek, B kisisinin hesabina ise IETH gegecektir. Aradaki degerler ise madenci ticreti

ve blok yakim fticreti olarak sistemde pay edilecektir.
Yukaridaki hesaplamalar1 kendi akilli sbzlesmemiz igin yeniden derleyip

kullandigimizda Sekil 5.2°deki sonuglara ulagilmigtir.

@M Etherscan AllFiters n
Rinkeby Testnet Network lockchain ~ Tokens ~ visc ~ Rinkeby

Transaction Details < >

Overview State

[ This is a Rinkeby Testnet transaction only |

?) Transaction Hash: 0xaca5107c49a874c5ecab51008a68082c8e3c516D30OMMDE6464765004590 ([0
7 Status: © Success

Block: B
2) Timestamp: ® 7 mins ago (Mar-14-2022 10:40:41 AM +UTC)

D To [Contract 0xi809728995ch4abasiad2b6740b4d6 12684 1aate Created) @ (O
%) Value: 0Ether  (50.00)
7) Transaction Fee 0.012359768122818548 Ether ($0.00)

?) Gas Price: 0.000000005295369; Ether (5. Gwei)

Sekil 5.2. Akilli Konrat Yiikleme Maliyet Detaylar1

Sekil 5.2°de goriildiigl lizere hazirlanan akilli kontratin test agina gonderimi i¢in
yaklasik miktar olarak 0,0124 Ether = 12,400,000 GWei 6deme gergeklestirilmistir. Bu
deger islemin yapildig1 giin olan 14.03.2022 tarihindeki ETH fiyat1 g6z 6niine alindiginda
yaklasik 38.000 TL * 0,0124 ETH = 471,2 TL olarak bulunmustur. Bulunan parasal
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degerler, merkezi Tiirkiye’de bulunan kripto para borsalarindan birisi olan Paribu’dan

elde edilmistir ve anlik olarak degisiklige ugramaktadir (Paribu, 2022).

Bir diger islem olan gorev olusturma islem icin detaylar ise asagida Sekil 5.3’de
verilmistir. Bir gorevin olusturulmasi i¢in gereken miktar ise yaklagik 38000 * 0,0014
ETH = 53,2 TL dir. Sekilde de goriilecegi lizere “From” kisminda belirtilen adres gérev
Olusturma islemini gergeklestiren adres, “To” kisminda verilen adres ise kontratin ag

lizerinde yayinlandig1 adresi gostermektedir.

m Etherscan AllFilters~ + n

Rinkeby Testnst Network Home  Blockchain ~  Tokens ~  Misc ~ Rinkeby

Transaction Details < >

Overview Logs (1) State

[ This is a Rinkeby Testnet transaction only ]

?) Transaction Hash: Oxadf4faefa30981768b62862bedeba3s 99 b18e531a67bade5132e18 [0

?) Status:

?) Block:

?) Timestamp:

2) From

) To: Contract 0x 2e941aate @ O

7) Value: 0Ether (50.00)

?) Transaction Fee 0.001369616314785026 Ether ($0.00)

?) Gas Price 0.000000006417051242 Ether (6.417051242 Gwei)

7 Gas Limit & Usage by Txn 213,434 | 213,434 (100%)

7) Gas Fees Base: 3.917051242 Gwel | Max: 10.342114682 Gwei | Max Priority: 2.5 Gwei

7 Burnt & Txn Savings Fees { Burnt 0.000836031914785028 Etner (0.00) & Txn Savings: 0.00083774199025296 Ether (50.00)
%) Others: TanType: 2 (EIP-1558)  Nonce: 15 Position: 11

Sekil 5.3. Gorev Olusturma Maliyet Detaylari

Bir gorevin tamamlanmasi igin gerekli islemlerin yapilmasi ve olusan kullanici
bazli maliyet ise Sekil 5.4’de gosterilmistir. Sekil incelendiginde gorevi olusturan
kullanicinin gorevi gergeklestiren kullanicidan farkli oldugu, sézlesme kullanici adresinin
ise ayni oldugu gézlenmektedir. Bu durum goérevi olusturan kullanicinin ayni1 zamanda
gorevi kendisinin gergeklestirmesini engellemek amaciyla yapilan bir kontrol ve
dogrulama islemi sonucudur. Her islem akilli sozlesmede belirli bir maliyete neden olsa
da gerekli dogrulama kontrollerinin yapilmas1 da mimari yapinin bir parcasi olarak one
cikmaktadir. Sozlesmedeki maliyet incelendiginde bir gorevi gerceklestirmenin bir

kullaniciya olan yaklasik maliyeti 0,00064 ETH * 38000 = 24,32 TL’dir.
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All Filters ~ ~ n
Rinkeby

Home Blockchain « Tokens Misc ~

[ This is a Rinkeby Testnet transaction only ]

7 Transaction Hash:
7 Status
7 Block

%) Timestamp:

?) From:

? Te

7 Value

7 Transaction Fee

?) Gas Price
7) Gas Limit & Usage by Txn:

?) Gas Fees

?) Bumt & Txn Savings Fees:

0x2edca01120eb84473998a088ebe96c5h3bae 160112bd26b0da60f1e8c8057313 [0

@ 1 min ago (Mar-14-2022 03:42:37 PM +UTC)

h291489004ff2 [0

Contract 0x78d2 4d612e941aate @ O

0Ether  ($0.00)

0.000630781717596953 Ether (50.00)

0.000000002502277891 Ether (2.502277891 Gweli)
252,083 252,083 (100%)
Base 0.002277891 Gwei Max' 2.503502488 Gwei Max Priority: 2.5 Gwei

& Bumt: 0.000000574217596953 Ether (50.00) & Txn Savings: 0.000000308700085551 Ether ($0.00

Sekil 5.4. Gorev Gergeklestirme Maliyet Detaylar

Test degerlerine bakilip, maliyet degerleri incelendiginde tek bir gérev olan anket

islemi gergeklestirmek i¢in asagidaki Tablo 5.2°de gosterilen veriler ortaya ¢ikmustir.

Tablo 5.2. Yapilan islemler ve islemlere Ait Ucret Tablosu

Islem Islem Basina ETH Islem Basina TL
Ucret Ucret

Bir sozlesmenin ag {iizerine yiiklenerek 0,0124 ETH 4712TL
ulagilabilir hale getirilmesi
Sozlesmede belirtilen yeni bir gorevin 0,0014 ETH 53,2TL
olusturulmasi
Sozlesmede belirtilen bir gorevin 0,00064 ETH 24,32 TL
gerceklestirilmesi

Tek bir kullanici icin gerceklestirilen islem, 2500 kullanici i¢in gergeklestirilmek
istenirse gorev olusturma ve so6zlesmenin aga yiliklenmesi degerleri ayn1 kalacak, sadece
gorev gerceklestirme degeri 2500 kullanici i¢in hesaplanacaktir. Bu durumda 2500

kullanict i¢in deger:



59

471,2 + 53,2 + (24,32 * 2500) = 61.324,4 TL olarak bulunacaktir.

Ayn1 donemde farkli firmalardan alinan 2500 kisiyi kapsayan Bilgisayar destekli
telefon goriismesi ile anket uygulanmasi i¢in alinan biitge teklifleri i¢in firmalar en diistik
birim fiyat olarak 32,5 TL en yiiksek birim fiyat olarak ise 62 TL verdikleri goriilmiistiir.
Yiiz yiize yapilan anketlerin fiyatlarinin ise bu rakamlardan ¢ok daha yiiksektir.
Blokzinciri ile yapilan uygulamada ortaya ¢ikan birim fiyat ise yaklasik olarak 61.324,4
/ 2500 = 24,53 TL olarak ortaya ¢ikmustir.

5.2. TEST SONUCLARININ DEGERLENDIiRIiLMESI

Degerler, Rinkeby Test Ag1 lizerinde toplanmistir. Bu ag, uygulamalari test etmek
icin ticretsiz olarak test Etheri saglar. Ayrica bir islemin yiiriitiilmesi i¢in gereken siireyi
ve islem tarafindan tiiketilen gaz miktarin1 izlemek i¢in kullanilabilecek bilgilendirmeler
de ana agda oldugu gibi takip edilebilmektedir. Takip islemleri Sekil 5.5°de gosterildigi

tizere Etherscan.io adresinden Rinkeby Test Network segilerek gergeklestirilmistir.

Sonug olarak test degerleri ve buna bagl olarak onerilen mimarinin sektore ait

problemleri ¢ozebilecek 6zellikleri, gerekceleri ile birlikte asagida sunulmustur.

ﬂ.’ Etherscan AllFitters~ ~ n

Rinkeby Testnet Network Home  Blockchain «  Tokens ~  Misc ~ Rinkeby

# Contract 0xF8D9f28995CB4aba5fA82B6740B4d612E941aAle © =
Contract Qverview More Info
Balance: 0 Ether My Name Tag: Not Available

Creator. 0x5aB585/6835afBb196. . at txn Oxaca5107c48a874chec

Transactions Contract Events

I Latest 3 from a total of 3 transactions

Txn Hash Method O Block Age From T To T Value Txn Fee
@ 0x62093F14 10327918 1 min ago N 2] 0xf8d9f28995ch4abasia 0 Ether 000630781717 @
@ 0x522ecoel 10326768 4 hrs 44 mins ago N [5] 0xf8d9728995¢ch4abasta 0 Ether

0xE0806040 10326712 5hrs 3 mins ago N (=] Contract Creation 0 Ether

Sekil 5.5. Rinkeby Test Agindaki Bir Adrese Ait Tiim Islemlere Ait Degerler

Gaz fiyatlar1 anlik olarak degisen, dinamik bir yapiya sahiptir. Herhangi bir islem
icin gerekli olan gas miktar1 ag lizerinde sabit kalirken, gaz fiyati degiskenlik

gostermektedir. Kullanicilar genellikle bir islem gonderirken bir gas fiyati belirler. Daha
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sonra islem kayitlari, Ethereum madencileri tarafindan bir bloga dahil edilmesi i¢in, tim
gecerli igslemlerin onay bekledikleri, “mempool” olarak adlandirilan bellek havuzuna
gonderilir. Madenciler bir blok i¢indeki islem ticretleri ile 6diillendirilir. Bu nedenle islem
ticreti igerisindeki bahsis miktar1 daha yiiksek gaz fiyatina sahip islemlere oOncelik
verirler. Bu tesvik yapisi, kullanicilarin iglemlerini diger kullanicilara nazaran daha hizli
gerceklestirilmesini saglayan bir agik arttirma sistemini beraberinde getirmistir. Bu
rekabet¢i kosullarda ETH fiyatinin artmasi gas fiyatinin diismesine, tam tersi durumda
ise gas fiyatlarinda artisa neden olacaktir. Bu durum ortalama islem maliyetlerinin sabit

kalmasini da saglamaktadir.

Onerdigimiz sistem mimarisinin ilk getirisi, islem maliyetlerini diisiirmek amaciyla
sistem igerisinde gorev olarak niteledigimiz anket, degerlendirme, soru-cevap, video,
medya vb. pazarlama ve reklam araclarina ait islemler i¢in kullanilan dosyalar dagitik bir
veri tabani olarak nitelenen IPFS sistemi iizerinde tutuldugundan gas degerlerinin
nispeten diisiik kalmig olmasidir. Bu ayn1 zamanda ileride kullanim tercih edilebilecek

olan 6zel blok zincir i¢inde yiik getirmeyecek bir tasarim olarak 6ne ¢ikmaktadir.

Onerdigimiz mimari, gergek hayattaki islemlerle karsilastirildiginda parasal deger
olarak ortalama %25’lik bir kazang sagladigi goriilmistiir. Aradaki miktardan istenilen
kisim kullanicilara 6diil olarak dagitilarak, sistem igerisinde otomatik bi¢imde sadakat
mekanizmast da olusturulmustur. Test edilen gorevler gercek hayatta rasgele olarak
dagitilmakta, geri doniisler de buna paralel olarak {iriin ile ilgili olarak hedeflenen 6l¢iide
bir bilgi getirmemektedir. Onerilen sistem mimarisi, bilyiik verinin artik en dnemli
kaynak olarak goriildiigli giiniimiizde miisterinin odaklandig1 hedefe uygun verilerin
alinmasini da saglayacagindan, parasal deger yaninda ¢ok kiymetli olan bilgiye erigimi

de kolaylastirmaktadir.

Bu mimari, kazan-kazan mantig ile tasarlandigindan miisterinin ve son kullanicinin
yararini beraberce 6n plana almaktadir. Bu sayede son kullanici herhangi bir giiven
sorunu duymadan kigisel bilgilerine ihtiyag duyulmadan sisteme dahil olup, miisterilere
ait, gérev ve kendi ilgi alanlarmin kesistigi konularda bilgi ve deneyimlerini belirli bir
icret karsiliginda aslinda bir danigmanlik hizmeti gibi kars: tarafa aktarabilmektedir.
Miisteriler i¢in de bu durumun, ¢ok daha ekonomik bir bi¢cimde hedeflenen bilgiye,

giivenli bicimde erigim saglamak seklinde oldugu goriilmiistiir.
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SONUC VE ONERILER

Son arastirmalar, dijital reklam ve pazarlama sektoriinde Blokzincir teknolojisinin

yeni ve biiyiikk oOlciide test edilmemis uygulamalarimin devam ettigini bulmustur. Bu

calismada, dijital reklam ve pazarlama sektoriinde kullanilmak tizere Blokzincir

teknolojisinin kullanildig1 paylasim modelini temel alan yeni bir sistem mimarisi tasarimi

onerilmis ve uygulamasi gerceklestirilmistir. Onerilen modelin avantajlarni  ve

kisitlamalarini belirlemek i¢in ¢esitli uygulamaya ait Slgiimler gerceklestirilerek, bu

Olctimlerin degerlendirilmesi yapilmustir.

Ozetle, bu tezin katkilar1 asagidaki gibi listelenmistir:

Giivenilirligi, adil dagitimi ve seffafligt 6n planda tutan, Blokzincir
teknolojisinin kullanildigi reklam ve pazarlama sektoriinde kullanilan mevcut
sistemlerden farkli yeni bir sistem mimarisi Onerilmistir. Akilli s6zlesmeleri
kullanarak, onerilen Blokzincir teknolojisi tabanli tasarlanan sistem, mevcut
stireclere gilivenilir sonug degerlendirmesi, adil 6diil dagitimi ve maliyet
avantaj1 gibi katkilar saglayacaktir.

Gonderilen gorevlere talepte bulunan kullanicilarin koti niyetli olanlarini
engellemek ve uzmanlik alanlarina uygun alimlart saglamak i¢in itibara dayali
bir degerlendirme mekanizmasi tasarlanmistir. Bu sayede reklam ya da
pazarlama gorevlerinin sonuglarinin daha dogru olacagini 6ngoriiyoruz. Ayrica,
gorev sonu ddiillerinin her kullanicinin katkisina gore adil dagitilabildigi bir
yontem tasarimi gergeklestirildiginden gergeklestirilen tiim gdrevlerde
zorunluluk yerine, paydaslarin gorev siirecine katkisinin devamini saglayan
pozitif ve siirdiirtilebilir bir motivasyona sahip olmalar1 saglanmstir.

Sistem mimarisi prototipini hayata gegirerek test aginda simiilasyon testleri
yaptlmigtir. Deneysel test sonuglari, son kullanicilarin da adil bir sekilde
ekonomik yarar sagladigi, tiim paydaslarin islemleri seffaf bir sekilde gorerek

planlamalarini yapabildigi giivenilir bir sistem oldugunu gdstermektedir.

Orneklem sayist arttirildiginda, geleneksel metotlarm (yiiz yiize iletisim, telefonla

iletisim ve bilgisayar aracilifiyla iletisim vb.) kullanimina bagl olarak olusan pazarlama

maliyeti, dogru orantili olarak artis géstermektedir. Buna karsi, tasarladigimiz yeni sistem

mimarisinde kullanilan akilli sézlesmenin yiiklenmesi ve kullanim1 kisi sayis ile orantil
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olarak degismediginden gorevlerde olusacak maliyet, 6rneklem sayis1 arttirildikca ters

orantili olarak maliyet avantaji saglayacaktir.

Akilli s6zlesmeleri, Blokzincir teknolojisi ile beraber kullanarak yonetmek, kolayca
denetlenebilen ve ilgili taraflarca agikga erisilebilir olan degismez kayitlar sagladigi igin
faydalidir. Bir islem Blokzinciri ’ne basarili bir sekilde kaydedildiginde olaylara ait
bilgiler, ilgili islemlerin ger¢eklesme zamanlari, islemler igin gegen siireler vb. bilgilerin
de goriilmesine yardimer olur. Ayrica, herhangi bir islem basarisiz oldugunda hazirlanan
otomatik uyarilar sayesinde, taraflar sorunu hizli ve kolay bir sekilde tespit
edebilmektedir. Bu sayede, miimkiin olan en kisa siirede sorunu diizeltmek i¢in taraflarin
ortak ¢alisma yapabilme imkani olusmaktadir. Onerilen sistem mimarisi, bu yoniiyle de
olusan hatalarin uzun siireler boyunca fark edilmeyebilecegi, su anda kullanimda olan bir
kisim sistemden daha verimlidir. Standart bir akilli s6zlesme sablonuna sahip olmak, tiim
taraflarin bilgiyi ayni sekilde paylasmasini ve izlemesini de saglamaktadir. Bu, karmasik

veri girisi yontemlerinin siirdiirilmesi ihtiyacini da ortadan kaldirmustir.

Onerilen sistem mimarisine ait uygulama EVM'yi simiile etmek igin Remix
kullanilarak kapsamli bir sekilde Rinkeby test aginda test edilmis olsa da gergek bir
Ethereum ana aginda test edilmemistir. Benzer islem degerlerine sahip olsa da
maliyetlerin daha biiyiik bir faktor oldugu ana agda islemlerin test edilerek tam
dogrulamanin yapilmasi bir sonraki adim olacaktir. Belirli islemler 6nemli miktarda gas
gerektirmesi durumunda, bu iglemler sik sik yiiriitiilemeyecek kadar maliyetli olabilir. Bu
durumda, islevleri kodlamak i¢in hesaplama agisindan daha verimli farkli yollar gerekli
olabilir. Baska bir iyilestirmede, nispeten islem Ticretlerinin daha az oldugu, akilli
sozlesmelerin caligtirilabildigi farkli kamusal aglarda (Avalanche, Solana, Cardano vb.)
sistemi c¢alistirarak sonuclarin test edilmesidir. Kamusal Blokzincir’ler de oldugu gibi bu
test islemleri Hyperledger gibi 6zel Blokzincir’ler iizerinde de gerceklestirilerek test
edilebilir ve sonuglarin karsilastirilmasi yapilarak en dogru sonuca ulasilabilir (Mohanty
vd., 2022).

Son olarak, ileride yapilacak kripto para yasast vb. diizenlemeler ile ortaya
cikabilecek olan vergilendirme islemleri ve sektorel degisimler, hizlica ve sadece
dakikalar igerisinde akilli sozlesmelere aktarilarak kullanilabilir hale getirilebilir.

Blokzincir teknolojisi hedef odakli ve dogru uygulamalarla reklam ve pazarlama
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sektoriindeki etkinlik ve giivenilirligi arttirarak, maliyetlerin diismesine yardimci olarak
sektorliin mevcut sorunlarina ¢éziim getirebilecektir. Sektore getirebilecegi bu ¢oziimler
sayesinde ve benzer ¢alismalar vasitasiyla kullanimi giin gegtikge artan bu teknolojinin,

sektordeki yenilik¢iligin 6nemli bir kaynagi olacagi da goriilmektedir.
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