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Izinsiz giris tespit sistemi, bilgisayar aglarinda giivenlik tehditlerini algilamak ve
onlemek amaciyla kullanilmaktadir. Saldirilart tespit etmek ve tanimlamak igin,
hesaplamalarin hacmini azaltmak amaciyla tanilama siirecinde yararli olan uygun
Ozelliklerin se¢ilmesi gerekmektedir. ~ Uygun o6zelliklerin se¢imi, siniflandirma
algoritmalarinin uygulanmasi i¢in yer ve zaman yiikiinii azaltmaktadir. Bu tez
caligmasinda uygun ozelliklerin se¢imi i¢in K en yakin komsu algoritmasi, drneklerin
simiflandirilmasi igin ise destek vektor makinesi kullanilmistir. Destek vektér makinesi
verileri 6nceden belirlenmis kategorilere gore yeni bir alana almakta, boylece veriler
dogrusal olarak (veya hiper diizlemle (Hyper Plane)) kategorilere ayrilabilmektedir. Bu
tez calismasinda 41 6zellik iceren KDD99 veri tabani kullanilmistir. Sonuglar, dogruluk
ve DR degerinin sirasiyla 92.61 ve 92.06 oldugunu gostermektedir. Ayrica, FAR degeri
100 tekrar ile karsilagtirildiginda 200 tekrar durumundan daha az bulunmustur.

Anahtar Kelimeler: Izinsiz giris algilama sistemi, ozellik secimi, destek vektdr

makinesi, K en yakin komsu algoritmasi
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The detection system is used to identify and prevent computer network security
threats. The selection of proper and useful features in the intrusion detection system is
one of the most important issues. Selecting features will reduce the space and time
burden for the implementation of classification algorithms. In this thesis, the closest
neighbor of the K algorithm is used for property selection. In order to identify and
identify attacks, it is necessary to select important features that are useful in the
diagnostic process in order to reduce the volume of calculations. A support vector
machine is also used to classify instances. The support vector machine takes the data in
a new area according to the predetermined categories so that the data can be divided
into categories linearly (or hyperplane) (Hyper Plane). In this thesis, KDD99 database
containing 41 features is used. The results show that accuracy and DR values are 92.61
and 92.06, respectively. Also, the FAR value is less than 200 cases compared to 100

replicates.

Keywords: Intrusion detection system, Feature selection, support vector machine, K

nearest neighbors.
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seyimi bor¢lu oldugum degerli AILEME sonsuz tesekkiir ederim.

Meysam AHAN PANJEH Erzurum- 2018



GIRIS

Giliniimiizde internet giinliik hayatin bir pargasi olarak 6nemli bir ara¢ haline
gelmis; is, eglence ve egitim gibi bircok alanda insanlara yardimci olmaya baglamistir.
Internet son yillarda is modellerinin temel bilesenleri arasinda yerini almistir. Ticari
faaliyetlerde hem sirketler hem de miisteriler interneti, is alanlarindaki gereksinimlerini
yerine getirmek amaciyla sikca kullanmaya baslamistir. Internetin giiniimiizdeki
kullanim alanlarinin giinden giine artmasiyla beraber bilginin giivenliginin saglanmasi
bu noktada 6nem arz etmeye baslamistir. internetin kullanildig1 ortamlarda ¢ok sayida
ag saldiris1 tehdidi bulundugundan dolay1r bu tehditleri 6nlemek amaciyla cesitli
sistemler tasarlanmistir. Internet ortaminda bilgi giivenliginin saglanabilmesi icin saldiri
tespit sistemleri hem kurumsal hem de kisisel aglar icin onemli bir arastirma konusu
haline gelmistir. Saldir1 tespit sistemleri (IDS), agin harici saldirilara kars1 korunmasina
yardimci olmaktadir. Baska bir ifadeyle, saldir1 tespit sistemlerinin tasarlanmasindaki
amag aga disaridan gelen herhangi bir saldir1 6nleyerek savunma duvart olugturmaktir.
Bu sistemlerde, cesitli ag iletisim tiirleri ve bilgisayar sistemlerinin herhangi bir
saldirida nasil davranacag: tanimlanabilir fakat giivenlik duvari bu islemleri yapabilme
yetenegine sahip degildir.

Aga disaridan gelebilecek tehditler arasinda viriisler, aga izinsiz girisler gibi koti
amagh saldirilara hizmet eden yazilimlar olabilir. Virilisler anti-viriis yazilimi
yiiklenerek ve diizenli giincelleme yapilarak kontrol edilebilmektedir. Aga yapilan
saldirilar ve bilgisayar kaynaklarina yapilan yetkisiz erisim ag penetrasyonu olarak
adlandirilmaktadir. Ag tizerinde bulunan tehditlerin tespiti ve savunmasi i¢in son
yillarda giivenlik duvari tizerinde yapilan bir¢ok calisma bulunmaktadir. Bu ¢aligmalar
arasinda, ag penetrasyonunun dinamik ve karmasik etki davranislarina karsi gelismis
savunma yonteminin en olasi ve sembolik olarak algilanmasi dikkat ¢ekmektedir.

Internet ortaminda aga yonelik saldirt risklerinden dolayi, internet tabanli
saldirilart engellemek amaciyla giivenlik duvari, anti-viriis ya da saldir1 tespit sistemleri
gibi yazilim veya donanimsal araglar tasarlanmistir. Ag sistemleri, saldirganlardan
verilerini ve sistemlerini korumak i¢in yazilim veya donanimsal giivenlik araglarindan
bir ya da birkacin1 kullanmaktadir. Agin korunmasi i¢in tek olarak giivenlik duvari
kullanmak, kurumsal ya da kisisel aglara yonelik saldirilari engellemek igin yeterli

degildir. Agin korunmasi i¢in giivenlik duvarinin agiklarini kapatmak ve agda giivenligi



saglayabilmek adina saldirn tespit sistemi de gilivenlik duvari ile beraber
kullanilmaktadir. Saldir1 tespit sistemleri (IDS), aga disaridan gelen saldirilar1 otomatik
olarak analiz eden yazilim ve donanimsal sistemlerdir. Makine O6grenme teknikleri
saldir1 tespit sistemlerinde basarili bir sekilde kullanilmaya baslanmistir. Literatiirde
farkli makine 6grenme teknikleri ile gerceklestirilmis pek ¢ok saldirt tespit sistemi
vardir. Destek vektdr makinesi (DVM), Bayes, Karar agaglari, Yapay sinir aglar1 (YSA)
en sik kullanilan makine 6grenme teknikleridir. Son yillarda farkli makine 6grenme
tekniklerinin  saldir1  tespit sistemlerinde kullanilmast ve performanslarinin
karsilastirilmasi lizerine ¢ok fazla ¢alisma bulunmamaktadir (Kaya vd., 2014).

[k saldir tespit sistemi tasarimi Anderson tarafindan 1980 yilinda &nerilmistir.
Bace, saldir1 tespit sisteminin gorevini; bilgisayar ya da ag sisteminde gerceklesen tiim
olaylar1 denetlemek ve kontrol etmek, gilivenlik sorunlar1 ortaya c¢iktiginda ilgili
personel ve birimleri uyarmak i¢in alarm gondermek ve olasi riskleri azaltmak igin
gerekli tedbirleri almak seklinde tanimlamistir (Base vd., 2001). IDS temelinde bir
tetikleme mekanizmasina gereksinim duymaktadir.

Saldir1 tespit sistemi, mevcut ag trafigini veya istekleri analiz ederek miidahaleci
etkinlikleri tespit etmeye calisan bir yazilimdir. Aga veya makineye giden trafikte izin
verilmeyen bir giris tespit edilirse ag yoneticisine uyar1 gondermektedir. Izinsiz giris
tespit sistemleri ag giivenligi altyapisinda uygulanmakta olup, sistem yaklasimi iki
kategoriye ayrilmistir. Birincisi zararl saldirilarin tespiti digeri ise anormal davranis
tespitidir. Penetrasyon algilama sistemleri, uzmanlar tarafindan tespit edilen ve
bildirilen ag penetrasyon kaliplarinin kesiflerini kullanarak saldirilar1 tespit etmeye
calismaktadir. Anormal davranis tespiti yaklasimi, zararli saldirilarin tespiti
yaklagimimin gelistirilmesidir. Bu yaklagim, agdaki normal davranis kaliplari ¢ikarilarak
etkinin normal davranislardan sapmasi olarak agiklanabilir. Izinsiz giris tespitinin
amaci hem i¢ hem de dis kullanicilar tarafindan bilgisayar sistemlerinin/aglarinin, yanlis
kullanimi ve hasara neden olan yetkisiz kullanimm tespit edilmesidir. Bu tez
calismasinda, makine 6grenme teknikleri i¢in yeni somut bir strateji gelistirilmistir.
Calismadaki amag, kotli niyetli saldirilar1 tanimlamak ve kullanicilar igin erisilebilir
diizeyde giivenlik saglamaktir.

Izinsiz giris tespit sistemi, bilgisayar aglar1 icin giivenlik tehditlerini tanimlamak

ve dnlemek icin kullamilir. Izinsiz giris algilama sistemindeki uygun 6zelliklerin segimi



en 6nemli konulardan biridir. Bu tezde K en yakin komsu algoritmasi 6zellikleri segmek
icin kullanilmigtir. K en yakin komsu algoritmasi, normal orneklemin parametrik
olmayan tekniklerinden biridir. Bu yontem, giris vektorlerinin mesafeleri arasindaki
yaklasik mesafeyi hesaplar ve daha sonra etiketlenmemis noktayr komsularina en yakin
K sinifina ayirir. Bu yontemde K' nin siniflandirilmast 6nemli bir parametredir, eger K
cok biiyiikse, tahmin etmek i¢in kullanilan komgsularin tahmin dogrulugunu
siniflandirmak ve etkilemek i¢in ¢ok fazla zaman harcanmis olur. Saldirilar1 tanimlamak
ve hesaplamalarin hacmini azaltmak amaciyla tanilama siirecinde yararli olan 6nemli
ozelliklerin segilmesi gerekmektedir. Ornekleri simiflandirmak igin bir destek vektdr
makinesi ve 41 6zellik igeren KDD99 veri tabani kullanilmistir. Sonuglar, dogruluk ve
DR degerinin sirastyla 92.61 ve 92.06 oldugunu gostermistir. Dogruluk ve DR
degerlerinin 100 tekrarla sirasiyla 93.76 ve 93.95 oldugu bulgusuna ulasilmistir. Ayrica
FAR degeri 300 tekrarda, 100 ve 200 tekrardan daha azdir. Onerilen modelin dogruluk
yiizdesi; 100, 200 ve 300 tekrarlama igin sirasiyla %93,76, %94,90 ve %98,87'dir.

Dogruluk yiizdesi ne kadar yiiksek olursa sonug¢ o kadar olumlu olmaktadir.



BIiRINCi BOLUM
1.1. GENEL ARASTIRMA

Bilgisayar aglarinin siber uzay iletisiminde ¢ok dnemli bir rolii vardir. Bu nedenle
birgok internet saldirisina maruz kalmaktadirlar. Bu saldirilarin en Onemlisi ag
penetrasyonudur. Yaygin olarak internet, global aglar ve yeni bilgisayar hack araglarinin
kullanilmasiyla birlikte bilgisayar penetrasyonu da artmistir. Bu nedenle bilgisayar
aglarinin gilivenligi, ag yoneticileri i¢in bir gereklilik haline gelmistir. Cogu zaman ag
penetrasyonu, verilerin ¢alinmasina ve ag i¢inde olusturdugu arizalarin onarilmasi igin
yiiksek maliyetlere sebep olmaktadir. Saldir1 tespit sistemleri, ag i¢indeki ve disindaki
stipheli etkinlikleri tespit etmek, sistemin infiltrasyonunu ve giivenligini saglamak
amaciyla kullanilmaktadir (Hamed vd., 2018).

Iletisim caginda bilgisayar aglar1 ve uygulamalarinin popiiler bir hale gelmesiyle
birlikte penetrasyon gibi ¢esitli giivenlik tehditleri ortaya ¢ikmis ve biiyiik problemler
olusturmustur. Bir bilgisayar sistemi bir aga baglandiginda, yiiksek giivenlik tehditlerine
maruz kalmaktadir. Bilgisayar sistemi i¢in bu tehditler arasinda viriisler ve saldirganlar
vardir. Saldirt tespit sistemleri, sistem giivenlik yoneticilerine penetrasyonu ve saldirty1
tespit etmede yardimer olmak i¢in kullanilmaktadir. Amag saldiriy1 tespit etmek ve onu
onlemek degil, amag¢ sistem veya agdaki giivenlik hatalarin1 tespit edip sistem
yoneticisine bildirmektir (Verma vd., 2018). Aglar ve bilgi sistemleri elektronik
saldirilara tabidir. Saldir1 (penetrasyon) tespit sistemi, bir bilgisayar sistemine yetkisiz
erisimi Onlemektedir.

Saldirt tespit sistemlerinin temeli; penetrasyonun tespit edilmesi, raporlarinin
kaydedilmesi, arizalarin durdurulmasi ve gilivenlik yoneticilerine rapor edilmesidir
(Papamartzivanos vd., 2018). Internet kullanimmn artmasiyla birlikte bilgisayar
aglarindaki giivenlik agiklarinin saldirganlar tarafindan tespit edilmesi ve saldirganlarin
becerilerini giinden giine gelistirmesiyle sistem/ag gilivenligi ge¢mise kiyasla daha
onemli bir hale gelmistir. Herhangi bir sistem veya bilgisayar aginda gilivenligi
saglamak aslinda gizlilik, kapsamlilik ve erisilebilirligin ii¢ temel boyutunu saglamak
anlamina gelmektedir.

Penetrasyon tespit sistemleri genellikle her sistem i¢in 6zel tasarlanmakta ve

sadece o sistem iizerinde calismaktadir. Penetrasyon teknikleri iki genis kategoride



smiflandirilabilir: yanlis saldirt tespit sistemi ve anomali saldir1 tespiti (Barbara vd.,

2001).

e Yanlhs Saldir1 Tespit Sistemi

Yanlis algilama teknigi, bir kullanicinin faaliyetlerinin bir sisteme girmeye ¢alisan
saldirganlarin bilinen davranislariyla karsilastirilmasini igerir (Depren vd., 2005).

Kétiiye kullanim tespiti, bu saldirilar1 yoneten kurallar1 belirleyerek, iyi bilinen
saldirilar1 ve bunlarin kiiciik degisikliklerini tespit etmeyi amaglar. Dogas1 geregi
kotiiye kullanim algilamasi diisiik yanlis alarmlara sahiptir, ancak bilgisinin Gtesinde

herhangi bir saldir1 tespit edememektedir (Barbara vd., 2001).

e Anomali Saldir1 Tespiti

Anomali tespiti, normal davranistan sapmalarin kasithh veya kasitsiz olarak
uyarilan saldirilarin veya hatalarin varligin1 gosterdigi, izinsiz giris tespitinin kilit
unsurlarindan biridir. Anomali saptama yaklagimlari, normal verinin yapisal modellerini
temel alir ve gozlemlenen verilerde normal modelden sapmalari saptar (Depren vd.,
2005).

Sistemin normal davranisg kurallarina ait herhangi bir sapmay1 yakalamak i¢in
anormallik tespiti yapilir. Anomali saptama, ¢ok fazla yanlis alarm tiretme potansiyeline
sahiptir ve gercek izinsiz girisleri yanls alarmlardan ayirmak ic¢in ¢ok zaman ve emek
gerektirir (Barbara vd., 2001).

Bu saldir tespit sistemi, yeni saldirilar1 tespit etme Ozelligine sahip degildir.
Anomalilerin aksine, yeni saldirilar1 tespit etme yetenekleri vardir ancak yanlis uyari
seviyesi yiiksektir. Anomali saldir1 tespiti, kullanicilarin normal olmayan davranislarina
dayanarak penetrasyonu tespit etmektedir.

Zayifliklar ve giivenlik hatalar1 olmaksizin teknik olarak bilgisayar sistemleri
olusturmak neredeyse imkansizdir, bilgisayar sistemleri arastirmasinda penetrasyonun
tespiti Ozellikle dnemlidir. Bir saldir1 tespit sistemi, bilgisayar agin1 zararli faaliyetler
icin izleyen, yonetim ve giivenlik politikalarinin ihlalini tespit eden donanim veya
yazilimdir, ag yonetimi boliimiine rapor verir. Bu sistemlerin amaci saldiriyr dnlemek
degil, sistem/bilgisayar agindaki saldirilart ve giivenlik sorunlarini tespit edip bunu
sistem yoneticisine bildirmektir (Niksefat vd., 2017). Saldir1 tespit sistemleri; izleme

(izleme-degerlendirme), penetrasyon ve miidahalenin tespiti olmak {izere ii¢ genel



sorumluluga sahiptir. Bu sistemlere verilen yanit genellikle farkli formatlarda uyariyla
siirhdir.

Bu tez c¢alismasinda, makine 6grenme algoritmalar1 kullanilarak bilgisayar
aglarindaki saldirilarin tespitine yonelik bir model sunulmaktadir. Onerilen modelde

KDD-1999 verileri (http://kdd.ics.uci.edu/databases/kddcup99/kddcup99.html), makine

O0grenme algoritmalar1 kullanilarak test edilmis ve ogrenilmistir (Sullivan vd., 2011).
Bilgisayar aglar1 ve siber uzay giivenligini gelistirmede onemli rol oynayan teknoloji
alanlarindan biri de makine 6grenme algoritmalaridir. Makine 68renimi, bilgisayarlarin
verileri kullanmasina ve ¢esitli islevleri gelistirmek i¢in 6grenmelerine olanak taniyan
yontemleri aragtirmaktadir. Bir makine Ogrenmesinin hedefi, matematiksel ve
istatistiksel yontemler kullanarak mevcut verilerden ¢ikarimlar yapmak ve bu
cikarimlardan yola ¢ikarak bilinmeyene dair tahminlerde bulunmaktir.

Penetrasyon tespit sistemi, agdaki zararli girisleri algilayan koruyucu bir
sistemdir. Bu sistemler, port tarama ve yiiksek trafik algilama gibi zekaya ihtiyag
duyulan durumlar1 tespit edip, ag yoneticisine raporlama yapmaktadir. Penetrasyon
tespit sistemlerinin Ongoriilemeyen saldirilart tespit etme ve algilama yeteneklerine
sahip olmalari i¢in bir tiir zekdya ihtiyaglar1 vardir. Bu durumda, bu sistemler 6grenme
yetenegine sahiptirler. Agdaki paketleri analiz edip, normal ve sira dist kullanicilar
tespit edebilirler.

Bilgisayar sistemlerinde ki dnemli konulardan biri de gilivenliktir. Bu sistemlerde
karsilasilan en 6nemli zorluklardan biri penetrasyon (saldir1) tespitidir. Penetrasyon bir
dizi etkinlik olarak tanimlanir, bu faaliyetlerin amaci sistemin biitiinliigiind,
giivenilirligini ve belirli bir kaynaga erisimini tehlikeye sokmaktir. Penetrasyon (saldir1)
tespit sistemleri bilgisayar aglarinda giivenligi saglamak i¢in kullanilan tekniklerden
biridir. Bu giivenlik sistemleriyle ilgili sorunlar arasinda, sistem saldir1 uyarilarinin
yanlig bildirilmesi  gosterilebilir. Bu tez c¢alismasinda, bilgisayar aglarinda
penetrasyonun dogru tespit edilebilmesi amaciyla makine Ogrenme algoritmalarini

kullanan bir model tasarlanacaktir.

1.2. ONCEKI ARASTIRMALAR VE KAVRAMLAR

Bir yandan bilgisayar ag hizmetlerinin giderek yayginlasmasi diger taraftan aglara

olan saldirilarin artmasi, bu aglarin giivenligi i¢in saldir1 tespitini dnemli bir arastirma


http://kdd.ics.uci.edu/databases/kddcup99/kddcup99.html

konusu haline getirmigtir. Saldir1 tespit sistemi, bilgisayar aglari igin kritik olan
kullanicilarin erisimini siirlamak ve denetlemek icin bir dizi énceden tanimlanmis
kurallar kullanan etkili ve verimli bir giivenlik aracidir. Bu kurallar uzman kisilerin
bilgisine dayanmaktadir. Saldir1 tespit sistemleri, tiim kullanic1 penetrasyonlarini tespit
eder ve bu saldirilart durdurmak igin gerekli adimlari atar. Saldiri tespit problemi,
bilgisayar sistem giivenligi alaninda genis ¢apta c¢alisilmis, son zamanlarda makine
O0grenmesi ve veri madenciligi alaninda ¢ok fazla dikkat ¢ekmistir. Penetrasyon (saldir1)
tespit sistemleri, mevcut sistem bileseni cihazlarin (sunucu, firewall, backbone, storage,
antispam v.b.) log kayitlar iizerinde bilinen saldir1 desenleri i¢in tarama yaparken ayni

zamanda ag trafigini de siirekli takip ederek anomali tespitlerinde bulunur.

Son yillarda arastirmacilar penetrasyon (saldir1) tespit sistemlerini gelistirmek i¢in
biiylik ¢aba sarf etmis ve bu amaca ulasmak icin cesitli yontemler kullanmislardir.
Bilgisayar agindaki saldirinin tespit edilmesi i¢cin C4.5, Random Forest (Rastgele
Orman) ve Random Tree (Rastgele agaci) gibi karar agaglari kullanilmistir (Nejad vd.,
2014).

TP

Hassasiyet = 11
/ TP+ FP (L1
Hatirlama =TPR = P (1.2)
TP+FN
* 1 * 1
F- Olgisii = 2 Hass§5|yet Hzfltllana (1.3)
(Hassasiyet + Hatirlama
Dogruluk = (TP+TN) (1.4)
(TP+TN +FP+FN)
Hata oran1=1— Dogruluk (1.5)

TN parametresi (dogru negatif), gercek kategorisi negatif olan ve kategori
algoritmasin1 esit-negatif olarak smiflandiran 6rnek sayisimi temsil etmektedir. TP
(dogru pozitif), ger¢ek kategorisi pozitif olan Orneklerin sayisin1 gostermekte ve
kategorizasyon algoritmasi ayrica kategorileri dogru olarak tanimlamaktadir. FP (yanlis
pozitif), gercek kategorisi negatif olan ve kategori, kategorizasyon algoritmasi pozitif
olan1 taniyan Ornek sayisini temsil etmektedir. FN (yanlis negatif), gercek kategorisi

pozitif olan ve kategori, kategorizasyon algoritmasi negatif olarak tespit edilen



orneklerin sayisin1 temsil etmektedir. Tablo (1.1)' de, karar agaglar1 arasindaki
kargilastirma gosterilmistir. IG' nin amaci, bir 6zelligin egitim O6rneklerini kategoriye
gore ayirabildigini belirlemektir. GR’nin amaci IG iizerinde normalizasyon yaparak

olusabilecek sapmalari(bias) onlemektir.

Tablo 1.1. Saldir1 Tespiti I¢in Karar Agaclarinin Arasindaki Karsilastirma (Nejad
vd., 2014)

Modeller Ozellik | Dogruluk | Hassasiyet | Hatirlama | F-Tedbir

C45 - 94.69 99.90 89.48 93.28

Rastgele Orman . 95.06 99.94 90.18 93.79

Rastgele agac - 95.80 99.90 91.70 95.06

IG+ Adaboost+ C4.5 33 96.78 99.98 93.58 96.29

IG+ Adggaost+ Regueley 95.63 99.94 91.32 94.70
Orman

|G+ Adaboost+ Rastgele | 97.19 99.94 94.44 96.88

Agag

GR+ Adaboost+ C4.5 38 96.53 99.87 93.18 95.96

GR+ Adaboost+ Rastgele | ) 95.95 99.91 91.98 95.21
Orman

GR+ Adaboost+ Rastgele | 5 96.33 99.96 92.70 95.75

Agac

CSVAC! modeli (Subaira vd., 2014), bir karinca kolonisi optimizasyon
algoritmasinin KDD99 verisi {lizerindeki miidahaleyi tespit etmek i¢in test edilmis ve
uygulanmis bir destek vektor makinesinin kombinasyonudur. ACO? algoritmas;
optimizasyon problemlerini, 6zellik se¢imini, kiimelemeyi ve siniflandirmay1 ¢6zmek
icin kullanilan evrim optimizasyon algoritmalarindan biridir. Bir destek vektor
makinesi, kategorilerin sinirlarini tanimlayan n-boyutlu verilerde destek vektorleri
icermektedir. Verilerin siniflandirilmast bunlara dayanmakta, bunlardan biri hareket
ettirilerek siniflandirma ¢iktis1 degistirilebilmektedir. SVM vektor desteginde yer alan

veriler, makine 6grenmesi ve modelin olusturulmasi i¢in yeterlidir. Bu algoritma, diger

!Combining Support Vector Machine and Ant Colony (CSVAC)
2 Ant Colony Optimization (ACO)




veri noktalara kars1 hassas degildir, amag tiim kategorilerde (destekleyici vektorler)
miimkiin olan en uzak mesafeye sahip veriler arasindaki en iyi sinirt bulmaktir. CSVAC
modeli Ornekleri smiflandirmak igin ACO algoritmasindan, SVM' den Ornekleri
O0gretmek i¢in yararlanmaktadir. Sonuglar, SVM ve ACO modellerinde algilama
oraninin sirastyla 72.08 ve 84.10 oldugunu, CSVAC modelinde ise 88.04 oldugunu
gostermektedir. Karsilastirmalar, CSVAC modelinin ACO ve SVM' den daha yiiksek
bir dogruluga sahip oldugunu gostermektedir.

Genetik algoritmalar ve saldir1 tespit sistemi i¢in bulanik mantifa gore karma
model Onerilmistir (Morshedur Hassan vd., 2013). Genetik algoritma, optimizasyon
problemlerini ¢ézmek i¢in uygun bir popiilasyon tabanli arama algoritmasidir. Her
hesaplama asamasinda, bir dizi nokta olusturulmaktadir. Optimize edilmek istenen amag
fonksiyonu i¢in GA tarafindan olusturulan popiilasyondaki en iyi segilim, erisilmek

istenen optimum noktaya en yakin olanidir.

Kombinasyon (karma) modelde genetik algoritmalar; kurallari olusturmak ve
ornekleri smiflandirmak i¢in bulanik mantigi kullanmaktadir. Kombinasyon modelde,
ticgen liyelik fonksiyonu orneklerin fuziasyon ve derece iiyeligi i¢in kullanilir. KDD99
verisindeki sonuglar, kombinasyon modelinin tanisal dogrulugunun 86.10 oldugunu
gostermektedir. AS, FAS, ACS ve FACS modelleri ACO algoritmas: tarafindan
gelistirilmigtir. Cesitli ACO modellerinin degerlendirilmesi KDD99 verileri {izerinden

gergeklestirilmistir.

Tablo 1.2. Farkli ACO Modellerinin KDD99 Veri Seti Uzerinde Degerlendirilmesi (Cai
vd., 2013)

Kiimeleri Sayis1 P R P R P R P R
DS1 48298 99.00 | 75.00 | 99.00 | 75.00 | 98.00 | 75.00 | 98.00 | 64.00
DS2 97677 99.00 | 75.00 | 98.00 | 71.00 | 99.00 | 72.00 | 99.00 | 78.00

DS3 147059 | 99.00 | 73.00 | 98.00 | 78.00 | 98.00 | 75.00 | 98.00 | 71.00

DS4 195609 | 98.00 | 76.00 | 98.00 | 76.00 | 97.00 | 82.00 | 99.00 | 76.00
DS5 244882 | 98.00 | 69.00 | 98.00 | 65.00 | 98.00 | 72.00 | 98.00 | 74.00
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Aragtirmacilar Bayes yontemine dayanarak saldirt tespit sistemi (IDS) i¢in yeni
bir model 6nermistir (Altwaijry vd., 2012). Bayes yontemi, tahmin ve siniflandirma i¢in
olasiliksal bir teoridir. Egitim ve test asamasi DOS, Probe, U2R ve R2L igin
geceklestirilmistir.  Dort siif i¢in TP, FP, TN ve FN kriterlerinin dogrulugu %99' un

uzerindedir.

Self-Organizing Feature Map (SOFM) ve saldir1 tespit sistemi igin genetik
algoritma Onerilmistir (Obimbo vd., 2012). Self-Organizing Feature Map (SOFM);
kontrolsiiz 6grenme yoluyla, giris alaninin diisiik bir boyutuna sahip uzay mekan
tiretmek i¢in egitilen yapay sinir agiin bir tiiriidiir. Yapay sinir aglar ile Self-
Organizing Feature Map (SOFM)’ daki eslestirmeler (iki vektor boslugu arasinda bir
islev), giris 6zelligini korumak i¢in komsu fonksiyonun kullanilmasi nedeniyle farklidir.
Bu ozellik, eslemelerin biiyilk boyutlu bir veri kiimesinin modelleme i¢in uygun
olmasin1 saglar. Self-Organizing Feature Map (SOFM), rekabet¢i 6grenme yontemi
egitim i¢in kullanilir ve insan beyninin belirli 6zelliklerine dayanmaktadir. Bu aglarda
kullanilan rekabet¢i 6grenim, 6grenmenin her adiminda birimlerin birbiriyle etkilesime
girmesi i¢in yarigir. Yarisma agamasinin sonunda, agirligi diger birimlerin agirliklarina
gore degisen tek bir birim kazanir. SOFM-GA kombinasyon modelinde; GA 6zellik
se¢imi i¢in, SOFM3 o6rnekleri siniflandirmak i¢in kullanilir. SOFM modelinde, 6rnekler
lizerinde egitim ve test gerceklestirilir. Ozellik seciminin amaci, tespitin dogrulugunu

arttirmaktir.

Naive Bayes, C4.5, J48 karar agaci, NB karar agaci ve MLP gibi gesitli veri
madenciligi modelleri, KDD99 verileri ilizerindeki saldirilar1 tespit etmek icin test
edilmis ve uygulanmistir (Choi vd., 2008). Cok katmanli bir yapay sinir ag1; bir giris
katmani, bir ara katman ve bir ¢ikis katmanindan olusmaktadir. Girdi ndronlarinin
sayisi, KDD99 veri 6rnek biiyiikliigi ile aynidir ve ¢ikis néronlarinin sayisi, sinif sayisi
ile aynidir. Veri madenciligi modelleri, 6rnek egitim ve testlere dayali olarak kategorize
edilmistir. Sonuglar, NB agaci algilama dogrulugunun diger modellerden daha fazla
oldugunu gostermektedir.

Yapay sinir aglari, tahmin ve smiflandirma i¢in 6nemli modellerden biridir.

Yapay sinir aglari, Orneklerin siniflandirilmasi igin tekrarlama ve egitim kullanir.

3 Self-Organizing Feature Map (SOFM)
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SOFM (Self-Organizing Feature Map) yapay sinir ag1 modeli ve genetik algoritma
kullanilarak saldir1 tespit sistemi Onerisinde bulunulmustur (Depren vd., 2005).
Degerlendirme, KDD99 veri 6rneklerinin %10'u lizerinde gerceklestirilmis, SOFM
yapay sinir ag1 tespit dogrulugu 98.69 bulunmustur.

Arastirmacilar (Gunupudi vd., 2017), anomaliler ve saldirilar1 tespit etmek i¢in
KNN* modelini ve J48 karar agacim1 kullanmistir. Algoritmalar NSL-KDD verileri
tizerinde degerlendirilmistir.  KNN modelinin tahmini K i¢in farkli degerlere
dayanmaktadir. J48 karar agaci, kurallar1 temel alan Ornekleri egitip, siniflandirma
yapmaktadir. Tablo (1.3)'te, KNN modelinin siniflandirmasi, hata matrisine dayanan
cesitli saldirilar igin gosterilmistir. Bir hata matrisi, siniflandirma algoritmasinin
islevinin temsil edildigi bir matris olarak adlandirilir. Ogrenme algoritmalari,
ogretmenli(supervised), Ogretmensiz(unsupervised) ve destekleyici (reinforcement)
olarak temelde iice ayrilir. Ogretmensiz 6grenmede; sisteme sadece girdiler verilir ve
orneklerdeki parametreler arasi iligkiyi sistemin kendi 6grenmesi beklenir. Bu daha ¢ok
smiflandirma problemleri i¢in kullanilmaktadir. Bu matrisin uygulanmasi denetimsiz
algoritmalarda karsilastirma matrisi olarak adlandirilir. Her satirda gercek 6rnek varsa,

matrisin her bir siitunu tahmin edilen degerin bir 6rnegini gostermektedir.

Tablo 1.3. Hata Matrisine Dayali Cesitli Saldinlar Igin KNN Modelinin
Siniflandirilmasi (Gunupudi vd., 2017)

Saldirilar K=1
Normal DOS Probe R2L U2R | Dogruluk
Normal 67151 61 49 65 17 99.70
DOS 44 45880 0 3 0 99.90
Probe 56 1 1 11598 0 99.40
R2L 63 1 928 0 3 94.30
U2R 20 1 6 0 25 55.60
Saldirilar K=
Normal DOS Probe R2L U2R | Dogruluk
Normal 67116 78 74 65 10 99.60
DOS 53 45868 0 6 0 99.80
Probe 96 2 1 11557 0 99.40
R2L 86 2 904 0 3 92.10

4 K-Nearest Neighbor (KNN)
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U2R 27 1 3 0 21 61.80
Saldirilar K=
Normal DOS Probe R2L U2R | Dogruluk

Normal 67092 96 85 62 8 99.50
DOS 71 45848 0 8 0 99.80
Probe 120 2 0 11534 0 99.40
R2L 97 2 894 0 2 91.20
U2R 28 2 1 1 20 66.70

Tablo (1.4)'te J48 karar agact modelinin siniflandirmasi, karsilastirma matrisine
dayanan c¢esitli saldirilar i¢in gosterilmistir. Tablo (1.4) 'te, bes sinif i¢in algilama

dogrulugu gosterilmektedir. En dogru teshis Probe sinifina aittir.

Tablo 1.4. J48 Karar Agaci Modelinin Hata Matrisine Dayali Cesitli Saldirilar I¢in
Siniflandirilmasi (Gunupudi vd., 2017)

K=1
Saldirilar
Normal DOS Probe R2L U2R | Dogruluk

Normal 67244 28 26 41 4 99.80
DOS 17 45903 0 7 0 99.90
Probe 56 8 2 11590 0 99.60
R2L 46 5 942 1 1 96.60
U2R 24 1 2 0 25 83.30

Saldirilart tespit etmek icin rastgele orman ve J48 karar agaci algoritmalar
kullanilmistir (Farnaaz vd., 2016). Rastgele orman ve J48 karar agaci algoritmalari
makine Ogrenme tekniklerindendir ve Ornekleri egitime gore smiflandirmaktadir.
Rastgele orman (Random Forest) ve J48 karar agaci algoritmalari ile yapilan egitim
sonuglarmin  degerlendirilmesi i¢cin KDD99 veri seti kullanilmistir. Modelleri
karsilastirmak i¢in dogruluk, DR, FAR ve MCC kullanilmistir (Farnaaz vd., 2016).

__ TP (1.6)
TP +TN
R=—P (1.7)
FP+TN
TN xTP—FN x FP L8)

C:\KFP+TPXFN+TPXTN+FPXTN+FN)
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Tablo (1.5)' de, Rastgele Orman (RO) ve J48 algoritmalarinin dogrulugu gesitli
saldirllar i¢in gosterilmistir. Tablo (1.5)' de, dort smif i¢in algilama dogrulugu
gosterilmektedir. Rastgele ormanin algilama dogrulugu, J48 karar agaci ile

karsilastirildiginda daha yiiksektir.
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Tablo 1.5. Rastgele Orman ve J48 Karar Agaci Algilama Dogrulugu ve Cesitli
Saldirilar1 (Farnaaz vd., 2016)

Rastgele Orman
Saldirilar
Dogruluk DR FAR MCC
DOS 99.67 99.84 | 0.00527 0.99
Probe 99.67 99.82 | 0.00502 0.99
R2L 99.67 99.82 | 0.00505 0.99
U2R 99.67 99.84 | 0.00552 0.99
J48 Karar Agaci
Saldirilar
Dogruluk DR FAR MCC
DOS 99.25 99.3 0.00829 | 0.985
Probe 99.29 99.4 0.0092 0.985
R2L 99.24 99.3 0.008 0.99
U2R 99.28 99.3 0.0072 0.99

Aziz ve digerleri (Aziz vd., 2017) bilgisayar aglarindaki anomalileri tespit etmek
i¢in veri madenciligi tekniklerini kullanmislardir. Anomali tespit sistemlerinde, normal
ag aktivitesinden elde edilen istatistiksel verilere dayanan bir model olusturulmaktadir.
Herhangi bir anda agin trafik yiikii normal ve anormal ag faaliyetleri arasindaki sinirda
dalgalaniyorsa, anomali tespit sistemi sistem yoneticisine bir saldirinin basladigini
bildirir. Bu sekilde calisan sistemler yeni saldirilari tespit edebilme yetenegine sahiptir.
Anormal teknikler; zararli davramiglarin, sistemin normal davranislarindan ayirt
edilebilecegi varsayimina dayanmaktadir. Anomalileri tespit etmek i¢in yapay sinir agi
ve karar agaci yontemleri Onerilmistir. KDD99 wveri seti 13239 numune ile
degerlendirilmis; hassas, geri ¢agirma ve F 6lgtimii kriterleri kullanilmistir. Tablo (1.6),
farkli veri madenciligi modellerinin karsilagtirmasini gostermektedir. J48 karar agaci ve

RFT' nin algilama dogrulugu, diger modellerin algilama dogrulugundan daha biiytiktiir.
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Tablo 1.6. Minkowski Dedektorleri Tarafindan Tespit Edilen Anormal Trafigin
Siniflandirilmasi Ile Elde Edilen Kesinlik Ve Geri Cagirma Degerleri (Aziz vd., 2017).

Simiflandiriciy Kriterler
Tiim veriler Hassasiyet | Hatirlama | F-Olgiim
NB 84.75 73.50 78.73
BF Karar Agaci 98.24 60.23 74.67
J48 Karar Agaci 97.68 59.42 73.90
MLP 98.53 61.29 75.57
NB Agaci 98.44 60.60 75.02
RFT 98.34 58.93 73.69
Siniflandiriciyn Kriterler

Verilerin %20'si | Hassasiyet | Hatirlama | F-Olciim

NB 82.86 70.08 75.94

BF Karar Agaci 98.06 63.48 77.07
J48 Karar Agaci 98.48 61.06 75.38
MLP 98.19 61.10 75.33

NB Agac 98.28 59.70 74.28
RFT 98.51 58.28 73.24

Genetik algoritmay1 ve K en yakin komsuyu birlestiren KNNGA® (Singh vd.,
2015) kombine modeli, saldir1 tespitinde kullanilmak tiizere Onerilmistir. KNNGA
modelinde; KNN smiflandirma yapmak, GA ise en iyi Ozellikleri aramak igin
kullanilmaktadir. GA benzerlige dayali en iyi 6zellikleri bulmakta ve KNN algoritmasi

Oklid mesafesini kullanarak smiflandirma yapmaktadir.

5 K-Nearest Neighbor- Genetic Algorithm (KNNGA)
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Sonug 8lgtimii: Ozgiinliik Duyarhlig Dogrulugu

Sekil 1.1. KNNGA'nin Kombine Modelinin Yapisi

Tablo (1.7) 'de; modellerin sonuglart duyarlilik, 6zgiinliik ve dogruluk kriterlerine
gore gosterilmistir. Tablo (1.7) 'de goriilecegi tizere, KNNGA modelinin dogrulugu
KNN ve SVM modellerinden daha yiiksektir. KNNGA modelinin dogrulugu 6zgiinliikk
kriteri i¢in 100'd{ir.
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Tablo 1.7. KNNGA Modeli Sonug¢larinin KNN ve SVM Modelleri ile Karsilastirilmasi

Modeller DOS Probe U2R R2L
SVM 99.64 96.64 96.12 75.06
Duyarhhk KNN 98.54 97.69 98.51 98.53
KNNGA 98.53 98.28 98.47 98.52

SVM 47.81 98.48 91.66 100
Ozgiinliik KNN 98.51 98.07 77.11 93.61
KNNGA 98.53 97.94 98.54 86.52
SVM 74.89 96.72 96.11 75.10
Dogruluk KNN 98.52 97.70 98.49 98.52
KNNGA 99.47 98.26 98.47 99.95

KDD99 veri setinin ¢esitli yerlerinden random olarak sec¢ilmis 500 adet veri
ornegi almarak LVQ® (Linear Vector Quantization) yapay sinir ag1 modelinin
kullanildig1 bir saldir1 tespiti caligmasi yapilmistir (Degang vd., 2007). Bir yapay sinir
ag1 modeli olan LVQ; her bir ¢ikis sinifin1 temsil eden bir model siniflandirma
yontemidir ve her biri o smifin agirlik vektorii ile belirlenmektedir. Her siifin agirlik
vektorii, egitim setlerinden biri tarafindan baslatilir ve daha sonra Ogrenme
algoritmalariyla (denetlenen) optimize edilir. LVQ' y1 6grendikten sonra girdi, vektoriin
en yakin oldugu smifa atilir. Sonuglar, egitim ve test seviyelerinde LVQ saptama
dogrulugunun sirastyla %89 ve %80 oldugunu gostermistir.

Li ve meslektas1 (Li vd., 2010), anomalilerin saptanmasi i¢in Bayes ve Adaboost
‘un hibrit (kombine) modelini 6nermistir. Bayes' in yeni hibrit (kombine) modelinde, ilk
asamada Orneklerin smiflandirmalar1  kullanilmis, ikinci asamada &rneklerin
anomalilerini belirlemek i¢in Adaboost kullanilmigtir. Adaboost algoritmasi, egitim ve
test setlerinde yaygin kullanilan makine 6grenme tekniklerinden biridir ve zayif 6grenen
modelleri giiglii bir model iginde birlestirebilecek yiikseltmede bulunur. KDD99

verisindeki sonuglar, saptama dogrulugunun %96,32 oldugunu gostermistir.

® Learning Vector Quantization (LVQ)
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Ozellik Cikarma Ozellik Cikarma

Zayif Siniflandirici (Navi Bayes) Tasarimi

\ 4

Adaboost Algoritmasi Ayar Faktori

Kullanilarak Olusturulmus

Gucla Siniflandirici

1

Tespit Faktoru

Sekil 1.2. Anomalilerin Saptanmasi I¢in Bayes ve Adaboost 'un Hibrit (Kombine)
Modelinin Yapisi (Li vd., 2010)

Tablo 1.8, bilgisayar aglarinda saldir1 tespiti i¢in Onerilen modellerin

karsilastirmasini gostermektedir.
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Tablo 1.8. Bilgisayar Aglarinda Saldir1 Tespit I¢in Onerilen Modellerin Karsilastirmasi

Veri taban1 | Algilama Dogrulugu Model Referans
KDD99 94.69 C4.5Karar Agact (Nejad vd., 2014)
84.10 Karinca Kolomsl'nm Ogtlmlzasyon

Algoritmasi (Subaira vd
KDD99 72.08 Destek Vektor Makinesi® 2014) K
88.04 Bir Karinca Kolonisi ve Destek
' Vektor Makinesi
Kombine Genetik Model ve Bulanik |  Morshedu vd.
1 ’
KDD99 86.10 Mantik® 2013)
K Kolonisini timi .
KDD9Y 95.29 arnca Kolonisinin Optimizasyon (Cai vd., 2013)
Algoritmasi
- 10 (Altwaijry vd.,
KDD99 85.35 Bayes Aglar 2012)
KDD99 78.27 SOFM! (Dagli, 2012)
Naive Byes Algoritmasi
Modellerin Hata C4.5 Karar Agaci
KDD99 Oraninin J48 Karar Agact (Choi vd., 2014)
Degerlendirilmesi Cok katmanli Yapay Sinir Ag1*2
NB Tree
KDD99 98.69 SOFM (Depren vd., 2005)
e KNN (Gunupudi vd,
0, [
- o il 748 Karar Agact 2013)
KDD99 Random Forest (Farnaaz vd.,
%99'un istiind
P HSnee 148 Karar Agact 2016)
84.75 NB
98.24 BF Karar Agaci
97.68 J48 Karar Agaci .
A ., 2017
KDD99 9853 MLP (Aziz vd., 2017)
98.44 NB Karar Agaci
98.34 RFT
SVM
%99'un tstiind .
KDD99 P Astnee KNN (Singh vd., 2015)
99% KNNGA
KDD99 89% LVQ (Degang vd.,
2007)
KDD99 96.32% NB-Adaboost (Livd., 2010)

" Ant Colony Optimization
8 Support Vector Machine
® Fuzzy Logic

10 Bayesian Networks

11 Self-Organizing Map

2 Multilayer Perceptron
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Tablo (1.8)'de goriilecegi iizere karinca kolonisi, karar agaci C4.5 ve Self-
Organizing Feature Map (SOFM) igin optimizasyon algoritmasi daha yiiksek tespit
dogruluguna sahiptir. Destek vektér makinesi modeli diger modellere gore daha az
tespit dogruluguna sahiptir. Ayrica, C4.5 karar agacindaki tespit dogrulugu yiizdesi ve
karinca kolonisi optimizasyon algoritmasi ¢ok yakin bulunmustur. Self-Organizing
Feature Map (SOFM)’ da rekabet¢i Ogrenme siireci girdi kaliplar1 halinde
diizenlenmektedir. Agda yapilandirilan birimlerin konumu, agda anlamli bir koordinat
sisteminin giris karakteristikleri olusturulacak sekilde diizenlenmistir. Bu nedenle, Self-
Organizing Feature Map (SOFM) modeli, birimlerin konumlarmin girdi deseni
ozelliklerine karsilik gelen topografik desenli bir giris haritasi olusturmaktadir. Ayrica
Bayes aglarinin Bayesian kullanma olasiligindan dolayi, dogru bir sekilde tespit

yapabilecegi sdylenebilir.
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IKIiNCi BOLUM
2.1. INTERNETTE GUVENLIK

Giliniimiizde diinyay1 c¢evreleyen ag (World Wide Web)- ¢esitli hizmetler,
cevrimi¢i iletisim ve e-ticaret i¢in yeni bir arag olarak bilinmektedir. Bir¢ok
organizasyon-veri merkezi, iletisim diinyasina ve genis internet hizmetinin kullanimina
kapsaml1 bir girisimde bulunmustur. Internet'in kullanicilarma sundugu cesitli hizmetler
gdz oOniine alindiginda, kullanici sayis1 giin gegtikge artmaktadir. Internetteki
milyonlarca bilgisayar artik birbirine bagli bir sekilde kullanicilarina farkli hizmetler
sunmaktadir. Diinyay1 ¢evreleyen agin hizla yayilimi ve kullanicilara merkezi kontrol
uygulamanin imkansizligt goz Oniinde bulunduruldugunda, internet iizerinde bilgi
giivenligini saglamak en 6nemli konulardan biri olmustur. Diinyada, hacking de dahil
olmak tiizere ¢esitli nedenlerle internet sitelerinde bulunan bilgileri etkileme egilimi olan
insanlar bulunmaktadir (Wang vd., 2004).

E-ticaretin gelismesi ve internetin diinya ticareti i¢in yeni bir ara¢ olarak
kullanilmasi, internette bilgi giivenligi konusunu 6nemli bir hale getirmistir. Internete
baglanan kuruluslar, bilgilerini korumak i¢in belirli giivenlik sistemlerini kullanmak
zorunda kalmistir. Bu baglamda, ilk adim uygun giivenlik politikast ve giivenlik
yontemi belirlemektir. Bilgisayar aglarinda bilgi koruma yonetimi, bilginin yetkisiz
erisime karsit korunmasi, bilginin dogrulugunu korumak ve bilgilerin zamaninda
erisilebilirligini saglamak olmak iizere ii¢ ana bolimden olusmaktadir (Debar vd.,
2005).

Giivenlik oOnlemlerinden biri de internete bagl bilgisayar aglarmin etkisinin
azaltilmasi ve belirli sebeke hizmetlerinin i¢ ve dis erisiminin kontroliidiir (Debar vd.,
2005). Bu yontemde, giivenlik duvari adi verilen 6zel bir sistem kullanilarak, internete
bagl bir kurulusun koruma politikast uygulanmaktadir. Bir giivenlik duvar1 kullanarak
ag yoneticisi, yetkisiz kullanicilarin ve saldirilarin ag disindan i¢ ag hizmetlerine
erigsimini kisitlar (Yang vd., 2012). Giivenlik duvari, ag trafigi giris-¢ikisini izleme ve
kontrol etmekten sorumlu bir tiir ag giivenlik sistemi olarak adlandirilmaktadir (Kim
vd., 2002). Giivenlik duvarmin bir¢cok ¢esidi bulunmaktadir. Paket filtreleri veya ag
katman1 giivenlik duvarlar1 olarak bilinen bazi glivenlik duvarlari, adres ve baglanti

noktalar1 gibi bilgileri denetleyerek hangi paketlerin gececegini veya engellenecegini
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belirler. Giivenlik duvarmin diger c¢esitleri arasinda uygulama katmaninda ve Proxy
sunucusu tizerinde ¢alisanlar bulunmaktadir (Kim vd., 2002). Sekil (2.1)’de, esas olarak

penetrasyonu onlemek i¢in ii¢ temel faktor gosterilmektedir.

| izinsiz Giris Alzilama Sislemi_.,*'_

(Giivenlik Acig Yinetim Sistemi #——— AE —

Erisim kontrolii ._4—

Hostun izinsiz girisinin =~ <
Algilama Sistemi /

| Hostun sisteminin giivenlik
\ acg degerlendirme sistemi . )
/ Izinsiz girisi tnleyen

— Hosts 4——m——1—
J temel faktirler

Antiviriis e

Erisim kontrolii -+

Sifreleme '.4—
——  Ven -

Erisim kontroli q—

Sekil 2.1. Penetrasyonu Onlemek I¢in Temel Faktor

Ag seviyesi, merkezin genis alan agina (WAN) ve yerel alan agina (LAN)
baglidir. Yerel alan ag1 ¢esitli 6l¢eklerde olabilir. Bir sirket veya okul yerel aginda ug
sistemler, aktif cihazlar, sunucular, giivenlik cihazlari, vpn baglantilar1 bulunabilir.
Genis alan agi; sunucular, kisisel bilgisayarlar, anahtarlar, yonlendiriciler vb. araglarla
ilgilidir. Her takimm bir dizi ayarlanabilir parametresi vardir ve yanlis
yapilandirildiklarinda, giivenlik agiklar olusabilir (Wang, 2014). Bu parametreler kayit
defteri ayarlar1, hizmetler (servisler), operasyonel islevler ya da isletim sistemi APT'leri

veya onemli yazilim yardimci programlarini icermektedir.
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2.2. SALDIRI TESPIT SISTEMIi

Saldirganlar veya bilgisayar hackerlarinin amaci bilgisayar aglarina saldirmaktir.
Sistem ayarlarinin sifrelenmesi ve emniyet altina alinmasi, bilgisayar korsanlarinin aga
biiyiik o6l¢iide erismesini onler. Penetrasyon tespit sistemleri ve giivenlik duvarlari, aga
yapilan saldirilart biiyiik 6l¢iide dnleyebilecek teknolojilerdir. Bir saldirt tespit sistemi,
agdaki mevcut etkinlikleri analiz eder ve gerceklestirilen faaliyetin miisaade edilebilir
olup olmadigini, olagandis1 veya yetkisiz bir girisi saptamak ic¢in veri tabanindaki
bilgilerini kullanarak belirler (Kizza, 2017). Ayrica bu etkinligin aga zarar verip
vermeyecegini belirler ve kullanicilarini bu tiir aktiviteler hakkinda uyarir.

Genellikle imza tabanli tan1 olarak bilinen Misuse Intrusion Detection System
(Mohamadi vd., 2008), sablon olarak saklanan 6nceden tanimlanmis etki desenlerini
(imza) igerir. Boylece her sablon farkli bir 6zel etki yaratir ve penetrasyon sisteminde
saklanan modellere uygun bir model olmasi durumunda ilan edilir. Bu yontemlerde,
algilayic1 genellikle bir imza kiimesine veya saldirt modeline sahiptir ve ag trafigini
kontrol ederek verilerinde saklananlara benzer desenler bulmaya calisir. Bu tip
yontemler sadece bilinen saldirilar1 tespit edebilmektedir ve yeni ag saldirilar
durumunda bunlar algilayamamaktadir. Bu nedenle ag yoneticisi, saldir1 girigine her
zaman yeni saldirtlarin modelini eklemelidir (Tylman vd., 2008). Bu yontemin avantajt,
sisteme ayn1 desen verilen saldirilari tespit etmede hassas olmasidir.

(Shah,2018) gore; farkli donanimlar {izerine opensource snort ve suricata
yazilimlar1 kurularak IDS acisindan performans farklar1 gozlenebilir. Bilgisayar agini
kotii amacl etkinlikler, yonetim ve giivenlik ilkelerindeki hatalar igin izler, ag
saldirilarii bildirmek i¢in ag yonetimi boliimiine raporlar gonderir. Saldir1 tespit
sistemi, herhangi bir dahili ve harici kullanici tarafindan somiirii veya hasar ile sistem
kullaniminin tespit edilmesinden gorevlidir. Bu sistemlerin amact saldirilart 6nlemek
degil, sistemde veya bilgisayar aginda saldirilar1 tespit etmek, giivenlik hatalarini
algilamak ve sistem yoneticisine bildirmektir. Genel olarak giivenlik duvarlarinin

yaninda saldir1 tespit sistemleri kullanilir ve bunlara tamamlayicidir.
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Sekil 2.2. Saldir1 Tespit Sisteminin Yapist (www.coherentnews.com/cloud-ids-and-ips-
are-methodology-used-to-escalate-the-security-level-of-network.com)

Saldir1 tespit sistemi teknolojileri, agdaki trafigi giivenlik duvarindan daha
ayrintili olarak analiz etmektedir. IDS araglari, saldiriy1 ag yoneticisine bildirmek igin
kotii amagh trafigi tespit etmekte ancak IPS'® cihazlar1 bir adim daha ileri giderek
hassas trafigi otomatik olarak engellemektedir (Yousufi vd., 2017).

13 Intrusion Prevention Systems (IPS)



25

IDS/IPS veri tabani

sunucu

e-posta sunucusu

Dosya

sunucusu Ftp sunucusu

Terminal
sunucusu

veri tabani sunucu ETP sunucu

Sekil 2.3. IDS ve IPS Sisteminin Yapisi1 (www.slideshare.net/DerisStiawan/network-
attack-and-intrusion-prevention-system.com)

IDS bir paket-sniffer tipidir, agda alinan ve gonderilen tiim paketleri almakta ve
analiz etmektedir (Qadeer vd., 2010). Saldir1 tespit sistemi, agdaki c¢esitli iletisim
protokolleri ile ¢alisabilme 6zelligine sahiptir. Ag denetleyicisi veya ag analizcisi olarak
da adlandirilan bir paket algilayicisi, ag yoneticileri tarafindan agda bulunan trafigi
goriintiilemek ve hata ayiklamak i¢in kullanilir. Paket algilayicisi, hata paketlerinin ve
kritik darbogazlarin yardimai ile ag icerisinde veri transferi i¢in tanimlanacak ve gerekli
altyap1 saglanacaktir (Chen vd., 2015). Basit bir sekilde ifade etmek gerekirse bir paket
dinleyicisi, incelemek ve analiz edilmelerine izin vermek i¢in aga belirli bir ara ylizden
gonderilen tiim paketleri toplayacaktir. Paket dinleyicisi (Paket Sniffer) uygulamalari

sunlardir:

e Ag problemlerini analiz etme
e izinsiz saldirilarin tespiti
e Dahili ve harici kullanicilar tarafindan agin kotiiye kullaniminin algilamasi

e Bir aga saldirmada bilgi edinme



26

e Agda harici ve dahili kullanicilarinin kullanimini izleme
e Agin veri akigindaki verileri izleme

e Ag istatistiklerinin derlenmesi ve raporlanmasi

e Siipheli bilgileri ag trafiginden filtreleme

e Agdaki istemci/sunucu iletisimi ile ilgili hata ayiklama

e Ag protokollerinde hata ayiklama

Saldirganlar, agda bir paket dinleyicisi (packet sniffer) kurarak tiim ag trafigini
toplayip analiz edebilmektedirler. Isim, sifre bilgisi genellikle diiz metin halinde ve
sifrelenmis bicimde iletilir, yani paketlerin analiz edilmesiyle bu hassas bilgilerin
goriintiilenmesi miimkiin olacaktir. Paket dinleyicisi, sadece belirli bir alt agdaki
paketler hakkinda bilgi toplayabilmektedir. Bu nedenle, bir saldirgan agda bir paket
dinleyicisini kuramaz ve agdaki diger makineleri kullanabilmek i¢in kullanici agina
erisemez, isim ve sifre toplayamaz. Saldirganlarin amacina ulasmasi i¢in agdaki

bilgisayarda bir paket dinleyicisi tasarlamalari ve hedeflerine ulagsmalar1 gerekmektedir.

2.3. SALDIRI TESPIT SISTEMLERININ TURLERI

Saldir1 tespit sistemleri, saldirtyr tanimlamak i¢in arama tiirii agisindan ii¢

kategoriye ayrilmaktadir.

2.3.1. Ag Saldir1 Tespit Sistemi

Ag saldir tespit sistemi kisaca NIDS* olarak da adlandirilmaktadir (Jadhav vd., 2013).
Aslinda, kendisini aga baglayan, ag trafigini izleyen ve raporlarini sunan bir IDS
modelidir. Bu sistemler genellikle ag giivenlik duvarinin 6niine yerlestirilir. NIDS'i bir
ag giivenlik duvari 6niine yerlestirmek, IDS' nin tiim trafik akisini tam olarak izlemesini
saglar. Bu ¢oziim, agdaki biiylik miktarda girdi ve ¢ikt1 verilerini analiz eder, agda
iletilen tiim verileri gormesine izin verir. NIDS’ in gilivenlik duvarinin arkasia
yerlestirilmesi durumunda sadece gilivenlik duvarina iletilen ag trafiginin izlenmesi
anlamina gelmektedir. Bu durumda giivenlik duvarina iletilmeyen diger ag trafigi NIDS

tarafindan izlenemez (Yuan vd., 2017). Bu ¢o6ziim daha az veriyi analiz ederken, ag

14 Network Intrusion Detection System (NIDS)
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icinde meydana gelen ¢ok sayida saldirinin tespit edilememesine ve algilanamamasina

neden olur.

Guvenlik duvan

Guvenlik duvar

Sekil 2.4. Ag Altyapis1 Tespit Sistem Yapisi

Ag tabanli saldir1 tespit sistemleri gozlemci ve etken olmak {izere iki bdliimden
olusmaktadir. Bir gozlemci, siipheli paketleri bulmak i¢in parcalari veya ag trafigini
kontrol etmektedir. Etken bir yazilimdir ve genellikle gerekli bilgisayarlarin her biri i¢in
bagimsiz bir sekilde uygulanir ve bilgiyi gézlemciye geri bildirim olarak gonderme
roliinden sorumludur. Yoénetici konsoluna (siipervizore) giivenli bir sekilde (dogrulama
ve sifreleme ile) baglanan ve raporu alan bagka bir bolim de olabilir, ayrica sistemin
yapilandirmas1 hakkinda bilgi aligverisinde bulunmaktadir. Bu tip saldir1 tespit
sistemleri, ag lizerinden akis ve aktarim yapan ag bilgi paketlerinden veri ayiklamak
icin paket dinleme gibi teknikler kullanmaktadir. Ag tabanli saldir1 tespit sistemlerinin
birtakim dezavantajlar1 bulunmaktadir. Ornegin, ag paketlerinin birikimi ve analizi
nedeniyle, yliksek hizli aglarda sorun yasanabilir ve verimli ¢alismayabilir. Baska bir
ornek ise, ag trafigi sifrelenirse kimlik sistemi bu saldirtyr anlayamayabilir.

Giivenlik duvart genellikle intranet veya diger i¢ ve internet aglar1 arasinda ¢it

olarak kullanilmaktadir. Glivenlik duvarinin islevi, iceriden disariya veya disaridan aga
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hangi trafigin girecegine ve hangisinin engellenecegine karar vermektir (Yunfeng vd.,
2012). Bir agin birkag giivenlik duvari olabilir, ancak yine de tiim kotii amagh saldirilar
durdurmada etkili olmayabilir. Ornegin, her viriisiin ona ait bir imzas1 bulunmaktadir.
Giincellenen giivenlik duvarlart ve anti-viriisler, virtislerin  imzalarin1  biliyor
olacaklarindan dolay1 onlar1 engelleyebilir. Ancak, giivenlik duvari yeni bir viriisii tespit
edemezse viriis duvardan gecebilir. Ornegin, daha yeni piyasaya siiriilen ve imzasi
heniiz tespit edilmemis bir virlis aga girebilir. Bu nedenle, giivenlik duvari ve anti-viriis

yazilimlarmin stirekli giincellenmesi gerekmektedir.

2.3.2. Host Tabanh Saldir1 Tespit Sistemi (HIDS)

Saldir1 tespit sistemlerinden birisi olan HIDS!® (Host-Based IDS) host iizerindeki
stipheli durumlan takip ettigi icin ilgili hostun igletim sistemi {izerinde yazilim olarak

yer almaktadir (Bukac vd., 2012).

T
N IDS sunucu
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Sekil 2.5. Host Tabanli Saldir1 Tespit Sistemi

Host tabanli saldir1 tespit sisteminde (HIDS) kolayca ¢oziilemeyen iki temel
problem bulunmaktadir. ilk sorun, sistemin yapisini degistirmektir. Isletim sistemi
ayarlarinda ani bir degisiklik olursa, IDS' nin raporladig: giinliik dosyalar sorunlu olur

ve gecerliligini yitirir. Bu IDS sisteminin bozulmasma ve aldig1 kararlarin dogru

15 Host-based Intrusion Detection System (HIDS)



29

olmamasina neden olmaktadir. HIDS ile ilgili bir baska sorunda, bu sisteme ihtiyag
duyan her sistem i¢in kurulmasi ve calistirmasi gerekliligidir. Bu konu, sistem

yoneticileri i¢in yonetim sorunlar1 ve 6zel bakim sorunlarina neden olmaktadir.

Host tabanli saldir1 tespit sisteminin uygulamasi ve yonetilmesi zaman alici
olabilir. Bu sistemler siirekli goriintileme ve gilincelleme gerektirdiginden dolay1
genellikle dogru yonetim igin fazla zaman gerekir. Bu sistemleri kurmak ¢ogu zaman
zordur, ayarlamak i¢in biiyiik ¢aba sarf edilmesi gerekmektedir. Ayrica isletim sistemi
agda ne kadar fazla olursa, host tabanli sistem yaklasimi o kadar masrafli olur ve bu
aracin yonetimi daha da zorlagmaktadir. Ayrica, bir agda bulunan ¢ok sayida giivenlik

aractyla, uyarilarin ve hatalarin sayisi artabilir.

2.3.3. Dagitilms Saldir1 Tespit Sistemleri

Dagitilmis saldir1 tespit sistemlerit® (Colom vd., 2018), birkag merkezi ydnetim
sistemi ile birka¢ HIDS, NIDS veya bunlarin kombinasyonundan olugmaktadir. Bu
sekilde, agdaki herhangi bir dagitilmis saldir1 tespit sistemi raporlarini merkezi
yonetime gonderir, merkezi sistem raporlar1 kontrol etmek, gerekirse uyarmak ve
gerekli Onlemleri almakla yiikiimliidiir. Sistemin gorevlerinden birisi ise saldirt veri
taban1 kurallarinin giincel tutulmasidir. 1990 yilina kadar bir¢cok dagitilmig saldir1 tespit
sistemi, host tabanli saldir1 tespit sistemi olarak hareket etmis, isletim sistemi veya
uygulama seviyesinden bilgi toplayip incelemistir. NSM'nin'’ genisletilmesiyle, bu
sinirlama ¢oziilmiis ve dagitilmis saldir1 tespit sistemleri, ag trafiginden toplanan veriler
temelinde calismalarina baglamistir. Internetin gelismesi ve giivenlikle ilgili sorunlarin
ortaya ¢ikmasiyla hem host tabanli hem de ag tabanli modelleri toplayan bir sistem
olusturma gerekliligi ortaya ¢ikmistir. Bu sekilde tanitilan ilk sistem; Amerika Birlesik
Devletleri Hava Kuvvetleri, Kaliforniya Universitesi, Haystack Laboratuvarlar1 ve

Lawrence Livermore Labs tarafindan uygulanan DIDS dir.

16 Distributed Intrusion Detection System (DIDS)
17 Network System Monitor
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2.4. SALDIRI VE VERILERE YETKISiZ ERISIM

Ag penetrasyonu icin bilgisayar hackerleri oncelikle her host bilgisayarin
giivenlik agiklarii incelemis, bu amagla 6zel cihazlar, yazilimlar kullanmis ve sonra
sisteme giris ve saldirida basarili olmuslardir. Saldirganlarin iki tiir yetkisiz erisimi

bulunmaktadir.

e Veri Erisimi

Bu erisim tiirlinde saldirgan, yetkisiz ag erisim bilesenlerindeki verileri
bulmaktadir. Saldirgan dahili bir kullanic1 veya digardan biri olabilir. Ayricalikli ve
onemli veriler genellikle bazi ag kullanicilart tarafindan erisilebilir ve digerlerinin bu
verilere erisim hakki bulunmamaktadir. Aslinda, digerleri gizli bilgilere erismek i¢in
yeterli ayricaliga sahip degildir, ancak ayricalik artirilarak gizli bilgilere erisim

saglanabilir.

e Sisteme Erisim

Bu saldir tiirii daha tehlikeli ve daha koétiidiir. Saldir1 sirasinda, saldirgan sistem
kaynaklarina ve cihazlarina erisir. Bu erisim, sistemde ¢alisan programlari igerebilir ve
saldiran komutlar yiiriitmek i¢in sistem kaynaklarini kullanabilir. Ayrica saldirgan, ag
ekipmanlarina ve depolama cihazlarma da erisebilir. Saldirganin saldirisin1 veya
sistemde yiiklii bir yazilimin zayif yanlarini tespit etmek i¢in, cihaz (alet) kullanimi bu
tiir saldirilarin en goze carpan Orneklerinden biridir. Verilere yetkisiz erisimi énlemek

i¢cin bazi giivenlik ¢coziimleri Sekil 2.6'de gosterilmektedir.

Giivenlik coziimleri

IDS Hata Algilama Anti Viriis Giivenlik Duvari Olay Yonetimi
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Sekil 2.6. Saldirtyr Onlenmesi I¢in Giivenlik Coziimleri

Cesitli isletim sistemleri ve uygulamalar bilgi sifreleme icin olanaklar
sunmaktadir. Olay ge¢mislerini incelemek ve analiz etmek, yoOneticiye sistemin

performansi ve sorunlar1 hakkinda bilgi saglayacaktir.

2.5. DDOS SALDIRISI

DDOS® saldirisinda bir sunucu (server) (bilgisayar kurbani veya hedef) cok
sayida saldirtya maruz kalmakta ve asir1 kaynak kullanimi (islemci, veritabani, bant
genisligi, bellek vb.), kullanicilarin ulagsmak istedikleri servisin kesintiye ugramasina
veya ulagilamamasina neden olmaktadir (Chen vd., 2007). Bu tiir saldirilarda siirekli
olarak istenilen ve istenmeyen bilgisayarlardan (belirtilen IP adresi ile) sunucuya istek
gonderilir ve islem giicli nedeniyle servis kesintiye ugrar. DDOS saldiris1 genellikle
yogun bir sekilde yapilir ve bu durumda, ag tamamen kullanilamaz hale gelir ve zararl

baglantilardan etkilenmis olur.

Saldirganlar Kullanici

Web Sunucusu

Sekil 2.7. DDOS'a Saldir1 ve Ag Kesintisi

18 A Distributed Denial of Service (DDOS)
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2.6. SALDIRI TESPIT SISTEMINDE CALISMA ASAMALARI

Saldir1 tespit sisteminin en 6nemli gorevi, teshis prosediirlerini dogru bir sekilde
degerlendirip, siipheli ve eksik paketleri tespit etmektir. Sekil 2.8’de saldir1 tespit

sisteminin akis semasi gosterilmektedir.

4’{ Paket yakalama }_l
[ Giivenlik duvari ] @ [ Cozlimlemek ]

s Y c 2
Oturumun Paket sifre cozme
degerlendirilmesi
& J _ _J
t O ON|
( N ( N
Akisi yeniden Depolama

birlestirmek
L @ L J

J
| Parca yeniden
birlestir

Sekil 2.8. Saldir1 Tespit Sisteminin Akis Semasi

Saldir1 tespit sistemindeki adimlar agagidaki gibidir:
e Tamamlanmams Paketlerin Toplanmasi

Saldir1 tespit sistemindeki bilgi akisinin ilk adimi, tamamlanmamis paketlerin
toplanmasi ve verilerin sistemin bir sonraki bilesene gonderilmesidir. Ag kart1 giivenilir
olmayan bir durumda calistigt zaman, paketin belirli bir ag kartina gonderilip
gonderilmedigine bakilmaksizin tiim paketler kabul edilir (normal olarak, her ag karti
sadece kendi adresleriyle ayni katman adresine sahip olan paketleri (ag karti adresi)
kabul eder) ve diger paketleri ayirir (uzaklastirilir)). Bir saldir1 tespit sisteminin eksik
paketleri tanimlamasi gerekiyorsa, iki ag kartinin kullanilmasi1 gerekmektedir. Saldiri
tespit sistemi, analiz edilecek ve islenecek eksik paketleri saklamaktadir. Tipik olarak
paketler bellekte depolanir, boylece ilk islem onlar iizerinde gergeklestirilir, sonraki

paketler bellegi bosaltmak i¢in bir dosyada veya veri yapisinda saklanir.
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e Analiz

Paketlerin toplanmasi ve kontrol edilmesi zaman alict bir siire¢ oldugundan
dolayr saldir1 tespit sisteminin mevcut tim paketleri toplamasi gerekmez. Birgok
durumda paketin tiiriine, gondericinin ag adresine vb. bilgilere bagli olarak paketin
analizi istenebilir. Ornegin, veri iletim hizinin yiiksek oldugu bir agda, bir paket
toplama islemi verimliligi azaltacaktir. Bu nedenle, toplama igin gerekli paketlerin
sayisint sinirlandirmak gerekecektir. Ayrica organizasyon, sadece belirli tiirdeki
paketleri, 6rnegin, TCP'® tabanl trafigi toplamak isteyebilir. Ciinkii arastirmalar birgok

TCP tabanlh glivenlik saldirisinin gergeklestigini gostermektedir.

o Paket Sifre Coziimii

Analiz isleminden sonra, agmn farkli katmanlari ve paket yapisinin kontrol
edilmesi igin paketler bir dekodere gonderilir. Ornegin, ikinci katmanda bir paketin
ethernet veya dongii protokolii kullandigi belirlenir. Ugiincii katmanda sz konusu
paketin IP protokol versiyonunun dort, bes (istege bagli degerleri olmayan dordiincii
versiyon) veya alti kullanmasinin amaglandigi tespit edilir. Ayrica iigiincii katman
protokoliiniin (IP gibi) kaynak ve hedef adresleri, dérdiincli katman protokoliiniin
kaynak ve hedef portu (TCP ve UDP? gibi) incelenir. Sifre (kod) ¢ozme
islemi tutarsizliklarim tespit etmek igin paketler, ilgili standartlarla incelenir. Ornegin,
TCP veri boyutu IP veri boyutuna esit degilse, paket atilir. Genel olarak, diizgiin bir
sekilde coziilemeyen paketler atilmaktadir, ¢linkii saldir1 tespit sistemi ile onlarin

islenmesi miimkiin degildir (Kshirsagar vd., 2017, Mkuzangwe vd., 2017).

e Depolama

Paketleri ¢ozdiikten sonra, elde edilen veriler bir dosyada veya bir veri yapisinda
depolanir, bdylece bir sonraki paketlerin bellegi bos olur. Ornegin, verileri ikili dosyada
saklamak, veri alimin1 daha da kolaylastirmaktadir. Veriler mevcut bir dosyanin sonuna
eklenebilir veya yeni bir dosyada saklanabilir. Saldir1 tespit sisteminde verilerin
dosyada depolanmasinin bazi dezavantajlari bulunmaktadir. Ornegin, bir veya daha

fazla dosyada bulunan biiylik miktardaki veri arasindan, veriyi smiflandirmak ve

% Transmission Control Protocol (TCP)
20 User Datagram Protocol
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kategorize etmek, belirli verileri bulmak veya veriler arasinda bir korelasyon

olusturmak zordur ve zaman alicidir. Ayrica depolama yonetimi de gerektirmektedir.

e Parca restorasyonu

Ag trafiginin biiyiik bir boliimiinii anahtarlar, yonlendiriciler, glivenlik duvarlar
ve saldirt tespit sistemleri tarafindan kontrol edilmesi gereken pargalanmis paketler
olusturmaktadir. Yanlis boliimleme, bir sisteme saldirmak veya tespiti onlemek igin

kullanilabilir. Yanls boliimleme asagidaki yollarla yapilmaktadir:

1. Paketler birbirini engelleyecek sekilde pargalara ayrilabilir. (Baska bir ifadeyle,
sonraki parga bir 6nceki parcanin bir kisminda yer almaktadir).

2. Daginik parcalar, bircok durumda DOS saldiris1 ve algilamay1 6nlemek i¢in
kullanilir.

3. Paketler uygun boyutta olmayabilir. Parcanin boyutu cok yiiksekse (65535
bayttan fazla), alicinin sisteminde islemcinin asir1 tiiketimi gibi anormal
durumlara neden olabilir. Bu nedenle, DOS saldiris1 i¢in ¢ok biiyiik paketler
kullanilir. Par¢a boyutu ¢ok kiigiikse (64 bayttan az), paket basligi birden ¢ok
parcaya sahip olabilir. Sonu¢ olarak, ag aygitlari paketleri tamamen
isleyemediginden dolayr tamami islenmemis paketler hedefe gonderilir. Ag
cithazlarinda kullanilan mekanizma, gonderilmeden once paketleri yeniden
birlestirmek i¢in gereklidir, bu yiizden cihazin c¢ok fazla bellege ihtiyaci
olacaktir ve boylece bir DOS saldiris1 olasiligr artacaktir.

4. Paketler, ikinci parca birinci pargaya tamamen yerlestirilecek sekilde kesilebilir,

boylece onarim zor olacaktir.

Birgok pargalanma atagi olmasina ragmen, bunlarin ¢ogu bilinmekte ve isletim
sistemlerinde, ag cihazlarinda bir ¢dziim iiretilmeye calisitimaktadir. Ornegin, ag

cihazlar isleyemeyen paketleri engellemektedir.

e Akis Restorasyonu

Akis restorasyonu, bir ag trafigindeki paketleri numaralarina gore siralar, boylece

alinan paketler gonderildikleri gibi siralanmis olunur.
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Bu gonderilen veriler bir akigin baslangi¢ ve bitiginin belirlenebilmesi i¢in gereklidir.
Ornegin, her bir TCP baglantis1 bir SYN paketi génderilerek baslatilir ve bir RST veya
FIN / ACK paketi gonderilerek sonlandirilir. Bir baglantiy1 baslatan, TCP paketi
herhangi bir verisi olmadan SYN = 1 ve ACK = 0 bitleri ayarlanarak yeni bir baglanti
talep eder. Eger karsi tarafin iletisim kurma egilimi var ise; SYN ve ACK bayraklar 1
olarak kurulu paketler ile bu istegini iletir. izinsiz giris tespit sistemi, sirasiz (diizensiz)
verileri analiz etme yetenegine sahip degildir. Akis restorasyonunda, asagidakiler

dikkate alinmalidir:

1. TCP standardina gore FIN paketi sadece baglant1 kapatildiginda gonderilir.
Bu paket zaten kapatilmis bir baglanti i¢in gonderilmisse, sistem bir RST
paketi gondererek yanit vermelidir. Bu protokolde RST paketleri tek yonlii
baglantiy1 kesmek i¢in kullanilir. Yani iligkinin taraflarindan biri mevcut
baglantiy1 sonlandirmak zorundadir. Ayrica, RST biti bir iletisim durumunun
isareti olarak kullanilabilir. Henliz kurulmamais bir baglanti icin ACK
paketinin alindigini bilmek ¢ok 6nemlidir. Her iki durumda da iletisimin iki
tarafinin belirlenmesi sonraki analizler i¢in 6nemlidir. Veri alicis1 bir TCP
paketini, baslig1 1 olan FIN alanina sahip géndericiye gonderir. Diger taraf
talebi alir ve tek yonlii bir sekilde sonlandirmay1 kabul eder (Tran vd., 2012,

Zaman vd., 2009).
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Sekil 2.9. Iletisim Olmadan Bir ACK Paketi Alinmasi
(Https://www.cisco.com/c/en/us/about/security-center/guide-ddos-defense.html)
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2. Akisin yeniden yapilandirilmasi, taraflar arasindaki iletisimin yani sira kayip
paketlere de neden olmaktadir. Bir dosyada veya veri yapisinda, akisin

yeniden yapilandirilmasindan elde edilen veriler kaydedilir.

3. lzinsiz saldir tespit sistemi, ag trafiginde olusabilecek paket ¢akismalarinin
(collision) farkinda olmalidir (bu konudaki ¢akisan paketlerin tlimiinii veya
bir kismini1 saklamak hususunda bir izleme politikasi olmalidir). TCP
protokoliinde paketlerin yeniden iletilmesi 6nemli bir konudur, ana paketler

kaydedilmeli veya yeniden paketlenerek gonderilmelidir.

4. FIN, SYN ve ACK paketlerinde verinin mevcut olup olmadigini belirlemek
ve sistemin bu sorunu gercekten arastirdigini bilmek 6nemlidir. Sistem bu
verileri kabul ederse ve veriler diizgiin kontrol edilmezse saldiriyr tespit
etmek miimkiin olmayabilir.

5. UDP ve ICMP protokollerinin akisini, bu iki protokoliin birbiriyle baglantili
olmamasma (TCP protokoliinden farklt olarak) ragmen yeniden
yapilandirmak miimkiindiir. Bu iki protokol bazi saldirt durumlarinda birlikte

degerlendirilebilir. Alinan paketler bu minvalde siralanabilir.

e Oturum Degerlendirmesi

Oturum degerlendirmesi, daha Once olusturulan oturumlardan birine ait paket
tiyeligini degerlendirir ve paketin bu oturuma ait olup olmadig: incelenir. Burada sorun
sudur ki, saldir1 tespit sistemi onceki paket oturumuna ait paketi kontrol etmek zorunda
kalirsa, bir saldirgan ¢ok sayida paket gondererek bir DOS saldirisini yiiriitebilir.
Paketler ayrica 6nceden olusturulmus bir oturumu temsil edecek sekilde de gonderilmis
olabilir, oysaki oturum aslinda olusturulmamistir. Bu problemleri ¢dzmek igin bir
oturum degerlendirmesi kullanilir. Bu sekilde, iiretilen oturumlardan veri iceren bir
tablo {iiretilir ve alian paketler bu tablo ile kontrol edilir ve eger ayn1 oturum mevcut
degilse, paket atilir. Bu yontem, bir oturumda saldirinin imzasini kontrol etmek igin
imza eslestirmesi kullanarak algilama yonteminde kullanilmaktadir. Ayrica, performans

taramalarini tespit etmek i¢in de yararl olabilir.
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e Giivenlik Duvarinin Gorevleri

Saldir1 tespit sistemindeki bilgi dongiisiiniin bir kismi paketlerin analizinde
gorevlidir, basit bir sekilde de olsa giivenlik duvarinin gorevini lstlenir. Trafigin
incelemesinden sonra daha karmasik yapiya sahip bir glivenlik duvari uygulanabilir.
Veri analizinin temel amaci saldir1 tespit sisteminin i yiikiinii azaltmaktir. Trafigin
incelenmesi sonrasinda giivenlik duvarinin uygulanma amaci, saldir1 tespit sistemini
korumaktir. Saldirgan, saldir1 tespit sisteminin diizgiin ¢aligmasini engelleyebilir veya
tamamen devre dis1 birakmak i¢in bir saldir1 diizenleyebilir. Gilivenlik duvarmin amaci,

bu tiir saldirilar1 ortadan kaldirmaktir.

2.7. KDD99 VERIi TABANI

KDD99 veri tabam1i 494021 oOrmnek ve 42 Ozellik igermektedir
(http://kdd.ics.uci.edu/databases/kddcup99/kddcup99.html). MIT Lincoln Lab' den IST
grubu, DARPA ve AFRL / SNHS gozetiminde, saldirt tespit sistemlerinin

degerlendirilmesi icin ilk standart verileri toplamislardir. Bu bilgiler DARPA saldir1
tespit sistemini test etmek i¢in bir simiilasyonda birkag¢ hafta kullanilmistir. Bu veri seti,
(1998-1998) veri koleksiyonuna gore smiflandirilmistir. KDD veri toplamasi {igiincii
uluslararasi bilgi ve veri arama yarigmasinda kullanilmistir. Bu veri tabani standart
baglant1 kayitlarim1 iceren ve askeri bir agda simiile edilmis saldirilardan olusan bir

koleksiyondur (seridir).

Tablo 2.1. KDD Veri Tabaninin Tiiriine Gore Ozellikleri

Sira Ozellik Tiir | Etiket | Sira Ozellik Tir | Etiket
1 duration Numeric B 23 count Numeric T
2 protocol_type Symbolic| B 24 srv_count Symbolic T
3 service Symbolic| B 25 serror_rate Numeric T
4 flag Symbolic| B 26 Srv_serror_rate Numeric T
5 src_bytes Numeric B 27 rerror_rate Numeric T
6 dst_bytes Numeric B 28 srv_rerror_rate Numeric T
7 land Nominal B 29 same_srv_rate Numeric T
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8 wrong_fragment Numeric B 30 diff_srv_rate Numeric T
9 urgent Numeric B 31 srv_diff_host_rate Numeric T
10 hot Numeric C 32 dst_host_count Numeric H
11 | num_failed_logins | Numeric C 33 dst_host_srv_count Numeric H
12 logged_in Nominal C 34 dst_host_same_srv_rate Numeric H
13 | Inum_compromised | Numeric C 35 dst_host_diff_srv_rate Numeric H
14 Iroot_shell Numeric C 36 | dst_host_same_src_port_rate | Numeric H
15 Isu_attempted Numeric C 37 | dst_host_srv_diff _host rate | Numeric H
16 Inum_root Numeric C 38 dst_host_serror_rate Numeric H
17 | Inum_file_creations | Numeric C 39 dst_host_srv_serror_rate Numeric H
18 Inum_shells Numeric C 40 dst_host_rerror_rate Numeric H
19 | Inum_access files | Numeric C 41 dst_host_srv_rerror_rate Numeric H
20 | Inum_outbound_cmds | Numeric C 42 class - -
21 is_host_login Nominal C

B=Basic, C=Content, T=Traffic, H=Host
22 is_guest_login Nominal C

Tablo (2.2), KDD veri tabaninin araligini gostermektedir. Her bir 6rnegin degert,
saldir1 tiirlinii belirtmektedir. Bu nedenle her bir 6zelligin kapsami, saldirt tiiriiniin

belirlemesinde ¢ok etkilidir.

Tablo 2.2. KDD Veri Tabaninin Etki Alan Ozellikleri

Sira Etki alam Sira Etki alam Sira Etki alam
1 [0.0, 58329.0] 15 {0, 1, 2} 29 [0.0, 1.0]
2 {ICMP, TCP, UDP} 16 [0.0,993.0] 30 [0.0, 1.0]
3 {HTTP, ..., Z39 50} 17 [0.0, 28.0] 31 [0.0, 255.0]
4 {OTH, ..., SH} 18 {0, 1, 2} 32 [0.0, 255.0]
5 [0.0, 6.9337564E8] 19 {0,1,2,3,4,6,8} 33 [0.0, 1.0]
6 [0.0, 5155468.0] 20 {0} 34 [0.0, 1.0]
7 {0, 1} 21 {0} 35 [0.0, 1.0]
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8 {0, 1,3} 22 {0, 1} 36 [0.0, 1.0]
9 {0,1,2,3} 23 [0.0, 511.0] 37 [0.0, 1.0]
10 [0.0,30.0] 24 [0.0, 511.0] 38 [0.0, 1.0]
11 {0,1,2,3,4,5} 25 [0.0, 1.0] 39 [0.0, 1.0]
12 {0, 1} 26 [0.0, 1.0] 40 [0.0, 1.0]
13 [0.0, 884.0] 27 [0.0, 1.0] 41 [0.0, 1.0]
14 {0, 1} 28 [0.0, 1.0] 42 [0.0, 1.0]

(Http://kdd.ics.uci.edu/databases/kddcup99/kddcup99.html)

Tablo (2.2) 'de, saldirinin ad1 protokol tiiriine bagli olarak gosterilmektedir. Her
protokol i¢in cesitli saldirilar vardir, bu da her protokoliin dezavantajlari oldugunu
gostermektedir. KDD veri tabant Normal, DOS, U2R, R2L ve Probe siniflarini

icermektedir:

e Normal simf

Bu smifta, ornekler normaldir ve saldirganlar tarafindan herhangi bir saldiri

yapilmamugtir.

e DOS smifi

Bu tiir saldirilarda, saldirganlar host veya ag kaynaklarina miidahale etmektedir.
Saldirgan sunucuya (servere) servis i¢in ¢ok sayida istek gonderir, bdylece sunucudan
servis alinir. Sunucu sayisiz saldirtya yanit vermekte oldugu i¢in ger¢ek kullanicilara
yanit verememektedir. Kurban makinesi bir web sunucusu, e-posta sunucusu veya
benzeri bir sunucu olabilir. Bir saldirganin ag tizerinde bilgi akisi olusturmaya
calismasi, en yaygin ve en dnemli DOS saldir tiiriidiir. Kullanicilar belirli bir web sitesi
URL'sini tarayicilarina yazdiklarinda, kullanici istekleri sunucuya gonderilmektedir.
Sunucu, herhangi bir anda sinirhi sayidaki isteklere yanit verebilir. Bu nedenle, bir
saldirganin birden fazla istek gondererek hizmet islem hacmini artiracagi durumlarda
sunucunun isteklere cevap vermesi miimkiin olmamaktadir.

e Probe Siifi

Bu tiir saldirilarda, saldirgan IP adreslerini tespit etmek i¢in bir uygulama
kullanir. Sistemlerdeki giivenlik aciklarina erisebilir ve sistemlerin giivenlik agiklarini

kesfettikten sonra kurban sisteminden bilgi toplamaya bagslayabilir.
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e UZR Simifi

Bu tiir saldirilarda, saldirgan sistemin gergek kullanicist gibi davranmaktadir.

Sistemin gilivenlik agiklarini izinsiz bir sekilde kullanarak sistem kaynaklarina erisir.

e R2L Siifi

Bu tiir saldirilarda, saldirgan aga yerel bir makine kullanicis1 olarak uzak aglar

tizerinden erisir ve daha sonra makine acgiklarini suiistimal ederek kullanir.

Tablo 2.3. Protokol Tiiriine Gore Saldirt Gruplari

Protokol tiirii Saldir1 ismi

UDP Normal, teardrop (DOS), satan (Probe), nmap (Probe), rootkit (U2R)

Normal, 40eptune (DOS), guess_passwd (R2L), land (DOS), portsweep
(Probe), buffer_overflow (U2R), phf (R2L), warezmaster (R2L), ipsweep
TCP (Probe), multihop (R2L), warezclient (R2L), perl (U2R), back (DOS),
ftp_write (R2L), loadmodule (U2R), satan (Probe), spy (R2L), imap (R2L),

rootkit (U2R)

Normal, portsweep (Probe), ipsweep (Probe), smurf (DOS), satan (Probe),

ICRL pod (DOS), nmap (Probe)

(Http://kdd.ics.uci.edu/databases/kddcup99/kddcup99.html)

Tablo (2.4) 'deki bilgilerde gosterildigi gibi 6rnek verilerinin farkli siniflardaki
dagilimi &nemli dlgiide degismektedir. Ornegin, DOS saldirt smifi yaklasik 400.000

ornek iceriyor olsa da U2R sinifinda 52'den fazla 6rnek bulunmamaktadir.

Tablo 2.4. KDD'99 Verilerindeki Orneklerin Yiizdesi

Simif Ornek sayisi Yiizde
Normal 97287 19.96%
Probe 4107 0.83%
DOS 391458 79.24%
U2R 52 0.01%
R2L 1126 0.23%
Toplam 494021 100%
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KDD veri tabaninda goriilen saldirilar bes ana kategoriye ayrilmaktadir. Bunlar:
Normal, Probe, DOS, U2R ve R2L’dir. Her saldirida o6zellik ve protokol tiirii
degismektedir.

2.8. SONUC

Bu boliimde, saldirt tespit sistemlerine yonelik onceki ¢alismalar incelenmistir.
Arastirmacilar; karar agaci, destek vektor makinesi, karinca kolonisi optimizasyon
algoritmasi, genetik algoritma, bulanik mantik ve yapay sinir aglar1 gibi modelleri
saldir1 tespiti i¢in kullanmustir. Bilgisayar sistemlerine uygulanan en biiyiik saldirt
DDOS saldirisidir. Saldirida, kullanict sistemine ¢ok sayida istek gonderilir. Cogu

saldir1, TCP protokoliinii kullanan bilgisayar kullanicilarina yoneliktir.
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UCUNCU BOLUM
ONERILEN MODEL

3.1. MAKINE OGRENIM ALGORITMALARI

Makine &grenim algoritmalarinin iki asamas1 vardir (Gastaldo vd., 2017). ilk
adimi egitimdir. Ogrenim gerceklesir, egitim ornekleri incelenir ve buna dayali bir
smiflandirma modeli olusturulur. Ikinci asama testtir ve egitim asamasinda yapilan bir
model yeni gozlemlenen Ornekleri siniflandirmak i¢in kullanilir. Makine 6grenme

algoritmalar1 dort ana tiire ayrilmaktadir.

3.1.1. Denetimli Ogrenme

Denetimli 6grenme yonteminde, algoritmay1 dgretmek icin 6rnekler etiketlenerek
kullanilir (Silva, 2017). Etiketli 6rnekler, verilerin sonuglari ve yanitlari ile birlikte
mevcut oldugu anlamma gelmektedir. Ornegin, hasta veya saglikli siniflandirmasi
yapmast i¢in gelistirilen 6grenme algoritmasi egitilmeden 6nce egitim setindeki veriler
etiketlenir. Girdilere karsin etiketlenmis c¢iktilar1 olan egitim seti algoritmaya
gosterilerek egitim yapilir. Egitimden sonra algoritma, yeni bir numunenin hastayla
ilgili veya saglikli olup olmadigini belirlemek icin etiketlenmemis yeni verileri

siiflandirabilir. Karmagik konular1 denetimli 6grenmek, performans agisindan daha

iyidir.
_AAAA
/EEEOOAS
/AHNOAANOA
' O0O0OHOOON
. omm ' i
HER /
‘ AAA
veri seti

Sekil 3.1. Izlenmeyle Ogrenme Yapisi
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3.1.2. Denetimsiz Ogrenme

Denetimsiz 6grenmede, hedef degisken olarak bilinmemektedir ve algoritmanin
ciktist belirsizdir (Mazzeo vd., 2017). Ornegin, miisterilerini kiimelendirmek icin bir
magaza, kisisel bilgiler ve miisteri satin alimlar1 temelinde otomatik olarak esit gruplara
boliiniir. Denetimsiz 0grenmenin avantaji; istatistiklere dayanan tahminlerin,
etiketlenmemis 6rnekler arasindaki kaliplari, korelasyonlari ve iligkileri tanimlamak i¢in
kullanilmasidir. Kaliplar tanimlandiginda, algoritma veri kiimesindeki sinirlari
tanimlamak icin istatistikleri kullanmaktadir. Ayn1 modeldeki Ornekler bir grupta
kiimelenmektedir. Veri kiimeleme islemine devam ederek, algoritma veri kiimesi
modelini tanir ve yeni veriler i¢in tahmin yapar. Makine 6grenmesinde kiimeleme
analizi denetimsiz O0grenme dallarindan biri olarak gosterilebilir. Birbirine benzer
ornekler gruplara ayrilir, bu gruplar kiime olarak adlandirilir (Mazzeo vd., 2017). Bu
nedenle kiimeleme, 6rneklerin benzer oldugu bir koleksiyondur ve diger kiimelerdeki
orneklerle uyumlu degildir. Aslinda kiimeleme, oOnceden tanimlanmis siiflarin
bulunmadigi denetimsiz bir smiftir. Bagka bir deyisle, kiimelenme bir tiir denetimsiz

Ogrenme tiirtidiir.
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Sekil 3.2. Denetimsiz Ogrenmenin Yapist
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3.1.3. Takviyeli Ogrenme

Takviyeli 6grenmede, 6grenen sistem bir kontroloriin gézetimindedir, sistem bir
karar verdiginde bu kararin dogru oldugu durumlar i¢in 6diillendirilir, yanlis oldugu
durumlar i¢in cezalandirilir. Makine mevcut pozisyona (mevcut degiskenler kiimesi) ve
yetkili islemlere (6rnegin ileriye veya geriye dogru hareket ederek) dayali bir karar alir,
ilk seferde bu karar tamamen rastgele olabilir ve ortaya ¢ikan her eylem veya davranis
i¢in sistem ona geri bildirim verir. Bu geri bildirimde, makine dogru karar1 vermis olup
olmadigin1 6grenir. Takviyeli (gii¢clendirilmis) 6grenme interaktif bir yontemdir ve
denetimli Ogrenme yonteminden farklidir.  Denetimli 6grenmede destek vektor
makinesi veya karar agaci gibi sif etiketleri egitim asamasinda belirlenir fakat
takviyeli (giiglendirilmis) 6grenmede, sistem kendi Ogrenmelidir. Bu yoniiyle ne
kiimeleme ne de smniflandirma yontemi olarak degerlendirilmemelidir. (Sengupta vd.,

2012).

Tiim denetimli 6grenme algoritmalari, bir egitim asamasina sahiptir ve modeli,
egitim prototipleri (egitici sablonlarla) yardimiyla olusturulur. Ogrenilene gére bir test
asamasi yapilir ve test verileri kategorize edilir. Takviyeli 6grenme, karar vermek igin
onemli olan tiim konular ve oyunlar i¢in (satran¢ ve yonlendirme gibi) kullanilir.
Boylelikle, etkenler basladiklar1 noktadan nasil hareket edebileceklerini, hedeflerine
nasil ulasacaklarini ve her durumda en 1yi uygulamanin hangisi oldugunu 6grenir. Bu
metodoloji interaktif bir yontemdir; 6grenim kazanimlari deneme ve yanilma ile elde
edilir. insanlarda oldugu gibi kisinin gevre ile etkilesimi neticesinde yaptig1 deneme ve
yanilmalar yine kisinin bilgi kazanimi olarak kendisine doner. Takviyeli dgrenme
olasilik igerir. Algoritma, dogru durumlar i¢in 6diil alir. Algoritmanin basarisi1 ne kadar
yiiksek olur ise 6diil de ayni nispette yiiksek olur. Algoritma tarafindan en yiiksek

odilin elde edilmesi siirekli hedeflenir.

3.1.4. Yar1 Denetimli Ogrenme

Yart denetimli 6grenim ayni zamanda bir 6grenme tiiriidiir ve Ogrenmenin
dogrulugunu artirmak i¢in, hem smiflandirilmis (etiketli) hem de siniflandirilmamis
(etiketlenmemis) verileri eszamanli olarak kullanmaktadir (Ding vd., 2018). Yari-

denetleme O0grenme, iki asamali siniflandirma ve kiimeleme igermektedir. Kiimeleme
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algoritmasi, etiketli numunelerden ve etiketlenmemis Orneklerden olusan egitim
orneklerini benzer kiimelere ayirmaktadir. Egitim 6rneklerinin kiimelenmesinden sonra
kiime Ornekleri, numuneleri eslemek i¢in (numuneleri izole etmek) etiketli 6rneklerden
kiime oOrneklerini tanimlama i¢in kullanmaktadir. Test asamasinda, egitim dis1 ve

etiketlenmemis ornekler kullanilmaktadir.

3.2. MAKINE OGRENME ALGORITMALARINDA DEGERLENDIRME
KRITERLERI

Bir¢ok makine 6grenimi algoritmasinin islevi, girdi modellerinin benzerligi veya
uyumsuzlugunu 6l¢mek icin kullanilan Slgiitlere baghidir. Mesafe fonksiyonlari, ¢esitli
uygulamalarda kullanilan en &nemli kriterdir. Ornegin 6grenme yontemlerinden biri
olan K-en yakin komsu algoritmasi ve K-Means kiimeleme algoritmasi (MacQueen,
1967), denetimsiz 6grenme yontemlerindendir. Her iki yontemin performansi, segilen
mesafe kriterine dnemli dl¢iide baglhdir. Yaygin olarak kullanilan en 6nemli mesafe
dlciimlerinden biri Oklid mesafesidir. Tablo (3.1) 'de, cesitli mesafe fonksiyonlari

ornekleri gosterilmektedir.

Tablo 3.1. Benzer Verileri Bulmak I¢in Mesafe Fonksiyonlarmin Hesaplamasi

Mesafe fonksiyonu Formiil

Oklid Mesafesi (Euclidean i
distance) d(x,y) = /Z(xi —-v,)?
i=1

Chebyshev Mesafesi N 1/p
(Chebyshev) Iim( % — yi|p) =d(x,y)= mE‘X|Xik =0
i=1

p—ooo

Minkowski Mesafesi

1/p
(minkowski) d(x,y) = WZl =Y 1", p>0=d(xy) :(Z|Xi - Yi|pJ

Canberra Mesafesi
|Xi —Yi

(Canberra) d(x,y) = Z—'| x.andy,are__ positive
-_l X +

(www.nl.mathworks.com/help/stats/pdist.html) ve (Gueorguieva vd., 2017, Kaur vd., 2014)
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Benzerlik kriteri mesafeye gore smiflandirmaya dayanmaktadir. Iki ornek
arasindaki mesafe ne kadar az olursa, iki 6rnek daha ¢ok benzer ve buna gore bir grupta
toplanir. Bu nedenle, iki veri arasindaki mesafenin hesaplanmasi, siiflandirmada ¢ok
Oonemlidir.

¢ Oklid Mesafesi

En popiiler mesafe oranlarinin biri Oklid mesafesidir. Oklid mesafesi, Pisagor
teoremi ile elde edilen iki noktanin normal mesafedir. Iki nokta arasindaki mesafeyi
bulmak i¢in Oklid mesafesi kullanilir (iki nokta, iki sehir gibi iki farkli nesne olabilir)
ve en kisa mesafe bulunur. Iki nokta, x ve y arasindaki mesafe onlar1 birbirine baglayan
paralaks boyutudur. Ornegin, X = (x1, X2, ..., Xn) Ve Y = (Y1, Y2, ..., Yn) ise, aralarindaki

mesafe asagidaki gibi tanimlanir.

A09) = 0n — 97+ 0= o) ++ (06— = [0y @

Ornegin, A (0,3,4,5) ve B (7,6,3,-1) noktalar1 arasindaki Oklid mesafesi asagidaki

gibi hesaplanir.

Aoy =~/(0-7)2+(3-6)° +(4—3)? + (5+1)> =9.74 (3.2)
e Chebyshev Mesafesi

Chebyshev'in mesafesi, rastgele orneklerde veya olasilik dagiliminda degerlerin
ortalamaya yakin olmasini saglar. Ornekler orijinal drnege yakin ve drnekler arasinda
benzerlik yiiksek olmalidir. Ornegin, A (0,3,4,5) ve B (7,6,3,-1) noktalar1 arasindaki
Chebyshev mesafesi asagidaki gibi hesaplanir.

dBA = maX{| 0-7 |1| 3-6 |1| 4-3 |1| 5+1|}: maX{7,3,1,6}: 7 (33)
e Minkowski Mesafesi

p n P 1/p
d(x,y) :WZ| =Y |, p>0=d(xy) :{Z|Xi _yi| J (3.4)

Minkowski mesafesinde p>=1 verilebilir. Eger p=1 verilir ise formiill Manhattan

mesafesi gibi, p=2 verilir ise Oklit mesafesi gibi davranacaktir. Bu mesafe ¢ogu
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durumda, Oklid mesafesi ile ayn1 sonuglara sahiptir. Ornegin, A (0,3,4,5) ve B (7,6,3,-1)

noktalar1 ve p = 3 ise arasindaki mesafe asagidaki gibi hesaplanir.

dea =(10-7F +]3-6 +|4—-3 +|5+1)""* =3/343+ 27 +1+ 216 =8.37 (3.5)
e Canberra Mesafesi

Canberra; 1967 yilinda Lance, Williams ve Adkins tarafindan tanitilmistir. Bu
mesafe genellikle dagiik veriler i¢in kullanilir ve verilerin dogruluguna duyarlidir.
Canbera mesafesinde x ve y ornekleri gergektir, yani X = (X1, X2, ..., Xn) ve y = (y1, Y2, ...
yn) ve bu mesafenin amaci en az fark olan Ornekler arasindaki mesafeyi bulmaktir.
Ornegin, A (0,3,4,5) ve B (7,6,3,-1) noktalar1 arasindaki Canberra mesafesi asagidaki
gibi hesaplanir.

_Jo-7 \3 6] \4 3 \5”4 1
" 1+ +=+1=247 (3.6)
0+7 3+6 4+3 5+1 3 7

Denetimli algoritmalarda, orneklerin benzerlik derecesi igin bir dizi prototip
secilmistir. Siiflandirma, orneklerinin degerlendirilmesine gore yapilmaktadir ve bu
adimdan sonra, hangi kategoriye ait olacagini belirlemek i¢in her bir kategorinin yeni
ornekler ile arasindaki mesafesi hesaplanir, bu igslem kategoriler degismeyene kadar

tekrarlanir.

3.3. OZELLIK SECIMi

Ozelliklerin se¢imi, siflandirma algoritmalarinin uygulanmast igin yer ve zaman
yiikiinii azaltmaktadir (Dhyaram vd., 2018). Uygun bir siniflandirma modeli olusturmak
icin uygun egitim verisine ihtiya¢ vardir. Smiflandirma kalitesi, egitim setindeki veri
sayisina ve Ozelliklerine baghdir. On isleme yontemlerinden biri olarak 6zelliklerin
secimi, katmanli bir model olusturmak i¢in egitim verilerinin kalitesini arttirabilir
(Dhyaram vd., 2018). Ozellik segiminin birgok avantaji bulunmaktadir. Ilk olarak,
verileri anlamak kolaydir. ikinci olarak, model grenme siiresini azaltir. Ugiincii olarak
ozellikleri secerek, Ozelliklerin degerlerini dlgmeye ve depolamaya daha az ihtiyag
duyulur. Ozellik se¢imi, siniflandirma igin daha iyi bir dogrulama modeli olusturmay1
mimkiin kilar ve 6te yandan, biiyiik miktarda validasyon verisi azaltilarak, 6rneklerin

Ozelliklerinin toplanmasi-degerlendirilmesi i¢in maliyet ve zamani azaltmaktadir.
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Siiflandirmada 6zellik se¢imi onemlidir, ¢linkii birgok ise yaramayan 6zellik
bulunmaktadir ve bunlarin bir¢ogu da az bilgiye sahiptir. Bu 6zelliklerin kaldirilmamasi
bilgi agisindan bir sorun yaratmaz, ancak istenen uygulama ic¢in hesaplama yiikiinii
artirir. Ozellik segiminin amaci, denetimli veya denetimsiz yontemlerle siniflandirma
performansini artirarak bir 6zellik kiimesini aramaktir. Aslinda 6zelligin boyutlari
azaltilmalidir, burada Ozelliklerin en iyi ve en kiiglik alt kiimesini elde etmek
amaclanmaktadir. Genel olarak o6zellik alaninin boyutunun azaltilmasi icin Ozellik
secimi ve dzellik ¢ikarmasi (ekstraksiyonu) olmak iizere iki yol bulunmaktadir. Ozellik
secim yonteminde; kategorilemede yararli olan oOzellikler, eksiksiz &zellikler
kiimesinden secilmektedir. Ozellik ¢ikarma yonteminde, orijinal 6zellikler kullanilarak

yeni 6zellikler olusturulur.

Ozelliklerin secimi icin filtreleme yontemleri®® ve kaplama yontemleri?? olmak
lizere iki yontem bulunmaktadir. Ozellik filtreleme ydntemi, bir algoritmanin olasi
ozellik alani boyunca arama yaptiklarina isaret eder, 6zelliklerin herhangi bir alt tiirlinii
sectikten ve bir filtreleme islevini yiiriittiikten sonra bu 6zellikler siralanir. Bu yaklasim,
ozelliklerin en iyi alt kiimesini segerken siniflandirma modelini dikkate almaz. Aslinda
filtreleme yOntemi, karakteristik vektoriiniin genel Ozelliklerine ve siniflandirma
modeliyle birlestirmeden alt gruplarin seg¢ilmesine dayanir. Filtreleme yontemleri
yiiksek hiza sahiptir, bu nedenle bu yontem verilerin ¢ok sayida o6zellik icerdigi
problemleri ¢6zmek i¢in ¢ok uygundur. Ayrica, bu yontemler farkli siniflandirma

modellerine kolayca uygulanabilir.

Kaplama yontemi, bir optimizasyon algoritmast kullanmaktadir ve farkli alt
kiimeler olusturmak i¢in gesitli 6zellikleri ekler veya azaltir. Sonrasinda bu yerlesik alt
kiimeleri degerlendirmek i¢in siralama modeli kullanilir. Smiflandirict model sikca
arandii i¢in filtreleme yontemlerinden daha diistik bir hiza sahiptir ancak daha i1yi bir
algilama dogrulugu vardir.

Filtreleme yonteminin sinirlamalari igin, kullanicilarin segmek istedikleri 6zellik
sayisin1 veya durdurma Olgiitlerini belirtmeleri gereklidir. Ancak kaplama yonteminde;
secilen Ozelliklerin sayisi, siniflandirma modelinin bagardigi dogruluk hassasiyetine

dayalidir ve bir alt 6zellik kiimesi secilir, en yiiksek dogruluk verilir. Kaplama metotlar

21 Filtering
22 \Wrapper
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icin uygun arama parametrelerinin belirlenmesi 6zellik sayisinin yiiksek oldugu
durumlarda biiylik 6nem tagimaktadir. Bir parametre dogru sekilde ayarlanmamissa,
bliyiik alt gruplarin olusumu ve bunlarin dogrulugu nedeniyle parametrelerin

hesaplanmasi1 zaman almaktadir.

3.4. K EN YAKIN KOMSU ALGORITMASI

KNN modeli (Martin, 1995), tahmin i¢in kullanilmasimna ragmen genellikle
siniflandirma icin kullanilmaktadir. KNN modelinde simniflandirilmamis bir 6rnek,
egitim setindeki en benzer 6rneklerle karsilagtirilarak kolayca bulunabilir. Bu nedenle,
ornekler arasindaki mesafeyi belirlemek icin bir kriter belirtmek gerekir. Eger q ve p iki
vektorl varsa, iki 6zellik give pi arasindaki mesafeyi elde etmek i¢in denklem (3.7) 'ye

gore Oklid mesafesi kullanilir (Martin, 1995).

n

d(q,p)= [ >.(6, - p)* = d(@ P) =y (% = ) + (%~ V) (3.7)

i=1

KNN yonteminde bir grup, en yakin test drnegine ulasmak i¢in komut setinden K
ornegini icermelidir ve yeni bir test 6rnegi durumunda ilgili kategorinin veya etiketin
tistiinliigiine dayanmalidir. Diger bir deyisle, se¢ilmis komsuda en yiiksek sayida 6rnegi
olan kategori secilmelidir. Sonug olarak, siniflandirilmak istenen yeni bireyin daha dnce
smiflandirilan K adet komsusu arasindaki Oklid mesafesine bakilir. Bunlardan en yakin

olanlar hangi sinifa dahil ise yeni bireyi de etiketleyerek o sinifa dahil eder.



50

- \
- -"‘\ LY
& \\ %
%
% 11
I !
I i i '
a1 e
| ! A I |I
1 "‘ i h
\ ]
- ;-'
~ =1 .,"' i
. h._‘____...-"' F
A . ‘
#
'\\ r
k= .
- #
~ .-"’
-
‘ T A-lsmlf

Sekil 3.3. iki Ornek Verilere Dayanarak KNN Algoritmasinin Semasi

Tablo (3.2), 10 egitim Ornegi ve bir Ornek testi icermektedir. Amag, KNN

algoritmasim1 kullanarak Oklid (Euclidean) mesafesine dayali sinif &rnegini test

etmektir. ilk adimda, drnekler arasindaki mesafe hesaplanmali ve siralama mesafeye

gore gergeklestirilmelidir. Daha sonra, test drnegi K sayisina bagli olarak, M veya F

siifi atanmaktadir. Eger k = 3 ise, bu durumda [F = 1], [M = 2] ve [F = 3] olacaktir. Bu

nedenle, test 6rnek sinifi F'ye esittir ¢linkii M, F'den daha biiyiiktiir.

Tablo 3.2. Egitim ve Test Orneklerini Goriintiilemesi

Veriler | Sira X y Simif Mesafe Siralama
1 28 32 M SQRT(28-28)"2+(34-32)"2=2 2
SQRT(28-33)"2+(34-
2 33 35 M 35)72=5.09 9
SQRT(28-27)"2+(34-
3 27 33 F 33)\2=1.41 1
Egitim ( Ve
Har SQRT(28-31)"2+(34-
verileri
4 31 36 F 36)12=3.60 6
SQRT(28-26)"2+(34-
5 26 32 F 32)%2=2.82 3
SQRT(28-27)"2+(34-
6 21 38 M 38)"2=4.12 !




o1

7 25 30 SQRT(28-25)"2+(34-30)"2=5 8
SQRT(28-26)"2+(34-
8 26 29 20)72=5.38 10
9 28 31 SQRT(28-28)"2+(34-31)"2=3 5
SQRT(28-27)"2+(34-
10 27 36 6y2223 4
Test g 28 34 ; ;
Verisi

Tablo (3.3), 16 egitim Ornegi ve hasta verilerinden olusan bir test Grnegini
icermektedir. Amag, test 6rnegi icin KNN algoritmasimi kullanarak Oklid mesafesine
dayal1 bir siifi (kotii veya iyi) belirlemektir. ilk adimda, drnekler arasindaki mesafe
hesaplanmali ve siralama, mesafeye gore gerceklestirilmelidir. Daha sonra K sayiya
dayanarak, test 6rnegi Kotii (bad) veya lyi (good) smifa atanmahdir. Eger k = 3 ise, bu
durumda [Kotli =1], [Ko6ti =2] ve [Ko6tii=3], yani Ornek test smifi kotii olmaktadir.

Ciinkii tiim komsularin degeri kotii' ye (Bad'e) esittir.
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Tablo 3.3. Egitim ve Test Orneklerini Goriintiilemesi

Veriler | Sira X y Simif Mesafe Siralama
1 | 15 | 52 Iyi SQRT(18-15)"2+(56-52)"2=5 8
2 | 13 | 55 Iyi SQRT(18-13)"2+(56-55)"2=5.09 9
3 | 19 | 53 Koti | SQRT(18-19)*2+(56-53)"2=3.16 4
4 | 20 | 56 Koti | SQRT(18-20)"2+(56-56)"2=2 2
5 | 12 | 60 Iyi SQRT(18-12)"2+(56-60)"2=7.21 11
6 | 20 | 58 Koti | SQRT(18-20)"2+(56-58)"2=2.82 3
7 | 21 | 60 Koti | SQRT(18-21)"2+(56-60)"2=5 8
Egitim | 8 | 19 | 59 Koti | SQRT(18-19)"2+(56-59)"2=3.16 4
verileri | g9 | 15 | 58 Iyi SQRT(18-15)"2+(56-58)"2=3.60 5
10 | 16 | 52 Koti | SQRT(18-16)"2+(56-52)"2=4.47 7
11 | 12 | 60 fyi SQRT(18-12)"2+(56-60)"2=7.21 11
12 | 15 | 59 Iyi SQRT(18-15)"2+(56-59)"2=4.24 6
13 | 16 | 56 Koti | SQRT(18-16)"2+(56-56)"2=2 2
14 | 19 | 57 Koti | SQRT(18-19)"2+(56-57)"2=1.41 1
15 | 13 | 55 fyi SQRT(18-13)"2+(56-55)"2=5.09 9
16 12 | 59 Iyi SQRT(18-12)"2+(56-59)"2=6.70 10
VT;T; 17 | 18 | 56 | Kot : :

3.5. DESTEK VEKTOR MAKINESI

Destek vektor makinesi (M.Fischettt 2016) bir grup baglayicidir ve destek
vektorleri tarafindan belirlenmekte, veriler arasinda en iyi siralama ve ayirimi
yapmaktadir. Destek vektorler, kategorilerin sinirlarint belirten n boyutlu verilerdeki
nokta kiimeleridir. Verilerin bolimlendirilmesi ve smiflandirilmast  bunlara
dayanmaktadir ve bunlardan birisini hareket ettirerek smiflandirma  ¢iktisi
degistirilebilir. Destek vektor makinesi, sadece destek vektorlerindeki verileri 6grenme
ve modelin temelini olusturmaktadir. Bu algoritma diger veri noktalarina duyarl

degildir. Amag, veriler arasinda en iyi smirt bulmaktir. Boylece tiim kategorilerde
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(destek vektorler) miimkiin olan en uzak mesafeye sahiptir. Ayirict hiper diizlemi

(Hyper Plane) ayiran en yakin egitim 6rneklerine, vektor yedeklemeleri denilmektedir.

Destek vektor makinesi 6nceden hazirlanmig kategorilerine gore verileri yeni bir
alana tasir, boylece bu veriler dogrusal olarak kategorilere ayrilabilir. Daha sonra yedek
hatt1 bularak, iki grup arasinda en biiyiik mesafeyi olusturan dogrusal denklemi bulmaya
calisir. Sekil (3.4)'te, veriler iki mavi ve kirmizi ¢izgi halinde goriintiilenmektedir.
Noktali ¢izgiler, her bir kategori i¢in iki ¢izgi daireyle isaretlenmis destek vektorlerini
temsil eder ve siirekli siyah ¢izgi, iki destek vektorii arasindaki sinir olmaktadir. Destek

vektorlerinin her biri tanimlanmis bir denkleme sahiptir ve her bir kategorinin sinirini

aciklamaktadir.
&
; [wl|

. ;

o
Destek veltirii -,i:"" :
L] @

wix+ b=
wix+h=0

: .
wix+b=-l i [ ]
d

Sekil 3.4. Siniflar1 Ayirmak i¢in Destek Vektorlerinin Gériintiilemesi

{X1, X2, ..., Xi, Xn} olarak baz1 6zellik vektorleri veya 6grenme kaliplari oldugunu
varsayalim. Bunlarin her biri, y; etiketli bir d boyutlu vektordir ve yi€ {-1, + 1}
denkleminde amag siniflandirilmis iki smifli bir problemin en iyi ve uygun sekilde
¢ozlimiinli bulmaktir. Bu iki sinifin farklilasma fonksiyonu f(x) ve bir hiper diizlem H

(3-2) ile ayrildigr varsayilmustir.
H:wx+b=0 (3.8)

f (x) = sign(w.x +b) (3.9)
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Optimal sinirda, smifin tiim +1 Ornekleri sinirin bir tarafinda olacak sekilde ve
simifin tiim -1 Ornekleri sinifin diger tarafinda yer alacak seklinde hesaplanir. Karar
sinir1, her iki smifin en yakin egitim seti 6rnekleri arasindaki karar siirinin dikey
yoniinde maksimum olacak sekildedir. X parametresi, karar sinirinda bir noktadir. W,
karar sinirina dik olan n boyutlu bir vektordiir. B, bias degeridir ve w. x’in anlami skaler
carpmadir. ki smif verilerinin ayrilabilir oldugunu ve H* hiper diizlem iizerindeki
birinci dereceden simir-6zellik vektoriinii ve H'hiper diizlem tizerindeki ikinci derece

siir-Ozellik  vektoriinii  varsayalim. H® ve H° hiper diizlemleri bu sekilde

tanimlanmaktadir.
H" :wx+b=+1 (3.10)
H :wx+b=-1 (3.11)

T

Devrik matris?® olan w, W' sembolii ile gosterilmektedir. Devrik veya transpoz

bir matris, satirlarin ve siitunlarin orijinal matrisle degistirildigi bir matristir. Yani, ilk
satirin 6geleri yerine ilk siitunun 6geleri ve ilk siitunun 6geleri yerine ilk satirin 6geleri
yerlestirilmistir. Diger satir ve siitun elemanlarmin yerleri de ayni sekilde
degistirilmistir. H" ve H hiper diizlemlerine yerlestirilen kaliplara destek vektorii
denilmektedir. H" ve H" iki hiper diizlem arasindaki bolge, margin veya sinir bolgesi
olarak adlandirilmaktadir. H* ve H™ iki hiper diizlem arasindaki mesafe 2 / (]| w ||)

degerine esit olmaktadir.

Optimal karar sinirin1 hesaplamanin ilk adimi, iki sinifin en yakin Grneklerini
bulmaktir. Bir sonraki adimda bu noktalar arasindaki mesafe, iki sinifi tamamen ayiran
sinirlara dik bir ¢izgide hesaplanir. Optimal karar sinir1, maksimum kenar boslugu olan
siirdir. Optimal karar siniri, denklem (3.12) 'e gére optimizasyon problemi ¢oziilerek

hesaplanmaktadir.

Y. (w.x; +b)
wh =1L ‘W‘ (3.12)

Verilerin iki smiftan olustugu varsayilirsa, siniflar toplamda 1 = 1, ..., L'dir ve Xi

bir vektordiir. Bu iki sinif y, = +1 ile etiketlenmistir. Denklem (3-12)’de y denklemin

23 Transpose
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ciktis1 ve y;, Xi'in deneysel 6rnek sinif degeridir. X = (x1, X2, ..., Xn) vektorii bir giris

verisini temsil etmektedir ve xi, i = 1,2, ..., n bir destekleme vektorudiir.

y:sign[i yiaiK(X.Xi)+bj (3.13)

i=1
K (X, Xi) fonksiyonu, veri alaninda farkli dogrusal olmayan yiizeylere sahip

makineler olusturmak icin skaler carpma iireten Kernel fonksiyonudur. Genel olarak,

radyal ¢ekirdek kernel?* fonksiyonu daha iyi bir performans tahminine sahiptir. Radyal
kernel fonksiyonu denklem (3.14)'e gore tanimlanmistir. | X-Xi| | egitim veri kiimesi

ve y ¢ekirdek genisligi, kullanici tanimli bir parametredir.

K(X,X;)=exp(-y|X = X,[")  fory>0 (3.14)

Siniflandirma  dogrulugunu arttirmak igin denklemde, denklem 3.14’teki Y
parametresi se¢ilmelidir. Deger dogru ayarlanmamissa, iki sinif arasindaki sinir dogru

sekilde belirtilmez ve siniflandirma hatasi artar.

Omek olarak; sekil (3.5)'de iki smifin noktalar1 gosterilmektedir. Destek vektor
makinesini kullanarak, iki siif arasindaki siniri belirtmek planlanmaktadir. Destek
vektort, iki siif arasindaki sinir1 belirtmek igin kullanilir. Destek vektorlerinin iki

siifa yakin olmasi amaglanmaktadir.

Yk

J—

=
an T

—
{}
®.1

24 Kernel
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Sekil 3.5. Koordinat Alanindaki Noktalar1 Goriintiisii

Tablo (3.4)’de, sekil (3.5) noktalarinin koordinatlar1 iki sinif i¢in gosterilmistir.
Her nokta bir 6rnegi temsil etmektedir. Birinci ve ikinci siniflardaki 6rneklerin sayisi

sirasiyla 4 ve 2 bulunmustur.

Tablo 3.4. iki Sinif Noktalarin Koordinatlarinin Goriintiileri

Nokta | Xy 1 3 4
X 3 6 6
Sinifl y 1 X] 1 X]
X 1 0 0 -1
Sinif2 y 0 1 X] 0

Sekil (3.5)'e dayanarak, ii¢ destek vektorii bulunmustur. Bu ii¢ vektor, komsulari
nedeniyle se¢ilmistir ve amag, destek vektor noktalarima dayanan smiflar arasindaki

sinirlar1 belirlemektir.

a-{o)s (s -3

Ug destek vektdriiniin tiimiiniin bias (b) girisi, bire esittir.

Bir sonraki adimda, {i¢ parametre o1, a2 ve o3 bulunmahdir. Belirtilen

parametreleri bulmak i¢in destek vektorii kullanilmalidir.

!
l
l
l

a,S,.S, +,5,.S, +@,5,.5, =1
a1§1.§2 + a2§2.§2 + a3§3.§2 =+1
a1§1.§3 + a2§2.§3 + a3§3.§3 =+1

Denklem (15 ila 17)’de, sayilarin nasil yerlestirilecegi tanimlanmis ve degerleri
hesaplanmustir.



1\(1 3\(1
;|00 |+a,|1||0|+a,
1)\1 1)1
1)\(3 3)\(3 3
o;| 0|1 |+a,| 1| 1+a3—11
1)1 1)(1 1
1) 3
a10.—1+a21.—1+a3—1.
1)1 1)1 1
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1
-1 [O =-1->2a, +4a, +4a; == -1 (3.15)
1

=+1—> 4o, +1la, + 9, =+1 (3.16)

3
-1|=1->4a, +9a, +1la; = +1 (3.17)
1

Denklemlere (19 ila 20) gore, ii¢ parametre o 1, 02 Ve o3 sirasiyla-3.5, 0.75 ve 0.75

bulunmustur. Hiper diizlemin (sinir ¢izgisi) degeri denklem (3.18) 'ye gore elde

edilmistir.

~:Ziais~i

1 3 3
W=a,| 0 |+a,|1|+a,| -1
1 1 1
1 3 3
# = (=3.5)] 0 |+(0.75)] 1 [+ (0.75)] -1
1 1 1

(3.18)
(3.19)
-35 2.25 2.25 1
=| 0 |+|0.75|+|-0.75|=| 0 | (3.20)
-35 0.75 0.75 -2

Hiper diizlem tarafindan en uygun sekilde ayrilan vektdrlerin toplanmasi, en az

hataya sahip olmali ve en yakin nokta

olan hiper diizlem arasindaki mesafe en ist

diizeye ¢ikarilmalidir. Esitligi (3.19) ¢ozerek, optimal b ve w degerlerini bularak,

optimum hiper diizlem bulunabilir. Bu nedenle hiper diizlemin ayrilmas: amaciyla, w =

(10) ve b = -2 degerine esitlenmistir. Siniflar i¢in ayirma semas: sekil (3.6)'da

gosterilmistir.
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Sekil 3.6. Sinif Ayirma Semasi ve Kenar Cizgisi Olusturma

Daha sonra deney asamasinda, destek vektor ile giris alanindan elde edilen
vektor arasindaki skaler carpma ¢ekirdegine dayanarak, giris vektor sinifi belirlenmistir.
Destek vektor makinesi, verileri kategorize etmek ve bolmek igin ¢ok giiclii bir
modeldir. Ozellikle karar agaci ve k en yakin komgu algoritmasi gibi diger makine

Ogrenim yontemleri ile birlestirildiginde giiglii bir model olusturulmustur.

3.6. ONERILEN MODEL

Bu tez c¢alismasinda Onerilen model, KNN algoritmasi ve destek vektor
makinesinin birlesimidir. KNN algoritmasi, 6zellik se¢gmek igin, destek vektér makinesi
ise smniflandirma i¢in kullanilacaktir. Sekil (3.7)'de Onerilen model akis semasi
gosterilmistir. KNN algoritmasi, ozellik se¢gmek i¢in en yakin mesafe kriterini
kullanmaktadir. Ozellikler arasindaki mesafe hesaplanmakta ve daha kiiciik mesafeye
sahip Ozellikler {istiin ozellikler olarak secilmektedir. Onerilen modelde, 6n isleme
baslangicta egitim verileri {izerinde yapilmaktadir. On islem asamasinda veri transferi,
standardizasyon ve normalizasyon islemleri gerceklestirilmektedir. Daha sonra KNN
algoritmasmi kullanarak, 6zellik se¢imi yapilmaktadir. Onemli dzellikler secildikten

sonra, siiflandirma destek vektor makinesi algoritmasi kullanilarak yapilacaktir.
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Sekil 3.7. Onerilen Akis Semasi
3.7. ON ISLEM ASAMASI

Veri o6n islemi, smiflandirmada c¢ok o©nemli bir adimdir, bdylece tespitin
dogrulugunu arttirma 6n isleme faktoriine baghdir. On islemenin amaci, siniflandirma
icin dogru, eksiksiz ve tutarli 6rneklere sahip olmaktir. Eksik degerli 6rnekler i¢in, diger
orneklerin sahip oldugu degerlere bakarak uygun deger atamasi yapilmasi

gerekmektedir.

3.7.1. Veri Aktarimu

Veri tabaninda, bazi1 Ozelliklerin dize degerlerinin sayiya doniistiiriilmesi
gerekmektedir. Ornegin, simf o6zellikleri ve protokol tiirleri sayisal tipe
dontstiiriilmelidir. Tablo (3.5) 'te, bir dize tipinin bir sayiya tipine doniistiiriilmesi

gosterilmektedir.

Tablo 3.5. Bir Dize Tiiriinii Bir Saytya Doniismesi

0,tcp,http,SF,181,5450,0,0,0,0,0,1,0,0,0,0,0,0,0,0,0,0,8,8,0.00,0.00,0.00,0.00,1.00,0. Dize tipi
00,0.00,9,9,1.00,0.00,0.11,0.00,0.00,0.00,0.00,0.00,normal. P
0,1,19,10,181,5450,0,0,0,0,0,1,0,0,0,0,0,0,0,0,0,0,8,8,0.00,0.00,0.00,0.00,1.00,0.00, Savt tipi
0.00,9,9,1.00,0.00,0.11,0.00,0.00,0.00,0.00,0.00,22. vLip
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3.7.2. Standardizasyon

Bu yontemde, verilerin ortalama ve standart sapmasina gore, orantisal bir 6lcek ile
degeri azaltilmaktadir. Standardizasyonun amaci veri 6zellikleri i¢in gecerli degerler

olusturmaktir.

X =—— (3.21)

Denklem (3.21) 'de, mj degiskeni j'nin i istatistik donemi boyunca ortalamasi
anlamina gelmektedir, ¢ ve 1 istatistiksel donemi boyunca j degiskenin standart

sapmasidir.

A= {34,28,32,45,38,35,62,43,37,26,36,50,44,25,55,34,28,65,33,26 }

Flemanlarindan olusan bir A kiimesinin son elemanm1 i¢in yukaridaki

standardizasyon yapilacak olunur ise;

Kiimede bulunan verilerin ortalamas: 38.8, standart sapmasi ise 11.4 olarak
hesaplanacaktir.

1) 1lk olarak deger ortalamadan cikarilmahdir: 26-38.8=-12.8

2) Daha sonra bulunan sonug standart sapmaya boliinmelidir: 12.8 / 11.4 =-1.12

3.7.3. Normalizasyon

Normalizasyonun amaci Orneklerin kalitesini arttirmaktir, bodylece oOrnekler
tizerindeki iglemlerin siiflandirilmas: daha az hata ve daha iyi kalite ile gergeklestirilir.
Genellikle, her veri kiimesinde gercek degerlerden uzak veriler vardir. Bu veriler i¢in
dogru miktar bulunmalidir. Ozelliklerin normallestirilmesi denklem (3.22)'e gore

yapilmaktadir.

_ v, —min(y,)
" max(v,) — min(v,)

(3.22)

Denklem (3-22)'de v parametresi 6zelliklerin ger¢ek degeridir, min(v) ve maks(v),

karakteristigin ~ minimum  ve  maksimum  degerleridir. X,  ozelliklerin



61

normallestirilmesinin sayisal degerini i¢cermektedir. Tablo (3.6), 11 6rnek {izerindeki

normalizasyon islemlerini gostermektedir.

Tablo 3.6. 11 Veri Orneginin Normalizasyonu

No. X y Simif
1 25 40000 N
2 35 60000 N
3 45 80000 N
4 20 20000 N
5 35 120000 N
6 52 18000 N
7 23 95000 Y
8 40 62000 Y
9 60 100000 Y

10 48 220000 Y

11 33 150000 Y

Normalizasyon

No. X y Simif
1 0.125 0.11 N
2 0.375 0.21 N
3 0.625 0.31 N
4 0 0.01 N
5 | 0.375 0.50 N
6 0.8 0.00 N
7 0.075 0.38 Y
8 0.5 0.22 Y
9 1 0.41 Y
10 0.7 1.00 Y
11 | 0.325 0.65 Y
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3.8. OZELLIK SECIiMi

Biiyiik bir kiimeden 6zelliklerin bir alt kiimesini (veri tabanindaki veri siitunlarini)
bulmak, bir¢ok alanda var olan bir sorundur. Ozelliklerin sayismin arttirilmasi, bir
sistemin hesaplanma maliyetini arttirdigindan dolayr en az sayida ozellige sahip
sistemlerin tasarlanmasi ve uygulanmasi gerekli goriilmektedir. Ote yandan, bu konuya
odaklanmak ¢ok onemlidir, boylece sisteme kabul edilebilir bir performans saglamak
icin etkin bir dzellik alt kiimesi tanimlanmis olur. Ozellik seciminde diisiik veri ve
parazitli ozellikler silinerek, veri kiimesindeki Ogrenme yontemlerinin verimliligini
artiran bir 6zellik segilmis olacaktir. Ozellik se¢imi, makine dgrenme algoritmalarinin
performansi iizerinde olumlu bir etkiye sahip olmaktadir. Modelin yapim asamasinda
ilgisiz ve gereksiz ozelliklere sahip olmasi, diislik performansa ve yiiksek hesaplamalara

yol agabilmektedir.

KNN algoritmasinda, orneklerin en yakin smiflara verildigi varsayilmaktadir.
Mesafeyi tespit etmek i¢in en yaygm kriter Oklid mesafesini kullanmaktir. iki érnek

arasindaki oklid mesafesi x =< %,%5,..%, > v=<y1,v2 ..,yn> denklem (3.23)" ¢

gore tanimlanmaktadir.

A0 Y) =00 = Y+ 0 = V)t (6,07 = [ D% =y (3:23)

KNN smiflandirmasinda, iizerinde islem yapilan 6rnek birey liyeligi en yakin

simnifa atanir. Her bir nesnenin K' ya yakin komsular arasindaki en yaygin simifa
atanmasi amaclanmistir (k pozitif bir tamsayidir). Eger k=1 ise, komsusunun en yakin
smifina atanmaktadir. Ornegin, Tablo (3.7) 'de birbiriyle yakindan iliskili ii¢ 6zelligi
secmek icin KNN algoritmasinin kullanilmas: diisiiniilmektedir. Ozellikleri segmek igin,
once ornekler arasindaki mesafe hesaplanmalidir. Daha sonra numunelerin ortalamast,
her ozellik icin elde edilen toplam mesafeden hesaplanmaktadir. Sonunda, diger

Ozelliklere gore daha diisiik toplam mesafeye sahip olan 6zellikler se¢ilmis olacaktir.
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Tablo 3.7. 11 Numuneye Gére 11 Ozellik Segimi

No. | X1 | X | X3 | X4 | X5 | Simf X1 X2 X3 X4 X5
2
1 2 | 3|5 6 8 N 2 @2 | 32 | 32 | (9"2
2 3 121 5 7 N 0"2 | 32 | ()2 | "2 | ("2
3 4 |36 5 5 Y r2 | @2 | @2 | @2 | ()2
4 | 26| 7] 2 3 Y | @2 | @2 | 62 | @2 | )2
5 3 | 7| 4 6 2 N o2 | @2 | 22 | 32 | "2
6 5 |5 2 4 6 Y 272 | (02 | 02 | ()2 | ("2
712 |4|3]|65 7 N @2 | @2 | @2 | @2 | 32
8 | 4 |3]| 4] 5 7 N W2 | @2 | @2 | @2 | 32
9 6 | 5| 6 2 3 Y 32 | (0)*2 | B2 | ()2 | ()r2
10 4 |2] 2| 3 5 Y | @2 | @32 | 02 | 02 | ()2
11| 3 2|3 ] 7 8 N 02 | 32 | )2 | @2 | (42
Test verileri 6rnegi Ortalama mesafesi
3 5 2 3 4 ? 1.72 4.09 7 4.81 6.45

3.9. DESTEK VEKTOR MAKINESI iLE SINIFLANDIRMA

Destek vektor makinesi denetleme algoritmalardandir ve egitim Orneklerine
ihtiyac1 vardir. Ogrenme asamasinda Ornekler bir hiper diizlemle ayrilir ve hiper
diizlem, ayirma sinir1 (her bir grubun hiper diizlemle en yakin noktalar1 arasindaki
mesafe) en st diizeye ¢ikarilacak sekilde hesaplanir, optimize edilmis hiper diizlem
bulunur daha sonra hiper diizlemde en kii¢lik mesafeye sahip iki sinifin 6rnekleri elde
edilen egitim verilerinin en kiigiik alt kiimesi olarak tanimlanir, tanimlanan bu kiime
destek vektorii olarak adlandirilir. islem sonunda sadece deney asamasinda bulunan
ornekler kullanilmaktadir. Deney asamasinda destek vektor ile giris alanindan elde
edilen vektor arasindaki skaler carpma c¢ekirdegine dayanarak giris vektorii smifi
belirlenir. Veri siniflandirmasi Kernel fonksiyonu ile yapilir. Kernel fonksiyonu, veriyi

giris uzayindan daha yiiksek boyutlu bir alana esler ve boylece o alandaki verilerin
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dogrusal bir sekilde ayrilmasi miimkiin olur. Daha sonra, o alandaki optimize edilmis

hiper diizlem tarafindan aktarilan egitim verileri ayrilir.

3.10. DEGERLENDIRME KRITERLERI

Onerilen modelin degerlendirilmesi, denklem (3.24) ila (3.29)’a (Farnaaz vd.,
2016) dayanmaktadir. Denklem (3.24-3.29)’da TP, TN, FP ve FN parametreleri

strastyla dogru pozitif, dogru negatif, yanlis pozitif ve yanlis negatifi temsil etmektedir.

TP

Precision = (3.24)
TP+EP
Recall = —— (3.25)
TP+FN
F — Measure = M (3.26)
Precision+Recall
: TP
Detection Rate (DR) = (3.27)
TP+TN
FP
False Alarm Rate (FAR) = (3.28)
FP+TN
Accuracy = - . (3.29)
TP+FP+FN+TN

e Hassasiyet Kriteri

Bu kriter smiflandirilan 6gelerin, tiim Orneklerinin dogru tespit oranini temsil
etmektedir. Bu endeks, Onerilen modelin yiizdesine gore siniflandirilmis Grneklerin
sayisini belirlemede gosterdigi performansi ifade edebilir. Hassasiyet kriterleri TP ve FP
parametrelerini icermektedir. Bu kriterde yanlis pozitif drneklerinin, dogru pozitif
algilama dogrulugu {iizerinde olumlu etkisi vardir. Bu kriter, dogru bir sekilde

tanimlanmis negatif cevaplarin bir kismini gostermektedir.

e Hatirlama Kriteri

Bu kriter, dogru tespit edilen Orneklerin, veri setindeki 6rnek sayisina oranini
ifade etmektedir. Hatirlama kriterleri TP ve FN parametrelerini igermektedir. Bu
kriterde, yanhs pozitif numunelerinin algilama dogrulugu iizerinde etkisi

bulunmaktadir. Bu kriter, dogru bir sekilde belirlenen pozitif yanitlarin bir kismini
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olusturmaktadir. Ornegin, gercekten hastalik teshisi konulmus kisilerin yiizdesinin

dogru tespit edilmesi oranidir.
e F-Olg¢ii Kriteri

F- Olgii kriteri, hassasiyet ve hatirlama kriterlerinin ortalama degerlendirmeleri
icin kullanilmaktadir. Sistemi degerlendirmek igin F-Olgii kriteri bir miktardir,
hassasiyet ve hatirlama kriterlerinin sonucu olarak kullanilir. F- Olgii, hassasiyet ve

hatirlama kriterlerine gore degerlendirme yapmaktadir.
e Algilama Dogrulugu (DR)
Algilama dogrulugu orani asagidaki denklemden elde edilmektedir:

Siniflandirilmis birbiri ile iligkili 6rneklerin sayis1 / (Gergek pozitif drneklerin

say1s1 + gercek negatif orneklerin sayist).
e Yanhs Uyar1 Oram (FAR)
Yanlis uyari orani asagidaki denklemden elde edilmektedir:

Yanlis pozitif 6rnek sayist / (yanlis pozitif drnek sayis1 + negatif gercek 6rnek

sayist).
e Dogruluk Kriteri

Dogruluk kriteri tant i¢in ana kriterdir ve amaci tiim veri Orneklerinin
dogrulugunu degerlendirmektir. Bu kriter, taninin dogrulugu icin temel kriterlerden
biridir. Bu kriter, 6l¢iilen degerin gercek degere yakin oldugu anlamina gelir. Dogruluk
oraninin yiiksek olmasi i¢in hassasiyetin yiiksek olmasi gerekir, ancak bu gerekli

degildir.

Tablo (3.8)’de TP, FP, TN ve FN parametrelerini belirlemek i¢in varsayimsal
(Hipotetik) bir veri kiimesi gosterilmektedir. Testl ve Test2 i¢in sifir degeri hasta

olmama ve bir degeri hasta olma anlamina gelmektedir.
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Tablo 3.8. Dogruluk Kriteri Parametrelerinin Tanimlanmasi I¢in Varsayimsal Veri Seti

Numara | Testl Test2 | Numara | Testl | Test2
1 1 0 21 0 1
2 1 22 1 1
3 0 0 23 0 0
4 0 1 24 0 0
5 1 1 25 1 1
6 1 1 26 0 0
7 1 1 27 0 0
8 0 0 28 0 0
9 1 0 29 0 0

10 1 1 30 1 1
11 1 1 31 0 0
12 1 1 32 0 0
13 0 0 33 0 0
14 0 0 34 0 0
15 1 1 35 1 1
16 1 1 36 0 0
17 1 1 37 1 1
18 1 0 38 1 0
19 0 0 39 0 0
20 0 1 40 0 0

Tablo (3.9)’da TP, FP, TN ve FN parametreleri

icin gerekli kosullar

tanimlanmistir. Tanimlanan kosula bagli olarak TP, FP, TN ve FN parametrelerinin

degerleri belirlenmektedir.
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Tablo 3.9. Dogruluk Kriterinin Parametreleri I¢in Belirleme Kosullarmim Tanimlanmasi

if test1=1 then

do;

if test2=1 then result_c12="TP"

else if test2=0 then result_c12="FN"
end;

else if test1=0 then

do;

if test2=1 then result_c12="FP"

else if test2=0 then result_c12="TN"

end;

Tablo (3.10)’da varsayimsal veri seti igin parametre tipi belirtilmektedir.

Parametre tipi, kosullara gére komutlarla belirlenmektedir.
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Tablo 3.10. Dogruluk Kriteri Parametrelerinin Tipini Tespit Etmek Igin Varsayimsal
Veri Seti

Numara Testl Test2 Tip Numara Testl Test2 Tip
1 1 0 FN 21 0 1 FP
2 1 0 FN 22 1 1 TP
3 0 0 TN 23 0 0 TN
4 0 1 FP 24 0 0 TN
5 1 1 TP 25 1 1 TP
6 1 1 TP 26 0 0 TN
7 1 1 TP 27 0 0 TN
8 0 0 TN 28 0 0 TN
9 1 0 FN 29 0 0 TN
10 1 1 TP 30 1 1 TP
11 1 1 TP 31 0 0 FN
12 1 1 TP 32 0 0 TN
13 0 0 TN 33 0 0 TN
14 0 0 TN 34 0 0 TN
15 1 1 TP 35 1 1 TP
16 1 1 TP 36 0 0 TN
17 1 1 TP 37 1 1 TP
18 1 0 FN 38 1 0 FN
19 0 0 TN 39 0 0 TN
20 0 1 FP 40 0 0 TN

TP=14; TN=17; FN=6; FP=3
Hassasiyet = —— — —— — 0.8235 = 100 = 82.35
TP+FFP 1443
TP 14

Hatirlama = TPYFN 1446 0.7 =100 =70
" 2+ Precision * Recall 2 +82.35

F = Oletisti = ision+ Recall _ 8235-70  />*%7

Detection Rate (DR) = TP+IN 14717 45.16

FP
False Alarm Rate (FAR) = FPITN 37117 15.00
TP+ TN 14 +17
Dogruluk = G N T FPFEN 12 +17 316 O/ /00+100=775
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DORDUNCU BOLUM
DEGERLENDIRME VE SONUCLAR

4.1 DEGERLENDIRME VE SONUCLAR

Bu bolimde, KNN ve destek vektor makinesinin bir kombinasyonu olarak
Onerilen modelin degerlendirmesi ve sonuglart gosterilmektedir. En yakin komsu
algoritmasinda, Ozellik se¢imi ve Oornek siniflandirmasi i¢in destek vektor makinesi
kullanilmistir. Program, farkli tekrarlarin yani sira farkli degerler temelinde
uygulanmakta ve test edilmektedir. Tablo (4.1), K' nin farkli deger vel00 kez tekrara
gore Onerilen modelin sonucunu gdstermektedir. Tablo (4.1)'de goriilecegi lizere k = 3
dogruluk degeri ile digerlerinden daha biiyiiktiir. K = 5 ve k = 7 i¢in dogruluk degeri
strastyla 91.89 ve 90.58 bulunmustur. Ayrica k = 3, k =5 ve k = 7 i¢in DR degeri
strastyla 92.06, 91.23 ve 90.95'tir. K = 3 i¢in FAR degeri 8.56'dir ve sirasiyla k =5 ve k
=7 i¢in 9.15 ve 9.48'dir. Tablo (4.1)'in sonu¢larina dayanarak k degerinin dogrulugu
belirlemede etkili oldugu sonucuna ulasilmaktadir. FAR degeri ile dogruluk degeri
arasindaki iliskiye dikkat edilmelidir. FAR degeri kiiciildikce dogruluk degeri

artmaktadir.

Tablo 4.1. Onerilen Modelin 100 Kez Tekrarlara Dayanarak Karsilastirilmasi

K Sayis1 | Hassasiyet | Hatirlama | F-Olgiisii DR FAR Dogruluk
k=3 90.02 92.62 91.30 92.06 8.56 92.61
K=5 89.18 91.33 90.24 91.23 9.15 91.89
K=7 88.47 90.12 89.29 90.95 9.48 90.58

Tablo (4.2)'de, onerilen modelin K’nin farkli deger ve 200 tekrara gbére sonucu
gosterilmektedir. Tablo (4.2)'de goriilecegi lizere k = 3 dogruluk degeri ile digerlerinden
daha biiyiiktiir. K = 5 ve k = 7 i¢in dogruluk degeri sirasiyla 92.81 ve 91.65'dir. Ayrica
k=3,k=5vek=7i¢in DR degeri sirastyla 92.78, 91.68 ve 91.05'tir. K = 3 i¢in FAR
degeri 8.03 bulunmustur ve sirasiyla k = 5 ve k = 7 icin 8.82.15 ve 9.12'dir. Gegmis
calismalarda K degeri icin genellikle 3,5,7 kullanildig1 icin bu ¢alismada yine 3,5 ve 7

degerleri kullanilmastir.



70

Tablo 4.2. Onerilen Modelin 200 Kez Tekrarlara Dayanarak Karsilastirilmasi

K Sayis1 | Hassasiyet | Hatirlama | F-Olgiisii DR FAR Dogruluk
K=3 91.08 91.95 91.51 92.78 8.03 93.11
K=5 90.15 91.72 90.93 91.68 8.82 92¢81
K=7 89.35 90.64 89.99 91.05 9¢12 91.65

Sekil (4.1)'de goriilecegi iizere 6nerilen modelin sonuglari; 100 ve 200 tekrar ile

dogruluk degeri digerlerinden daha biiyiik bulunmustur.

93.5

93

92.5

Nt
[

©
e
W

91

Accuracy (%)

k=3

E{, Tekrar=100

Tekrar=200

Sekil 4.1. 100 ve 200 Tekrar Karsilastirilmasi

Tablo (4.3)’te, Onerilen modelin sonuglart k'min farkli degerlere ve 300

tekrarlamasina dayanilarak gosterilmistir. Tablo (4.3)’te, goriilecegi tlizere dogruluk

degeri k = 3'te digerlerine kiyasla daha biiyiiktiir. K = 5 ve k = 7 i¢in dogruluk degeri

strastyla 93.15 ve 92.07'dir. Ayrica k =3, k=5 ve k =7 i¢in DR degeri sirasiyla 93.12,
92.25 ve 91.68'dir. K = 3 icin FAR degeri 7.14 ve k = 5 ve k = 7 i¢in sirastyla 7.92 ve

8.16'd1r.
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Tablo 4.3: Onerilen Modelin Farkli K Degerlerine ve 300 Tekrarina Gore Uygulanmasi

K Precision | Recall F-Measure DR FAR Accuracy
K=3 92.13 92.84 92.48 93.12 7.14 93.58
K=5 91.75 92.06 91.90 92.25 7.92 93.15
K=7 90.52 91.15 90.83 91.68 8.16 92.07

300 tekrarla degerlendirmenin sonucu, 100 ve 200 tekrarla karsilagtirildiginda
daha yiiksek dogruluk oranina sahip oldugu goriilmektedir.

o4
93.5

93
925

92
&= Iteration=100
EIteration=200
&= Iteration=300

91.5

Accuracy (%)

Sekil 4.2. 100 Tekrarin 200 ve 300 Tekrar Temel Alinarak Karsilastirilmasi

4.2. ONERILEN MODELIN OZELLIK SECIMINE GORE
DEGERLENDIRILMESI

Tablo (4.4)'de, oOnerilen modelin sonuclar1 o6zellik se¢imine bagli olarak
gosterilmistir. Tablo (4.4)'de, Ozellik sayisinin az oldugu durumda algilama
dogrulugunun degeri daha biiyiiktiir. Destek vektor makinesi algoritmasi daha az
ozellige sahip oldugundan dolay1 iliskileri bulmak ve ornekleri siniflandirmakta daha

yeteneklidir. 12 6zellikli dogruluk degeri 93.76, 16 6zellikli dogruluk degeri 93.34 ve
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40 ozellikli dogruluk degeri 90.65'e esittir. Ayrica, 12 6zellige sahip DR degeri 93.95 ve
40 dzellige sahip DR degeri 89.24'tiir. ilk olarak 12 6zellikli program uygulanmustir.
Kullanilan veri setindeki bireyi tanimlayan 06zellik sayisinin  yiiksek tutulmasi
algoritmanin dogruluk yiizdesini diisiirdiigli goriilmiistiir. Yapilacak caligmalarda bu

kriter goz ontinde bulundurulmalidir.

Tablo 4.4. Onerilen Modelin, 100 Tekrar Ozellik Secimi ile Karsilastirilmasi

Ozellik Se¢imi

12 16 20 25 28 32 34 40
Hassasiyet | 93.81 | 92.89 | 92.33 | 91.71 91.50 | 90.03 | 89.44 | 89.68
Hatirlama | 94.26 | 92.97 | 93.57 | 91.84 | 91.89 91.58 | 90.17 | 90.26
F-Olgiisii | 94.03 | 92.93 | 92.90 | 91.77 91.69 90.80 | 89.80 | 89.97
DR 93.95 | 93.31 | 93.04 | 91.18 91.10 | 90.59 | 90.15 | 89.24
FAR 8.22 9.03 9.85 10.24 10.94 11.89 | 13.96 | 14.73
Dogruluk | 93.76 | 93.34 | 93.02 | 92.61 92.28 | 91.39 | 90.78 | 90.65

Kriterler

Sekil 4.2'de, onerilen modelin 6zellik se¢imi ve 100 tekrar ile karsilastirilmast
gosterilmistir. Ozellikler arttinldiginda sekilde de goriilecegi iizere grafik asagiya dogru

egilim almistir.

Fs=12 FS=16 Fs5=20 F5=25 FS=28 F5=32 FsS=34 F5=40
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et
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Sekil 4.3. Onerilen Modelin Ozellik Se¢imi ve 100 Tekrar1 Temel Alinarak
Karsilastirilmasi



73

Tablo (4.5)'te 6nerilen modelin sonuglari, 6zellik se¢imi ve 200 tekrarli olarak
gosterilmektedir. Tablo (4.5)'te 12 ozellikli dogruluk oraninin 94.90, 16 ozellikli
dogruluk oraninin 94.61, 20 6zellikli dogruluk oraninin 93.79 ve 40 o6zellikli dogruluk
oraninin 91.12'ye esit oldugu goriilmektedir. DR degeri 200 tekrar ve 40 ozellikte 90.36
ve FAR degeri 13,49 olarak bulunmustur.

Tablo 4.5. 200 Tekrar ile Ozellik Segimine Dayali Olarak Onerilen Modelin
Karsilagtirilmasi

Ozellik Secimi

12 16 20 25 28 32 34 40
Hassasiyet | 94.15 | 93.71 | 93.38 | 92.59 92.07 91.26 | 91.04 | 90.29
Hatirlama | 94.92 | 94.14 | 93.46 | 92.78 9268 | 91.79 | 91.36 | 90.78
F-Olgiisii | 94.53 | 93.92 | 93.42 | 92.68 92.37 91.52 | 91.20 | 90.53
DR 94.02 | 94.62 | 93.26 | 93.05 9244 | 9156 | 91.20 | 90.36
FAR 7.48 8.19 | 9.011 | 1031 10.89 11.73 | 12.09 | 13.49
Dogruluk | 94.90 | 9461 | 93.79 | 9331 92.81 9220 | 91.32 | 91.12

Kriterler

Sekil (4.3), onerilen modelin 6zellik segimine ve 200 tekrarina Qore

karsilastirilmasini gostermektedir.

95

9

8
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Sekil 4.4. Onerilen Modelin Ozellik Secimine ve 200 Tekrara Gore Karsilastirilmasi



74

Tablo (4.6) 'da onerilen modelin sonuglar1 6zellik se¢imine ve 300 tekrara gore
gosterilmistir. Tablo (4.6), 12 oOzellik ile dogruluk oranmmin 95.87, 16 ozellik ile
dogruluk oranmnin 95.42, 20 o6zellik ile dogruluk oraninin 94.95 ve 40 ozellik ile
dogruluk oranmin 91.26'ya esit oldugunu gostermektedir. DR degeri 300 tekrar ve 40
0zellik ile 91.07 ve FAR degeri 12.18'dir.

Tablo 4.6. 300 Tekrar ile Ozellik Secimine Dayali Olarak Onerilen Modelin
Uygulanmasi

Kriterler Ozellik Secimi

12 16 20 25 28 32 34 40

Hassasiyet | 95.47 | 95.23 | 9452 | 94.11 93.24 92.63 | 92.29 | 91.51

Hatirlama | 95.73 | 95.82 | 94.91 | 94.76 93.97 92.81 | 92,57 | 91.77

F-Olgiisii 95.60 | 95.52 | 94.71 | 94.43 93.60 92.72 | 9243 | 91.64
DR 95.23 | 95.14 | 94.35 | 94.16 93.27 93.11 | 92.63 | 91.07
FAR 6.68 7.94 8.18 9.69 10.23 11.84 | 11.26 | 12.18

Dogruluk 95.87 | 95.42 | 9495 | 9441 93.35 93.58 | 92.94 | 91.26

Sekil (4.5), onerilen modelin 6zellik se¢imi ve 300 tekrara gore karsilastirilmasini
gostermektedir. Sekil (4.4)’te goriildigi tizere 12 oOzellik ile dogruluk degeri
%95,87'dir, bu da diger durumlardan daha fazla oldugunu gostermektedir.
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Sekil 4.5. Ozellik Segimine Dayal1 Olarak Onerilen Modelin Uygulama Semasi ve 300
Kere Tekrarlanmasi

Sekil (4.6) oOnerilen modelin o6zellik se¢imine dayanarak, 100 ve 200
tekrarlamanin karsilastirilmasini gostermektedir. Sekil (4.4)’e gore 200 tekrarli modelin

dogruluk orani daha fazla bulunmustur.
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Sekil 4.6. Onerilen Modelin Ozellik Segimine Ve Farkli Tekrarlamaya Gore
Karsilagtirilmasi
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Sonuglar; az tekrarla karsilagtirildiginda, daha yiiksek tekrarlarla 6nerilen modelin
daha dogru oldugunu ve Orneklerin daha iyi kategorilere ayrildigini gostermektedir.
Ayrica Ozelliklerin se¢imi, daha az sayida oOzellige sahip Onerilen modelin daha
fazla algilama dogrulugu oldugunun tespit edildigini géstermistir. FAR degeri 200
tekrarda 13.49 bulunmustur ve bu deger 100 tekrar degerinden daha azdir.
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—d— Tekrar=300

ACCURACY (%)
-]
1

21

20

89

88
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Sekil 4.7. Onerilen Modelin Ozellik Segimine ve Farkli Tekrarlara Gore
Karsilagtirilmasi

Onerilen model 100, 200 ve 300 tekrara dayandirilarak degerlendirilmistir. Her
tekrar i¢in farkli sonuglar elde edilmistir. 300 tekrarlama ile 6nerilen model sonuglarinin
100 ve 200 tekrardan daha iyi oldugunu ve hata oraninin daha diisiik oldugunu
gostermistir. Ayrica 400 tekrar ve tizeri bir degerlendirme yapilmis ancak bu tekrarlarda
sonuglar cok fazla degiskenlik gostermedigi icin tablo ve sekil olarak gdsterilmemistir.
Degerlendirme kriterlerindeki yiizde degisim sadece 300 tekrar i¢in kabul edilmis ve
lizeri tekrarlar icin tekrarlanan sonugclar elde edilmistir. Onerilen modeldeki yiizde
degisim 300 kere tekrarlandiginda sonuca ulasilmistir.

Kriterlerdeki yilizde degisim sadece 300 tekrar i¢in kabul edilmistir.

Ayrica, 300 kere tekrarlanan durumda FAR degeri yiizde 12,18'dir ve 100 ve 200

tekrarlamadan daha az oldugu bulgusuna ulagilmistir.
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BESINCI BOLUM

SONUCLAR VE ONERILER

5.1. SONUC

Bilgisayar aglarindaki saldirilarin tespit edilmesi ve Onlenmesi, giivenlik
tartismalarindaki temel konulardan biridir. Bu konuda, saldir1 tespit sistemleri gibi
saldirilar1 dnlemek amaciyla cesitli yontemler uygulanmistir. Saldir1 tespit sistemleri
genellikle saldir1 tiirlerini tanimlar ve bu saldirilar1 belirli gruplarda siniflandirir. Bu tez
caligmasinda, k en yakin komsu ve destek vektér makinesinin kombinasyonu saldiri
tespit sisteminin uygulamas1 i¢in kullanilmistir. Onerilen modeli gdstermek ve test
etmek icin KDD99 veri tabani kullanilmistir. Onerilen modelde, en yakin komsu
algoritmasi Ozellik se¢imi, orneklerin siniflandirilmast igin ise destek vektor makinesi
kullanilmistir. Ozellik segiminin amaci algilama dogrulugunu arttirmaktir. Sonuglar,
onerilen modelin dogrulugunun 92.61 oldugunu gostermistir. Bu deger en iyi degere esit

bulunmustur.

Bu boliimde, 6nerilen modelin sonuglart diger modellerle karsilagtirilmigtir. Tablo
(5.1)'de goriildiigi tizere 6nerilen model CSVAC, ACO, SVM, GA + Fuzzy ve LVQ ile

karsilastirilmistir.

Tablo (5.1)'de Onerilen modelin dogruluk orani, CSVAC, ACO, SVM, GA +
Fuzzy ve LVQ modellerinin dogruluk oranindan daha yiiksektir. Ayrica, diisiik sayida
Ozellige sahip 6nerilen modelin dogruluk orani SOFM ve NB + Adaboost modellerinin
dogruluk oranindan fazla bulunmustur. Onerilen modelin dogrulugunda {izerindeki

tekrar sayisi da etkili olmaktadir.
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Tablo 5.1. Onerilen Modelin Dogruluk Oraninin Diger Modellerle Karsilastirilmasi

Referanslar Modeller Dogruluk oram
CSVAC 88.04
(Subaira vd., 2014) ACO 84.10
SVM 72.08
(Morshedu vd., 2013) GA+ Fuzzy 86.10
(Dagli, 2012) SOFM 98.69
(Degang vd., 2007) LVQ 89
(Li vd., 2010) NB-Adaboost 96.32
- Onerilen | Tekrarlama=100 92.61
model Tekrarlama=200 93.11
Tekrarlama=300 93.58
Dogruluk
120
100 501 86.1 89 92,61 2632 7509
80 72,08
60
- I I I I I
20
0 .
N v(/o @«&\ \30 (&,,v \,o"‘;\ LJO@
& & F
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Sekil 5.1. Onerilen Modelin 12 Ozellik Segimi ve 100 Tekrarmin Diger Modeller ile

Karsilagtirilmasi
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Sekil 5.2. Onerilen Modelin 12 Ozellik Segimi ve 200 Tekrarinin Diger Modeller ile

Karsilagtirilmasi
Dogruluk
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Sekil 5.3. Onerilen Modelin 12 Ozellik Se¢imi ve 300 Tekrarinin Diger Modeller ile
Karsilastirilmasi

Onerilen modelin tekrar sayisi, k sayist gibi farkli kriterlere gore
degerlendirilmistir. Her bir degerlendirmede, kriterler i¢in farkli sonuglar elde edilmis,
300 tekrarda dogruluk yilizdesi %93,58 bulunmustur. Daha fazla tekrarda, Onerilen
model daha yiiksek bir dogruluk oranina ve daha az hata oranina sahiptir. Ayrica, k
degerinin daha diisik olmasi durumunda Onerilen modelin dogruluk yiizdesi
artmaktadir. Onerilen modelin dogruluk orani diger modellerin dogruluk oranindan

daha yiiksektir ve bazi durumlarda dogruluk yiizdesi daha az bulunmustur. Sonuglar,
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ozellik sayisinin diisiik oldugunda, dogruluk yiizdesinin yiiksek oldugunu ve 6zellik
sayisinin ~ yilksek olmast durumunda, dogruluk yiizdesinin diisiik oldugunu
gostermektedir. Ozellik sayisinin fazla oldugu durumlarda, benzer drneklerin algoritma
tespit dogrulugu daha az olacaktir. Sonuglar, 6nerilen modelin 100 ve 200 tekrarda
dogruluk oraninin sirastyla %92,61 ve %93,11 oldugunu gostermistir. Onerilen modelin
300 tekrarda ve k = 3 ile dogrulugu 93.58, hata orani yiizdesi 7,14 bulunmustur.
Sonuglar 6nerilen modelin 300 tekrarinin, 100 ve 200 tekrarla karsilastirildiginda
dogruluk oraninin daha fazla oldugunu gostermistir. Karsilagtirmalar sonucunda,
onerilen modelin CSVAC, ACO, SVM, GA + Fuzzy ve LVQ modellerinden de

dogruluk oraninin daha yiiksek oldugu bulgusuna ulasilmistir.

5.2. ONERI VE GELECEKTEKI CALISMALAR

Destek vektor makinesi, smiflandirma problemlerinde bir arag olarak
kullanilmaktadir. Destek vektor makinelerinin dayandigi matematiksel prensipler geregi
siiflandirma problemlerinin ¢oziimiinde elde edilen sonucun dogruluk yiizdesi
yiiksektir. Destek vektér makinesinin amaci, iki simif verilerini iyi bir sekilde
bolebilecek maksimum marjinal bir hiper diizlem olusturmaktir. Destek vektor
makinesinin zayif yonlerinden biri, boliinmiis hiper diizlem olusturulmasinda yapisal
verilerine dikkat etmemesidir. Bu nedenle, destek vektdor makinesinin dogrulugunu
artirmak icin veriler arasindaki yerel baglilik (korelasyon) siirdiiriilmelidir. Greedy
algoritmasi, destek vektér makinesinde kullanilan optimizasyon yontemlerinden biridir.
Bu yontem, her bir sinifin numunesi i¢in ortalama matrisleri ve kovaryansi kullanarak
tim olas1 secimleri elde eder ve en kotii 6rnek dagilimi i¢in smiflandirma dogru bir
sekilde yapilir. Smiflandirma etkinligini arttirmak i¢in, egitim sirasinda veriler
arasindaki yerel baglilik (korelasyon) dikkate alinmalidir. Destek vektér makinesinin
nispeten yliksek hesaplama karmagiklig1 ile basa ¢ikmak i¢in, tiim 6zellikleri kullanmak
yerine siniflandirmay1 hizlandiracak niteliklerin bir alt kiimesini kullanmak yeterli

olacaktir.

Veri setindeki sinif orneklerinin esit olmadig1 siniflandirma problemlerinde, bu
durum verimliligi olumsuz yonde etkilemektedir. Bir sinifin orneklerinin sayisi, diger
siniftan ¢ok daha az oldugunda olusmaktadir. Toplam hatanin biiyiikliiglinii en aza

indirmeye dayali normal siniflandirma yoOntemleri, dengesiz veri lizerinde 1iyi
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calisamazlar c¢iinkii siniflarin dengeli dagilimi oldugu varsayilmaktadir. Bu sorunu
diizeltmenin yollarindan biri, iki katmanli bir destek vektor makinesi kullanmaktir.
Dengesiz verileri tanimlamak icin ilk katmanda bir¢ok 6rnek alinir ve ikinci katmanda,

egitim ve test icin agirlikli 6rnekler segilir.

En yakin komsuluk algoritmasindaki en onemli en oOnemli smiflandirma
problemlerinden biri mesafe kriteridir. Mesafe kriteri, bir test numunesinin
komsularinin hesaplanmasindaki en temel parcadir. Bir siniflandirma algoritmasinin
egitim oOrnekleri olarak en yakin komsular1 kullanmak, veri siralama i¢in verimli bir
yontemdir. Bu tezde, mesafe kriteri kullanilarak uygun komsular temsilci olarak
secilmigtir. Daha sonra bir ayirict hiper diizlem kullanilarak; smiflandirma
algoritmasinin, siniflandirma vektoriinii desteklemesi saglanmistir. Bu ¢alismada saldir1
tespiti igin hibrit bir siniflandirma yontemi kullanilmistir. Denetlenen siniflandirmada,
smiflandirma sayisi i¢in egitim verisi olarak, simiflarin sayist ve tiirii gibi 6rneklerden
temel bilgiler alinmistir.

Siniflandirma sorunlarindan biri, 6zellik alani boyutlarimin yiiksek olmasidir.
Ozelliklerin gogu ilgisiz ve gereksizdir bu yiizden smmflandirma verimliligi iizerinde
olumsuz bir etkiye sahiptir. Bu nedenle oOzellik se¢imi, Ozellik alanini azaltmak ve
siiflandirma verimliligini artirmak i¢in kullanilmaktadir. Gelecekteki ¢alismalarda {i¢
adimli yontemlerin kullanilmast planlanmaktadir. Yani Oncelikle, akilli bir yontem
kullanilarak 6nemli 6zellikler ayiklanmali ve daha az etkisi olan Ozellikler, 6zellik
kiimesinden kaldirilmalidir. Tkinci adimda, bulanik mantik modelleri kullanilarak ilk
adimda kaldirilmayan 6zellikler tanimlanacaktir. ilk veriler belirsiz oldugundan dolay:
bunlar bulanik kiimeler olarak tanimlanir. Daha sonra bulanik kiimeler algoritmaya
kategorize edilecektir. Son adimda, Ozelliklerin boyutlarin1 azaltmak i¢in bir

siniflandirma algoritmasi kullanilacaktir.
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