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YUKSEK LiSANS TEZIi

KIiSISEL VERILERIN 5237 SAYILI TURK CEZA KANUNU
KAPSAMINDA KORUNMASI

Seyma SERT
Tez Damismani: Dr. Ogr. Uyesi Cem SENOL
2018, 161 sayfa

Jiiri: Dr. Ogr. Uyesi Cem SENOL
Dr. Ogr. Uyesi Ozgiir TEMIZ
Dr. Ogr. Uyesi Omer GEDIK

Bu tezde, kisisel verilerin 5237 sayili1 Tiirk Ceza Kanunu kapsaminda korunmast
incelenmistir. Kisisel verilerin korunmasi, Anayasa’da bir hak olarak agik¢a
diizenlenmigtir. Tiirk hukukunda Kisisel Verilerin Korunmasi Kanunu’nun yiiriirliige

girmesiyle kisisel verilerin korunmasi konusunda 6zel bir kanuni diizenleme yapilmistir.

Tez, iki ana bdliimden olugmaktadir. Birinci boliimde, kisisel verilerle ilgili 6nemli
bazi kavramlar ve temel ilkeler incelenmistir. Bu boliimde, oncelikle gercek kisiyle
baglantilandirilabilen her bilginin, kisisel veri oldugu sonucuna varilmistir. Kisisel
verilerle ilgili kavramlar ve 0Ozel hayatin gizliligi hakki, ulusal ve uluslararasi
diizenlemeler ile Tiirk hukukundaki yargi kararlari ve Avrupa Insan Haklari
Mahkemesi’nin vermis oldugu kararlardan yararlanilarak anlatilmistir. Kisisel verilerin
korunmasinda temel ilkeler ise oOzellikle Kisisel Verilerin Korunmasi Kanunu

cercevesinde incelenmistir.

Tezin ikinci boliimiinde, kisisel verilerin korunmasiyla ilgili TCK’da diizenlenen
suclar, Yargitay kararlar1 da ele alinarak hem teorik hem de pratik yonden anlatilmistir.
Bu suglar agisindan, Kisisel Verilerin Korunmas: Kanunu’nda diizenlenen hukuka
uygunluk sebepleri de incelenmistir. Sonug¢ olarak, tespit edilen bazi sorunlara iliskin

¢Ozlim Onerileri sunulmustur.

Anahtar Kelimeler: Kisisel Veri, Kisisel Verilerin Korunmasi, Ozel Hayatin

Gizliligi, Kisisel Verilerin Korunmasina Iliskin Yarg: Kararlari
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ABSTRACT

MASTER THESIS

PROTECTION OF PERSONAL DATA PERSUANT TO THE
TURKISH CRIMINAL ACT NO. 5237

Seyma SERT
Advisor: Asst. Prof. Cem SENOL
2018, page:161

Jury: Asst. Prof. Cem SENOL
Asst. Prof. Ozgiir TEMIZ
Asst. Prof. Omer GEDIK

The subject of this thesis is “Protection of Personal Data Persuant to Turkish
Criminal Act No. 5237”. The protection of personal data is clearly regulated in the
Turkish Constitution as a right. In Turkish law, by entering into force of “Personal Data

Protection Law”, specific law regulation has made on the protection of personal data.

Thesis consists of two main sections. In the first section, some important concepts
and the basic principles of personal data have been studied. In this section, firstly, it has
concluded that as long as a person can be identified with that data, it should be considered
as personal data. Concepts of personal data and the right of privacy have explained by
national and international regulations, judicial decisions of Turkish Law and European
Court of Human Rights. The basic principles of personal data protection has been studied

in particular under the “Personal Data Protection Law”.

In the second section, crimes in Turkish Penal Code related to protection of personal
data has explained with Turkish Supreme Court decisions theoretical and practical. In
terms of these crimes, it has been also studied reasons that make these crimes in
compliance with law regulated in “Personal Data Protection Law”. As a result, solution

suggestions have offered about some problems that identified.

Key Words: Personal Data, Protection of Personal Data, The Right Of Privacy,
Court Decisions Related To Personal Data
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ONSOZ

Bu tezde, bilgi teknolojisi alanindaki gelismeler nedeniyle 6nemi giin gegtikce artan
kisisel wverilerin, 5237 sayili Tirk Ceza Kanunu kapsaminda korunmasi konusu
incelenmistir. Tezin ilk boliimiinde, kisisel verilerle ilgili temel kavramlar ve kisisel
verilerin korunmasinda uyulmasi gereken ilkeler incelenmistir. Tezin ikinci bolimiinde

ise kisisel verilerin korunmasiyla ilgili TCK’da diizenlenen suglar incelenmistir.

Bu ¢alismanin hazirlanmasi siirecinde tez konusunu oneren ve tezimi bastan sona
kadar sabirla okuyup hatalarim1 ve eksikliklerimi diizeltmeme yardimci olan, tereddiitte
kaldigim noktalarda zamanin1 ve bilgisini benden esirgemeyen tez danismanim ve degerli
hocam Sayin Dr. Ogr. Uyesi Cem SENOL ’a; vakit ayirip tez jiirimde yer alarak yapici
elestirileriyle galismama &nemli katkilarda bulunan hocalarim Sayin Dr. Ogr. Uyesi
Ozgiir TEMIZ ve Saym Dr. Ogr. Uyesi Omer GEDIK ’e; ceza hukukunu sevdiren ve bu
alanda ¢alisma karar1 almama etkisi olan kiymetli hocam Sayin Dr. Ogr. Uyesi B. Caner
HACIOGLU’na; tez yazim siirecinde bilgisinden ve yardimindan istifade ettigim kiirsii
arkadasim Ceza ve Ceza Muhakemesi Hukuku arastirma gorevlisi Saymm Mehmet
Godekli’ye tesekkiir ederim. Ayrica attigim her adimda beni destekleyen basta babam
frfan SALIN olmak iizere tiim aileme ve sevgili Esim Fatih SERT e verdikleri maddi ve

manevi desteklerinden dolay1 ¢ok tesekkiir ederim.

Erzurum - 2018 Seyma SERT



GIRIS

Kisisel verilerin korunmasinin nemi, 6zellikle Ikinci Diinya Savasi’ndan sonra ve
teknoloji alanindaki gelismeler sonucunda artmus olsa da, M.O. 5. yiizyilda ortaya ¢ikan,
hekimin hastalariyla 1ilgili 6grenmis oldugu bilgileri sir saklama yiikiimliligi
cergevesinde saklama yiikiimliliigiine iliskin Hipokrat yemini, kisisel verilerin
korunmasi konusundaki en eski 6rneklerden birisidir. Dolayistyla kisilerin insan onuruna
yarasir bir yasam siirdiirebilmeleri i¢in kisisel verilerinin korunmasi gerekliligi, insanliin

baslangicindan beri var olmustur.

Gliniimiizde bilgisayar teknolojilerindeki, elektronik gdzetim sistemlerindeki ve
veri toplama ve depolamadaki biiyiimeler nedeniyle, 6zellikle akademik, tibbi ve is
kayitlariyla ilgili kisisel bilgiler ve iletisim bilgilerinin, haksiz gozetleme ve kotiiye
kullanimindan korunmaya yénelik endiseler’ ve tehditler artmistir?. Yeni teknolojilerin
miisterek giicli ve kisisel verilerin elektronik kullanimindaki farkli teknikler; bireyleri,
kapali kapilar ardinda dahi dile getirilmemis en gizli duygu ve diisiinceleri agiga
cikarmakla tehdit etmektedir®. Ozel hayatin gizliligini daraltan, dolayisiyla kisisel
verilerin korunmasini zorlastiran en Onemli gelismelerden birisi de kamerali cep
telefonlarinin yayginlasmasidir. Onceden, sinirli sayida poz ¢ekme filmleri takilabilen
fotograf makineleriyle ¢ekilen fotograflar, i¢inde kisinin kendisinin ve yakinlarinin
bulundugu, daha az sayida ve dikkatli cekimlerdi. Ancak bugiin neredeyse herkesin elinde
bulunan kamerali telefonlarda bu sekilde sinirlamaya gerek olmadigindan, herkes istedigi
anda istedigi kisinin fotografin1 habersiz sekilde ¢ekebilmektedir. Dolayisiyla teknolojik
gelismeler bireylerin yasamlarini kolaylastirirken, gdzetlenme potansiyelinin artmasi

nedeniyle gizliliklerini korumay1 zorlastirmaktadir.

Onceleri sinirl sayida kisi ya da kurumun elinde yazili sekilde dosyalanmis olarak
saklanan kisisel veriler, bilgisayar teknolojisinin gelisimiyle sayisal ortama aktarilmis;

internetin yaygin hale gelmesi sonucunda da hukuka uygun veya aykir sekilde ilgili

! Judith Wagner DeCew, “The Scope of Privacy in Law and Ethics”, Law and Philosophy, 5 (2), 1986, 145.
2 Paul M. Schwartz, “Property, Privacy, and Personal Data”, Harward Law Review, 117 (7), 2004, 2072.

3 Edward J. Bloustein, “Privacy As an Aspect of Human Dignity: An Answer to Dean Prosser”, New York
University Law Review, C: 39, 1964, 1006.
http://heinonline.org/HOL/Page?handle=hein.journals/nylr39&div=71&g_sent=1&collection=journals
(Erigim Tarihi: 15.02.2018).
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ilgisiz herkesin erisimine agilmistir®. Ancak bilgisayar aglarinda bulunan kisisel veriler,
viriislere, bilgisayar korsanlarina, ele gecirilen iletisimlere ve elektronik gozetleme
saldirilarina kars1 savunmasizdir. Artan bir sekilde, bireylerle ilgili dijital dosyalar insa
edilmekte ve isletmelerle hiikiimetler, kisisel verileri veri tabanlarinda toplamaktadir®.
Bankacilik, sigortacilik, saglik, sosyal hizmetler, egitim, telekomiinikasyon, ulasim,
turizm, pazarlama, bilisim ve gilivenlik gibi alanlarda faaliyet gosteren kamu kurumlari
ve isletmeler, bircok kisisel veriyi verdikleri hizmetler geregi biinyelerinde
barindirmaktadir. Bu nedenlerle, kisisel verilerin sadece ulusal degil, uluslararasi diizeyde

de korunmasi ihtiyact dogmustur.

Tiirk hukukunda kisisel verilerin korunmasi hakki, 12.9.2010 tarihinde yapilan
referandum sonucunda, Anayasa’nin® 20. maddesine eklenen fikrayla Anayasal bir hak
olarak giivence altina alinmistir. 24.3.2016 tarthinde 6698 sayili Kisisel Verilerin
Korunmast Kanunu’nun’ kabul edilmesiyle, kisisel verilerin korunmasi hakki 6zel bir

kanuni diizenlemeye kavugmustur.

Bu tezin amaci, uluslararasi diizenlemeler ve mahkeme Kkararlarindan da
faydalanarak, kisisel verilerin korunmasinin 6neminin ve sinirlarinin ortaya koyulmasi ve
kisisel verilerin korunmasina yonelik 5237 sayili Tiirk Ceza Kanunu’nda® diizenlenen
suclarin incelenmesi sirasinda tespit edilen bazi eksik hususlarin, Kisisel Verilerin

Korunmasi Kanunu ve Yargitay kararlarindan yararlanmak suretiyle agiklanmasidir.

Tezin birinci bolimiinde, kisisel verilerle ilgili temel kavramlar, kisisel verilerin
korunmasi hakkinin dayanagini agiklayan goriisler ve hakkin sinirlari, tarihi gelisimi ve
kisisel verilerin korunmasinda uyulmasi gereken ilkeler incelenecektir. Bu boliimde yer
alan kavramlar incelenirken, ulusal ve uluslararas1 diizenlemeler ile Tiirk hukukundaki

yarg1 kararlar1 ve Avrupa Insan Haklar1 Mahkemesi’nin vermis oldugu kararlar dikkate

4 Murat Volkan Diilger, Bilisim Suclar: ve Internet Iletisim Hukuku, (Genisletilmis ve Giincellenmis 6.
Baski), Seckin Yayincilik, Ankara 2015, 632.

5 Daniel J. Solove, “The New Vulnerability: Data Security and Personal Information”, GW Law Faculty
Publications, 2008, 111, http://scholarship.law.gwu.edu/cgi/viewcontent.cgi?
article=2090&context=faculty publications (Erisim Tarihi: 15.11.2017).

® Resmi Gazete Tarihi: 9.11.1982, Say1: 17863. Calismanin bundan sonraki boliimlerinde “Anayasa” olarak
adlandirilacaktir.

" Resmi Gazete Tarihi: 7.4.2016, Say1: 29677. Calismanin bundan sonraki béliimlerinde “KVKK” olarak
adlandirilacaktir.

8 Resmi Gazete Tarihi: 12.10.2004, Sayr: 25611. Calismanin bundan sonraki béliimlerinde “TCK” olarak
adlandirilacaktir.
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alinacaktir. Kisisel verilerin korunmasinda uyulmasi gereken ilkeler ise 6zellikle Kisisel

Verilerin Korunmasi Kanunu ¢er¢evesinde anlatilacaktir.

Tezin ikinci boliimiinde, kisisel verilerin korunmasiyla ilgili TCK’da diizenlenen
suclar, Yargitay kararlar1 da ele alinarak hem teorik hem de pratik yonden karsilastirmali
olarak degerlendirilecektir. Bu sug tipleri anlatilirken, Kisisel Verilerin Korunmasi
Kanunu’'nda kanun hiikmiinii icra hukuka uygunluk sebebinin goriiniimii seklinde
diizenlenen maddeler de incelenecektir. TCK’da yer alan sug tiplerinde tespit edilen
eksiklikler de yine Kisisel Verilerin Korunmasi Kanunu’nda yer alan ilgili hiikiimler

yardimiyla agiklanacaktir.



BIiRINCi BOLUM

KIiSISEL VERILERLE iLGILIi TEMEL KAVRAMLAR ve KiSISEL
VERILERIN KORUNMASINDA UYULMASI GEREKEN iLKELER

1.1. KiSISEL VERILERLE ILGILI TEMEL KAVRAMLAR

1.1.1. Kisisel Veri Kavram

Kisisel veri kavrami, i¢ hukuk ve uluslararasi1 hukukta benzer sekilde
tammmlanmistir. Kavram, Tirk hukukunda KVKK’nin “Tanimlar” bashikli m. 3/1-d
bendinde, “kimligi belirli veya belirlenebilir gercek kisiye iliskin her tiirlii bilgi ” seklinde
ifade edilmistir. TCK’nin kisisel verilerin kaydedilmesi sugunu diizenleyen 135.

maddesinin gerekgesinde de “gercek kisiyle ilgili her tiirlii bilgi” olarak tanimlanmustir.

Kisisel veri, OECD tarafindan yayinlanan 1980 tarihli Rehber Ilkelerin 1/b
maddesinde® ve Kisisel Nitelikteki Verilerin Otomatik Isleme Tabi Tutulmasi1 Karsisinda
Sahislarin  Korunmasma Dair 108 sayili Avrupa Konseyi Sézlesmesi'ninl® 2/a
maddesinde!! benzer sekilde tanimlanmistir. Avrupa Birligi tarafindan ¢ikarilmis olan
1995/46/EC sayili, Bireylerin Kisisel Verilerinin Islenmesi ve Serbest¢e Dolagimi
Karsisinda Korunmasina iliskin Direktif’in*® 2/a maddesinde kisisel veri, tanimlanmas
veya tamumlanabilir gercek bir kisiyle (veri 6znesi) ilgili herhangi bir bilgi seklinde
tanimlanmastir. Tanimlanabilir bir kisi, ozellikle fiziksel, zihinsel, fizyolojik, ekonomik,
sosyal veya kiiltiirel kimligine ozgii bir kimlik numarasiyla veya bir ya da daha fazla
faktor referans almarak, dogrudan veya dolayli sekilde tamimlanabilen kisidir'®. 25
Mayis 2018 tarihinde, 95/46/EC sayili Veri Koruma Direktifinin yerini alan** 2016/679

® http://oecdprivacy.org/ (Erisim Tarihi: 28.04.2017).

10 Caligmanin bundan sonraki boliimlerinde 108 sayili Avrupa Konseyi Sézlesmesi olarak adlandirilacaktir.
1 http://www.resmigazete.gov.tr/eskiler/2016/03/20160317-2.pdf (Erisim Tarihi: 30.10.2017).

12 Caligmanin bundan sonraki boliimlerinde “95/46/EC sayili Direktif” olarak adlandirilacaktir.
Bhttp://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:31995L.0046 (Erisim Tarihi: 28.04.2017).
14 25 Mayis 2018 tarihinden sonra 95/46/EC sayili Direktif ilga edilerek yerine 2016/679 sayili Avrupa
Birligi Genel Veri Koruma Tiiziigii yiiriirliige girmistir.
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sayili Avrupa Birligi Genel Veri Koruma Tiiziigii’'niin!® 4/1. maddesinde!® de benzer
sekillerde tanimlanmigtir. Ancak bu tanima teknolojik gelismeler nedeniyle genetik

kimlik, konum verileri ve ¢evrimici kimlik belirleyiciler de eklenmistir'’.

Kisisel verinin kapsaminin ne oldugu konusunda yapilan tartigmalar, giinlimiizde
onemsiz hale gelmistir'®, S6z konusu diizenlemelerden de anlasilacag: iizere artik kisiyle
ilgili olup onun bilinebilmesini saglayan her tiirli veri, kisisel veri olarak kabul
edildiginden®®, Anayasa Mahkemesi’nin kisisel veriyle ilgili kararlarinda da kimligi
belirli veya belirlenebilir olmak kaydiyla, bir kisiyle ilgili tiim bilgiler kisisel veri olarak

kabul edilmistir®®. Anayasa Mahkemesi ve Yargitay?!, vermis oldugu kararlarda kisisel

15 Calismanin bundan sonraki béliimlerinde “2016/679 sayili Genel Veri Koruma Tiiziigii” olarak
adlandirilacaktir.

18http://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1493800604652&uri=CELEX :32016R0679
(Erisim Tarihi: 28.04.2017).

T A. Cigdem Ayodzger, Kisisel Verilerin Korunmasti, Beta Yaymcilik, Istanbul 2016, 5.

18 Bir goriise gore, kisisel veri, bireylerin ¢ogunun, yakin g¢evresi haricindeki kisilerce bilinmesini
istemedigi bilgilerdir. Ancak bazi bireyler, toplumdaki bireylerin genelinin bagskalar1 tarafindan
bilinmesinde sakinca gérmedigi veriler yoniinden de hassas olabilirler. Dolayisiyla bu goriig, hem ilk
durumu hem de ikinci durumdaki istisnai durumu kapsamamaktadir. Kisisel veri konusunu toplumun bakis
acisina gore degerlendiren baska bir goriise gore, bir kisinin mahrem oldugunu diisiinerek baskalarindan
saklamasinin mantik ¢er¢evesinde normal oldugu bilgiler, kisisel veridir. Kisilerin siibjektif durumunun
Oonemsiz olmasi gerektigini savunan diger bir goriise gore ise, kisisel verinin bagkalarini ilgilendiriyor
olmasi ya da olmamasinin, tek basina onun niteligini degistirmeyecegini savunmaktadir. Ciinkii kisinin,
kendisiyle ilgili bagkalarinin 6grenmesini umursamaksizin agikladigi bilgiler de kisisel veri kapsamindadir.
Bu tartismalarla ilgili ayrintili bilgi i¢in bkz. Hale Akdag, Tiirk Ceza Kanunu Kapsaminda Kisisel Verilerin
Korunmasi, Adalet Yaymevi, Ankara 2013, 7-9.

19 Muammer Ketizmen, Tiirk Ceza Hukukunda Bilisim Suclari, Adalet Yaymevi, Ankara 2008, 230.

20 Anayasa Mahkemesi kararma gore; “kisisel veri kavrami, belirli veya kimligi belirlenebilir olmak
sartiyla, bir kisiye iligkin biitiin bilgileri ifade etmektedir. Bu baglamda adi, soyadi, dogum tarihi ve dogum
yeri gibi bireyin sadece kimligini ortaya koyan bilgiler degil; telefon numarasi, motorlu tasit plakasi, sosyal
gilivenlik numarasi, pasaport numarasi, 6zgeg¢mis, resim, goriintii ve ses kayitlari, parmak izleri, genetik
bilgiler, 1P adresi, e-posta adresi, hobiler, tercihler, etkilesimde bulunulan kisiler, grup iiyelikleri, aile
bilgileri qibi kisiyi dogrudan veya dolayli olarak belirlenebilir kilan tiim veriler kisisel veri
kapsamindadir.” Anayasa Mahkemesi, Esas No: 2013/122, Karar No: 2014/74, Karar Tarihi: 9.4.2014,
http://www.kararlaryeni.anayasa.gov.tr (Erisim Tarihi: 05.05.2017).

Diger bir Anayasa Mahkemesi kararinda, kisisel veri kavranmunm, AIHS’de agik bir sekilde
diizenlenmemekle birlikte, AIHM Kkararlarinda 6zel yasamin gizliliginin bir par¢asi oldugunun kabul
edildigi belirtilmistir. ATHM kararlarinda kisilere ait gériintiilerin, fotograflarin, parmak izinin, DNA
profilinin, hiicre 6rneklerinin, ev adreslerinin, yas, dogum tarihi ve fiziksel 6zelliklerin kisisel veri
kapsaminda degerlendirildigi belirtilmistir. Anayasa Mahkemesi, Esas No: 2015/32, Karar No: 2015/102,
Karar Tarihi: 12.11.2015; Esas No0:2014/74, Karar No: 2014/201, Karar Tarihi: 25.12.2014,
http://www.kararlaryeni.anayasa.gov.tr (Erisim Tarihi: 05.05.2017).

21 Yargitay’m vermis oldugu bir kararda kisisel veriler; su sekilde simflandirilmustir:

“a- Yasam sekline iligkin kisisel veriler: Kisilerin tictincii kisiler tarafindan ayirimciliga ugramamasi ve
haysiyetinin korunmasiyla iligkili olarak dini inanglari, cinsel tercihleri, etnik kokeni, su¢ ge¢misi, politik
egilimleri ve kigisel 6zel aktivitelere iligkin bilgiler,

b- Ekonomik ve finansal kisisel veriler: Suglular tarafindan suiistimale ve kimlik hirsizligina hedef
olmamak icin kisinin mali varligi, sahip oldugu hisse ve hesaplar, bor¢lar,, yaptigi aligverisler, kredi
kartlarina iliskin veriler. Ayrica sayilan bu bilgilerle kisinin nerede ve kimlerle bulunduguna, saglik
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verinin ne olduguyla ilgili tespitlerde bulunmustur. Bu kararlara bakildiginda, kisisel
verinin igeriginin genis bir sekilde yorumlandigi goriilmektedir. Ancak kararlarda,
maddenin uygulama alaninin gereginden fazla genisletilerek uygulamada hemen hemen
her eylemin su¢ teskil etmemesi igin her somut olaymn ozelliklerinin titizlikle

degerlendirilmesi gerektigi belirtilmistir.

Kisinin adi, soyadi, ev ve is adresi, dogum tarihi, medeni durumu, uyrugu, meslegi,
goriintiisii, kanaatleri??, etnik kokeni, fiziksel 6zellikleri, genetik bilgileri, saglik, ¢alisma
ve egitim durumu, kisisel ve aile i¢i yasami, bagkalariyla gergeklestirdigi haberlesmeleri,
ikamet adresi, kredi kart1 ve banka bilgileri, emniyet bilgileri, kisisel diigiince ve inanglari,

alisveris aliskanliklari, tercihleri ve giindelik yasam aliskanliklan?®, ¢alisma sartlan®,

bilgilerine iliskin bilgiler de ortaya ¢ikarabileceginden ve varlik bilgisinin toplumsal agidan da ozel
sayilmasindan dolayr 6nemi artmaktadir.

C- Bilisim alamina iligkin kisisel veriler: e-postalarin bizzat adresleri veya sifreleri, internet ortaminda
paylasilan kisisel veriler mahrem olarak degerlendirilebilir. Bunun dnemi su bakimdan artmaktadir,
internette gezinti yapan kisi bir¢ok kisisel bilgileri paylasmakta, bu bilgiler kayit altina alinmakta, yine
internet erigimine iligkin iz kayitlarinin hizmet saglayici ve sunucu sahipleri tarafindan tutulabiliyor olmasi
nedenleriyle artmaktadir.

d- Saglikla ilgili kisisel veriler: Saghik verileri kisilerin is giivenligini, toplum icindeki statiisiinii ve sigorta
kapsamini etkileyen hassas bilgilerdir. Ayrica saghk verileri kisilerin sosyal yasantisi ve psikolojik
durumlart hakkinda bilgi edinilmesine neden olabilir. Biyometrik veriler de (Kisinin kendine ozgii fiziksel
veya biyolojik niteliklerine dayali olarak insanlarin kimligini tespit icin dijital teknolojiden faydalanma
bilimi) kisisel veriler arasindadir.

e- Politik kisisel veriler: Toplum iginde yasayan kigilerin siyasi tercihleri toplum katmanlar: arasinda
bilinme halinde ayirimciliga maruz kalma ihtimali bulundugundan, bu bilgiler de kisisel veridir. ” Y argitay
12. Ceza Dairesi, Esas No: 2011/15747, Karar No: 2012/12099, Karar Tarihi: 15.05.2012 (Sinerji Mevzuat
ve Igtihat Programn).

Yargitay vermis oldugu baska bir kararinda, “kisisel veri” kavramindan, kisinin, yetkisiz ticiincii kisilerin
bilgisine sunmadigi, istediginde baska kisilere aciklayarak ancak simirli bir ¢evre ile paylastig niifus
bilgileri (T.C. kimlik numarasi, adi, soyadi, dogum yeri ve tarihi, anne ve baba adi gibi), adli sicil kaydi,
yerlesim yeri, egitim durumu, meslegi, banka hesap bilgileri, telefon numarasi, elektronik posta adresi, kan
grubu, medeni hali, parmak izi, DNA's1, sag, tiikiiriik, tirnak gibi biyolojik érnekleri, cinsel ve ahlaki egilimi,
saghk bilgileri, etnik kékeni, siyasi, felsefi ve dini goriisii, sendikal baglantilart gibi kisinin kimligini
belirleyen veya belirlenebilir kilan, kisiyi toplumda yer alan diger bireylerden ayiran ve onun niteliklerini
ortaya koymaya elverisli, gergek kisiye ait her tiirlii bilginin anlasimas: gerekir.

Ancak, soz konusu maddenin uygulama alaninin amaglanandan fazla genisletilerek, uygulamada belirsizlik
ve hemen her eylemin su¢ olusturmasi gibi olumsuz sonuglarin dogmamasi igin, somut olayin ézellikleri
dikkate alimarak titizlikle degerlendirme yapilmasi, olayda herhangi bir hukuk dali tarafindan kabul
edilebilecek bir hukuka uygunluk nedeni veya bu kapsamda nazara alinabilecek bir hususun bulunup
bulunmadiginin saptanmasi ve samgin eylemiyle hukuka aykiri hareket ettigini bildigi ya da bilebilecek
durumda oldugunun da ayrica tespit edilmesi gerekir.” Yargitay 12. Ceza Dairesi, Esas No: 2016/9759,
Karar No: 2017/10938, Karar Tarihi: 13.4.2016, https://emsal.yargitay.gov.tr (Erisim Tarihi: 22.3.2018).
22 Oguz Simsek, Anayasa Hukukunda Kisisel Verilerin Korunmasi, Beta Yaymevi, Ankara 2008, 121.

23 Elif Kiizeci, Kisisel Verilerin Korunmasi, Turhan Kitabevi, Ankara 2010; Hiiseyin Can Aksoy, Medeni
Hukuk ve Ozellikle Kisilik Hakki Yoniinden Kigisel Verilerin Korunmasi, Cakmak Yaymevi, Ankara 2010,
1.

24 Avrupa Adalet Divam 6 Kasim 2003 tarihli ve C-101/01 sayili Lindquivist karar1. Aksoy, 22-23.
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viicut dlgiileri, ten rengi, goz rengi, kan grubu, kan tahlili sonuglari, telefon numaralan?®,
tibbi bir miidahaleye, genetik profile, kan saymna iliskin bilgiler®, yaptig

!, profesyonel aliskanliklari veya etkinlikleri, yiiz yapisi®,

yolculuklarinin listesi?
giivenlik kodu, erisim kodu, kisisel uygulamalara ait kayitlar, ¢evrimici kimlik ve
internette ziyaret edilen sitelerden elde edilen gerezler, dgrenci kimlik numaras1?®, arag
plakasi, pasaport ve sosyal gilivenlik numarasi, 6zge¢mis, hobiler, grup iiyelikleri,
etkilesimde bulunulan kisiler®®, irki, siyasi ya da felsefi diisiinceleri, dini, hangi
mezhepten oldugu, birlik, vakif, dernek ya da sendika iiyelikleri, cinsel hayat1 ile ilgili
bilgileri, adli sicil kayitlar1, ekonomik bilgileri, fotografi, bilgisayarinin IP adresi, e-posta
adresi, emeklilik numarasi, kurum sicil numarasi ve vergi numarasi, telefon rehberi ve

31

mesajlari, facebook, twitter®”, instagram ve kisisel blog sayfasinda paylastigi yazi,

fotograf, ses ve videolar1 da kisisel veri kapsamindadir.

Kisilerden giivenlik amagli alinan parmak izleri, irislerinden veya kamera
kayitlarindan alinan resim ve ses bilgileri®2, dlgiilebilir fizyolojik ve kisisel 6zellikler
araciligiyla gergeklestirilen ve otomatik olarak dogrulanan biyometrik yontemlerle elde
edilen yiiz tanima, imza tanima, ylriiylls tanima, koku tanima, viicut 1sis1 tanima,
klavyeye basis seklini tanima® gibi bilgiler, kisinin dolayli yoldan belirlenmesini

sagladigindan kisisel veri kapsaminda degerlendirilmektedir®®. Bir kimsenin DNA’si

%5 Ersan Sen, Yasemin Yurttas, “Bilgisayar Programlar1 Karsisinda Ozel Hayatin Korunmasi”, Terazi
Hukuk Dergisi, 5(42), 2010, 3.

% Leyla Keser Berber, Mahir M. Ulgii, Ciineyd Er, Elektronik Saglik Kayitlar: ve Ozel Hayatin Gizliligi,
Istanbul Bilgi Universitesi Bilisim Teknolojisi Hukuku Uygulama ve Arastirma Merkezi, Istanbul 2009,
120.

2" Hayrunnisa Ozdemir, “Haberlesmenin Gizliligi ve Kisisel Veriler”, Erzincan Universitesi Hukuk
Faliiltesi Dergisi, 13(1-2), 2009, 290.

28 Songiil Atak, “Kisisel Verilerin Korunmasina iliskin Avrupa Birligi Yénergesinin Temel Ozellikleri”,
Kazanci Hakemli Hukuk Dergisi, Sayt: 57-60, 2009, 207.

2 Tiirkay Henkoglu, Bilgi Giivenligi ve Kisisel Verilerin Korunmast, Yetkin Yayinlari, Ankara 2015, 28.
30 25.12.2014 Tarih, E:2014/74, K:2014/201, http://www.kararlaryeni.anayasa.gov.tr (Erisim Tarihi:
05.05.2017).

3t Aydin Akgiil, Damstay ve Avrupa Insan Haklari Mahkemesi Kararlar Isiginda Kisisel Verilerin
Korunmas: (2. Bask1), Beta Yayincilik, Istanbul 2016, 8-9.

%2 Hayrunnisa Ozdemir, Elektronik Haberlesme Alaminda Kisisel Verilerin Ozel Hukuk Hiikiimlerine Gére
Korunmast, Segkin Yayincilik, Ankara 2009, 124.

38 Ciineyd Er, Biyometrik Yontemler ve Ozel Hayatin Gizliligi Hakki: Parmak Izi, Géz ve DNA Tarama
Gibi Teknolojik Kimlik Denetleme Usullerinin Hukuki Statiisii, Yetkin Yayinlari, Ankara 2007, 21-24.

3 Akgiil, Danistay ve Avrupa Insan Haklari Mahkemesi Kararlar: Isiginda Kisisel Verilerin Korunmast,
9-10.
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icermeleri nedeniyle insan dokusuna ait hiicre 6rnekleri dahi kisisel veri olarak kabul
edilebilmektedir®.

1.1.2. Kisisel Veri Kavraminin Unsurlari

Kisisel veri kavraminin, KVKK’da ve 95/46/EC sayil1 Veri Koruma Direktifi’nde
diizenlenen ve genel olarak benimsenen tanimi1 geregince iki temel unsuru bulunmaktadir:

a) Veri, b) Kimligi belirli veya belirlenebilir bir kisi olmak.

1.1.2.1. Veri

Kisisel veri kavrammin ilk unsuru veridir. Ogretide veri ve bilgi kavramlari
birbirinin yerine kullanilsa da aslinda birbirinden farkli anlamlara gelmektedir. Ancak bu

calismada veri ve bilgi terimleri ayn1 anlamda kullanilacaktir.

Veri; “olgu, kavram ya da komutlarin, iletisim, yorum ve islem i¢in elverigli bigimli
gosterimi” olarak tammlanmaktadir®®. Bilgi ise “islemde kullanilan uzlasimsal
kurallardan yararlanarak kisinin veriye yonelttigi anlam” olarak tanimlanmaktadir®’.
Veri, bilginin bilgisayarlarca kullanilabilecek ve islenebilecek sayisal birimlerle
gosterilmis halidir®®. Veri, yazili, basili ve elektronik ortamlarda bulunan ve bilissel
yapida degisiklik meydana getiren olgudur®®. Bilgi, verinin islenmek suretiyle alicisinin

anlamasinin saglandig1 haline denir?.

Avrupa Konseyi Siber Sucglar Sozlesmesi’ne gore bilgisayar verisi; bilgisayar
sisteminin bir islevi yerine getirmesini saglayan programlar da dahil, olgularin,
kavramlarin veya bilginin bir bilgisayar sisteminde islenmeye uygun haldeki her tiirlii

temsili olarak tammlanmstir*!. Elektronik veri ise disket, CD veya benzer araglara

35 Avrupa Veri Koruma Hukuku El Kitabr, 29,
http://kpveri.com/wp-content/uploads/2017/07/avrupaVerikKorumaHukukuEIKitabi.pdf (Erisim Tarihi:
01.02.2018).

3 http://www.tdk.gov.tr (Erisim Tarihi: 11.05.2017).

37 http://www.tdk.gov.tr (Erisim Tarihi: 11.05.2017).

%8 Mehmet Bedii Kaya, Teknik ve Hukuki Boyutlariyla Internete Erisimin Engellenmesi, Oniki Levha
Yaynlari, Istanbul 2010, 5.

% Henkoglu, 28.

40 Kiizeci, Kisisel Verilerin Korunmast, 10.

41 https://www.tbmm.gov.tr/sirasayi/donem24/yil01/ss380.pdf (Erisim Tarihi: 22.05.2017).
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https://www.tbmm.gov.tr/sirasayi/donem24/yil01/ss380.pdf

kaydedilen ses ve goriintii olarak tanimlanmaktadir®?. Veri kapsamina sadece bilgisayar
verilerinin alinmasi halinde, bilgisayar diginda tutulan elektronik veriler ve elektronik
ortamda tutulmayan yani elle islenen veriler kapsam disinda kalacagindan, veri koruma
alan1 oldukca daralabilir®®. Dolayisiyla bir bilginin kisisel veri olup olmadigs, o bilginin
bicimi ve saklandig1 ortamdan bagimsiz olarak ele alinmalidir. Kisisel verinin alfabetik,
sayisal, fotografik, cizgesel veya akustik olmasi ile kagit iizerinde ya da bilgisayar
ortaminda saklanmasi arasinda bir fark yoktur. Ornegin bir miisterinin telefon bankacilig

islemleri sirasinda banda kaydedilen sesi de kisisel veri olarak kabul edilir*,

Bir bilginin kisisel veri olarak kabul edilmesi i¢in, o bilginin mutlaka gizli olmasi
gerekir mi? Bu soruya verilecek cevap, gerekmemesidir. Nitekim kiginin cinsel tercihi
veya kredi kart1 sifresi gibi gizli bilgiler kisisel veri oldugu gibi, kisinin dis goriiniisiine
iliskin 6zellikleri, arabasinin markasi, evinin mutfaginin resmi, o giin giydigi kiyafetinin

rengi gibi aleni bilgiler de kisisel veri sayilmaktadir.

Bir bilginin nesnel veya 6znel nitelik tagimasinin da kisisel veri olmasi yoniinden
bir etkisi yoktur. Ornegin, kisinin iigiincii kisilerle yaptig1 telefon konusmalarinimn
dokiimlerini iceren veriler* veya kisinin ge¢miste gecirdigi bir hastaliga iliskin nesnel
bilgiler Kisisel veri olarak kabul edilir®®. Yine kisinin toplumun degerlendirmesine
dayanan sohreti’’ ya da bu sohretini etkileyecek nitelikteki fikir beyanlar1 ve
degerlendirmeler gibi 6znel bilgiler de kisisel veri kapsaminda kabul edilir. Bunun
nedeni, s6hretin kisiyle ilgili onemli kararlar alinirken g6z oniinde bulundurulan énemli
bir unsur olmasidir. Ornegin, bir isverenin iscisiyle ilgili yapti§1 degerlendirmenin diger
igverenler tarafindan Ogrenilmesi hali, kisinin hayatin1 biiylik Ol¢iide etkileyecek

niteliktedir. Ancak kisinin kendisiyle ilgili hogslanmadig: tiim bilgi akisin1 engellemesi

42 Veli Ozer Ozbek, Elektronik Ortamda Sakli Bulunan Verilerin Ceza Muhakemesinde Delil Niteligi ve
Degerlendirilmesi, /TUHFD, L1X(1-2), 2001, 197.

43 Kiizeci, Kisisel Verilerin Korunmasi, 10; Akgiil, Damstay ve Avrupa Insan Haklar Mahkemesi Kararlar:
Isiginda Kisisel Verilerin Korunmasi, 12.

4 Kisilerin ses ve konusmalar1 kisisel veri niteligindedir. Yusuf Yasar, “Bir Sucun Ispati Amaciyla
fletisimin Kayda Alinmasinin Hukuki Niteligi”, Tirkive Adalet Akademisi Dergisi, 4 (14), 2013, 382;
Aksoy, 15-16.

45 Ozdemir, Elektronik Haberlesme Alaninda Kisisel Verilerin Ozel Hukuk Hiikiimlerine Gore Korunmast,
125.

4 Aksoy, 31-32.

47 Sohret, toplumun kisiyi degerlendirmesine dayanan manevi degerlerin toplamidir. Ahmet Kiligoglu,
Seref, Haysiyet ve Ozel Yasama Basin Yoluyla Saldirilardan Hukuksal Sorumluluk, AUHF Yaynlari,
Ankara 1993, 61.
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mimkiin olmadig1 i¢in, sohretini ancak olumsuz yonde etkileyen fikir beyanlar1 ve
degerlendirmelerin kisisel veri olarak kabul edilip koruma kapsamina alinmasi gerekir.
Aksi takdirde 6zel hayatin korunmasi baglaminda kisisel verilerin korunmasi ile
diisiinceyi aciklama ve yayma Ozglrligli arasindaki dengenin kurulmasi miimkiin

olmaz*,

Bir bilginin kisisel veri olabilmesi i¢in dogru olmasi sart degildir. Kisiyle
baglantilandirilabilen her veri, kisisel veri olarak kabul edilmistir. Anayasa’da ve
KVKK’da kisiye kendisiyle ilgili yanlis olan verileri diizeltme hususunda talep hakki
taninmis olmasi, yanlis verilerin de kisisel verilere dahil oldugunun gostergesidir. Yanlis
verilerin de en az dogru veriler kadar ve bazen daha fazla kisiye zarar verme ihtimali

oldugundan, korumanin yanlis verileri de kapsamasi isabetli bir yaklasimdir*®,

Bir bilginin otomatik veya otomatik olmayan yollarla islenmesinin, o bilginin
kisisel veri olarak kabul edilip edilmemesine bir etkisi yoktur. Zira bilginin islenmesi,
KVKK’nin gerek¢esinde belirtildigi lizere, verinin ilk elde edildigi andan baslayarak
verinin yok edilmesine kadar yapilan diizenleme, depolama, degistirme gibi tiim islemleri
kapsar. Ornegin, bir grencinin okulda almis oldugu dersler ve notlarmin, bilgisayar
ortaminda tutulmasi veya karne {izerine yazili bir sekilde basilmasi arasinda kisisel veri

olarak degerlendirilmesi yoniinden bir fark bulunmamaktadir.

1.1.2.2. Kimligi Belirli veya Belirlenebilir Bir Kisi

Kigisel verinin diger unsuru, kimligi belirli veya belirlenebilir bir kisiye ait
olmasidir. Kisi kavrami ve kimligi belirlenebilir olma kavrami ayr1 bagliklar altinda

incelenecektir.

a. Kisi
Kisi, haklara sahip olma ve borg altina girme ehliyeti bulunan varlik anlamina
gelmektedir®®. Hukukta kisiler gergek ve tiizel kisiler olarak ikiye ayrilmaktadir. Gergek

kisilerden anlasilmasi gereken insandir. Gliniimiiz ¢agdas hukuk sistemlerinin hepsinde

48 Akdag, Tiirk Ceza Kanunu Kapsaminda Kisisel Verilerin Korunmasi, 15-19.

4 Aksoy, 14-15, Akdag, Tiirk Ceza Kanunu Kapsaminda Kisisel Verilerin Korunmasi, 10-13, 25-26.

50 Kemal Oguzman, Ozer Seligi, Saibe Oktay-Ozdemir, Kisiler Hukuku Gergek ve Tiizel Kisiler, (15. Baski),
Filiz Kitabevi, Istanbul 2015, 2.
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tiim insanlar gergek kisi olarak kabul edilmektedir®®. Tiizel kisilik ise 4721 say1li Medeni
Kanun’un®? 47. maddesinde; “Basli basina bir varhigi olmak iizere érgiitlenmis kigi
topluluklar: ve belli bir amaca ozgiilenmis olan bagimsiz mal topluluklar:” seklinde
diizenlenmistir. Hukuk diizeni tarafindan, ger¢ek kisilere bir amaci gergeklestirmesi igin
faaliyet ve orgiitlenme Ozgiirliigii taninmistir. Bu siirekli amaca gerektigi gibi hizmet
edebilmek adma, bireylerin o6liimlerinden veya bu amaca hizmet iradelerinden
vazgecmesinden etkilenmeyecek ayr1 bir kisilik olan tiizel kisilik ortaya ¢ikmustir>. Tiizel
kisiler, kurucularindan, ortaklarindan, iyelerinden ve organlarini olusturan
yoneticilerden bagimsiz hukuk 6zneleridir®®. Dolayisiyla tiizel kisiler insanlar gibi fiziki
bir varliga sahip olmamakla birlikte hukuk diizenince kendilerine bagh basma kisilik
hakki taninmis®; belli ve siirekli bir amaca &zgiilenmis mal topluluklari anlamina
gelmektedir®. Ozel hukuk tiizel kisileri dernekler, vakiflar ve sirketler; kamu hukuku

tiizel kisileri ise devlet, bakanliklar, koyler, belediyeler, iller ve iiniversitelerdir®”.

Kisisel verilerin korunmasi kapsamina gergek kisilerin girdigi hususunda herhangi
bir tereddiit bulunmamaktadir. Olmiis kisilere ait veriler yasayan kisileri etkiliyorsa bu
veriler dahi korunmaktadir. Ornegin, hemofilinin X kromozomuna bagli kalitsal bir
hastalik olmasi nedeniyle, dlen kimsenin hemofili hastasi olduguna dair bilgi, o kisinin

oglunun da ayni1 hastalig1 tasidigini gostermektedir®®,

Kisisel verilerin korunmasi kapsamina tiizel kisilerin girip girmeyecegi ile ilgili
diizenleme ve goris birligi yoktur. 108 sayil1 Avrupa Konseyi S6zlesmesi, sadece gergek
kisilerin kisisel verilerinin korunmasin1 amaglarken; tiizel kisiler yoniinden diizenleme

yapma konusunda taraf iilkelere serbestlik tanimigtir>®.

51 Serap Helvaci, Gergek Kigiler (6. Bast), Legal Yayincilik, Istanbul 2016, 20.

52 Kabul Tarihi: 22.11.2001, Resmi Gazete Tarihi: 8.12.2001, Say1: 24607.

53 Hiiseyin Hatemi, Burcu, Kalkan Oguztiirk, Kisiler Hukuku (Ger¢ek Kisiler-Tiizel Kisiler), Vedat
Kitapgilik, istanbul 2014, 1.

5 Rona Serozan, Medeni Hukuk Genel Béliim/Kisiler Hukuku (6. Bas1), Vedat Kitapgilik, Istanbul 2015,
494,

5 Mustafa Dural, Tufan, Ogiiz, Tiirk Ozel Hukuku Cilt II Kisiler Hukuku, Filiz Kitabevi, Istanbul 2014, 8.
% Jale G. Akipek, Turgut, Akintiirk, Derya, Ates, Tiirk Medeni Hukuku Baslangi¢ Hiikiimleri Kisiler
Hukuku (Yenilenmis 12. Bask1), C: 1, Beta Yayincilik, Istanbul 2015, 231.

5" Adnan Giiriz, Hukuk Baslangici (14. Baska), Siyasal Kitabevi, Ankara 2012, 197.

8 Aksoy, 21.

% Fransa, Isveg, Estonya, Hollanda, Polonya, Almanya, Ingiltere ve Finlandiya’da sadece gercek kisiler
koruma kapsamina alinmisken; Avusturya ve Italya’da tiizel kisilere ait veriler de koruma kapsamina
almmustir. Akgiil, Damistay ve Avrupa Insan Haklari Mahkemesi Kararlar: Isiginda Kisisel Verilerin
Korunmasi, 14-15.



12

Ogretide bir goriise gore, 6zel hayat kisileri ilgilendiren bir husus oldugundan, tiizel
kisiler agisindan ancak ticari gizliligin korunmasindan sz edilebilir. Bu nedenle sadece
gercek kisilerin verilerinin koruma kapsamina alinmasi®®; ister direktoriinde ister
muhasebecisinde ister gorevlilerinde veya borglularinda olsun, tiizel kisilerle ilgili kisisel

verilerin ise korunma kapsamina alinmamasinin daha isabetli oldugu belirtilmektedir®".

Ogretide yer alan diger bir goriise gore ise TCK’nin “Kisisel Verilerin
Kaydedilmesi” baslikli 135. maddesinin gerckgesinde, “gercek kisiyle ilgili her tiirlii
bilgi” ibaresi kullanilmis; kisisel veri kavramindan neyin anlasilmasi gerektigi agikga
ortaya konulmamistir. Kanun maddesinde, korunan hukuki degerin magduru olabilecek
kisiler yoniinden gercek veya tiizel kisi olmak arasinda ayrim yapilmamistir. Buna
ragmen madde gerekg¢esinde, kisisel veri kavraminin gercek kisi ile ilgili her tiirlii bilgi
olarak kabul edilmesi gerektigi belirtilerek, kanun metnini ve amacini asan bir ibarede
bulunulmustur. Halbuki korunmasi gereken kisisel veriler, gercek kisilere ait olabilecegi
gibi gercek kisilerden ayr1 bir hukuki varliga ve kimlige sahip olan tiizel kisilere de ait
olabilmektedir. TCK’nin 239. maddesinde diizenlenen “Ticari sir, bankacilik sirr1 veya
miisteri sirr1 niteligindeki bilgi veya belgelerin agiklanmasi” sugu ile korunan hukuki
deger ekonomi, sanayi ve ticarete dair bilgilerdir. Oysa TCK m. 135 ile korunan hukuki
deger, 6zel hayat ve hayatin gizli alanidir. Tiizel kisilerin, gercek kisiler kadar olmasa da
0zel hayat kapsaminda korunabilecek ticari hayatlari bulunmaktadir. Kanun koyucu kisi
kavramiyla sadece gergek kisileri korumayr amaglamamaktadir®. Dolayisiyla bu goriise
gore hem gergek hem de tiizel kisiler su¢ magduru olabilir®®. Calismada tiizel kisilerin
kisisel verilerinin koruma kapsaminda olmadig1 goriisii kabul edildiginden bu goriise

katilmiyoruz.

KVKK tasart metninin daha onceki halinde kisisel veri, belirli veya kimligi
belirlenebilir gercek ve tiizel kisilere iligkin biitiin bilgiler” olarak tanimlanmisti. Ancak
kanun koyucu KVKK’da, tasarinin ilk halinden farkli olarak tiizel kisileri kapsam disinda

birakmis; sadece gergek kisilere iliskin kisisel verilerden bahsetmistir. Dolayisiyla

8 Durmus Tezcan, “Bilgisayar Karsisinda Ozel Hayatin Korunmasi”, Anayasa Dergisi, C: 8, 1991, 389.
61 Halil Kalabalik, /nsan Haklar: Hukuku, Seckin Yayincilik, Ankara 2009, 199.

62 Ersan Sen, “Kisisel Verilerin Korunmasi Kanunu Tasarisi’nin Anayasa ve Tiirk Ceza Kanunu Hiikiimleri
Cergevesinde Degerlendirilmesi”, Istanbul Barosu Dergisi, 83(3), 2009, 1201-1202.

8 Dogan Soyaslan, Ceza Hukuku Ozel Hiikiimler, (Gozden Gegirilmis 9. Bask1), Yetkin Yaymnlari, Ankara
2012, 346; Diilger, Bilisim Suclari ve Internet Iletisim Hukuku, 677.
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KVKK’nin kisisel verilere iligkin son hali, TCK ve tarafi oldugumuz Kisisel Nitelikteki
Verilerin Otomatik Isleme Tabi Tutulmasi Karsisinda Sahislari Korunmasina Dair 108
sayil1 Avrupa Konseyi Sozlesmesi ile uyumlu hale getirilmistir. Ulusal mevzuatta tiizel
kisilere ait verilerin de korunma kapsamina alinacagina iligkin diizenleme, 24 Temmuz
2012 tarihli ve 28363 sayili Resmi Gazete’de yayimlanmis olan Elektronik Haberlesme
Sektoriinde Kisisel Verilerin Islenmesi ve Gizliliginin Korunmasi Hakkinda

Yonetmelik’te yer almistir®

. Yonetmelik’in Tanimlar ve Kisaltmalar bashkli 3.
maddesinin “h” bendine gore, “belirli veya kimligi belirlenebilir ger¢ek ve tiizel kisilere

iligkin biitiin bilgiler” kisisel veridir.

Kanun koyucu tarafindan tiizel kisilere ait kisisel verilerin de koruma kapsamina
alinmasinda bir engel bulunmamaktadir. Ancak gerek KVKK’dan, gerekse TCK’nin 135.
maddesinin gerekcesinden anlasilacagi iizere mevzuat, mevcut haliyle sadece gercek
kisilere ait kigisel verilerin korunmasini amag¢lamaktadir. Kanun koyucunun KVKK’da,
tasaridan farkli olarak tiizel kisilerin kisisel verilerini kapsam disinda birakmasi da bunu
dogrular niteliktedir. Dolayisiyla kisisel verilerin koruma kapsamima Elektronik
Haberlesme Sektoriinde Kisisel Verilerin Islenmesi ve Gizliliginin Korunmas1 Hakkinda

Yonetmelik haricinde, sadece gergek kisilere iliskin veriler dahil edilecektir.

b. Kimligi Belirli veya Belirlenebilir Kisi

Kisinin belirli veya belirlenebilir olmasi kosulu, hem kisisel verilerin hem de
gizliligin korunmas: diisiincesinden kaynaklanmaktadir. Bir bilginin ait oldugu kisinin
belirlenmesi, kisisel verilerin korunmasi ag¢isindan 6nemlidir. Ciinkii verinin kime ait
oldugu bilinmiyor veya bilinemeyecek durumda ise bu verilerin saklanmasi ve igslenmesi
islemi, kisisel verilerin korunmast i¢inde degerlendirilemeyecektir®.

Bir kigiyi tanimlamaya yarayan, bir takim islemlere tabi tutulmasina gerek
duyulmaksizin dogrudan veya ¢ok basit bir baglanti ile ilgilinin kimligini ortaya ¢ikaran
veriler, belirli bir kisiye iliskin veridir. Ornegin, isim, kimlik numarasi ve adres igeren
veriler kullanilarak, bireyin kimligi dogrudan ortaya ¢ikarilabildigi igin, bu veriler belirli

bir kisiye iliskindir®®.

64http://www.mevzuat.gov.tr/Metin.Aspx?MevzuatKod=7.5.16405&Mevzuatlliski=0&source XmlSearch
= (Erisim Tarihi: 28.04.2017).

8 Ayodzger, 11.

% Simsek, 122.



http://www.mevzuat.gov.tr/Metin.Aspx?MevzuatKod=7.5.16405&MevzuatIliski=0&sourceXmlSearch
http://www.mevzuat.gov.tr/Metin.Aspx?MevzuatKod=7.5.16405&MevzuatIliski=0&sourceXmlSearch

14

Belirlenebilir bir kisiye iligkin verilerse kisinin kimligini dogrudan acgiga
cikarmamakla beraber, bazi ek bilgilerin yardimiyla kisiyi belirli kilan verilerdir. Yani
baglantili bir takim unsurlarla bir kisiyi somut olarak belirli kilan veriler de kisisel
verilerin korumasi kapsamidadir®’. Ornegin, iginde kisinin isminin bulunmadig1 ancak
dogum tarihi ve dogum yeri gibi bilgilerin bulundugu veriler, kisiyi belirlenebilir kildig1
i¢cin kisisel veri kapsammna girmektedir®. Bilgisayarlardaki IP adresleri, birden fazla
kisinin ayn1  bilgisayar1  kullandigt  durumlarda kisinin  tespit edilmesini
saglayamadigindan, belirlenebilir kisiye ait veri olarak kabul edilmemelidir. Ancak
buradan ¢ikan sonug, tek kullanictya sahip bilgisayarlarda IP numarasinin kisisel veri
olarak kabul edilmesi gerektigidir®®. Ciinkii IP numaras elde edildigi zaman, bu numaray1

kullanan internet abonesinin telefon numarasi ve adres bilgilerine de ulasiimaktadir™.

KVKK’nin gerekgesine gore, bir kisinin belirli ya da belirlenebilir olmasi, mevcut
verilerin herhangi bir bi¢imde bir gergek kisiyle iligskilendirilmesi yoluyla, o kisinin
tanimlanabilir hale getirilmesidir. Yani verilerin; kisinin fiziksel, kiiltiirel, sosyal,
ekonomik ya da psikolojik kimligini ifade eden somut bir igerige sahip olmasi hallerini
veya kimlik, sigorta, vergi numarasi gibi herhangi bir kayitla iliskilendirilmesi sonucu
kisinin belirlenmesini saglayan biitiin halleri kapsamaktadir. Kisinin adi, telefon
numarasi, sosyal glivenlik numarasi, motorlu tasit plakasi, pasaport numarasi, resim,
goriintli, 6zgegmis Ve Ses kayitlari, genetik bilgiler, parmak izleri gibi veriler dolayli da

olsa kisiyi belirlenebilir kilma 6zellikleri nedeniyle kisisel veridir’t,

Kimligi belirli veya belirlenebilir olmak ifadelerindeki kimligi “belirlenebilir
olmak "tan neyin anlasilmasi gerektigi konusunda farkli goriisler bulunmaktadir. Bu konu
ne Direktifte ne de KVKK’da acikca diizenlenmemistir. Ik goriise gore, herhangi bir
kisinin herhangi bir sekilde belli bir kisiyle iliskilendirebildigi veriler, kisisel veridir.
Yani herhangi biri, elindeki verilerden yola ¢ikarak veri sahibinin kimligini tespit
edebiliyorsa o veri mutlak sekilde kisisel veri olacaktir. Bu goriis benimsendigi takdirde,

s0z konusu veriler tizerinde fazlasiyla genis bir kontrol imkani dogacak ve sifreli veriler

87 Akgiil, Danistay ve Avrupa Insan Haklart Mahkemesi Kararlar: Isiginda Kisisel Verilerin Korunmast,
17.

88 Simsek, 122.

8 Ayodzger, 11.

0 Sen ve Yurttas, 33.

1 http://www2.tbmm.gov.tr/d26/1/1-0541.pdf (Erisim Tarihi: 20.02.2018).
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dahi sadece veri koruma yasalarinin getirdigi diizenlemeler dahilinde islenebilecektir.
Dolayisiyla bu goriisiin kabul edilmesi, veri sahiplerinin kimliklerine ulasma bakimindan
ciddi bir tehlike bulunmasa bile, veri isleyen kisilere ekstra masraf ve biirokrasi; verilerin
islenmesini denetleyen kisilere ise ekstra is yiikii anlamina gelecektir. Diger goriise gore
ise kisinin kimliginin belirlenebilir olmasi, veriyi elinde tutan ya da veriye erigim
saglayabilecek olan herhangi bir kisi ya da kurumun, kendi gli¢ ve yetenekleri
cergevesinde degerlendirilmelidir. Burada aymi veri, baglantiyt kurma imkan ve
yetenegine sahip bir kisi ya da kurum bakimindan kisisel veri olarak kabul edilecekken,
bu baglantiy1 kurma giicii ve yetenegine sahip olmayan bagkasi bakimindan kisisel veri
olarak kabul edilmeyecektir. Bu goriisiin kabul edilmesi, veri koruma otoritelerinin
yaninda, isledigi kisisel verileri herhangi bir kimse ile baglantilandirma niyet ve imkani
olmayan kisi ve kurumlarin da lehine olacaktir. Bu da ekstradan agir is yiikii ve masrafin

oniine gegecektir’,

Hangi verilerin kisiye iliskin olacagi yoniinde Ingiliz Bilgi Komiserligi Temyiz
Mahkemesi’nin 8 Aralik 2003 tarihli Durant v. Financial Authority davasinda, bir bilginin
bir kisiyle iligkilendirilebilmesi i¢in, s6z konusu bilginin o kisinin 6zel yasamini olumsuz
sekilde etkilemesi gerektigi belirtilmistir. Bu kararda kisinin aile yasamina iliskin bilgiler,
telefon numarasi, hobileri, el yazisiyla yazdig1 notlar1 ve kiginin harcama aligkanliklar

gibi verilerin de kisisel veri oldugu kabul edilmistir’.

Herhangi bir verinin, bir kimseyi digerlerinden ayirt etmeye yarayip yaramayacagi
somut olaya gore degerlendirilmelidir. Dolayisiyla bir bilginin kisisel veri olarak
degerlendirilmesi i¢in, veri sahibinin kimliginin ortalama bir insan tarafindan yapilacak

tiim makul’ fiziki, mali ve belirli bir meslege 6zgii biitiin arastirmalar sonunda elde

2 Aksoy, 26-27.
"http://www.5rb.com/wp-content/uploads/2013/10/Durant-v-Financial-Services-Authority-CA-8-Dec-
2003.pdf (Erigim Tarihi: 07.09.2017).

4 Makul ifadesinden ne anlasilmasi gerektigi tartismalidir. Baglantinin hukuka uygun, siradan ve
beklenebilir yollarla kurulmasi, baglantinin “makul” oldugunu gosterebilir. Bir verinin kisisel veri olarak
kabul edilebilmesi igin, baglantilandirma yonteminin “makul” olmak zorunda oldugu yoniindeki goriise
gore; bir veri cok pahali bir ekipmanla ya da bilgisayar korsanligi gibi yollarla bir kisiyle
baglantilandirilabiliyorsa, o verinin kisisel veri olarak kabul edilmemesi gerekmektedir. Ancak bu gortis,
veri koruma alanini oldukga daraltabilir. TCK’nin amaci, bireyin kisisel verilerinin islenmesi sonucunda
zarar gormesini engellemektir. Dolayisiyla veriyle kisi arasindaki baglanti, hukuka aykir1 yontemler
kullanilarak dahi kurulmus olsa kisisel veri olarak kabul edilecektir. Elinde veri bulunan bir kiginin, o veriyi
baglantilandirabilmesi, objektif olarak ¢ok zor olsa da meslek, egitim ya da kisisel tecriibeler nedeniyle
bazi kisilerin bu baglantilandirmay1 yapmas1 miimkiinse, o veri kisisel veri olarak kabul edilmelidir. Akdag,
Tiirk Ceza Kanunu Kapsaminda Kigisel Verilerin Korunmasi, 21-22.



http://www.5rb.com/wp-content/uploads/2013/10/Durant-v-Financial-Services-Authority-CA-8-Dec-2003.pdf
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edecegi ek bilgiler ile belirlenebilmesi gerekir”. Burada dikkat edilmesi gereken nokta

ise bu arastirmalarin makul olmasidir.

Bazi veriler ise tek basina bir kisiyle baglantilandirilamamaktadir. Ancak baska
verilerle birlestiginde bir kisiyi digerlerinden ayirmaktadir. Ornegin, bir rahibe, kendisine
gelen itiraflar sirasinda ender goriilen bir sey 6grenip 6grenmedigi sorulur. Rahip ise ilk
itirafcisinin bu duruma iyi bir 6rnek oldugunu; ¢ilinkii bir cinayeti itiraf ettigini soyler.
Birkag dakika sonra gruba katilip rahibi samimi bir sekilde selamlayan bir adama, rahibi
nereden tanidig1 soruldugunda adam; rahibin ilk itiraf¢isi olma onuruna sahip oldugunu
sdyler’®. Bdylece bu tiir anonim verilerin, tamamlayici1 verilerle birlesmedigi siirece
kisisel veri olarak kabul edilmedigi sOylenebilir. Tamamlayici veri, kamuya agik ve
ulagilabilir nitelikteyse ilk veri, kisisel veri olarak kabul edilmelidir. Hem ilk veri hem de
tamamlayic1 veri ayni kisinin elindeyse, verilerin her ikisi de kisisel veri olarak kabul
edilmelidir. ilk veri kisinin elindeyse ve tamamlayici verinin &zel bir ¢aba harcanmasi
sonucu ayni kiginin eline gegme ihtimali varsa, ilk veri kigisel veri olarak kabul
edilmelidir. Ama bu ihtimal, her somut olayin kendi 6zelligine gore degerlendirilmelidir.
Eger tamamlayici verinin kisinin eline gegme ihtimali yoksa yani mutlak bir imkansizlik

varsa, ilk veri kisisel veri olarak kabul edilmemelidir’’.

Bir takim veriler, birden fazla kisiyle ayn1 anda ilgili olabilir. Kisinin anne babasi,
esi, cocugu ya da arkadaslarina ait bilgiler, o kisiyle de ilgilidir. Ancak kisiye ne kadar
yakin olursa olsun bagskalariyla ilgili veriler, baglantilandirilabildigi kisilere aittir. Zira bu
verilerin kullanilmas: ve korunmasi hakkina sahip olan kisiler zaten vardir. Ornegin, kisi
kendi etnik kokeniyle ilgili bilgi verdigi zaman, ¢ocukla ebeveynin etnik kdkeni ayni
olacagindan, bu, ¢ocugunu da ilgilendiren bir veridir. Fakat kisinin kendisiyle ilgili bu
veriyi vermesini engellemek de o kisiye bir miidahale olusturur. Dolayisiyla ¢ocuk, boyle
bir agiklamay1 kendi verisine de miidahale oldugu gerekgesiyle engelleyemez. Ebeveyni
nedeniyle kendisi hakkinda bilgi verilmesini engellemenin tek yolu, aralarindaki iliskinin
bilinebilirligini ortadan kaldirma olacaktir. Eger veri, tek bir kisiyle degil de bir grupla
baglantilandirilabiliyorsa bu verilerin kisisel veri olup olmadig tartismalidir. Ornegin, bir

veri, bir 6grenci yurdunun 402 numarali odasinda kalan bes 6grenciden birine aitse, ama

> Aydzger, 12.
76 Ruth Gavison, “Privacy and the Limits of Law”, Yale Law Journal, 89(3), Ocak 1980, 430-431.
" Akdag, Tiirk Ceza Kanunu Kapsaminda Kisisel Verilerin Korunmasi, 23-25.
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hangi 6grenciye ait oldugu agik bir sekilde bilinmiyorsa s6z konusu veri, bu kisilerin
hepsini kendilerine aitmis gibi etkileyebilir. Dolayisiyla bu veri, kime ait oldugu agik bir
sekilde bilinmese bile ait oldugu kisi kiigiik bir grupta yer aldigindan, kisisel veri olarak
kabul edilmelidir. Yoksa bu verinin islenmesinden zarar gérebilecek asil kisi savunmasiz

birakilmis olur’®,

Istatistik ¢alismalar1 gibi ¢alismalar i¢in toplanan anonim veriler, kisisel veri olarak
kabul edilmez. Ciinkii bu durumlarda, kisiler kendilerine verilen anketleri isimsiz olarak
isaretlemekte ve bu verilerden kisinin kimligi tespit edilememektedir. Ornegin, bir tiyatro
salonuna giden seyircilere, hangi tiir oyunlardan hoslandiklarmi dagitilan forma
isaretleyip tiyatro ¢ikisinda kilitli bir kutuya atmalari istendiginde, bu yapilan anket
calismasindan hangi kisilerin ne tiir oyunlari sevdigi bilgisine ulagilamaz. Bu tiir anket ve
istatistik calismalarinin sonucu yayinlanirken, ankete katilan kisilerin adlar1 yerine takma
ad kullanilmasi1 durumunda da kisisel veri sz konusu olmamaktadir. Ancak bu rastgele
takma adlar yerine, herkese kendi kimligini temsil eden sifreli bir kod verilmesi suretiyle
kisilerin kimlik bilgileri gizli tutuldugunda, gizli tutulan verilerin kullanilip kodlarin
kirilmas1 yoluyla, kisilerin kimliklerinin tespit edilme ihtimali bulundugundan, s6z
konusu kisilerin kimliklerinin belirlenebilir oldugu sonucuna varilacaktir. Dolayisiyla
sifreli kodlarla temsil edilen bu tarz verilerin korunmasi gerekmektedir’®. KVKK nin 28.
maddesinde de kisisel verilerin anonim hale getirilmek suretiyle arastirma, planlama ve
istatistik gibi amaclarla islenmesinin hukuka uygun oldugu belirtilmistir. KVKK’nin
tanimlar baglikli 3. maddesine gore anonim hale getirme, kisisel verilerin, bagka verilerle
eslestirilse bile higbir surette kimligi belirli ya da belirlenebilir bir gergek kisiyle
iliskilendirilemeyecek duruma getirilmesini ifade etmektedir. Madde gerekgesine gore,
elde kalan veriler {izerinden bir izleme yapmak suretiyle baska verilerle eslestirme ve
destekleme sonrasinda verilerin kime ait oldugu anlasilabiliyorsa, bu verinin anonim héle
getirildigi artik kabul edilemez®. 95/46/EC sayil1 Veri Koruma Direktifi’nin baslangig
boliimiindeki 26. maddesinde, anonim verilerin veri koruma kapsamina girmeyecegi ve
veri konusu kisinin belirlenememesi durumunda, veri koruma prensiplerinin

uygulanmayacag belirtilmistir. Bu diizenlemeden ¢ikarilacak iki sonug vardir. Bunlardan

8 Akdag, Tiirk Ceza Kanunu Kapsaminda Kisisel Verilerin Korunmasi, 14-15, 26-27.
™ Aksoy, 25-26.
80 http://www2.tbmm.gov.tr/d26/1/1-0541.pdf (Erisim Tarihi: 01.01.2018).
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ilki, kigisel verilerin kullanim amaglar1 ortadan kalktig1 takdirde anonimlestirilerek
saklanabilmesidir. Diger sonu¢ ise kisisel verilerin anonimlestirilmeleri halinde,
95/46/EC sayili Veri Koruma Direktifi’'ndeki yiikiimliiliiklerin aranmayacagidir. Bu
Direktife iiye devletler acisindan, Birlesik Krallik Bilgi Komiseri Ofisi, 2012 yilinda
anonimlestirme tekniklerini®! aciklayan “Anonimlestirme: Veri Korumasi Risk Yonetimi
Uygulama Esaslar:” adli metni yaymlamistir®. Metne gére anonimlestirilen verilerin
veri korumasit mevzuati disinda kalmasi, veriyi yayinlamak isteyen organizasyonlari
anonimlestirmeye tesvik etmekte; bdylece kisilerin kimliklerini korumus olmaktadir.
Fakat bu durumun sakincasi, bir organizasyonun kisiyle baglantilandiramadig verilerin,
bagka bir yerdeki veriyle birlestirilerek T{giinci kisiler tarafindan yeniden
baglantilandirilabilmesidir. Yeniden baglantilandirilma, {i¢iincii kisinin daha 6nceden
elde ettigi verilerle anonim verileri birlestirmesi ya da anonim verilerle kamuya acik
bilgileri birlestirmesi seklinde gergeklesebilmektedir. Dolayisiyla bu belirsizlik mutlak

surette giderilmedigi siirece, verilerin anonimlestirilerek agiklanmas1 miimkiin olmaz®2,

1.1.3. Kisisel Verilerin Islenmesi

KVKK’nin “Tanimlar” baglikli 3. maddesinin 1. fikrasinin “e” bendine gore
verilerin islenmesi; kisisel verilerin tamamen ya da kismen otomatik olan veya herhangi
bir veri kayit sisteminin pargast olmak sartiyla otomatik olmayan yollarla elde edilmesi,
kaydedilmesi, devralinmasi, elde edilebilir hale getirilmesi, degistirilmesi, depolanmast,
muhafaza edilmesi, yeniden diizenlenmesi, siniflandirilmasi, agiklanmasi, aktarilmasi
veya kullanilmasinin engellenmesi gibi veriler lizerinde gerceklestirilen her tiirlii

I‘84

islemdir®®. Madde gerekgesine gore verilerin ilk defa elde edilmesinden baslayarak veriler

81 Anonimlestirme teknikleri ile ilgili detayli bilgi igin bkz. Sophie Stalla-Bourdillon, Alison Knight,
“Anonymous Data V. Personal Data-A False Debate: An Eu Perspective On Anonymization,
Pseudonymization And Personal Data”, Wisconsin International Law Journal, 2017,
https://papers.ssrn.com/sol3/papers.cfm?abstract_id=2927945 (Erisim Tarihi: 31.7.2018).

8 Metinde yer alan bazi temel anonimlestirme teknikleri, isim gibi bariz bilgilerin ¢ikarildigi veri
maskeleme teknigi; kisiyle 6zdeslesmis verinin takma bir adla veya kodla iglendigi takma isim kullanma
teknigi; verilerin gruplandirilarak iglendigi ve gruplarin toplam degerlerinin olusmasini saglayan, tekil
verilerin kapatildig1 kiimeleme teknigi ve olusturulan verilerin, kaynak verilerin karakterlerini yansitan
degerler barindirmakla birlikte, orijinal degerleri gizleyen bir yontem olan bantlama teknigidir.

8 | eyla Keser Berber, Cevrimici Davranissal Reklamcilik (Online Behavioral Advertising) Uygulamalar
Ozelinde Kigsisel Verilerin Korunmasi, On Iki Levha Yaymecilik, Istanbul 2014, 52-57.

8 Simsek, 94-96.
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iizerinde gerceklestirilen tiim islem tiirleri, isleme olarak ifade edilmektedir®. 95/46/EC
sayili Veri Koruma Direktifi 2/b maddesine® ve 2016/679 sayili Genel Veri Koruma
Tiliztgli ne gore ise kisisel verilerin islenmesi (isleme); toplama, kaydetme, organizasyon,
depolama, adaptasyon ya da degistirme, yeniden ele gecirme, danisma, kullanma, iletim
yoluyla agiklama, yayma veya baska sekilde kullanilabilir hale getirme, birlestirme veya
siralama, engelleme, silme ya da tahrip etme gibi otomatik olan veya otomatik olmayan
araclarla kisisel veriler {izerinde yapilan herhangi bir faaliyet veya faaliyet dizisi anlamina
gelmektedir®’. Kisinin kendisine 6zel tuttugu kayitlarsa kisisel verilerin islenmesi olarak
nitelendirilmez. Ornegin, kisinin bilgisayarinda tuttugu yasl annesine ait T.C. kimlik
numarast gibi kisisel veya ailevi nitelikteki iligkiler sonucunda tutulan kayitlar bu

kapsamda degerlendirilmez. Zaten bu tiir islemelerde KVKK nin “Istisnalar” baslikli m.

28/1-a bendine gore® kanun hiikiimlerinin uygulanmayacag belirtilmistir®®.

KVKK’nin kisisel verilerin islenme sartlar1 baslikli 5. maddesinde, kisisel verilerin
ilgili kisinin acik rizasi olmaksizin islenemeyecegi diizenlenmistir. Maddenin ikinci
fikrasinda®® ise kisinin agik rizasi aranmaksizin kisisel verilerin islenebilecegi haller

diizenlenmistir.

Kisisel verilerin korunmasindaki amag, mahremiyet hakkinin giivence altina
alinmasidir. Kigisel verilerin silinmesi, yok edilmesi veya anonim hale getirilmesi,

mahremiyet hakkinin korunmasinin bir parcasidir. Bu nedenle KVKK’nin 7. maddesinde,

8 http://www2.tbmm.gov.tr/d26/1/1-0541.pdf (Erigim Tarihi: 01.01.2018).
8http://eur-lex.europa.eu/legal-content/EN/TXT/HTML/?uri=CELEX:319951 0046&from=EN  (Erisim
Tarihi: 13.09.2017)

87http://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1493800604652&uri=CELEX :32016R0679
(Erigim Tarihi: 28.04.2017).

8 “Kigisel verilerin, iiciincii kigilere verilmemek ve veri giivenligine iliskin yiikiimliliiklere uyulmak
kaydiyla gergek kisiler tarafindan tamamen kendisiyle veya aymi konutta yasayan aile fertleriyle ilgili
faaliyetler kapsaminda iglenmesi.”

8 Murat Volkan Diilger, “Kisisel Verilerin Korunmas1 Kanunu ve Tiirk Ceza Kanunu Baglaminda Kisisel
Verilerin Ceza Normlartyla Korunmasi1”, Istanbul Medipol Universitesi Hukuk Fakiiltesi Dergisi, 2(3),
2016, 113.

0 “Asagidaki sartlardan birinin varhgi hdalinde, ilgili kisinin acik rizasi aranmaksizin kisisel verilerinin
islenmesi miimkiindiir: a) Kanunlarda agik¢a ongériilmesi. b) Fiili imkansizlik nedeniyle rizasini
aciklayamayacak durumda bulunan veya rizasina hukuki gecerlilik taninmayan kiginin kendisinin ya da bir
baskasinin hayati veya beden biitiinliigiiniin korunmasi igin zorunlu olmasi. c¢) Bir sézlesmenin kurulmasi
veya ifaswyla dogrudan dogruya ilgili olmast kaydiyla, sézlesmenin taraflarina ait kisisel verilerin
islenmesinin gerekli olmast. ¢) Veri sorumlusunun hukuki yiikiimliiliigiinii yerine getirebilmesi igin zorunlu
olmas. d) Ilgili kiginin kendisi tarafindan alenilestirilmis olmasi. e) Bir hakkun tesisi, kullanilmasi veya
korunmast icin veri islemenin zorunlu olmasi. f) Ilgili kiginin temel hak ve ézgiirliiklerine zarar vermemek
kaydiyla, veri sorumlusunun mesru menfaatleri i¢in veri islenmesinin zorunlu olmasi.”



http://www2.tbmm.gov.tr/d26/1/1-0541.pdf
http://eur-lex.europa.eu/legal-content/EN/TXT/HTML/?uri=CELEX:31995L0046&from=EN
http://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1493800604652&uri=CELEX

20

hukuka uygun olarak islenmis olmasina ragmen, kisisel verilerin, islenmesini gerektiren
nedenlerin ortadan kalkmasi halinde, resen ya da ilgilinin talebi iizerine veri sorumlusu
tarafindan silinecegi, yok edilecegi veya anonim hale getirilecegi diizenlenmistir. Kisisel
verilerin silinmesi, anonim hale getirilmesi veya Yok edilmesine iliskin usul ve esaslar,
Kisisel Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale Getirilmesi Hakkinda

Yonetmelik’te®! diizenlenmistir.

Toplanan kisisel veriler, veri tasiyicilarina kaydedilmek suretiyle koruma altina
alinirlar. CD, CD-ROM, DVD, IP, MP3 gibi veri tastyicilar1 vasitasiyla film, video, yazi
veya ses olarak depolanirlar®. Otomatik verilerin bilgisayar ortamindan silinmesi ile
otomatik olmayan verilerin ise karalanmasi, silinmesi® ya da yakilmasi suretiyle kisisel

verilerin iglenme siireci sona ermis olur®.
1.1.4. Hassas Kisisel Veri

1.1.4.1. Kapsam

Hassas veriler, aciklanmasi halinde kisinin toplumda ayrimciliga ugramasina ya da
Otekilestirilmesine neden olabilecek verilerdir. Uluslararasi hukuk diizenlemelerinde de
hassas verilerin, 6zellikli veri kategorisi altinda yer aldig1 ve bu verilerin i¢ hukukta
uygun glivence saglanmadigl siirece otomatik isleme tabi tutulamayacagi
belirtilmektedir®. Hassas ya da duyarli veriler, kisisel verilerin daha fazla koruma
uygulandig1 kiigiik bir grubudur®®. Hassas veri gruplarinda ortak 6zelligin, yiiksek bir risk

faktorii olarak kabul edilen ayrimcilik tehlikesi oldugu sdylenmektedir®’. Zira hassas

91 Resmi Gazete Tarihi: 28.10.2017, Say1: 30224.

92 Ozdemir, Elektronik Haberlesme Alaninda Kigsisel Verilerin Ozel Hukuk Hiikiimlerine Gore Korunmast,
136.

% Aydzger, 122-123.

% Kisisel verilerin silinmesi ve anonim hale getirilmesine iliskin yontem ve agiklamalar, KVKK
kapsaminda kurulan Kisisel Verileri Koruma Kurumu’nun Kisisel Verilerin Silinmesi, Yok Edilmesi Veya
Anonim Hale Getirilmesi Rehberi’nde ayrintili sekilde ag¢iklanmistir. Bu agiklamalar i¢in bkz.
https://www.kvkk.gov.tr/SharedFolderServer/CMSFiles/bc1ch353-ef85-4e58-bb99-3bba31258508.pdf
(Erigim Tarihi: 26.6.2018).

% Henkoglu, 28.

% peter Carey, Data Protection-A Practical Guide to UK and EU Law (Third Edition), Oxford University
Press, Oxford 2009, 81.

 Elif Kiizeci, “Tiirkiye’de Saglik Verilerinin Korunmasi: Hukuksal Cerceve”, Kisisel Saglik Verileri
Kongresi: 19-20 Aralik 2015- Istanbul, istanbul Tiirk Tabipleri Birligi Yaynlar1, Istanbul 2016, 15; Nilgiin
Basalp, Kisisel Verilerin Korunmasi ve Saklanmasi, Yetkin Yayincilik, Ankara 2004, 43.
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kisisel verilerde korunan hukuki deger, genel olarak kisilik degerleri arasinda
bulunmaktadir. Dolayisiyla hassas verilerin islenmesi, kisi bakimindan ayrimcilik
meydana getirmeye elverisli oldugundan, bu verilerin 6zel olarak korunmasi halinde,
kisilik haklarinin korunmasima da hizmet edilmis olacaktir®®. Kisisel verilerde, verinin
nasil tutuldugu veya kullanildigi hususu, verinin kendisinden daha 6nemlidir. Ancak
neredeyse biitiin veri koruma diizenlemeleri, baz: tiirdeki verilerin kesin olarak hassas
nitelikte oldugunu ve ¢ok sayida kisinin, bu verilerin ancak sinirli ve kontrollii bir sekilde
yayildigindan emin olmak isteyecegini kabul etmektedir®. 95/46/EC sayili Veri Koruma
Direktifi, 108 sayili Avrupa Konseyi Sézlesmesi ve BM Rehber ilkeleri, bu nitelikteki
verilere 6zel koruma getirmektedir. KVKK’da hassas veri kavrami yerine 6zel nitelikli
kisisel veri kavrami kullanilarak bu tiir verilerin hangi sartlarda islenebilecegi yoniinde

diizenlemeler yapilmistir.

KVKK’da hassas veri kategorileri; irk, etnik koken, siyasi goriis, felsefi inanglar,
dini, mezhebi ya da diger inanglar, dernek, vakif veya sendika iiyeligi, kilik ve kiyafet'®,
saglik ya da cinsel yasamla ilgili veriler, ceza hukuku alanindaki mahktimiyet ve giivenlik
tedbirleriyle ilgili veriler ile biyometrik ve genetik'%! verilerdir. Bu nedenle hassas kisisel
verilerin islenmesi, daha kat1 sekilde diizenlenmistir'°?. TCK’nin 135. maddesinin ikinci
fikras1 da benzer sekilde, kisilerin siyasi, felsefi ya da dini gorisleri, irki kokenleri, cinsel
yasamlari, hukuka aykiri olarak ahlaki egilimleri, saglik durumlar1 ya da sendikal
baglantilar ile ilgili verilerin hassas veriler oldugunu diizenlemistir. TCK’nin 135.
maddesinde diizenlenen kisisel verilerin kaydedilmesi sucunun, hassas kisisel verilerin

kaydedilmesi suretiyle islenmesi halinde ise verilecek cezanin yar1 oraninda artirilacagi

% Simsek, 88.

% lan J. Lloyd, Information Technology Law (6th Edition), Oxford University Press, New York 2011, 42.
10 Mezhep ve kihik kiyafetle ilgili veriler, sadece iilkemizde 6zel nitelikli kisisel veri olarak kabul
edilmistir. TBMM Kigisel Verilerin Korunmasi Kanunu Tasaris1 (1/541) ve Adalet Komisyonu Raporu,
Sira Sayisi: 117, Yasama Donemi: 26, Yasama Yili: 1, 73.

101 Genetik verilerden kisilerin genetik hastaliklardan hangisine sahip oldugu gibi énemli bilgiler elde
edilebilecegi i¢in, bu tarz verilerin toplama, depolama ve ifsasi alaninda ozellikle giiglii kanuni
diizenlemeler gerekmektedir. D. J. Harris, M. O’Boyle, E. P. Bates, C. M. Buckley, Law of the European
Convention on Human Rights, (Third Edition), Oxford University Press, United Kingdom 2014, 562.

102 W, Kuan Hon, Christopher Millard, lan Walden, “The Problem of 'Personal Data' in Cloud Computing
- What Information is Regulated? The Cloud of Unknowing, part 1, Queen Mary University of London,
School of Law Legal Studies Research Paper, No. 75, 2011, 12,
https://papers.ssrn.com/sol3/papers.cfm?abstract id=1783577 (Erisim Tarihi: 15.11.2017).
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belirtilmistir. Avrupa Birligi Adalet Divanr’nin vermis oldugu Lindqvist/Isvec

kararinda'®, hassas kisisel verilerin genis yorumlanmas: gerektigi belirtilmistir!%%,

1.1.4.2. Hassas Kisisel Veri Cesitleri

Hassas kisisel veri ¢esitleri, tiim diizenlemelerde ortak bir sekilde belirlenmemistir.
Ogretideki bazi1 yazarlara gore, hangi tiir verilerin korunmaya deger oldugu hususunda
ayrimda bulunulmasi adil olmayip her kisisel verinin 6nem derecesi, somut olayin
Ozelliklerine bakilarak belirlenmelidir. Kisisel veriler arasinda hassas olan ve olmayan
veriler seklinde ayrima gitmek, hassas olmayan kisisel verilerin tam olarak korunmadig1
anlamina gelebilir. Federal Alman Anayasa Mahkemesi’nin 1983 yilinda vermis oldugu
Niifus Saymmi (Census) kararinda da benzer sekilde hassas kisisel verilere diger kisisel
verilere oranla ek giivence getirilemeyecegi karara baglanmistir. Karara gore, kisisel
verilerin tamami ayn1 derecede 6nemli olup bazi verilerin daha 6nemli veriler seklinde
ayrilmasi dogru degildir. Ciinkii baslangigta tehlikeli olmayan bir bilgi, tutuldugu islemler
sonucunda 6nemli hale gelebilir'®. Ornegin, bir isim ya da adres listesinin normalde
hassas veri oldugu kabul edilemese de, iinlii kisilerin hareketleriyle baglantili olan bu

tiirden veriler, terdrist gruplarin eline gectiyse bu bakis agis1 degisebilir'®

. Dolayisiyla
hassas verilerin bu sekilde ayrima tabi tutularak tespit edilmesinin sakincali oldugunu
diistinenlerin bir kismi1 amagsal yaklasimi kabul etmistir. Bu goriise gore, hassas
nitelikteki bir verinin islenmesindeki amacin, hassas veriyi ag¢iga vurmak olup

olmadiginin tespiti gerekmektedir'®’. Diger goriis olan baglamsal yaklasimda ise bir

103 1 indqvist/isveg, Basvuru No: 101/01, Karar Tarihi: 2004.

104 Davada Bodil Lindqvist adli kadin, kendisine ait internet sitesinde meslektaglarinin isim ve soyisim
bilgilerini paylagsmigtir. Ayrica bir meslektaginin ayagini incittigini, bu nedenle kismi statiide caligtigin
belirten bilgiler de vermistir. Bu davada basvurucunun atlet olmasindan dolay1, ayak sakatlanmasiyla ilgili
saglik verilerinin, kisiye ait hassas veri niteliginde oldugu belirtilmistir. Bu sakatlik nedeniyle yar1 zamanli
olarak ¢alistig1 yoniindeki bilgi de kisisel veri olarak kabul edilmistir. Cemil Kaya, “Avrupa Birligi Veri
Koruma Direktifi Ekseninde Hassas (Kisisel) Veriler ve Islenmesi”, Istanbul Universitesi Hukuk Fakiiltesi
Mecmuas:, LXIX(1-2), 2011, 323; Lloyd, 44-45. Ancak devletin bireyleri 6zel saglik risklerine maruz
birakan tehlikeli olaylarla karsilagmasi durumunda, yetkili makamlar, etkilenmis kisilerin bilgi almasi i¢in
erigim kolaylig1 saglamakla yiikiimliidiir. Alastair Mowbray, Cases, Materials and Commentary on the
European Convention on Human Rights, Oxford University Press (Third Edition), United Kingdom 2014,
579.

105 Thrahim Korkmaz, Kisisel Verilerin Ceza Hukuku Kapsaminda Korunmasi, Segkin Yayicilik, Ankara
2017, 48.

106 |_loyd, 42.

107 Ancak bu 6nem derecesini somut olayda kimin belirleyecegi hususu net olmadigindan bu goriis
elestirilmektedir. Aksoy, 34.
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verinin hassas veri olup olmadigina karar vermeden Once, veri kiitiigii sahiplerinin
menfaatleri, s6z konusu verinin muhtemel alicilari, verinin toplanma amaci, islenme
sartlar1 ve islenmesinin, ilgililer bakimimndan muhtemel sonuglar1 degerlendirilerek s6z

konusu verinin ne derecede hassas oldugu bu ¢ercevede karara baglanmalidir'®,

Yukaridaki agiklamalardan anlasilacagi tizere, hassas kisisel verilerin hangileri
olduguna iliskin ortak ve kesin bir diizenleme bulunmamaktadir. Bu ¢alismanin konusu,
kisisel verilerin 5237 sayili Tiirk Ceza Kanunu kapsaminda korunmasi oldugu i¢in,
burada tartismalardan bagimsiz olarak TCK’da yer alan hassas veri kategorileri
aciklanacaktir.

Siyasi Goriis: Devletin etkinliklerinin amag, yontem ve igerik olarak diizenleme ve

gerceklestirilme esaslarinin biitiinii hakkinda, kisilerin diisiincelerini ifade eder®.

Felsefi ve Dini Goriis: Bu iki kavram bir arada diisiintildiigiinde felsefi goriis;
bireylerin kisisel davranis ve diisiincelerine kilavuzluk yapmaya yarayan toplu ve tutarli

goriislerdir®

. Dini goriis ise Tanri'ya, dogaiistii giiclere, ¢esitli kutsal varliklara inanma
ve tapinma konusunda, kisilerin diisiinceleridir'*!. Buradaki felsefi goriisten kasit, inang
ya da inangsizlik niteligi tasiyan felsefi goriislerdir. Ayrimciliga yol agabilecegi i¢in
kisilerin bilinmesinden rahatsizlik duyacagi, yani hassas veri olarak kabul edilebilecek

felsefi goriisler; ateizm, deizm gibi dinle baglantil ve inangla alakali goriislerdir!!2,

Irki Koken: Kisilerin, kalitimsal olarak ortak fiziksel ve fizyolojik o6zellikleri
tastyan insanlar toplulugundan hangisine dahil olduguna iliskin bilgidir'3, Etnik kéken
de bu kategorinin i¢indedir. TCK’daki diizenlemede yer alan etnik kdken, 108 sayili

Avrupa Konseyi Sozlesmesi haricinde uluslararas1 mevzuatta yer almamaktadir!,

108 Ancak bu gorils, uygulamada sektorel diizenlemeler yapilmas: ihtiyacin1 dogurdugundan, zor ve
maliyetli olacagi i¢in elestirilmektedir. Aksoy, 33.
109http://www.tdk.gov.tr/index.php?option=com_bts&arama=kelime&quid=TDK.GTS.5a3a429440e636.
05633847 (Erisim Tarihi: 18.6.2018).
Wonttp://www.tdk.gov.tr/index.php?option=com_bts&arama=kelime&guid=TDK.GTS.5a3a429b567ch6.
07460942 (Erisim Tarihi: 18.6.2018).
Whttp://www.tdk.gov.tr/index.php?option=com_bts&arama=kelime&quid=TDK.GTS.5a3a45b0deda21.3
0662924 (Erigim Tarihi: 18.6.2018).

112 Akdag, Tiirk Ceza Kanunu Kapsaminda Kisisel Verilerin Korunmasi, 33.
Whttp://www.tdk.gov.tr/index.php?option=com_bts&arama=kelime&guid=TDK.GTS.5a3a45b37b3eb9.
12823839 (Erigsim Tarihi: 18.6.2018).

14 Kiizeci, Kisisel Verilerin Korunmast, 73.
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http://www.tdk.gov.tr/index.php?option=com_bts&arama=kelime&guid=TDK.GTS.5a3a429440e636.05633847
http://www.tdk.gov.tr/index.php?option=com_bts&arama=kelime&guid=TDK.GTS.5a3a429b567cb6.07460942
http://www.tdk.gov.tr/index.php?option=com_bts&arama=kelime&guid=TDK.GTS.5a3a429b567cb6.07460942
http://www.tdk.gov.tr/index.php?option=com_bts&arama=kelime&guid=TDK.GTS.5a3a45b0deda21.30662924
http://www.tdk.gov.tr/index.php?option=com_bts&arama=kelime&guid=TDK.GTS.5a3a45b0deda21.30662924
http://www.tdk.gov.tr/index.php?option=com_bts&arama=kelime&guid=TDK.GTS.5a3a45b37b3eb9.12823839
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Ahlaki Egilim: Kisilerin bir toplum i¢inde uymak zorunda olduklar1 davranig
bigimleri ve kurallarina olan bakis agisini ifade eder!'®. TCK’da yer alan ahlaki egilim

kavrami higbir uluslararasi mevzuatta yer almamaktadir'*®

. Kisinin ahlaki egiliminden
kastin, TCK’nin “Genel Ahlaka Karsi Suglar” bolimiindeki suglar da goz oniine
alindiginda, toplumun geneli tarafindan hos gériilmeyen ve 6zellikle cinsellikle baglantili

davranislara iliskin egilim oldugu ifade edilebilir'?’.

Cinsel Yasam: Kisilerin cinsel egilimlerini de kapsayan cinsel hayatina iligkin
bilgilerdir. AIHM tarafindan, escinsel iliskiler de dahil kamuyu ilgilendirmeyen cinsel
iliskilerin ~AIHS’nin 8. maddesinin korumasindan yararlanabilecegi  kabul
edilmektedir'®®,

Saghk Durumu: Ulusal ve uluslararasi kaynaklarda saglik terimi, sadece hasta
olmama durumunu degil; ayrica “bedensel, zihinsel ve sosyal olarak tam bir iyilik hali”

119

anlamina gelir Hassas saglik verilerinin gizliligi, hastanin gizliligine saygi

duyulmasini isteme hakki ve saglik meslek ya da sanatlari mensuplarinin sir saklama

120 Kisisel Saglik Verilerinin Islenmesi ve Mahremiyetinin

yiikiimliliginii kapsar
Saglanmasi Hakkinda Yonetmelik*?! m. 4/1-fye gore kisisel saglik verisi, “kimligi belirli
veya belirlenebilir gergek kisinin fiziksel ve ruhsal saghgina iligkin her tiirlii bilgi ile
kisiye sunulan saglik hizmetiyle ilgili bilgileri”dir. Kisinin ge¢cmisteki saglik kayitlar da
hassas saglik verileri kapsaminda oldugundan, saglik ile ilgili arsiv kayitlar1 hassas
veridir. Hastalar, saglik verilerinin gizliligini talep etme hakkina sinirsiz olarak sahiptir.
Kisisel saglik verilerinin gizliligi ve hastanin sirlarimin agiklanmamasi yiikiimliilig,

sadece doktorlar acisindan degil tiim saghk sektorii agisindan gecerlidir!?2. Hastanin

oyktst, fiziksel ve psikolojik durumuyla ilgili kayitlar, teshis ve tedavisine iligkin tiim

Whttp://www.tdk.gov.tr/index.php?option=com_bts&arama=kelime&guid=T DK.GTS.5a3a5e4e16ab54.9
0678039 (Erisim Tarihi: 18.6.2018).

116 Kiizeci, Kigsisel Verilerin Korunmasi, 73.

Y7 Akdag, Tiirk Ceza Kanunu Kapsaminda Kisisel Verilerin Korunmasi, 34.

18 Durmus Tezcan, Mustafa Ruhan Erdem, Oguz Sancakdar, Avrupa Insan Haklar: Sozlesmesi ve
Uygulamas:, Adalet Bakanlig1 Egitim Dairesi Baskanlig1 Yayinlari, Ankara 2004, 224.

119 Ozgiir Temiz, “Tirk Hukukunda Bir Temel Hak Olarak Saglik Hakki”, Ankara Universitesi SBF
Dergisi, 69 (1), 2014, 167.

120 Handan Y okus Seviik, “T1p Ceza Hukukunda Kisisel Verilerin Agiklanmas1”, V. Tiirk Alman Tip Hukuku
Sempozyumu: 1.3.2008- Ankara, Tiirkiye Barolar Birligi Yayinlari, Ankara 2008, 788.

121 Resmi Gazete Tarihi: 20.10.2016, Say1: 29863.

122 Sabire Sanem Yilmaz, Tip Alaninda Kigsisel Verilerin Agiklanmasi Sugu (Giincellenmis 2. Bask), Seckin
Yaymcilik, Ankara 2017, 49-53.
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gozlemler, muayenesi, tahlili ve tetkiki sonucunda elde edilen bilgiler ve bunlarla ilgili
hasta dosyalari, girig kagitlar1 ve hastalara verilen ilaglar gibi veriler, hassas saglik verileri
kapsaminda degerlendirilir'?3. ATHM, kisisel saglik verileriyle ilgili vermis oldugu
Z/Finlandiya davasmda'?*, basvurucu Z’nin kocas1 X’e kars1 agilan ceza davasinda, Z’ye
ait saglik verileriyle ilgili doktorlarinin taniklik yapmasinin, 6zel hayatin gizliligi
hakkinin ihlaline sebep olup olmadigini degerlendirmistir. Karara konu olayda, Z’nin
kocas1 X’e karsi cinsel saldir1 sugundan sorusturma agilmistir. Finlandiya Mahkemesi ise
X’in HIV tastyicisi oldugu hususunu ne zamandan beri bildiginin tespiti i¢in Z’nin
doktorlarini tanik olarak dinlemistir. Bu tespit, X’in cinsel saldir1 sugu 6ncesinde HIV
tagiyicist oldugunu bilmesi durumunda taksirle adam o6ldiirme sugundan da sorumlu
olacagina karar verilebilmesi i¢in gereklidir. Doktorlarin yerel mahkemede tanik olarak
dinlenilmesi sonucunda Z’nin de HIV tasiyicis1 oldugu ortaya ¢ikmistir!?®, Olayda,
doktorlarin tanik olarak dinlenmesinin kanuna uygun oldugu, mesru bir amag igin
yapildig1 ve demokratik bir toplumda gerekli oldugu gerekgeleriyle basvurucunun 6zel

hayatinin gizliligi hakkinin ihlal edilmedigine karar verilmistir'?®.

Sendikal Baglantilar: Iscilerin ya da isverenlerin is, kazang, toplumsal ve kiiltiirel
konular bakimindan g¢ikarlarin1 korumak ve daha da gelistirmek igin, aralarinda
kurduklar birliklerden hangisine iiye olunduguyla ilgili bilgiler bu kavram kapsaminda

degerlendirilmektedir!?’,

1.1.4.3. Hassas Kisisel Verileri isleme Yasaginin Istisnalar

Hassas kisisel verilerin igslenmesinde bazi istisnalar bulunmaktadir. Bunlar genel

olarak ilgilinin rizasi, ilgilinin kendisinin hassas verilerini kamuya agiklamasi, hayati

123 Seviik, 797.

124 7/Finlandiya Davasi, Bagvuru No: 22009/93, Karar Tarihi: 25.1.1997.

125 Seviik, 808.

126http://www.inhak.adalet.gov.tr/ara/karar/PENTIKAINE-FINLAND KARARL.pdf  (Erisim  Tarihi:
23.7.2018).
27http://www.tdk.gov.tr/index.php?option=com_bts&arama=kelime&guid=TDK.GTS.5a3a8a46054594.
48831705 (Erisim Tarihi: 18.6.2018).
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cikarlarin korunmasi, kamuya yararli kurum ve kuruluglar tarafindan islenme ve

yargilama sebebiyle islenmedir!?,

95/46/EC sayili Veri Koruma Direktifinin 8/2 maddesine gore hassas kisisel

130 yerilerin

verilerin islenme yasaginin istisnalari*?®; ilgilinin agik rizasi bulunmasi
islenmesinin is hukukundan kaynakli 6zel hak ve yiikiimliilikler agisindan zorunlu
olmasi®!, hayati ¢ikarlarin korunmasi agisindan gerekli olmasi*®?, ilgilinin kendisinin

hassas verilerini kamuya aciklamasi!®, kamuya yararli dernek veya vakif tarafindan

135 136

islenmesi*®*, t1ibbi tedbirler gergevesinde islenmesi'® ve cezalara yonelik islenmesidir'®.

KVKK’nin “Ozel nitelikli kisisel verilerin islenme sartlar:” bashikli 6. maddesinde
hassas kisisel verilerin iglenebilmesinin sartlar1 diizenlenmistir. Maddenin 3. fikrasinin
birinci climlesine gore, saglik ve cinsel hayat disindaki 1rk, etnik kdken, siyasi diisiince,
felsefi inang, din, mezhep ya da diger inanclar, kilik ve kiyafet, dernek, vakif veya sendika
tiyeligi, ceza mahkimiyeti ve giivenlik tedbirleriyle ilgili veriler ile biyometrik ve genetik

veriler; kisilerin agik rizasi aranmaksizin kanunlarda ongoriilen hallerde islenebilir.

128 Ozdemir, Elektronik Haberlesme Alaninda Kisisel Verilerin Ozel Hukuk Hiikiimlerine Gére Korunmast,
128; Akgiil, Danistay ve Avrupa Insan Haklar Mahkemesi Kararlar: Iniginda Kigisel Verilerin Korunmast,
26.

129 Akgiil, Damistay ve Avrupa Insan Haklari Mahkemesi Kararlar: Isiginda Kigisel Verilerin Korunmast,
26-31.

130 {lgilinin rizas1, acik ve tereddiitten uzak olmalidir. Ortiilii riza beyani gegerli degildir. Solove, 44;
Ozdemir, Elektronik Haberlesme Alamnda Kisisel Verilerin Ozel Hukuk Hiikiimlerine Gore Korunmast,
128.

131 fsverenin, is¢inin sendikal kesintisini yapmasi seklinde yasal bir zorunlulugunun bulunmasi bu duruma
ornek olarak gosterilebilir. Kiizeci, 240.

182 Kiginin bulasic1 ya da agir bir hastalifa yakalanmasi sebebiyle bilingsiz bir durumda olmas: halinde
rizasinin alinamamast bu duruma 6rnek olarak gosterilebilir. Ancak kisi sagligina kavustuktan sonra somut
ve acik rizasi alinmalidir. Ozdemir, Elektronik Haberlesme Alaminda Kisisel Verilerin Ozel Hukuk
Hiikiimlerine Gére Korunmasi, 128-129.

133 Kisinin tedavi olmak amaciyla katilmis oldugu, saglik konusunda yaym yapan bir televizyon
programinda hastaliklarini agiklamasi bu duruma 6rnek olarak gosterilebilir.

134 [1gili vakiflar, dernekler ve diger kuruluslar, kendi kurulus amaglariyla dogrudan ilgisi olan hassas kisisel
verileri isleyebilir. Ancak ilgilinin rizasinin bulunmamasit durumunda bu verileri {iglincli kisilere
aktaramazlar. Ozdemir, Elektronik Haberlesme Alaninda Kisisel Verilerin Ozel Hukuk Hiikiimlerine Gore
Korunmasi, 129.

135 Kiginin hastanede tutulan dosyasindaki kayitlarda yer alan bulasici hastaligina iliskin bulgular bu
duruma &rnek olarak gosterilebilir. Ozdemir, Elektronik Haberlesme Alaminda Kisisel Verilerin Ozel Hukuk
Hiikiimlerine Gore Korunmasi, 131.

138 Sugun tespiti amaciyla tamiklarin dinlenmesi esnasinda ilgililerin hassas verilerinin islenebilmesi, bu
duruma 6rnek olarak gosterilebilir. Ozdemir, Elektronik Haberlesme Alaninda Kisisel Verilerin Ozel Hukuk
Hiikiimlerine Gére Korunmasi, 132.
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Saglik ve cinsel hayata iliskin veriler ise ancak kanun maddesinde belirtilen hallerde'®’

riza aranmaksizin islenebilir!3®

. Ayrica maddenin 4. fikrasinda Kisisel Verileri Koruma
Kurulu’nun hassas kisisel verileri islerken yeterli onlemleri almasinin sart oldugu

diizenlenmistir.

1.1.5. Veri Siijesi/ilgili Kisi

Veri siijesi, 95/46/EC sayili Veri Koruma Direktifi’nin 2. maddesinde ve 108 sayili
Avrupa Konseyi Sozlesmesi’nin 2. maddesinde kisisel verinin ilgili oldugu, yani belirli
veya belirlenebilir kildig1 gergek kisi olarak tanimlanmistir. KVKK’da ise veri siijesi
yerine ilgili kisi kavrami kullanilmigtir. Kanunun “Tanimlar” baslikli 3. maddesinin 1.
fikrasinin “¢” bendine gore ilgili kisi; kisisel verisi iglenen gergek kisiyi ifade etmektedir.

Bu calismada veri siijesi ve ilgili kisi kavramlar1 ayni1 anlamda kullanilmisgtir.

1.1.6. Veri Sorumlusu

Veri sorumlusu (data controller), verilerin islenmesindeki amag ve araglara karar
veren kisi ya da orgiitii ifade etmektedir’®*®. KVKK’nm “Tamimlar” baslikli m. 3/1-1
bendine gore veri sorumlusul®®; “kisisel verilerin isleme amaclarini ve araglarim
belirleyen, veri kayit sisteminin kurulmasindan ve yonetilmesinden sorumlu olan gergek

veya tiizel kisiyi” ifade etmektedir.
1.1.7. Kisisel Verilerin Korunmasi1 Hakki

1.1.7.1. Kisisel Verilerin Korunmasinin Tarihi Gelisimi

Kisisel verilerin korunmasi hukukunun ortaya ¢ikisina neden olan {i¢ temel etken

bulundugu diisliniilmektedir. Bu etkenler; cesitli kuruluslar tarafindan kisisel verilere

187 “Kamu saghgimn korunmast, koruyucu hekimlik, tibbi teshis, tedavi ve bakim hizmetlerinin yiiriitiilmesi,

saglik hizmetleri ile finansmanimin planlanmasi ve yonetimi amaciyla, sw saklama yiikiimliiliigii altinda
bulunan kisiler veya yetkili kurum ve kuruluslar tarafindan ilgilinin agik rizasi aranmaksizin iglenebilir.”
138 K VKK Tasar1 metninin 6. madde gerekgesine gore; Saglik Bakanlig ile her tiirlii saglik kurulusunun ve
Sosyal Giivenlik Kurumunun bu bentte yazili amaglarla tuttuklar1 saglik verilerinin, cinsel hayatla ilgili
verilerin ve kayitlarin bu kapsamda degerlendirilecegi belirtilmistir.

139 Kiizeci, Kigsisel Verilerin Korunmasi, 15.

140 K VKK Tasar1 metninde ise veri sorumlusu yerine, “Veri Kiitiigii Sahibi” kavrani kullanilmist1.
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ihtiya¢ duyulmasi, teknolojik gelismeler ve gozetim teknolojilerindeki gelismelerin sebep
oldugu kaygidir'*!. Dolayisiyla kisisel verilerin korunmasimin tarihi gelisimini, erken
donemler ve teknolojinin gelistigi bilgi toplumu donemi olarak ikiye ayirmak

mumkuindiir.

1.1.7.1.1. Erken Donemler

Kisisel verilerin korunmastyla ilgili hukuki sorunlar, 6nemli dl¢iide kisisel verilerin
otomatik olarak islenmeye baslamasiyla giindeme gelmis olsa da kisilerin kendilerine ait
verilerin gizli kalmasina yonelik diisiinceleri neredeyse insanligin baslangicindan beri
vardir. Ornegin, M.O. 5. yiizyilda ortaya ¢ikan, hekimin hastalariyla ilgili 6grenmis
oldugu bilgileri sir saklama yiikiimliliigii cercevesinde saklama ve agiklamama
yiikiimliiliigline iliskin Hipokrat yemini, kisisel verilerin korunmasi konusundaki en eski
orneklerden birisidir. izleyen dénemlerde bunu, din adamlarinin giinah ¢ikartma sirasinda
ogrendigi bilgilere iligkin sir saklama ylikiimliiliigii, memurlarin gorev sirr1, banka sirri,
avukatlarin sir saklama ytikiimliiliigii gibi farkli meslek gruplarindan kisilerin sir saklama

yiikiimliiliikleri izlemistir'#2,

1.1.7.1.2. Bilgi Toplumu Dénemi

Ikinci Diinya Savasi’na giden donemde, Nazizm, fasizm ve sosyalizm gibi totaliter
rejimlerde kisilere insan onuruna aykirt muamelelerde bulunulmasi, kisilerin
siniflandirilmasi, fislenmesi ve bu fislemelerde kullanilan kisisel verilerden hareketle
toplumda tehlikeli olarak goriilen kisilere soykirima varan uygulamalar yapilmast, kigisel
verilerin korunmasi hususunda biling ve hassasiyete yol agarak tartigmalar1 beraberinde

getirmistir.

Ikinci Diinya Savasi’ndan sonra ortaya ¢ikan bilgi toplumunun ilk izleri 1960’11
yillarda goriilmeye baslamistir. Bu donemde bilgi; toprak, sermaye ve isgilicii gibi
{iretimin klasik unsurlar1 yerine ekonominin yapi tas1 haline gelmistir'*®. 1960’11 yillarn

sonunda ozellikle gbzetim potansiyelinin yiiksek oldugu bilgisayar teknolojisi alanindaki

141 Kiizeci, Kigisel Verilerin Korunmasi, 18.
142 Simgek, 5-6.
143 Aksoy, 3.
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gelismeler, 6zel hayatin gizliligine yeni tehditler gelmesine neden olmus ve kisisel
bilgileri toplama ve isleme konusunda kendine 6zgili diizenlemeleri harekete gecirerek
kisisel verilerin korunmasi konusunda yasal diizenleme yapma geregi ortaya ¢ikmistir'#4,
Modern anlamda kisisel verilerin korunmasina iliskin sorunlar, ilk kez bu yillarda
ABD’de tartisilmaya baglanmistir. ABD hiikiimeti tarafindan, tilke c¢apinda tiim
vatandaslarin verilerini tek bir merkezde toplamak i¢in bir komite kurulmasi onerisi,
vatandaslarin kisisel verilerinin korunmasi konusundaki endiselerini artirmistir. 1974
yilinda 6zel yasamim korunmasi i¢in ydnetime yiikiimliiliikler getiren Ozel Yasami

Koruma Kanunu kabul edilmistir#®

. Mahremiyet hakkinin kanuni ¢er¢evede korunmast
diistincesi, kokenini Amerika’dan almasina ragmen, konu ilk olarak Avrupa’da kapsamli
sekilde diizenlenmistir. Konuya iligkin ilk diizenleme, 1970 yilinda Almanya’nin Hessen

146 Bu diizenlemeyi 1973 te Isveg

eyaletinde diizenlenen bolgesel bir kanunla yapilmistir
Veri Koruma Kanunu; 1974’te ABD Ozel Yasamin Gizliligi Kanunu; 1977°de Federal
Almanya Veri Koruma Kanunu ve 1978’de Fransa Elektronik Veri Islemesi, Veriler ve

Ozgiirliik Haklarmma iliskin Kanun izlemistir'®’.

1980’11 yillara gelindiginde, yeni
teknolojiler sayesinde kisisel bilgiler 6nceki yillara nazaran ¢cok daha ayrintili bir sekilde

toplanmis ve kullanilmaya baglanmistir.

Mahremiyet ve dolayistyla kisisel veriler, pek ¢ok ulusal ve uluslararasi insan
haklar1 s6zlesmesinde koruma altina alinmistir. 1948 tarihli BM Insan Haklar: Evrensel
Bildirisi'*®, 1950 tarihli AIHS ve Medeni ve Siyasi Haklar So6zlesmesi bu
diizenlemelerdendir'®®. 23 Eyliil 1980 tarihinde OECD Rehber Ilkeleri Sozlesmesi
imzalanmis; ancak sozlesmeyle kabul edilmis olan temel ilkeler baglayici olmamustir.
Ardindan 1981 tarihinde 108 sayilt Avrupa Konseyi S6zlesmesi imzalanmis ve imzalayan

tilkeler bakimidan s6zlesmeyi i¢ hukuklarina aktarma yikimliliigi getirmistir. 14

144 Dogan Kiling, “Anayasa Mahkemesinin Ozel Hayatin Korunmasma Iliskin 2013/1614 Sayili Karar
Uzerine Degerlendirmeler”, International Journal of Legal Progress, 1(2), 2015, 197. Eser adi, tezin
bundan sonraki boliimlerinde “Anayasa Mahkemesi Karar1” olarak adlandirilacaktir. Akgiil, Danistay ve
Avrupa Insan Haklar: Mahkemesi Kararlar: Isiginda Kigisel Verilerin Korunmast, 185.

145 Simgek, 7.

146 Kiling, “Anayasa Mahkemesi Karar1”, 197,

147 Kiizeci, Kigisel Verilerin Korunmasi, 109.

148 Insan Haklar1 Evrensel Bildirisi m. 12:

“Hig¢ kimse ozel hayati, ailesi, meskeni veya iletisimi hususlarinda keyfi karismalara, seref ve sohretine
karsi tecaviizlere maruz kalamaz. Herkesin bu karisma ve tecaviizlere karsi kanun ile korunmaya hakki
varduwr.” https://www.tbmm.gov.tr/komisyon/insanhaklari/pdf01/203-208.pdf (Erisim Tarihi: 20.7.2018).
149 K1ling, Anayasa Mahkemesi Karar1, 197.



https://www.tbmm.gov.tr/komisyon/insanhaklari/pdf01/203-208.pdf
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Aralik 1990 tarihinde BM Genel Kurulu, Bilgisayara Gegirilmis Kisisel Veri
Dosyalarinin Diizenlenmesine Iliskin Rehber ilkeleri kabul ederek iiye devletlerin kisisel

verilerin korunmas1 hususunda asgari bir standartta bulusmasini hedeflemistir!®°.

1995 yilinda Avrupa Birligi tarafindan hazirlanan 95/46/EC sayili Veri Koruma
Direktifi ise kisisel verilerin korunmasi alaninda atilmis en biiyiik adimdir. Bu Direktif,
Avrupa Birligi iiyesi iilkelerde gecerli olacak temel esaslar1 belirlemistir. Uye iilkeler de
i¢ hukuklarmi bu Direktif ile uyumlu hale getirmek i¢in gerekli diizenlemeleri

yapmlstlrlsl.

Bu gelismeler Tiirk hukukunda da kisisel verilerin korunmasina yonelik
diizenlemeler yapilmasi ihtiyacin1 dogurmustur. Bu cercevede Tiirkiye’nin tiyeleri
arasinda bulundugu AIHS, kisisel verilerin korunmasi konusunda i¢ hukuku baglayan bir
sozlesmedir'™®?. 6698 sayili KVKK ise Avrupa Birligi iiyesi devletlerin imzaladig
95/46/EC sayili Veri Koruma Direktifi esas alinarak hazirlanmistir.  Avrupa
Parlamentosu, Avrupa Konseyi ve Avrupa Komisyonu’nun kisisel verilerin korunmasi
konusunda teknolojik gelismelerle birlikte ortaya c¢ikan yeni ihtiyaglar1 karsilamak
amaciyla 2012 yilinda ¢aligmalarina bagladigi 2016/79 sayili Genel Veri Koruma Tiiziigi
2016 yilinda kabul edilmistir. Bu tiiziik, 95/46/EC sayil1 Veri Koruma Direktifini ilga
ederek 25 Mayis 2018 tarihinde yiirtirlige girmistir. Ttirkiye, 108 sayil1 Avrupa Konseyi
Sozlesmesi’ni 28 Ocak 1981 tarihinde imzalayan ilk iilkelerden birisi olmustur.
Sozlesme, 17 Mart 2016 tarihinde, 29656 sayil1 Resmi Gazete’de yayimlanarak i¢ hukuka
dahil edilmistir. Son olarak 108 sayili Avrupa Konseyi Sozlesmesi’'ne Ek Denetleyici
Makamlar ve Sinir Asan Veri Akisia Iliskin 181 sayili Protokol, Tiirkiye tarafindan 8
Kasim 2001 tarihinde imzalanmistir. Bu, taraf devletlerin tlilkelerinde uygulamak iizere
kisisel verilerin korunmasi hususunda gorevlerini tam bir bagimsizlikla ifa edecek

denetleyici makam kurmayi taahhiit ettigi bir protokoldiir. Protokol, Tiirkiye tarafindan 5

180 Ugur Ersoy, Bir Insan Haklar: Kavram: Olarak “Kisisel Verilerin Korunmast”, (Yiksek Lisans Tezi),
Gazi Universitesi Sosyal Bilimler Enstitiisii, Kamu Y®&netimi Anabilim Dali, Ankara 2009, 49.

151 Korkmaz, Kisisel Verilerin Ceza Hukuku Kapsaminda Korunmasi, 74.

182 ATHM Kararlarinin i¢ hukuka etkisi ve ihlal kararlar1 iizerine izlenecek usul ile ilgili ayrintili bilgi igin
bkz. Burhan Caner Hacioglu, “Avrupa insan Haklari Mahkemesinin fhlal Kararinin Tiirk Ceza Muhakamesi
Hukukunda Yeni Bir Muhakamenin Yenilenmesi Sebebi Olarak Kabulii ve Izlenecek Muhakame Usulii
Uzerine Bir Inceleme”, Erzincan Universitesi Hukuk Falkiiltesi Dergisi, V11 (1-2), 2004,
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Mayis 2016 tarihinde, 29703 sayili Resmi Gazete’de yayimlanarak i¢ hukuka dahil

edilmistir'3,

1.1.7.2. Kisisel Verilerin Korunmasi Hakkinin Dayanagimi Aciklayan Goriisler

Kisisel verilerin korunmasi hakkinin dayanagini, miilkiyet hakki, fikri miilkiyet
hakki, enformasyonel self determinasyon hakki ve kisilik hakki kapsamindaki 6zel

hayati gizliligi ve mahremiyet hakki cercevesinde agiklayan goriisler bulunmaktadir™®,

1.1.7.2.1. Miilkiyet Hakka

Kisisel verilerin korunmasi hakkinin dayanagi konusundaki ilk goriis, 6zellikle
Amerikan hukukunda kabul goéren miilkiyet hakki goriisiidiir. Bu goriise gore kisisel
veriler, sadece kisiligin bir uzantis1 degil, ayn1 zamanda kisiligin bir iiriinii olarak kabul
edilmektedir. Bu goriis, veri sahibi olan herkesin, kendisine iliskin kisisel verilerin sahibi
kabul edilecegi, bu veriler {izerinde tam bir denetim hakkina sahip olacagi ve miilkiyet
hakki sahibine taninmis olan genis yasal korumalardan faydalanacagi temeline
dayanmaktadir'®®. Giiniimiizde bilginin giic ile esdeger tutuldugu ve kisisel verilerin ticari
deger kazandig1 veri pazarinda, bireylerin kisisel verileri iizerinde miilkiyet hakkina sahip
olmast ve bu verilerinin kullanilmas1 karsiliginda kendilerine adil bir miktar iicret

156

O0denmesi gerektigi savunulmaktadir=°. Miilkiyet hakk: goriisiine gore; ilgili kisi, kisisel

verilerinin kotiiye kullanilmast halinde dogrudan dava agma veya zararimin giderilmesi

icin istemde bulunma hakkina sahip olacaktir'®’

. Ancak miilkiyet hakk: kavrami, niteligi
itibariyle kisisel verilerle bagdasmamaktadir. Zira miilkiyet hakkinda malike verilen
tasarruf yetkisi, kisisel veriler yoniinden kabul edildiginde, veri sahibinden Kkisisel
verilerini rizast dahilinde satin alan kimse, bu verileri istedigi sekilde {iciincii kisilerle
paylasacak ve isleyecektir. Bu da veri sahibinin kisisel verisinden tamamen

soyutlanmasima neden oldugu icin insan onuruyla bagdasmayan bir durum ortaya

153 Calismanin konusu Ceza Hukukuyla sinirli oldugu i¢in bu sézlesmelerin igerigine deginilmemistir.
Ancak ilgili hiikkiimler, konu basliklarinda yeri geldiginde incelenmistir.

154 Kigsisel Verilerin Korunmasi, 67.

155 Kiizeci, Kigsisel Verilerin Korunmasi, 62; Aksoy, 57.

1% Aksoy, 57-58.

157 Akgiil, Danistay ve Avrupa Insan Haklart Mahkemesi Kararlar: Isiginda Kisisel Verilerin Korunmasi,
76.
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158

cikaracaktir—°. Ayrica, miilkiyet hakki, dogadaki sinirli kaynaklarin dagilimini saglamay1

amaglarken; dogada herhangi bir kithgmn s6z konusu olmadigi kisisel verilere bu

yaklasimin uygulanmasi islevsiz goziikmektedir'®®.

1.1.7.2.2. Fikri Miilkiyet Hakki

Kisisel verilerin korunmasi hakkinin dayanagi konusundaki ikinci goriis, kisisel
verileri fikri miilkiyet kapsaminda degerlendiren goriistiir. Bu goriise gore, hem kisisel
verilerin hem de fikri miilkiyetin korunmasindaki esas amag, bilginin korunmasi ve
dagiliminin kontroliiniin saglanmasi oldugundan, ikisi arasinda amagsal bir benzerlik
bulunmaktadir. Bu fikri savunanlar, kisisel veri sahibinin, fikri miilkiyet hukukundaki

eser sahibinin manevi haklarina benzer haklara sahip oldugunu belirtmektedir®°

. Kisisel
veri sahibinin telif hakkina benzeyen bir yaklasimla korunmasi gerektigi
diisiiniilmektedir'®’. Ancak fikri miilkiyeti olusturan degerler, kisinin bilingli olarak
gosterdigi caba ve giiclin iirlinii olmasina karsin kisisel verilerin bdyle bir tarafi
bulunmamaktadir. Kisisel veriler, tamamen kisinin yagamini siirdiirmesi sonucunda tabi
olarak meydana gelen verilerdir. Fikri miilkiyet hukukunda ekonomik kaygilar ve
kamusal yararla ilgili sorunlarin istesinden gelme amaglari s6z konusu iken Kkisisel

verilerin  korunmasinda ekonomik amaclar degil, kisinin bilgilerinin izinsiz

toplanilmamast, kullanilmamasi ve yayilmamasi amaglar1 séz konusudur?®?,

1.1.7.2.3. Enformasyonel Self Determinasyon Hakki

Kisisel verilerin korunmasi hakkinin dayanagi konusunda bir goriis de, Alman
Anayasa Mahkemesi tarafindan verilen “Niifus Sayim:” karariyla ortaya ¢ikmistir. Alman
Anayasa Mahkemesi 1980’lerin basinda verdigi bu kararla kisisel verilerin
korunmasindaki temel ilkeleri ortaya koymustur. S6z konusu karar, Almanya’daki Niifus
Sayim Kanunu’nun aleyhine yapilan sikayetler sonucunda verilmistir. Alman Niifus

Sayimmi Kanunu’nda, daha onceki yillarda yapildigi gibi 1983 yilinda da niifus sayimi

18 Ayozger, 15; Aksoy, 64-65.

199 Kiizeci, Kigsisel Verilerin Korunmasi, 63; Aksoy, 66.

160 Aksoy, 60.

161 Kiizeci, Kisisel Verilerin Korunmasi, 64.

162 Aydzger, 16; Aksoy, 66; Kiizeci, Kisisel Verilerin Korunmasi, 65.
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yapilmasi 6ngoriilmekteydi. Bu Kanun, vatandaglara istatistiki amacglarda kullanilmak
tizere cok kapsamli ve ayrintili bilgileri ac¢iklama yiikiimliligi getirmisti. Bu

yiikiimliiliigii yerine getirmeyen vatandaslara ise yaptirim 6ngériilmekteydi®®®,

Alman Anayasa Mahkemesi Niifus Sayimi kararinda, insan onurunun ve kisiliginin
serbestce  gelistirilmesi  hakki  ¢ercevesinde Anayasal temele dayandirdigi
“enformasyonel self determinasyon hakkint” olusturmustur. Kisisel verilerin korunmasi
hususunda ¢ok 6nemli bir yere sahip olan bu hak, kisinin bilgilerinin gelecegini belirleme
hakki anlamma gelmektedir'®*. Enformasyonel self determinasyon hakki, bireylerin
kendilerine ait kisisel verilerinden hangilerinin, kimler tarafindan ve ne tiir sartlarla

islenebilecegine karar verme hakk: olarak ifade edilmistir'®

. Riza ya da agik bir yasal
temel olmaksizin, ilgilinin kisisel verilerinin sinirsiz bi¢imde toplanmasi, kaydedilmesi,
kullanilmasi ve devredilmesi nedeniyle bireyler devlet karsisinda korunmak zorundadir.
Bireyin kendisi, kisisel verileriyle ilgili karar verme hakkina sahiptir. Verilerin korunmasi
bakimindan 6nemli veya onemsiz veri ayrimi yapilmamis olup hassas olan ve olmayan
verilerin korunmasi ayn1 hiikiimlere tabidir. Devlet ancak, agirlikli kamu yarar1 sebebiyle
kisisel verilere miidahalede bulunabilir. Otomatik veri isleme faaliyetlerinde de verilerin

toplanma amacina siki sikiya bagl kalinmasi zorunludur!®®

. Dolayisiyla bu kararin ii¢ ana
unsuru vurguladigr sdylenebilir. Ilki, kisisel verilerin belirsiz sekilde kaydedilemeyecegi
ve kaydedilme amacinin gergeklesmesinden sonra en kisa siirede silinmesi gerektigidir.
Ikincisi, kisisel verilerin sadece belirli amaglar i¢in toplanmasi, bu amagclar dogrultusunda
kullanilmas1 ve gelecekte belirli olmayan amaglar icin kullamlmamasidir. Ugiinciisii ise
cesitli kurum ve kuruluslar tarafindan kisisel verileri tutulan kisiye, daha sonraki veri
aktarmalar1 hususunda danisilmasi veya en azindan boyle bir durum ortaya ¢iktiginda
bilgilendirilmesidir!®’. Enformasyonel self determinasyon hakki, kisilik hakkiin
goriinimii  seklindeki her tiirlii kisisel verinin, yasam alanlarindan hangisine dahil
olduguna ve gizli olup olmadigina bakilmaksizin korunmasini saglamaktadir. Ayni

zamanda bu hakla verilerin serbestce dolasimi saglanmaktadir®®®,

163 Elif Kiizeci, “Istatistiki Birimler ve Bilgilerin Gelecegini Belirleme Hakk1”, Tiirkiye ve Ortadogu Amme
Idaresi Enstitiisii Insan Haklart Yilligi, C: 32, 2014, 53-55.

164 Kiizeci, “Istatistiki Birimler ve Bilgilerin Gelecegini Belirleme Hakki”, 53-55; Akgiil, 77; Simsek, 115.
165 Aksoy, 71.

166 Simgek, 116-117.

167 Kiizeci, “Istatistiki Birimler ve Bilgilerin Gelecegini Belirleme Hakki”, 59.

168 Aksoy, 71-72.
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1.1.7.2.4. Kisilik Hakki

Kisisel verilerin korunmasi hakkinin dayanagi konusundaki diger goriis, kisilik
hakki goriistdiir. Kisilik hakk: kisinin kisiligini olusturan, kisiyi insan kilan tiim maddi
ve manevi degerler; 6zel olarak hayat, beden biitiinliigli, saglik, onur, sayginlik, 6zel
yasamin gizliligi, sz, resim, ad, eser, 0zgiirlik ve ekonomik serbestlik konusundaki
hakkidir'®®. Kisilik hakkinin korunmasiyla insana manevi ve sosyal bir deger verilmesi,

170

saygl gosterilmesi saglanir™. Kisilik hakkina, bilimsel teknik gelismelerin ve degisen

yasam iligkilerinin meydana getirebilecegi yeni tiir tehlikelere karsi koyabilmek i¢in de

ihtiyag vardir!"

. Kisilik hakki kisiye, i¢inde gdzetlenmeksizin yalniz kalabilecegi, sadece
kendisinin G6zel giivenine sahip kisilerle iletisim kurabilecegi ve kendisini
gelistirebilecegi 6zel bir alamin korunmasi hususunda garanti vermektedir'’?. Kita
Avrupast’ndaki hakim goriis, kisisel verileri kisilik hakkinin bir parcast olarak kabul
etmektedir. Kisisel verilerin korunmasiin dayanagini kisilik hakki ¢ergevesinde
savunanlar, bu gorlslerini Ozellikle ©6zel hayat ve mahremiyet kavramlarina

dayandirmaktadir!’®,

Tiirk hukukunda KVKK’nin Amag¢ bashkli 1. maddesinde Kanun’un amacinin,
kisisel verilerin islenmesinde basta ozel hayatin gizliligi olmak tizere kisilerin temel hak
ve ozgiirliiklerini korumak ve kigisel verileri igleyen gercek ve tiizel kigilerin
viikiimliiliikleri ile uyacaklart usul ve esaslart diizenlemek oldugu belirtilerek KVKK’da
0zel hayatin gizliligine ve temel hak ve hiirriyetlerin korunmasina atif yapmak suretiyle
kisilik hakki goriistiniin benimsendigi anlagilmaktadir. 95/46/EC sayili Veri Koruma
Direktifi’nin amag baslikli ilk maddesinde, Direktif ile ulagilmak istenen hedefin basta
mahremiyet hakki olmak iizere, bireylerin temel hak ve 6zgiirliiklerini korumak oldugu
belirtilmistir. Yine bu Direktif’in yerini alan Genel Veri Koruma Tiiziigli’niin Konu ve
Hedefler baghkli 2. maddesine gore de Tiizligiin, gercek kisilerin temel hak ve

ozgirliiklerini ve 6zellikle kisisel verilerini koruma amaci tasidigi belirtildiginden burada

169 Rona Serozan, “Kisilik Hakkinin Korunmastyla flgili Baz1 Diisiinceler”, Istanbul Universitesi Hukuk
Faliiltesi Dergisi, 93, http://dergipark.gov.tr/download/article-file/14235 (Erigim Tarihi: 25.6. 2018).

10 Oguz Sancakdar, “Kamu Hukukunda Kisiligin Korunmas1”, Istanbul Kiiltiir Universitesi Hukuk
Faliiltesi Dergisi, 16(1), 2017, 40.

17 Korkut Kanadoglu, “Ozel Yasamin Gizliligi”, Tiirkiye Barolar Birligi Yayinlari, Panel, Ankara 2009,
70.

172 Simgek, 133.

173 Aksoy, 47.
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da kisilik hakkinin kisisel verilerin korunmasi hakkina bir dayanak olarak benimsendigi

goriilmektedir.

1.1.7.2.4.1. Ozel Hayatin Gizliligi

Anayasa Mahkemesi’ne gore kisisel verilerin korunmasi, 6zel hayatin gizliligi

hakkinin 6zel goriiniimiidiir'*

. Calismanin ikinci boliimiinde incelenen kisisel verilerin
korunmasma iliskin sug tipleri, TCK’da 6zel hiikiimlerin yer aldigi ikinci kitabin,
“Kisilere Kars1 Suglar” baslikl1 ikinci kismiin, “Ozel Hayata ve Hayatin Gizli Alanina

175 ve bu suclarm hukuki

Kars1 Suclar” baslikli dokuzuncu béliimiinde diizenlenmistir
konusu, 6zel hayatin gizliligi ve kisisel verilerin korunmasidir. Dolayisiyla bu baslik
altinda yapilan aciklamalar, ikinci boliimde yer alan suglarm hukuki konusunda da
gecerlidir.

Ozel hayatin gizliligi, Anayasanin'’® 20. maddesinde bir hak olarak agik¢a

diizenlenmisgtir' "’

Kisisel wverilerin korunmasit hakki ise 12 Eylil 2010 tarihli
referandumdan sonra c¢ikarilan 5982 sayili Tiirkiye Cumhuriyeti Anayasasinin Bazi

Maddelerinde Degisiklik Yapilmas1 Hakkinda Kanun'’® ile Anayasa’nin 20. maddesine

14“Kisisel veriler, tarafi oldugumuz AIHS'de acik bir sekilde diizenlenmemekle birlikte, AIHS nin
uygulanmasina iliskin AIHM kararlarinda, 108 sayili Sozlesme 'ye atifta bulunulmakta ve bu verilerin dzel
yasamin gizliliginin bir parcast oldugu kabul edilmektedir.” Anayasa Mahkemesi, Esas No: 2016/125,
Karar No: 2017/143, Karar Tarihi: 28.9.2017, http://www.resmigazete.gov.tr/eskiler/2018/01/20180123-
15.pdf (Erigim Tarihi: 13.7.2018).

175 Bu béliimde yer alan suclar, bireye kisiligini gelistirebilmesi amaciyla diger bireylerin, toplumun ve
devletin miidahale edemeyecegi dzgiir bir alan saglamay1 amaclamaktadir. Hamide Zafer, Ozel Hayatin ve
Hayatin Gizli Alanimin Ceza Hukukuyla Korunmasi, Beta Yayincilik, Istanbul 2010, 54.

176 Anayasalar, bir devletin temelini, kurulusunu ve iktidarmn devrini diizenledigi gibi, ayn1 zamanda devlet
iktidar1 kargisinda bireylerin 6zgiirliiklerini de diizenleyen bir belgedir. Erdogan Tezi¢, Anayasa Hukuku
(18. Bas), Beta Yayinlari, istanbul 2014, 10.

177 Anayasa’min 20. maddesi; ” Herkes, dzel hayatina ve aile hayatina saygi gésterilmesini isteme hakkina
sahiptir. Ozel hayatin ve aile hayatimn gizliligine dokunulamaz (f.1). Milli giivenlik, kamu diizeni, su¢
islenmesinin énlenmesi, genel saglik ve genel ahldkin korunmasi veya baskalarinin hak ve ozgiirliiklerinin
korunmasi sebeplerinden biri veya birka¢ina bagh olarak, usuliine gore verilmis hakim karart olmadik¢a;
yine bu sebeplere bagh olarak gecikmesinde sakinca bulunan hallerde de kanunla yetkili kilinmis merciin
yazili emri bulunmadik¢a; kimsenin tistii, 6zel kagitlar: ve esyast aranamaz ve bunlara el konulamaz. Yetkili
merciin karart yirmidort saat i¢inde gorevli hakimin onayina sunulur. Hakim, kararmi el koymadan
itibaren kirksekiz saat icinde agiklar, aksi halde, el koyma kendiliginden kalkar (f.2). Herkes, kendisiyle
ilgili kisisel verilerin korunmasini isteme hakkina sahiptir. Bu hak; kisinin kendisiyle ilgili kisisel veriler
hakkinda bilgilendirilme, bu verilere erisme, bunlarin diizeltilmesini veya silinmesini talep etme ve
amaglart dogrultusunda kullanilip kullanilmadigini 6grenmeyi de kapsar. Kisisel veriler, ancak kanunda
ongoriilen hallerde veya kisinin a¢ik rizasiyla islenebilir. Kisisel verilerin korunmasina iliskin esas ve
usuller kanunla diizenlenir (f.3).”

178 Resmi Gazete Tarihi: 13.05.2010, Say1: 27580.
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179

getirilen ek fikraylal’® acik¢a anayasal giivenceye kavusturulmustur'®, 5982 sayil1 Kanun

degisikligi oncesinde kisisel verilerin insan onuru ve genel kisilik hakki ¢ergevesinde

181 Avrupa Insan Haklar1 S6zlesmesi’nin 8. maddesinde,

korundugu kabul edilmekteydi
Insan Haklar1 Evrensel Beyannamesi’nin 12. maddesinde ve Birlesmis Milletler Medeni
ve Siyasi Haklar Sozlesmesi’nin 17. maddesinde 6zel hayatin gizliligi hakk:

diizenlenmistir.

Glinimiizde 6zel hayat ve 06zel hayatin gizliligi, tiim modern demokratik
sistemlerin benimsedigi bir anayasa hukuku ilkesi olarak kabul edilmektedir’®?. Ozel
hayatin gizliligi hakki konusunda &gretide de mukayeseli hukukta da net bir tanim
yapilamamaktadir. Tanimin net olarak yapilamamasinin bir nedeni kavramin giinliik dilde
oldukea sik kullanilmasidir. Giinliik hayatta bu sekilde ¢ok fazla kullanilan kavramlarin
hukuki anlamda tanimlamalar1 farkli sekilde yapildigindan, tanimlama yapmak hem zor

183 Tanimin hukuk normlarinda acikca yer almamasinin

hem de zorunlu bir hal almaktadir
diger nedeni de 6zel hayatin gizliligi hakkinin taniminin, insan hayati ve teknolojik
gelismelere paralel bicimde degisebilecegi ve her somut olayda giiniin kosullarina goére
yorumlanmasi gerekliligidir'®. Tanimi yapilmasa da ceza hukuku agisindan kavramin
smirlarinin ¢izilip hukuk giivenliginin saglanmas: yeterlidir'®. Ozel hayat, “kisinin
mutlak olarak gizli tuttugu yasam parcalart ile herkesin bilmesini uygun bulmadigi,
valniz kendi secgecegi kisilerle, belirledigi ol¢ii ve bi¢cimde paylasacagt yasam

1,186

parcalarimin birlikte olusturduklar: yasam alan olarak tanimlanabilir. Ozel hayatin

gizliligi hakki ile bir tek temel deger olan “insanin insan olmasindan dogan yiiksek

19 (Ek fikra: 7/5/2010-5982/2 md.) Herkes, kendisiyle ilgili kisisel verilerin korunmasini isteme hakkina
sahiptir. Bu hak; kisinin kendisiyle ilgili kisisel veriler hakkinda bilgilendirilme, bu verilere erigme,
bunlarin diizeltilmesini veya silinmesini talep etme ve amaclar: dogrultusunda kullanilyp kullanilmadigini
ogrenmeyi de kapsar. Kisisel veriler, ancak kanunda ongériilen hallerde veya kiginin acik rizasiyla
islenebilir. Kisisel verilerin korunmasina iliskin esas ve usuller kanunla diizenlenir.

180 Maddeye gore kisisel verilerin korunmas: hakki; veriler hakkinda bilgilendirilme, verilere erisim,
diizeltme ya da sildirme ve amacina uygun kullanilip kullanilmadigini 6grenme haklarini kapsamaktadir.
181 Simgek, 128.

82 Ergun Ozbudun, “Anayasa Hukuku Bakimindan Ozel Haberlesmenin Gizliligi”, AUHF 50. Yil
Armagani, C: 1, Seving Matbaasi, Ankara 1977, 265.

183 Hyman Gross, Privacy-Its Legal Protection, Oceana Publications Inc., New York 1964, VII.

184 Birtek, 53.

185 Batuhan, Aktas, Insan Haklar Avrupa Mahkemesi ve Yargitay Kararlar Agisindan Ozel Hayatin
Gizliligini Ihlal Su¢u, Der Yayinlari, istanbul 2017, 47-48.

18 Oya Arasl, Ozel Yasamin Gizliligi Hakki ve T.C. Anayasasinda Diizenlenigi, (Yayimlanmamis
Dogentlik Tezi), Ankara 1979, 5.
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187 Ozel hayat, yalnizca kisinin baskalarinca ogrenilmesini

deger” korunmaktadir
istemedigi bilgileri ile sinirli olmayip aym1 zamanda, 6zel yasamiyla ilgili konularda
ozgiirce karar vermesi ve bu kararlar1 uygulamasmi da icerir*®®. Ozel hayatin gizliligi
semsiyesi izlenmeme, dinlenmeme, izinsiz olarak rapor edilmeme ve halkin dikkatini
lizerine cekmeme gibi iddialara kadar genislemektedir!®®. Ozel hayatin temel 6geleri;
kisiye 6zgii ve kisilie bagli olma, dokunulmazlik, mahremiyet, herkese karsi ileri

siiriilebilme ve bireyin rizas1 disinda baskalarinca dgrenilmemedir!®.

Ozel hayat ile ilgili kavramlarin agiklanmasinda en ¢ok dile getirilen “Uc¢ Alan”
teorisine gore!®, hayati ii¢ farkli alam'% oldugu diisiiniilmektedir'®®. Bunlar; kamuya
acik alan, 6zel alan ve sir alandir'®. Bu yaklasima gére bireyin hayat alanlari, kisilik
hakkinin anayasa kapsaminda korunmasinin gerekip gerekmedigine bakilarak

belirlenirt®.

Kamuya agik alan, genel hayati ifade edip herkesce bilinebilir bir alandir!®®. Kisinin
kamuya agik alanlara girmesi, yiiriimesi, orada konusmasi*¥’, toplu tasima araclarinda

veya herkese acik isyerinde goriintiilerinin alinmasi gibi durumlar, bu alan

187 Arasls, 48.

188 Sibel Inceoglu, “ABD Anayasa Hukukunda Mahremiyet Hakk1”, Tiirkive ve Orta Dogu Amme Idaresi
Enstitiisii Insan Haklar: Yillig1, 19-20, 1997-1998, 175.

189 Stanley 1. Benn, “Privacy, Freedom and Respect For Persons”, NOMOS XIII Privacy, Edited By: J.
Roland Pennock, John W. Chapman, Atherton Press, New York 1971, 3-4.

190 Fatih Birtek, Haberlesmenin Gizliligini IThlal Suclart (TCK m. 132), Seckin Yayincilik, Ankara 2013,
45,

191 Ug alan teorisi i¢in bkz. Birtek, 46-52.

192 Ggretideki bir goriise gore, kisinin hayat ¢evreleri; kamusal hayat, mesleki hayat, aile hayat: ve 6zel
hayat olmak iizere dorde ayrilir. Kisinin 6zel hayat tiirleri ise kisinin bagkalarindan gizledigi ve korudugu
0zel hayat ve bazi kisilerden korumadigi ve gizlemedigi 6zel hayat olmak {izere ikiye ayrilir. Ersan Sen,
Devlet ve Kitle Iletisim Araglart Karsisinda Ozel Hayatn Gizliligi ve Korunmas:, Kazanct Hukuk
Yaynlari, istanbul 1996, 213.

193 Ogretideki bir goriise gore, ii¢ alan teorisi, {iglincii sahislarla paylagma iradesine gére ayrilmaktadir.
Zafer, Ozel Hayatin ve Hayatin Gizli Alanimin Ceza Hukukuyla Korunmasi, 14.

194 Serap Helvaci, Tiirk ve Isvicre Hukuklarinda Kisilik Haklkini Koruyucu Davalar, Beta Yaymcilik,
Istanbul 2001, 61. Bu alanlar, ¢ekirdek benlik, nisbi sirlar ve kamuya aciklamaktan ¢ekinilmeyen konular
olarak da adlandirlabilir. Ozbudun, “Anayasa Hukuku Bakimindan Ozel Haberlesmenin Gizliligi”, 266.
195 Senol, Teori ve Uygulamada Ceza Muhakemesinde Hukuka Aykiri Delillerin Kullanimasi ve
Degerlendirilmesi Yasagi, 181.

196 Bgretide kamuya acik alamin, 6zel hayat acisindan koruma kapsaminda olmadig belirtilmektedir. Biz
de bu goriise katiliyoruz. Tezcan, “Bilgisayar Karsisinda Ozel Hayatin Korunmasi”, 385; Sen, Devlet ve
Kitle Iletisim Araglar: Karsisinda Ozel Hayatin Gizliligi ve Korunmasi, 214.

197 Aybzger, 56.
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198 (Ozel alan, kisinin yakin gevresince bilinebilen hayatidir!®®. Bu alan,

kapsamindadir
kisinin evinin bahgesinde veya aracinin igindeki hareketleri gibi kismen disa agik
alanlardaki faaliyetlerini ifade eder?®. Sir alan ise, genel kisilik hakkinin 6zii olmasi
nedeniyle kamusal miidahaleye kapali, dokunulmaz, c¢ekirdek bir alandir?®’. Bireyin
kiigiik diinyas1 olarak da isimlendirilebilecek sir alanda kisi mahremiyetinin korunmast,
onun kisiliginin &zgiirce gelisimi agisindan zorunludur?®?. Kisinin aile hayati, ikili
iliskileri, 6zel dostluk iligkileri, duygusal ve cinsel yasami sir alanin kapsamina
girmektedir. Bireyin sir alaninda, inanglar1 ve duygular1 gibi i¢ hayatiyla ilgili sirlar
olabilecegi gibi, mektup ve an1 defteri gibi kisisel yazigmalari ile saglik durumu gibi dis
hayatiyla ilgili sirlar1 da olabilmektedir?®, Bireyin diisiinceleri, iimitleri, korkular1 ve

204

tercihleri gibi konular da sir alanin kapsamindadir®®, Ozel hayat i¢inde, genel hayattan

hayatin 06zel alanina ve 0zel alandan da hayatin gizli alanma gidildikce

mahremiyet/gizlilik artt1g1 i¢in hukuk normlarmca saglanan koruma da artmaktadir?®,

Ozel hayatin gizliliginin dért boyutlu olarak ele alindig: bir gériise gore 6zel hayata
iliskin haklar sirasiyla mahremiyet (intimacy) yani 6zel hayatta meydana gelen olaylarin
siirh bir g¢evreyle paylasilmasi; toplumdan c¢ekilme/yalniz kalma (solitude) yani
toplumun denetiminden uzak tek basina yagama; anonimlik/bilinmezlik (anonymity) yani
kisinin kendisini tanimayan birisiyle 6zel hayatta meydana gelen olaylarini paylagsmasi
ve sonuncusu olan saklama (reserve) yani kisinin bazi 6zel yasam olaylarini kendisine

saklamasidir®®,

Bu kavramlar agiklamak gerekirse, mahremiyette kisi, ailesi,
arkadaglari, is ortamindaki insanlar gibi kiiciik bir grubun tiyesi olup bu gruplarla yakin

iligki gelistirebilmek icin belli bir 6zerklige sahip olmaktadir. Kisinin sahip olabilecegi

198 Senol, Teori ve Uygulamada Ceza Muhakemesinde Hukuka Aykuri Delillerin Kullanilmas: ve
Degerlendirilmesi Yasagi, 182.

19 Giiglii Akyiirek, Ozel Hayatin Gizliligini Ihlal Su¢u (Giincellenmis ve Genisletilmis 2. Baski), Seckin
Yayincilik, Ankara 2014, 26.

20 Senol, Teori ve Uygulamada Ceza Muhakemesinde Hukuka Aykiri Delillerin Kullanilmas: ve
Degerlendirilmesi Yasagi, 182.

201 Simgek, 140.

22 Durmus Tezcan, “Ozel Hayat Agisindan Kisisel Verilerin Korunmasi1”, Istanbul Kiiltiir Universitesi
Hukuk Fakiiltesi Dergisi, 16 (1), 2017, 21-22.

203 Akgiil, Damistay ve Avrupa Insan Haklari Mahkemesi Kararlar Isiginda Kisisel Verilerin Korunmast,
65.

204 Dogan Kiling, “Anayasal Bir Hak Olarak Kisisel Verilerin Korunmas1”, AUHFD, 61(3), 2012, 1102.
205 Bjrtek, 51.

206 Arasli, 10-11; Akyiirek, 32.
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en vyiiksek gizlilik seviyesi yalmz kalmadir®®’. Burada birey toplumdan uzakta
gozetimden kurtulmus durumdadir. Anonimlikte kisi, toplumun i¢inde ve goriiniir bir
sekilde oldugu halde kim oldugu belirlenememektedir. Dordiincii durum olan saklamada
ise kisi, kendisiyle ilgili bilgileri vermeyi veya kendisine saklamay1 segmekte, kisiligini

korumak amaciyla bilgiyle arasinda zihinsel bir mesafe yaratmaktadir?%,

Ug alan teorisinde belirtilen kisinin 6zel alam1, AIHM kararlarinda, kisinin siradan
bir vatandas m1 oldugu yoksa iilkede 6nemli rol oynayan kisilerden mi oldugu hususuna
bakilarak belirlenmektedir. Bu belirlemenin yapilma sebebi, medyanin bilgi verme gérevi
ile kisilerin bilgi edinme hakki kapsaminda ifade 6zgiirliigiinii diizenleyen 10. maddenin
bazi durumlarda ¢atigma ihtimali bulunmasidir. Somut olayda bu haklardan hangisine
iistiinliik taninacagi hususunda devreye giren Olgiit, hakkindaki bilginin ifsa edildigi

209

kisinin kim oldugudur“”. Mahkemeye gore basta politikacilar olmak iizere, kamuya mal

olmus kisiler’!® hakkinda toplumun bilgi edinme hakki, s6z konusu kisilerin 6zel

211 ATHM kararlarinda kamuya mal olmus kisiler de

yasamlarini dahi kapsayabilmektedir
kural olarak 8. maddenin korumasindan faydalanmaktadir®*?, Fakat bu koruma siradan
bireylere saglanan korumadan daha dar bir sekilde kabul edilmektedir?'®. Mahkeme bu
hususu Von Hannover/Almanya kararinda incelemistir. Olayda Monako Prensesi
Caroline, 6zel hayatiyla ilgili Alman dergilerinde yayinlanan iki fotograf serisinin, 6zel
hayata saygi ve kendi goriintiisii tizerindeki hakkini ihlal ettigini 6ne siirmiistiir. Alman

mahkemeleri basvurucunun taleplerini reddettigi igin konu AIHM’ye tagmmustir.

207 Bu kavram, mahremiyet hakkini, ilk defa bagimsiz olarak diizenlenmeyi hak eden yasal bir menfaat

olarak kabul eden 1890 tarihli makalede, “yalniz birakilmaya hak” olarak ifade edilmistir. Warren,
Brandeis, “The Right to Privacy”, (1890), (Cev.: Giilay Arslan), “Mahremiyet Hakki1”, Yener Unver (Ed.),
Ozel Yasam, Medya ve Ceza Hukuku, 21.

208 Akdag, Tiirk Ceza Kanunu Kapsaminda Kisisel Verilerin Korunmasi, 58-59.

209 Giilay Arslan Oncii, Avrupa Insan Haklar: Sézlesmesi’'nde Ozel Yasamin Korunmasi Hakki, Beta
Yaymncilik, Istanbul 2011, 182.

210 Avrupa Konseyi Parlamenterler Meclisi’nin, 6zel yasam hakkina iliskin 1165 (1998) sayili kararina gére
kamuya mal olmus kisi, kamusal faaliyetleri ifa eden ve/veya kamu kaynaklarini kullanan, en genig anlamda
ise siyaset, ekonomi, sosyal alan, sanat, spor ya da herhangi baska bir kamusal alanda rol oynayan tiim
kisilerdir. Haydar Burak Gemalmaz, Avrupa Konseyi Parlamenterler Meclisi’nin Ozel Yasam Hakki
Uzerine 1165 (1998) sayili Karar1, Yener Unver (Ed.), Ozel Yasam, Medya ve Ceza Hukuku, (137-139),
Seckin Yayincilik, Ankara 2007, 138.

211 ATHM, Craxi/italya kararinda goriildiigii gibi politikacilar1 kamuya mal olmus kisiler olarak kabul
etmistir. Bununla birlikte kararda, toplumun haber alma hakkinin, kamuya mal olmus kisilerin dahi 6zel
hayatlarmin detaylarni igerecek sekilde genisletilmemesi gerektigini belirtmistir. Oncii, 186; Akgiil,
Danistay ve Avrupa Insan Haklar: Mahkemesi Kararlar Isiginda Kigisel Verilerin Korunmasi, 67.

22 Oncii, 182.

213 Oncii, 182.
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Mahkeme bu olayda AIHS’ nin 8. maddesinin ihlal edildigine karar vermistir?*. Thlal
gerekgesinde, dergilerin fotograflari basmakta ticari bir ¢ikarlart oldugu, ancak bu
¢ikarlarin bagvurucunun 6zel hayatinin etkili bir bigimde korunmasini ihlal edici nitelikte
olmamasi gerektigi, halka mal olmus kisiler de dahil herkesin, ©6zel hayatinin
korunmasina iliskin mesru bir beklentiye sahip oldugu?'®; ulusal mahkemeler tarafindan
ortaya konulan dlgiitlerin, basvurucunun dzel yasamini etkili olarak korumadigi?'®; ézel
hayatin korunmasi ile ifade 6zgiirliigli arasindaki dengenin saglanmasinda, agirlikli unsur
olarak, yaymlanan fotograf ve makalelerin kamunun yararina katkida bulunmasi
gerektigi, ¢linkii Prensesin her ne kadar kraliyet ailesinden de olsa resmi bir gorev ifa
etmedigi; restoranda gozden uzak bir kdsede arkadasiyla yemek yerken, ¢ocuklariyla

vakit gecirirken, aligveris ya da spor yaparken, siirekli bir sekilde yasamindaki siradan

olaylara iliskin fotograflariin ¢ekilip ifsa edilmesinde kamu yarari olmadig

217 218

belirtilmistir**’. Mahkeme 6zellikle ikinci Van Hannover kararinda“°, ifade 6zgiirligii

ile 6zel hayatin gizliligi arasindaki dengenin saglanmasinda, yayimlanan haberin ya da
fotografin kamu yararini ilgilendiren bir tartismaya katkida bulunmasi, kisinin
toplumdaki taninirligi ile haberin konusu, kisinin énceden gosterdigi tavirlari, yaymin

bigimi, igerigi ve etkileriyle fotograflarin ¢ekilme sartlarini vurgulamistir?®,

214 Elif Ekinci, Serkan Cengiz, “Von Hannover-Almanya Davas1”, Tiirkiye Barolar Birligi Dergisi, S: 66,
2006, 14.
23http://www.inhak.adalet.gov.tr/inhak_bilgi_bankasi/tematik_bilginotu/bilgi/Right%20t0%20the%20pro
tection%200f%200ne%E2%80%99s%20image(ki%C5%9Finin%20kendi%209%C3%B6r%C3%BCnt%
C3%BCs%C3%BC%20%C3%BCzerindeki%20hakk%C4%B1).pdf, 1-2, (Erisim Tarihi: 17.11.2017).

216 Haydar Burak Gemalmaz, Avrupa Insan Haklar1 Mahkemesi Oniinde Prenses Caroline Paparazzilere
Kars1, Yener Unver (Ed.), Ozel Yasam, Medya ve Ceza Hukuku, (172-199), Seckin Yaymcilik, Ankara
2007, 198.

217 Mahkeme, ozellikle politikacilarin 6zel hayatlarina iligkin olarak belli durumlarda kamunun bilgilenme
hakki bulundugunu ve bunun demokrasi agisindan dnemli oldugunu kabul etmektedir. Ancak olayda boyle
bir durum bulunmamaktadir. Sultan Tahmazoglu Uzeltiirk, “Ozel Hayatin Korunmasina Iliskin Baslica
Sorunlar”, Galatasaray Universitesi Hukuk Fakiiltesi Dergisi, S: 1, 2008, 101. Ozel hayatin gizliligi hakki,
kamu yarar1 ya da genel yararla ilgili meselelerin yayimlanmasini yasaklamamaktadir. Sadece kuralin
kapsaminin belirlenmesi gerekmektedir. Samuel D. Warren, Louis D. Brandeis, “The Right to Privacy”,
(1890), (Cev.: Giilay Arslan), “Mahremiyet Hakki”, Yener Unver (Ed.), Ozel Yasam, Medya ve Ceza
Hukuku, (19-42), Seckin Yayincilik, Ankara 2007, 37.

218 By bagvuruya konu olay da benzer sekilde Prensesin kocasiyla kayak tatilindeyken ve babasi hastayken
cekilen fotograflarina iligkindir.

219 Von Hannover/Almanya 2, Karar Tarihi: 07.02.2012, Basvuru No: 40660/08 ve 60641/08,
http://www.5rb.com/case/von-hannover-v-germany-2/ (Erigim Tarihi: 21.11.2017).
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Ozel hayat kavrami, Anayasa Mahkemesi tarafindan verilen 5.10.2017 tarihli

Tiiziinata¢ kararinda?®

ele alinmistir. Karara konu olay, oyuncu olan basvurucunun,
evinin terasinda, kendisi de tinlii bir oyuncu olan S. G. ile yakinlastig1 sirada g¢ekilen
fotograflarinin, televizyon kanallarindan birinde yayimlanmasi iizerine agmis oldugu
manevi tazminat davasinin reddi lizerine Anayasa Mahkemesi’ne yaptigi bagvurudur.
Anayasa Mahkemesi bu olayda 6zel hayatin gizliliginin ihlal edilmedigi karari
verilmistir?®!. Anayasa Mahkemesi tarafindan, bireyin mahrem alanmnin genisliginin,
sosyal hayat i¢indeki konumuna bagl olarak degisebilecegini ve kamuya mal olmus
politikacilar, sanatgilar ve sporcular gibi kigilerin mahrem alanlarinin, kamudaki bilinirlik
derecelerine gore daralabildigini sOylemistir. Mahkeme, normal kisiler bakimindan
mahrem alan kapsaminda kabul edilen baz1 kisilik degerlerinin, kamuya mal olmus kisiler
yoniinden aleni hayatin bir pargasi olarak goriilebilecegini, ancak bireyi digerlerinden
ayirt etmeye yarayan resim ve gorlintiilerinin, rizas1 diginda ¢ekilip yayimlanmasi veya
baska sekillerde kamusal hale getirilmesinin, Anayasa’nin 20. maddesinde diizenlenen
0zel hayatin gizliligini ihlal ettigini belirtmistir. Basin 6zgiirliigii, kamuoyunda bilinen
kisilerin dahi, mahrem kalmasinmi istedigi ve bunun i¢in asgari tedbirler aldig1 6zel
hayatina ait gorilintiilerin ti¢lincii kisilerce kaydedilip yayimlanmasini mazur géstermez.
Somut olayda, bagvurucunun kendi eylem ve tutumu ile bagvurucuya ait goriintiilerin elde
edilme sekli biiyiik 6nem tasimaktadir. Bu hususlar degerlendirildiginde olayda,
sokaktaki herkes tarafindan goriilebilecek bir alan olan alt1 katli evin terasindan gekilen
gorlntiileri, gazetecilerin gizlice veya ozel bir ¢aba veya teknikle almadigi
anlasilmaktadir. Ayrica basvurucunun o goriintiilerin alinmamasi i¢in yeterince hassas
davranmadig1 ve ilizerine diisen sorumlulugu yerine getirmemis oldugu goriilmektedir.
Goriintiilerin de ilgililer agisindan kabul edilemez 6l¢iide rahatsizliga yol acabilecek

222

unsurlar tasimadigi belirtilmistir"“. Anayasa Mahkemesinin verdigi Tiizlinatag karari,

AIHM’nin verdigi Van Hannover (2) kararinda belirtmis oldugu ilkelerle

220 Anayasa  Mahkemesi, Basvuru No:  2014/20364, Karar  Tarihi:  5.10.2017,
http://www.kararlaryeni.anayasa.gov.tr/Content/pdfkarar/2014-20364.pdf (Erisim Tarihi: 17.11.2017).

221 Yargitay’a gore, basinin haber verme hakkimin bir hukuka uygunluk sebebi olarak kabul edilebilmesi
icin, gerceklik, gilincellik, kamu yarari, konuyla baglantililik ve 6zle bi¢cim arasinda denge kriterlerine
bakilmaktadir. Yargitay 4. Hukuk Dairesi, Karar Tarihi: 17.02.2014, Esas: 2013/6682, Karar: 2014/2532;
4. Hukuk Dairesi, Karar Tarihi: 03.02.2015, Esas: 2014/7046, Karar: 2015/2423. Rezzan ltisgen, “Kisi
Goriintii ve Fotograflarimin Basinda izinsiz Kullaniminin AIHM ve Yargitay Ictihatlar1 Agisindan
Degerlendirilmesi,” Terazi Hukuk Dergisi, 11(116), 2016, 34-35.

222 Anayasa Mahkemesi Tiiziinatag Karari.
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karsilagtirildiginda, yayimlanan fotograflarin kamu yararini ilgilendiren bir tartismaya
katkida bulunmadigi dolayisiyla sadece halkin magazinsel merakini tatmine yonelik
oldugu soylenebilir. Ancak fotograftaki kisilerin {inlii oyuncular olmasi, kararda da
vurgulandig iizere basvurucunun fotograflarin gizli kalmasina yonelik yeterince hassas
davranmamasi ve fotograflarin ¢ekilme sartlar1 yoniinden 6zel bir ¢caba gerektirmemesi
karsisinda, Anayasa Mahkemesi’nin vermis oldugu bu kararin, Van Hannover

kararindaki ilkelere aykirilik teskil etmedigi soylenebilir.

Gelisen teknoloji ve liberalizm karsisinda, 6zel hayatin tanimi zaman gegtikge
yetersiz kalmistir. Bu nedenle Avrupa Insan Haklari Mahkemesi, konuyu
degerlendirirken her olayin 6zelligini ve sartlari1 dikkate alarak, gelistirici ve ileriye
tastyic1 yorumlarla bu kavrama belli bir icerik kazandirmaktadir. AIHM, Pretty/Birlesik
Krallik kararinda, 6zel hayat kavraminin sinirli bir tanimi yapilamayacak kadar genis bir
kavram oldugunu ve kisinin fiziksel ve ruhsal biitiinliigiinii kapsadigin1 belirtmistir®%,
Niemietz/Almanya kararinda mahkeme, o6zel hayatin gizliliginin tam bir tanimini

yapmanin gerekli veya miimkiin olmadigmi sdylemektedir??*

. Karara gore 6zel hayat,
belli dlgiilerde insanlarla iliski kurmay1 ve bu iliskileri gelistirmeyi de kapsamali; kisinin
meslek hayat: da 6zel hayat1 i¢inde kabul edilmelidir. Ozel hayat kavrammni, sadece
bireyin en ¢ekirdek, en kisisel alaninda istedigi gibi yasamasi olarak kisitlamak ve bu
alanin disindaki tiim hayatin1 bu kapsam disinda birakmak asir1 sinirlayict bir yaklagim
olur’®, Ancak bu kararda yer alan is yeri, 6zel yasamlarm yogun sekilde biriktigi
avukatlik biirosudur. Dolayisiyla bu karardan yola gikarak, AIHM nin biitiin is yerlerini
konut dokunulmazhig: icinde degerlendirecegini kabul etmek miimkiin olmayacaktir®?,
Ozel hayatin is yerinde de korunmasma iliskin mahkemenin vermis oldugu
Amann/Isvigre ve Halford/Birlesik Krallik kararlarinda, is yerinden yapilan telefon

cagrilarinin ve benzer sekilde e-postalar ve internet kullaniminin izlenmesinin, ilk bakista

8. madde anlaminda 6zel yasam ve haberlesme kapsaminda tespit edilip korunmasi

223 Bagvuru No: 2346/02, Karar Tarihi: 29.04.2002. Akgiil, Danistay ve Avrupa Insan Haklar: Mahkemesi
Kararlar: Isiginda Kigsisel Verilerin Korunmasi, 84.

224 (Ozel hayat konusunda net bir tanim yapilmamasimn olumlu tarafi, teknoloji ve sosyal alandaki
gelismeler nedeniyle bu alanlara  yapilacak miidahalelerin de  Sozlesme kapsaminda
degerlendirilebilmesidir. Olumsuz tarafi ise her davada farkli birgok kavramin tartismaya acik hale
gelmesidir. Zafer, Ozel Hayatin ve Hayatin Gizli Alaninin Ceza Hukukuyla Korunmasi, 32.

225 Bagvuru No: 13710/88, Karar Tarihi: 16.12.1992. Akdag, Tiirk Ceza Kanunu Kapsaminda Kisisel
Verilerin Korunmasi, 62.

226 Giiney Ding, “Ozel Yasamin Gizliligi”, Tiirkiye Barolar Birligi Yaymnlar:, Panel, Ankara 2009, 43.
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gerektigi belirtilmistir. Mahkeme, basvurucunun is yerinde toplanan bu tiir verilerin,
ticlincii kisilere agiklanip agiklanmamasi hususuna ve disiplin islemlerinde kullanilip
kullanilmamas1 konusuna bir 6nem atfetmemis; bu verilerin elde edilip saklanmasini dahi
8. madde kapsaminda 6zel yasam ve haberlesme hakkina saygi ilkesine aykirilik olarak
gormiistiir. Ayrica mahkeme, Peev/Bulgaristan kararinda da kamu idaresine ait binada
calisan basvurucunun ofisinde yapilan aramanin 6zel hayata miidahale anlamina
geldigine karar vermistir. Bagvurucunun, calistigt alanmi kisisel miilkiyet olarak
gormesinin makul oldugunu, en azindan ¢alisma masasi ve sahsi esyalarinin bulundugu

dolabin bu kapsamda oldugunu belirtmistir??’.

AIHM, Botta/italya kararinda, 6zel hayatin gizliliginin niteligi hakkinda, AIHS nin
8. maddesiyle getirilen korumanin esas amacinin disaridan miidahale olmaksizin, her bir
bireyin diger insanlarla kurdugu iliskilerinde kisiliginin gelisiminin saglanmasi oldugunu
belirtmistir®?®, Bunlara ek olarak ATHM vermis oldugu Marckx/Belgika kararinda®?® ve
Airey/irlanda kararinda®®, devletin sézlesmeden kaynaklanan yiikiimliiliigiiniin sadece
bu alana yonelik miidahaleleri 6nlemekle sinirli olmadigini belirtmistir. Devlet bu haklari
giivence altma almak icin ayn1 zamanda pozitif tedbirler almak zorundadir®®l. Aym
zamanda taraf devletler, AIHS nin 8. maddesiyle koruma altina alman &zel hayatin
korunmasi hakkinin ihlali durumunda 13. madde dogrultusunda etkin sorusturma

yapmakla da yiikiimliidiir?®,

Kisinin kimligiyle ilgili bilgi ve kayitlar, cinsel hayatla ilgili diizenleme ve

davraniglar, beden ve ruh biitiinligiiyle ilgili bilgiler, kisiye ait 6zel yerlerin ve belgelerin

227 Amann/Isvigre, Basvuru No: 27798/95, Karar Tarihi: 16.02.2000; Halford/Birlesik Krallik, Basvuru No:
20605/92, Karar Tarihi: 25.06.1997; Peev/Bulgaristan, Bagvuru No: 64209/01, Karar Tarihi: 26.07.2007,
Durmus Tezcan, Mustafa Ruhan Erdem, Oguz Sancakdar, Rifat Murat Onok, [nsan Haklar: El Kitab
(Genisletilmis 3. Baski), Seckin Yayincilik, Ankara 2010, 240.

228 Akgiil, Damistay ve Avrupa Insan Haklari Mahkemesi Kararlar: Isiginda Kigisel Verilerin Korunmast,
87.

229 Marckx/Belgika, Basvuru No: 6833/74, Karar Tarihi: 13.06.1979. Mahkeme basvuru sonucunda,
Belcika hakkinda, nesebi belli olmayan g¢ocuklarin medeni haklarinin diizenlendigi Medeni Kanun
hiikiimlerinde kokli degisiklik yapmasi yoniinde karar vermistir http://aihm.anadolu.edu.tr (Erisim Tarihi:
10.10.2017).

230 Airey/irlanda, Basvuru No: 6289/73, Karar Tarihi: 06.02.1981. Mahkeme basvuru sonucunda, irlanda
hakkinda, hukuk davalarinda adli yardim verilebilmesine imkan taniyan yasa degisikligi yapmasi yoniinde
karar vermistir http://aihm.anadolu.edu.tr (Erisim Tarihi: 10.10.2017).

231 Tezcan, vd., Avrupa Insan Haklar: Sézlesmesi ve Uygulamasi, 223.

232 Bkz. Oncii, Avrupa Insan Haklar: Sozlesmesi 'nde Ozel Yasamin Korunmas: Hakki; Cem Senol, Avrupa
Insan Haklar: Mahkemesi Kararlarinda Etkin Sorusturma Yiikiimliliigii, On Iki Levha Yaymcilik, Istanbul
2013, 117-118.
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aranmasi ile zapti islemleri, telefon konugmalarinin dinlenmesi ve kaydina iliskin bilgiler,

233

posta gonderilerinin agilmasi ve okunmasi, kisinin adi, fotografi=>°, nami, s6hreti, hayat

tarz1 ve kamuya yanlis tanitilmas1 gibi durumlar, AIHM ictihatlarina gore &zel hayata

dahil sayilan konulardir®®*

. Mahkeme, Panteleyenko/Ukrayna kararinda, bagvurucunun
psikiyatrik durumuyla ilgili gizli bilgilerin hakim tarafindan bu konudaki usullere
uyulmaksizin taraflara ve kamuya agik yaptigr durusmada aciklamasi ve bu ayrintilarin
dava agisindan onemsiz olmasi karsisinda, sozlesmenin 8. maddesinin ihlal edildigine

235 Anayasa Mahkemesi’nin vermis oldugu bir kararda, cinsel hayatia

karar vermistir
iliskin goriintiileri rizasi disinda internette dolasan devlet memuru olan bagvurucunun, bu
sebeple hakkinda baslatilan sorusturma sonucunda memuriyetten g¢ikarilmasinin, 6zel
hayatin gizliligine miidahale olusturduguna hiikmedilmistir. Kararda, cinsel hayat ve
mahremiyet gibi konularda kamu kurumlarmin takdir yetkisinin daha dar olmas1 gerektigi
belirtilmistir?3®.

Peck/Birlesik Krallik kararinda, basvurucu ailevi sebeplerle aksam saatlerinde
elinde bigakla bir caddeden asagi dogru yiiriirken, kendisinden habersiz olarak kapali
devre bir televizyon kamerasi tarafindan ¢ekilmistir. Goriintiilerinin rizas1 olmadan ve
yiizli agik bir sekilde yazili ve gorsel basina dagitilmasi iizerine bagvurucu 6zel hayatin
gizliligi hakkinin ihlal edildiginden bahisle ATHM’ye basvuruda bulunmustur. Muhatap
devlet, kamusal alanda gergeklesen bir olay oldugu i¢in goriintiilerin herhangi bir ihlale
yol agmadi1 seklinde savunma yapmissa da AIHM, mesru beklenti kavramina génderme
yaparak 6zel hayata bir miidahale olduguna karar vermistir?®’.

Sciacca/ltalya kararinda AIHM, basvurucunun sug¢ sorusturmasi sirasinda polisler

tarafindan ¢ekilen dort fotografinin basina verilmesinin ve iki gazetenin de bu fotograflar

kullanarak yapilan kovusturma ile ilgili yazilar yazmasinin, 6zel hayata saygi hakkini

233 Reklos ve Davourlis/Yunanistan, Basvuru No: 1234/05, Karar Tarihi: 15.01.2009. Mahkeme bu basvuru
sonucunda, annenin dogum yaptig1 saglik kliniginin, anne babanin izni olmaksizin bir fotograf¢iya yeni
dogan bebegin fotograflarini cekmesi i¢in izin vermesinin, ATHS m. 8’in ihlali olduguna karar vermistir.
Philiph Leach, Taking a Case to the European Court of Human Rights, (Third Edition), Oxford University
Press, United Kingdom 2012, 351.

24 A, Seref Goziibilyiik, Feyyaz Golciiklii, Avrupa Insan Haklar Sozlesmesi ve Uygulamast (13. EK
Protokole Gore Hazirlanip Genisletilmis 10. Basi), Turhan Kitabevi, Ankara 2013, 341.

2385 Bagvuru No: 11901/02, Karar Tarihi: 29.06.2006, Tezcan, vd., Insan Haklar: EI Kitabt, 239.

2% Anayasa Mahkemesi, Basvuru No: 2013/1614, Karar Tarihi: 03.04.2014,
http://www.kararlaryeni.anayasa.gov.tr/BireyselKarar/Content/18e4766b-8f06-472b-b11a-
4ca43817d8f8?wordsOnly=False (Erisim Tarihi: 28.11.2017).

237 Bagvuru No: 44647/98, Karar Tarihi: 28.01.2003, Oncii, 191.
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ihlal ettigine karar vermistir. Ciinkii o fotograflar resmi bir dosyanin hazirlanmasinda
kullanilmak iizere ¢ekilmistir. italyan hukukunda sug siiphesi altinda olan ya da
tutuklanan kisilerin fotograflarinin ¢ekilmesini ve basia verilmesini diizenleyen bir

hiikiim bulunmamaktadir?3,

S. ve Marper/Birlesik Krallik AITHM’nin Biiyiik Daire kararinda?%®, basvurucularin
sug siiphesi tlizerine yakalandiklar1 esnada polis tarafindan kendilerinden alinan parmak
izleri, DNA profilleri ve biyolojik 6rneklerinin kisisel veri oldugunu; bagvurucularin ilgili
sugtan beraat ettikten sonra alinan bu drneklerin yok edilmemesinin, 8. maddenin ihlali
anlamina geldigine hiikmetmistir®®’. Dolayisiyla bu kararda devletin 8. maddeden
kaynaklanan negatif yiikiimliiliikleri oldugu vurgulanmistir?*!, VVan Der Velden/Hollanda

kararinda®42

, mahkemeye gore gelecekte Ozellikle hiicresel materyallerin sistematik
sekilde tutulmalari, 6zel yasam icin yeterince miidahale teskil etmektedir. Genetik ve
bilgi teknolojilerindeki gelismeler dikkate alindiginda bireyin 6zel hayatinin genetik
bilgilerle ¢evrelenmesi ihtimali bulunmaktadir. Ayrica kisilerin sagligiyla ilgili hassas
veriler igeren hiicre Orneklerinin “yiiksek kisisel niteligi” de bulunmaktadir®®,
Miidahalenin hukuka uygunlugu bakimindan ise mahkeme, hiikiimet tarafindan alinan
onlemlerin, demokratik toplumun gereklerine uygun kabul edilemeyecegine karar
Vermistir244. Bununla birlikte ATHM tarafindan verilmis olan Klass kararinda, karara
konu olan G 10 Yasasinin 1. fikrasi belirli makamlara, mektup ve postalar1 agma ve
inceleme, telgraf mesajlarin1 okuma ve telefon konusmalarini dinleme ve kaydetme

yetkisi vermektedir. Mahkeme ilgili devletin, demokratik bir toplumda gerekli oldugu

238 Bagvuru No: 50774/99, Karar Tarihi: 11.01.2005,
http://www.inhak.adalet.gov.tr/inhak_bilgi_bankasi/tematik_bilginotu/bilgi/Right%20t0%20the%20prote
ction%200f%200ne%E2%80%995%20image(ki%C5%9Finin%20kendi%209%C3%B6r%C3%BCnt%C3
%BCs%C3%BC%20%C3%BCzerindeki%20hakk%C4%B1).pdf (Erigim Tarihi: 28.11.2017).

239 Olayda ilk basvurucu, 11 yasindayken katilmis oldugu soygun sucu nedeniyle tutuklanmis ve mahkiim
edilmistir. Olay nedeniyle polis tarafindan parmak izleri DNA 6rnekleri alinmistir. Cezasini ¢ektikten sonra
ise parmak izi, DNA o6rnekleri (ulusal DNA polis veri tabaninda) ve hiicre 6rnekleri tutulmaya devam
etmistir. Ikinci yetiskin basvurucu ise esine siddet nedeniyle tutuklanmistir. Onun da benzer sekilde parmak
izi ve DNA 6rnekleri, yargilama devam etmemesine ragmen saklanmaya devam etmistir. Ingiliz Hiikiimeti,
bu 6rneklerin saklanma nedeninin, suglarin, diizensizligin 6nlenmesi ve bagkalarinin haklarinin korunmasi
oldugunu belirtmistir. Mowbray, 521.

240 Bagvuru No: 30562/04 ve 30566/04, Karar Tarihi: 04.12.2008, Oncii, 190-191.

241 Harris, vd., 531.

242 Bagvuru No: 21203/10, Karar Tarihi: 31.10.2012, https://hudoc.echr.coe.int, (Erisim Tarihi:
12.02.2018).

243 (Jzeltiirk, “Ozel Hayatin Korunmasina iliskin Baslica Sorunlar”, 117-118.

244 Baris Erman, “Adli Yarg1 Sisteminde DNA Ornekleri ve Profilleri- S. ve Marper- Birlesik Krallik
Davas1”, Fasikiil Hukuk Dergisi, C: 2, S: 11, 2010, 22.
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icin, milli giivenlik, su¢ ve diizensizligi dnlemek amaciyla bir miidahalede bulunmakta
hakli oldugu sonucuna varmustir. ATHM, bu ilkelerin somut olayda bulunmas:
durumunda, kisinin 6zel hayatiyla ilgili verilerin kamu organlar1 tarafindan
toplanmasinin, islenmesinin ve depolanmasinin, 6zel hayatin gizliligi hakkini ihlal

245 Dolayistyla ATHM nin uygulamasinda 8. maddede yer

etmeyecegi kararini vermistir
alan haklarin vazgegilemez nitelikte mutlak haklar olmadig1 kabul edilmistir?*®. Ciinkii 8.
maddenin korudugu kisisel haklara kamu yarar1 bulundugu takdirde miidahale edebilmek

mimkiindiir??’.

Leander Isve¢ kararinda Mahkeme, Askeri Deniz Miizesi’nde teknisyen olarak
calisan bagvurucularin, kadro alip siirekli bir sekilde ¢alismayi talep etmelerine ragmen,
giivenlik sorusturmasi sonuglart sakincali goriildiigiinden, bu talepleri reddedilerek
islerine son verilmistir. Mahkeme, basvurucu hakkinda giivenlik sorusturmasi yapilip
elde edilen bilgilerle ilgili bagvurucuya bilgi ve itiraz hakki verilmemesinin, 6zel hayatin
gizliligi hakkina miidahale oldugunu kabul etmistir. Ancak i¢ hukukta kanuna dayanan
bu miidahalenin, hukuken 6ngoériilebilir oldugundan ulusal giivenligi koruma amaci
tagidigina, devletin takdir alaninda kaldigina ve gizli sorusturmanin sakincalarina karsi
yeterli ve etkili giivenceler getirildigine; dolayisiyla demokratik bir toplumda gerekli
oldugundan 6zel hayatin gizliligi hakkini ihlal etmedigine karar vermistir®®, Zira bu
miidahale, Meclis Adalet Komisyonunun, Meclis Ombudsmaninin ve Adalet Bakaninin
denetimine tabi oldugundan, miidahaleye kars1 yeterli ve etkili giivenceler bulundugu
belirtilmistir. Mahkemenin bu karariyla, yargi yolunun kullanilmasina gerek

duyulmaksizin da etkili bir denetim yolunun saglanabilecegi goriilmiistiir®*°.

Kisisel verilerin korunmasi hakki, 6zel hayatin gizliliginin korunmasit hakkinin en

iyi sekilde degistirilmis bigimi olarak kabul edilmektedir. Ozel hayatin gizliligi hakkinda,

245 Klass/Almanya, Bagvuru No: 5029/71, Karar Tarihi: 06.09.1998 (Sinerji Mevzuat ve igtihat Programn).
246 Spzlesmenin 8. maddesine istisna getirilebilmesi i¢in 3 sartin varlig1 aranmustir. Bunlar; miidahalenin
demokratik bir toplumda zorlayici toplumsal ihtiyagtan kaynaklanmasi, maddenin 2. fikrasinda belirtilen
amaglarin bulunmasi ve yasal dayanagin bulunmasidir. Cem Senol, Teori ve Uygulamada Ceza
Muhakemesinde Hukuka Aykiri Delillerin Kullanilmasi ve Degerlendirilmesi Yasagi (2. Baski), On ki
Levha Yaymcilik, Istanbul 2018, 240.

247 Senol, Teori ve Uygulamada Ceza Muhakemesinde Hukuka Aykiri Delillerin Kullanmimasi ve
Degerlendirilmesi Yasagi, 240.

248 Basvuru No: 9248/81, Karar Tarihi: 26.03.1987, Tezcan, vd., Avrupa Insan Haklari Sézlesmesi ve
Uygulamasi, 226.

249 Songiil Atak, “Avrupa Konseyi’nin Kisisel Veriler Acisindan Sagladigi Temel Giivenceler”, Tiirkiye
Barolar Birligi Dergisi, S: 87, 2010, 104.
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birbiriyle rekabet eden ¢esitli menfaatler arasindan hukuk diizenince en uygun denge
belirlenmektedir. AIHM nin bu dogrultuda verdigi kararlarinda, kisisel verilere yetkisiz
erisim ve kisisel verilerin gereginden daha uzun bir siire sistemde tutulmasi gibi kisisel
verilerin korunmasi hakkina iliskin konulara 6zel hayatin gizliligine iliskin ilkeleri
uygulamistir®®, Bireylerin verilerinin toplanmasi ve depolanmasi, dzel hayatin koruma
alanina miidahale anlamina gelir ve bu sebeple yasal bir dayanaga ihtiya¢ duyar®!. Ozel
hayatin etkili bicimde korunmasi i¢in herkes, hangi kisisel verisinin ne amagla otomatik
veri dosyalarinda tutuldugunu anlasilir ve dogru bir bi¢imde 6grenme hakkina sahip
olmalidir. Birey, hangi kamu kurum ve kurulusunun ya da 6zel kisi ya da kurumun,
kendisiyle ilgili tutulan bu kayitlar1 kontrol ettigini ya da edebilecegini 6grenme hakkina
da sahip olmalidir. Ornegin, kiigiik yaslarda bakimevine verilen bireyin dogal ailesi
hakkinda ya da bakici ailesi hakkinda tutulan bilgileri gérmek istemesi hélinde, bu
bilgilerin verilmesinin reddedilmesi, kisinin 6zel hayatina miidahale anlamina gelir.
Dolayisiyla 6zel hayata saygi, bireyin insan olarak kisiliginin kendisi tarafindan tesis

etmesine muktedir olmasimi gerektirmektedir??.

AIHM’nin igtihatlar1 dogrultusunda, bireyin dogum yeri, medeni hali, cinsiyeti ve
diger kisisel verileriyle ilgili bilgileri igeren uygulamalar, fotograf, parmak izi ve diger
kisisel verilerinin kaydedilmesi, tibbi verilerin toplanarak kayitlarinin tutulmasi, saglik
hizmetleri, sosyal hizmetler ve vergi gibi idari ve sivil konular1 kapsayan bireysel kimlik
belirleme sistemleri kisisel veri olarak degerlendirilmis ve 6zel hayatin gizliligi hakkinin

bir pargas1 olarak kabul edilmistir®®,

1.1.7.2.4.2. Mahremiyet

Kisisel verilerin korunma amacinm kisilik hakki cercevesinde savunanlarin, bu
goriislerini dayandirdigi kavramlardan birisi olan mahremiyetin tanimi konusunda bir
goriis birligi yoktur. Mahremiyet, bireyin herkesle paylasmayacagi ya da istemedigi

kisilerle paylasmama hakki bulundugu olay, inan¢ ve duygularinin, kendi istegiyle

250 Akgiil, Damistay ve Avrupa Insan Haklari Mahkemesi Kararlar: Isiginda Kisisel Verilerin Korunmast,
85.

251 Tezcan, vd., Insan Haklar: El Kitabi, 238.

292 K alabalik, 200. )

253 Ozdemir, Elektronik Haberlesme Alaninda Kisisel Verilerin Ozel Hukuk Hiikiimlerine Gore Korunmasi,

83.
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254

istedigi kisiyle paylasmasi olarak tanimlanabilir™®. Mahremiyet bireylerin, gruplarin ya

da kurumlarin kendileri hakkindaki bilgileri ne zaman, nasil ve hangi sinirlarla bagka

255

kisilerle paylasacaklarina karar vermeleridir®™>. Mahremiyet hakkini, 6zgilrliglin bir

pargasi olarak savunmak miimkiindiir®®. Ogretide, mahremiyet kavrami, 6zel hayatin

257

gizliligi kavramiyla es anlamli olarak kullanilmaktadir®‘. Mahremiyet, 6zel hayatin

gizliliginin temeli ve en énemli parcasidir®®

. Mahremiyet ve 6zel hayat, kisilerin kisilik
hakkinin bir goriiniimii olup kisisel verilerin korunmasiyla mahremiyet hakkinin
korunmasina hizmet edilmektedir. Dolayisiyla bu goris, kisisel verilerin kisilik hakk1
cercevesinde degerlendirilmesini ongdérmektedir. Nitekim mahremiyetin tiirlerinden bilgi
mahremiyeti; “bireylerin kisisel verilerinin toplanmasi, kullanilmast ve ag¢iklanmasi

sartlarini denetleme hakk:” biciminde tanimlanmaktadir®®®.

Bir kisinin saglig1, ailevi durumu ya da inanciyla ilgili bilgiler, o kisinin 6zel alanina
dahil oldugu i¢in, ligiincii kisilere yayilmasit 6zel alana miidahale anlamina gelmektedir.
Bu veriler, daha sonra iigilincii kisilerin eline ge¢me riski tasidigindan, sadece saklanmasi

260 Kisisel verilerin korunmastyla

hali bile 0zel alana miidahale teskil etmektedir
mahremiyetin korunmasi, benzerliklerine ragmen aymi kavramlar degildir. Zira bir
kimseye ait oldugu sanilarak kullanilan bir veri, tamamen eksik veya yanlis olsa bile, o
kisinin mahremiyeti zedelenmese de s6z konusu verinin kisisel veri olma 6zelligi devam
edecektir. Ayrica konuyla ilgili ulusal ve uluslararas1 alanda yapilan diizenlemelerde
amag, salt mahremiyet hakkinin korunmasi olmayip diger temel hak ve 6zgiirliiklerin de
korunmasidir. Dolayisiyla kisisel verileri, sadece mahremiyet kavram ile iliskilendiren

261

bir kisilik hakk: goriisti kabul edilemez~*. Ciinkii 6zel hayatin gizliligi, kisinin sadece

mahrem alanlarini degil; kamuya agik alanlarin1 da korumaktadir. Mahremiyet, “giz/iligi

24 Kiizeci, Kigsisel Verilerin Korunmasi, 14.

2% Lee A. Bygrave, “The Place of Privacy in Data Protection Law”, University of New South Wales Law
Journal, 24(1), 2001, 279.

2% William M. Beaney, “The Constitutional Right to Privacy in the Supreme Court”, (1962), (Cev.: Recep
Giilsen), “Yiiksek Mahkeme Kararlarinda, Anayasal Bir Hak Olarak Mahremiyet Hakk1”, Yener Unver
(Ed.), Ozel Yasam, Medya ve Ceza Hukuku, (61-88), Seckin Yayincilik, Ankara 2007, 86.

257 Inceoglu, 173.

258 Birtek, 52.

259 Aksoy, 55.

260 Aybzger, 14.

261 Aksoy, 62-64.
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62

gerceklestirme yontemlerinden sadece birisidir "*?. Dolayisiyla bir kisi, kendisi

hakkindaki veri, istegine aykirt olarak bagkalar1 tarafindan ele gegirilmedikge,

kullanilmadik¢a ve yayilmadik¢a mahremiyet hakkina sahiptir?®,

1.1.7.3. Kisisel Verilerin Korunmasi Hakkinin Sinirlar:

Anayasa hukuku 6gretisinde hakkin “norm alani”nin daraltilmasi olarak ifade
edilen bir hakkin sinirlanmasi tanimi geregi hakkin kapsami iginde bulunmasi gereken
bazi etkinliklerin disarida birakilarak koruma alaninin kapsamindan ¢ikarilmasi anlamina
gelmektedir?®, Kisisel veriler smirsiz bir sekilde korunmamaktadir. Bir toplum diizeni
icinde yasamini siirdiiren birey, kamu yararmin gerektirmesi halinde kisisel verileri
hakkinda, anayasaya uygun ve kanuni temele dayanan sinirlandirmalara uymak
zorundadir®®, Kisisel verilerin korunmasi hakkinin hangi durumlarda smirlandirilacag:
hususu, kisisel verilerin islenmesinin ne zaman hukuka uygun olacaginin belirlenmesi
acisindan 6nem tagimaktadir. Bu nedenle, kisisel verilerin islenmesine izin veren bir
kanunun, Anayasada yer alan sinirlandirma sebeplerine hangi durumlarda uygun

olacagmnin tespiti gerekmektedir?®®

. Kisisel verilerin islenmesi, hukuk tarafindan yetki
verilmis kisiler tarafindan mesru ve toplumsal amaglar i¢in yapilmalidir. Bunlar, kamu
giivenligi, iilkelerin ekonomik refahi, sugun 6nlenmesi, saglik veya ahlakin korunmasi ya
da baskalarinin hak ve dzgiirliiklerinin korunmasi gibi mesru amaclar olmalidir. Isleme,
kesin simirlar i¢inde, keyfi olmayan sekilde ve olabildigince 6zel hayata saldiri teskil
etmeyecek bigimde yapilmalidir. Miidahale, 6zel hayatla orantili olmalidir. Dolayisiyla
miidahale AIHS’nin 8. maddesinin 2. fikrasinda belirtilen istisnalar dahilinde

yapilmalidir?®’.

262 Qultan Uzeltiirk, 1982 Anayasast ve Insan Haklar: Avrupa Sozlesmesine Géore Ozel Hayatin Gizliligi
Hakki (1. Baski), Beta Yayincilik, Istanbul 2004, 2-3.

263 Carolyn Doyle, Mirko Bagaric, “The Right to Privacy: Appealing, but Flawed”, (2005), (Cev.: Esra
Demir), “Mahremiyet Hakki: Cazip Ama Kusurlu”, Yener Unver (Ed.), Ozel Yasam, Medya ve Ceza
Hukuku, (91-131), Seckin Yaymcilik, Ankara 2007, 96.

264 7Zafer Goren, Anayasa Hukukuna Giris (II. Baski), Dokuz Eyliil Universitesi Yayini, Izmir 1999, 369-
372.

265 Simgek, 124.

26 Akdag, Tiirk Ceza Kanunu Kapsaminda Kisisel Verilerin Korunmasi, 84.

257 Francesca Bignami, “Privacy and Law Enforcement in the European Union: The Data Retention
Directive”, Chicago Journal of International Law, 8 (1), 2007, 242.
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Anayasanin Temel Hak ve Hiirriyetlerin Sinirlanmasi baslikli 13. maddesinde;
temel hak ve hiirriyetlerin, 6zlerine dokunulmaksizin, sadece Anayasanin ilgili
maddelerinde belirtilen sebeplere bagli olarak ve yalnizca kanunla sinirlanabilecegi ifade
edilmistir. Bu smirlamalarin ise, Anayasanin séziine ve Oziline, demokratik toplum
diizeninin ve laik Cumhuriyetin gereklerine ve 6lgiiliilik ilkesine aykir1 olamayacagi
belirtilmistir. Dolayisiyla kisisel verilerin korunmasi hakkinin sinirlandirilmasinda
bakilmasi gereken ilk hiikiim budur. Anayasanin 20. maddesi ise 0zel hayatin gizliligi
hakkini diizenlemektedir. S6z konusu maddenin ilk fikrasinda, herkesin 6zel hayatina ve
aile hayatina saygi gosterilmesini isteme hakkina sahip oldugu ve 6zel hayat ile aile
hayatinin gizliligine dokunulamayacagi belirtilmistir. Maddenin ikinci fikrasinda ise
kigilerin istiinlin, 6zel kagitlarinin ve esyasinin hangi durumlarda ve kim tarafindan
aranacagma ve bunlara el konulacagma iliskin diizenleme yapilmistir?®®. Maddenin
kisisel verilere iligkin tigiincii fikrasinda ise herkesin kendisiyle ilgili kisisel verilerinin
korunmasini isteme hakkina sahip oldugu, bu hakkin, veriler hakkinda bilgilendirilmeyi,
bu verilere erismeyi, bu verilerin diizeltilmesini ya da silinmesini talep etmeyi ve amaglari
dogrultusunda kullanilip kullanilmadigin1 6grenmeyi de kapsadigr diizenlenmistir.
Maddede, kisisel verilerin sadece kanunda Ongoriilen hallerde ya da kisilerin agik
rizasiyla islenebilecegi, kisisel verilerin korunmasina iliskin usul ve esaslarin ise kanunla

diizenlenecegi belirtilmistir.

Anayasanin 13. maddesinde kanun koyucunun, genel bir smirlama nedenine
istinaden temel hak ve hiirriyetleri sinirlamas1 engellenmek istenmistir?®®. Bu nedenle
diizenlendigi kanun maddesinde hicbir 6zel sinirlandirma sebebi bulunmayan temel hak

ve hiirriyetlerin, sinirlamalardan korunduguna iliskin gériisler mevcuttur?’

. Anayasanin
20. maddesinin diizenlenme sekline bakildiginda, 2. fikrada belirtilen sinirlama
sebeplerinin yalnizca arama ve el koyma islemleri igin gecerli oldugu; dolayisiyla bu

sinirlamalarin 6zel hayatin gizliligine dahil olan tiim alanlari kapsamadigi sonucuna

28 Maddede milli giivenlik, kamu diizeni, suc islenmesinin énlenmesi, genel saghk ve genel ahldkin
korunmasi ya da baskalarimin hak ve ozgiirliiklerinin korunmas: sebeplerinden biri ya da birkaginin varliigi
halinde, usuliine gore verilmis hakim karart olmadikca, yine bu sebeplere baglh olarak gecikmesinde
sakinca bulunan hallerde de kanunla yetkili kilmmis merciin yazili emri bulunmadik¢a, ne arama ne de el
koyma yapilamayacagi diizenlenmistir.

269 Kiizeci, Kigisel Verilerin Korunmasi, 266-289.

210 Fazil Saglam, “2001 Anayasa Degisikliginin Yaratabilecegi Bazi Sorunlar ve Bunlarin Coziim
Olanaklar1”, Anayasa Yargist Dergisi, C: 19, 2002, 8.
http://www.anayasa.gov.tr/files/pdf/anayasa_varqgisi/anyarg19/fsaglam.pdf (Erisim Tarihi: 13.10.2017).
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ulasilacaktir®”!. Bagka bir ifadeyle 20. maddenin 2. fikrasinda, 6zel hayatin gizliligi

hakkinin 6zel bir goriiniimiine iliskin sinirlar ¢izilmistir?’2

. Buradan ¢ikarilacak sonug ise,
sistematik yoruma gore de degerlendirildiginde, Anayasa’nin 20. maddesinin 2.
fikrasinda diizenlenen 6zel sinirlama sebeplerinin, ne 1. fikranin ikinci climlesinde
diizenlenmis olan “aile hayatinin ve ozel hayatin gizliligine dokunulamayacagr”
yoniindeki hiilkmiine ne de kisisel verilerin diizenlendigi 3. fikra hiikmiine
uygulanamayacagidir. Ancak bu sinirlama sebepleri 1. fikranin birinci climlesi yoniinden
uygulanabilir. Cilinkii orada mutlak bir dokunulmazliktan s6z edilmemekte; sadece
kisilerin 6zel hayatina ve aile hayatina saygi gosterilmesini isteme hakkina sahip
olduklart belirtilmektedir. Zaten 2. fikrada belirtilen “kisilerin stii, 6zel kagitlar1 ve
esyast”, kisilerin 6zel hayatina iliskin oldugundan, buradaki sinirlama sebeplerinin,
kisilerin 6zel hayati ve aile hayati yoniinden uygulanabildigi anlasilmaktadir. Ayni

sekilde 3. fikrada diizenlenen hususlar da ne 1. fikra ne de 2. fikra yoniinden uygulama

alani bulmaz.

Kisisel verilerin korunmasi hakkina getirilecek bir sinirlandirmada Anayasanin 13.
maddesinde belirtilen ¢ercevenin disina ¢ikmamak gerekir. Cilinkii Anayasa, temel hak
veya hiirriyetlere yonelik bir sinirlama getirilebilmesi i¢in o hiikmii diizenleyen Anayasa
maddesinde 6zel bir sinirlandirma sebebi bulunmasini aramaktadir. Eger ozel bir
smirlandirma sebebi yoksa o temel hak ve hiirriyet kanunla da sinirlandirilamaz?”®. Sonug
olarak, Kisisel verilerin korunmasi hakki da Anayasanin 20. maddesinin 3. fikrasinda
belirtildigi lizere sadece agik riza veya Anayasaya uygun bir kanuni diizenlemeyle

sinirlandirilabilir.

Anayasanin 20. maddesinin 3. fikrasi c¢ercevesinde, kisisel verilerin korunmasi

hakkinin smirlandirilmasina iliskin yapilacak kanuni diizenlemenin, Anayasanin 13.

maddesinde belirtilen ilkelere aykirt olmamasi gerektiginden®’®, KVKK’daki

271 Ketizmen, 211.

212 Kiizeci, Kigsisel Verilerin Korunmasi, 266-289.

273 Sen ve Yurttas, 31.

274 Anayasa Mahkemesi de vermis oldugu bir kararinda; “Kisisel verilerin korunmasi hakk, kiginin insan
onurunun korunmasimin ve kisiligini serbestce gelistirebilmesi hakkinin 6zel bir bicimi olarak, bireyin hak
ve ozgiirliiklerini kigisel verilerin islenmesi sirasinda korumayr amaglamaktadir. Bilisim teknolojilerindeki
geligsmeler sonucunda, geleneksel yontemlerle miimkiin olmayan ¢ok sayida verinin toplanabilmesi; daha
once birbirinden iliskisiz sekilde tutulan pek ¢ok verinin merkezi olarak bir araya getirilebilmesi, verilerin,
veri eslestirme ve veri madenciligi gibi ileri teknolojik imkdnlarla analize tabi tutulmak suretiyle, veriden
yeni veriler tiretme kapasitesinin artmasi; verilere erisim ve veri transferinin kolaylasmasi, kisisel verilerin
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diizenlemelerin buna uygun olmas: gerekmektedir. KVKK nin “Istisnalar” baslikl 28.
maddesinde kisisel verilerin korunmas: hakkiin smirlandirilabilecegi  haller
diizenlenmistir. Bu maddede belirtilen istisnalar, ayni zamanda ikinci boliimde

incelenecek olan TCK’daki sug tipleri agisindan hukuka uygunluk sebepleridir.

KVKK’nin 28. maddesinin gerekgesinde, Milli Istihbarat Teskilatiyla diger
istihbarat birimlerinin, milli savunma, milli giivenlik, kamu giivenligi, kamu diizeni ve
ekonomik giivenlik gerekgesiyle isledigi verilerin bu istisna kapsaminda tutulacagi
belirtilmistir. Belirtilen ayn1 amaglarla, su¢ gelirlerinin aklanmasi, terdérizmin
finansmaninin 6nlenmesi ve mali suclarin arastirilmast hususunda yetkili birimce

yiiriitiilen faaliyetlerin de bu istisna kapsaminda oldugu belirtilmistir?”.

KVKK’nin 28. maddesinde, kisisel verilerin korunma hakkin1 sinirlandirma
sebepleri olarak milli savunma, milli giivenlik, kamu giivenligi, kamu diizeni veya
ekonomik gilivenlik kavramlari kullanilmistir. Bu kavramlardan ekonomik giivenlik
ifadesi, digerlerinden farkli oldugu i¢in agiklanmasi gereken bir kavramdir. Ekonomik
giivenlik, devletin kamu diizenini saglamak amacina yonelik gorevinin bir kolu olan
ekonomik kamu diizeninin korunmas: anlamma gelmektedir. Idarenin &nleme amach
klasik kolluk faaliyetlerinden farkli olarak ekonomik kamu diizeninde, kamu giivenligi,
kamu sagligi ya da kamu esenligini koruma amaglari ikinci planda kalmakta; bunun
yerine serbest piyasa yapisinin korunmasi ve devami, bu yapiyi ihlal eden davranislarin

cezalandirilmasi amaci bulunmaktadir?’®,

Kisisel verilerin korunmasi hakkini sinirlandiracak yasal miidahale, Anayasanin 13.

maddesinde diizenlenen oOlgiiliilik ilkesine de wuygun olmali; idare tarafindan

ticari isletmeler icin kiymetli bir varlik niteligi kazanmasi neticesinde, ézel sektor unsurlarinca yaratilan
risklerin daha yaygin ve onemli boyutlara ulasmasi ve terér ve sug¢ orgiitlerinin kisisel verileri ele gegcirme
yontindeki faaliyetlerinin artmasi gibi etkenler, giiniimiizde kigisel verilerin en tist seviyede korunmasini
zorunlu kilmaktadir. Bu baglamda Anayasa'nmin 20. maddesinin tigiincii fikvasinin son ciimlesinde, "Kisisel
verilerin korunmasina iliskin esas ve usuller kanunla diizenlenir,” hiikmiine yer verilerek kisisel verilerin
korunmast hakki anayasal giivenceye baglanmis ve bu sekilde kamu makamlarinin keyfi miidahalelerine
karst koruma altina alinmistir.”

Anayasa Mahkemesi, Esas No: 2014/74, Karar No: 2014/201, Karar Tarihi: 25.12.2014,
http://kararlaryeni.anayasa.gov.tr/Karar/Content/0e1371e0-2293-43f9-9201-
711f645e48b77excludeGerekce=False&wordsOnly=False (Erisim Tarihi: 06.02.2018).

275 http://www2.tbmm.gov.tr/d26/1/1-0541.pdf (Erisim Tarihi: 03.01.2018).

276 Ahmet Fatih Ozkan, “Ekonomik Kamu Diizeni ve Ekonomik Kolluk Faaliyeti”, Ankara Barosu Dergisi,
Yil: 67, S: 4, Giiz 2009, 83.
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siirlandirma igin yapilacak bir diizenleme, elverisli, amaca ulagmaya yarar nitelikte ve

hakka en az miidahaleyi gerceklestirecek 6zellikte olmalidir®’’.

Kisisel verilerin korunmasi hakkini sinirlandiracak yasal miidahale normlarin
aciklig1 ilkesine de uygun olmalidir. Dolayisiyla yapilan diizenlemeler, agik ve

vatandaslar agisindan kavranabilir olmalidir?’®.

Kisisel verilerin korunmasi hakkinin smirlandirilmasina iliskin diizenlemeler,
sadece kanunla yapilmalidir. Bu durum KVKK nin “Genel ilkeler” baslikli 4. maddesinin
1. fikrasinda, kisisel verilerin sadece bu Kanunda ve diger kanunlarda gosterilmis olan
usul ve esaslara uygun olarak islenebilecegi seklinde belirtilmistir. Bu nedenle
KVKK’nin kanunla smirlama konusunda yasal gilivence getirmis oldugu
goriilmektedir?’®. Nitekim Anayasa’nin 20. maddesinde diizenlenen 6zel hayatin gizliligi
ve kisisel verilerin korunmasi hakkina iliskin diizenlemeler kanun hiikmiinde kararname
ile yapilamayacagindan, Anayasa Mahkemesi de 663 sayili Saglik Bakanlig1 ve Bagh
Kuruluslarinin Teskilat ve Gorevleri Hakkinda Kanun Hiikmiinde Kararname’nin kisisel
saglik verilerinin toplanmasi ve islenmesini diizenleyen 47. maddesini, kanunilik ilkesini
ihlal ettigi igin iptal etmistir?®°.

Kisisel verilerin korunmasi hakkini sinirlandirmaya yonelik yasal miidahaleler,
Anayasanin 13. maddesinde diizenlenen hakkin 6zii 6lgiitiine uygun sekilde yapilmalidir.
Hakkin 6zii kavrami, “bir hak veya hiirriyetin vazgegilmez unsuru, dokunuldugu takdirde
s0z konusu hiirriveti anlamsiz kilacak olan asli ¢ekirdegi” seklinde tanimlanmigtir?SL,
Temel haklarin sinirlandirilmasinda hakkin 6zii kavrami, her miinferit hak agisindan ayri

olarak belirlenmelidir?®.

217 Akgiil, Danistay ve Avrupa Insan Haklart Mahkemesi Kararlar: Isiginda Kisisel Verilerin Korunmasi,
117-118.

218 Simgek, 125-126.

219 Akgiil, Damstay ve Avrupa Insan Haklar: Mahkemesi Kararlar: Isiginda Kisisel Verilerin Korunmast,
121-122.

280 Anayasa Mahkemesi, Esas No: 2011/150, Karar No: 2013/30, Karar Tarihi: 14.02.2013, Resmi Gazete
Tarihi: 25.06.2013, Say1: 28688.

281 Ergun Ozbudun, Tiirk Anayasa Hukuku (13. Bask1), Yetkin Yaylar1, Ankara 2012, 105.

282 Goren, 376.
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1.2. KISISEL VERILERIN KORUNMASINDA UYULMASI GEREKEN
ILKELER

Kisisel verilerin korunmasi ve islenmesi konusunda ilkeler belirlenirken, bakilmasi
gereken ilk diizenleme KVKK’dir. KVKK’nin Genel Ilkeler baslikli 4. maddesinde
kisisel verilerin islenmesinde uyulacak ilkeler belirtilmistir. Bu ilkeler: Hukuka ve
diirtistliik kurallarina uygun olma; dogru ve gerektiginde giincel olma; belirli, acik ve
mesru amaglar i¢in islenme; islendikleri amagla baglantili, sinirh ve 6lgiilii olma ve ilgili
mevzuatta ongoriilen veya islendikleri amag i¢in gerekli olan siire kadar muhafaza edilme
seklinde diizenlenmistir. Bu baslik altinda KVKK ve ilgili uluslararas1 diizenlemeler

cergevesinde kisisel verilerin korunmasinda uyulacak ilkeler incelenecektir.

1.2.1. Hukuka Uygun Olma

Hukuka uygun olma ilkesi, KVKK’nin m. 4/2-a bendinde; “Hukuka ve diiriistliik
kurallarina uygun olma” seklinde diiriistliik kuraliyla birlikte diizenlenmistir. Ilke, 108
sayill Avrupa Konseyi Sozlesmesi’nin 5. maddesinin “a” bendinde?®® kisisel verilerin
yasal olarak elde edilip islenebilecegi seklinde diizenlenmistir. Nitekim 2016/679 sayili
Genel Veri Koruma Tiiziigii’'niin 5. maddesinde?® diizenlenen ilk temel ilke, kanunilik,

diirtistliik ve seffafliktir.

Hukuka uygun olma zorunlulugundan kasit ise, kisisel verilerin islenmesinde
kanunlar ve diger hukuki diizenlemelere uygun hareket edilmesidir?®®®. Hukuka ve
diirtistliik kurallarina uygun olma, kisisel verilerin islenme siirecinin bagindan sonuna
kadar bulunmasi gereken diger ilkeleri kapsayan birincil nitelikteki ilke olarak kabul
edilmektedir?®, ilke, Anayasa’nin 20. maddesine ise kisisel verilerin, ancak kanunda
ongoriilen durumlarda ya da kisinin acik rizasiyla islenebilecegi seklinde yansimastir.
Dolayisiyla kanuni bir temel olmaksizin kisisel verilerin islenmesi, bu ilkeye aykirilik

teskil eder. Ayrica veri isleme faaliyeti, temel hak ve hiirriyetlere bilhassa 6zel hayatin

283 http://www.resmigazete.gov.tr/eskiler/2016/03/20160317-2.pdf (Erisim Tarihi: 30.10.2017)
2Bihttp://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1493800604652&uri=CEL EX :32016R0679
(Erisim Tarihi: 28.04.2017).

285 Kiizeci, Kigisel Verilerin Korunmasi, 196.

286 Ozdemir, Elektronik Haberlesme Alaninda Kisisel Verilerin Ozel Hukuk Hiikiimlerine Gére Korunmast,
137.
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gizliligine bir miidahale niteligi tasidigindan, bu miidahalenin hukuka uygunlugunun
kabulii icin, Anayasa’daki temel hak ve hiirriyetlerin sinirlanmasina iligkin diizenlemelere

uygun olmasi gerekmektedir?®’.

1.2.2. Diiriistliik Kuralina Uygun Olma

Diiriistliik kuralina uygun olma ilkesi, KVKK’nin m. 4/2-a bendinde; “Hukuka ve
diiriistliik kurallarina uygun olma” seklinde ifade edilmistir. Nitekim 2016/679 sayili
Genel Veri Koruma Tiiziigii’'niin 5. maddesinde?®® diizenlenen ilk temel ilkelerden birisi
de diiriistliiktiir. Bu ilke, 108 sayili Avrupa Konseyi S6zlesmesi’nin 5. maddesinin “a”
bendinde?® kisisel verilerin adil bir sekilde elde edilip islenebilecegi seklinde
diizenlenmistir. Kisisel verilerin diiriistliik kuralina uygun islenmesi, Medeni Kanun’un
2. maddesinde diizenlenen diiriistlilk kuralnin®®, kisisel verilerin islenmesi sirasinda
ihlal edilmemesi anlamina gelmektedir. Kisisel verilerin islenmesi sirasinda hakkin

kétiiye kullanilmasi yasagina da uyulmasi gerekir?®?,

Diirtistliik kuralina uygun olma ilkesiyle veri denetcilerinin, veri isleme sirasinda

ilgililerin ¢ikarlarin1 ve makul beklentilerini géz 6niinde bulundurmalar1 gerekliliginin

292

ifade edildigi soylenebilir Kisisel verilerin gizli kayit ve isleme araclariyla

93 94
)

toplanmas1?®® ve gizli cihazlar kullanilmak suretiyle ilgiliden habersiz islenmesi?

diirtistliik kuralina uygun olma ilkesine aykirilik teskil eder. Veri siijesinin beklemeyecegi
davraniglar gerceklestirilmemesi, kisisel veriler yoniinden diiriistliik kuralina uygun

davranis sekilleridir?®®.

287 Ketizmen, 220.
288nttp://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1493800604652&uri=CELEX:32016R0679
(Erisim Tarihi: 28.04.2017).

289 http://www.resmigazete.gov.tr/eskiler/2016/03/20160317-2.pdf(Erisim Tarihi: 30.10.2017)

290 4721 sayili Tiirk Medeni Kanunu m. 2: “Herkes, haklarint kullanirken ve bor¢larini yerine getirirken
diiriistliik kurallarina uymak zorundadir. Bir hakkin agik¢a kotiiye kullaniimasini hukuk diizeni korumaz.”
291 Ozdemir, Elektronik Haberlesme Alaninda Kisisel Verilerin Ozel Hukuk Hiikiimlerine Gore Korunmast,
137-138.

292 Lee A. Bygrave, “Data Protection Pursuant to the Right to Privacy in Human Rights Treaties”,
International Journal of Law and Information Technology, C: 6, 1998, 263; Berber, vd., 126; Kiizeci,
Kisisel Verilerin Korunmasi, 197.

293 Simgek, 85.

2% Solove, 37.

2% Hale Akdag, “Tiirk Ceza Hukukunda Kisisel Verilerin Korunmasi Ilkeleri”, Ankara Universitesi
Yaywlari, Prof. Dr. Nevzat Toroslu’ya Armagan, C: I, 2015, 30.
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1.2.3. Amaca Bagh Olma

Amaca baglilik ilkesi, KVKK’nin m. 4/2-c bendinde, “belirli, a¢ik ve mesru
amaclar icin islenme”; KVKK’nin m. 4/2-¢ bendinde; “islendikleri amag¢la baglantili
olma” seklinde diizenlenmistir. 2016/679 sayili Genel Veri Koruma Tiizigii niin m. 5/1-
b bendinde®®®, kisisel verilerin “belirlenmis, acik ve kanuni bir amaca dayali” olarak
toplanmas1 gerektigi seklinde diizenlenmistir. Kisisel verilerin islenmesindeki amag,
belirli, agik ve mesru olmalidir. KVKK’nin 12/4. maddesinde ise veri sorumlular ile
verileri igleyenlerin, 6grendikleri kisisel verileri bu Kanun hiikiimlerine aykir1 sekilde
baskalarina agiklayamayacagi ve isleme amaci disinda kullanamayacagi diizenlenmistir.

297

108 sayili Avrupa Konseyi Sozlesmesi’nin 5/b maddesinde”" kisisel verilerin belli ve

mesru amagclar i¢cin kaydedilecegi ve bu amacglara aykir1 sekilde kullanilamayacagi
diizenlenmistir. 2016/679 sayili Genel Veri Koruma Tiiziigii’niin m. 5/1-b bendinde ise?%
kamu yarari, bilimsel, tarihi veya istatistiki amaglar bulunmasi halinde verilerin
islenmesinin amaca uygun kabul edilecegi belirtilmistir. 95/46/EC sayili Veri Koruma

Direktifinde?®® de benzer sekilde diizenleme yapilmistir.

Amaca baglilik ilkesi, kisisel verilerin ancak yasal bigimde, 6nceden belirlenmis
hukuka uygun amaglarla toplanmasini ifade etmektedir®®. Dolayisiyla kisisel veriler
islenirken; kanunla verilen yetkinin miimkiin olan en kisitli sekilde kullanilmasi, amaca
ulagsmak i¢in asgari miktarda kisisel verinin kullanilmasi1 amaca baglhlik ilkesine uygun

davranislar olusturur®®

. Bu ilke geregince ilgili, somut olayda verilerinin islenmesinden
once hangi amaglarla toplandigin1 6grenebilecek®?; boylece verileri {izerinde kontrol
imkan1 ve dnleyici korumaya sahip olacaktir®®. Yine bu ilke sayesinde, verilerin hangi

nedenlerle ve sinirlarla toplanip islendigi bilindiginden, kullanimlari amaca uygunluk

2%http://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1493800604652&uri=CELEX :32016R0679
(Erisim Tarihi: 28.04.2017).

297 http://www.resmigazete.gov.tr/eskiler/2016/03/20160317-2.pdf (Erisim Tarihi: 30.10.2017).
2%8http://eur-lex.europa.eu/legal-content/EN/TXT/?0id=1493800604652&uri=CELEX :32016R0679
(Erisim Tarihi: 28.04.2017).
29http://eur-lex.europa.eu/legalcontent/EN/TXT/HTML/?uri=CELEX:319951 0046&from=EN

(Erigim Tarihi: 28.04.2017).

30 Simsek, 83; Akgiil, Danistay ve Avrupa Insan Haklari Mahkemesi Kararlar: Isiginda Kigsisel Verilerin
Korunmasi, 134.

301 Akdag, “Tiirk Ceza Hukukunda Kisisel Verilerin Korunmasi Ilkeleri”, 30.

302 Solove, 37.

308 Simgek, 83.
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304 Ornegin, bir bankanin kredi kartim kullanan

bakimindan denetlenebilecektir
miisterilerinin aligveris aliskanliklarini miisteriye hesap 6zetinde gondermesi, amaca

uygun oldugundan ayrica miisteri rizasina ihtiyag¢ yoktur.

Kisisel verilerin ilk defa islenmesi sirasinda gereken amag sonradan degisirse, ilgili
kisinin rizasinmn yeniden alinmasi gerekir®®. Bilginin gelecegini belirleme hakkinin bir
sonucu olarak, bir verinin bir kez toplandiktan sonra her tiirlii amag i¢in islenmesi kabul

308 Ornegin, bir cinayetin arastirilmast i¢in alinan DNA ve kan 6rnegi,

edilememektedir
kisinin rizas1 olmadan babalik testinde kullanilamaz. Ancak cinayetten 6nce oldiiriilen
kisi iizerinde cinsel saldir1 sucunun da islenmis oldugu anlasilirsa, alinan bu 6rnekler, o
sugun aydinlatilmasinda da kullanilabilir. Bu durum, amaca baglilik ilkesine aykirilik

teskil etmeyecektir.

KVKK’nin gerekgesine gore bu ilke, veri sorumlusunun, veri isleme amacini agik
ve net olarak belirlemesini ve bu amacin mesru olmasini zorunlu kilmaktadir. Veri
sorumlulari, belirttikleri bu amaglar haricinde, baska amaclarla veri islerlerse, bu
fiillerinden dolay1r sorumlu olurlar. Amacin mesru olmasindan kasit, veri sorumlusu
tarafindan islenen verilerin, yapmis oldugu is ya da sunmus oldugu hizmetle baglantili ve
bunlar igin gerekli olmasidir. Ornegin, bir hazir giyim magazasinin miisterilerine ait
kimlik ve iletisim bilgilerini islemesi mesru amag¢ kapsaminda degerlendirilirken, kan

gruplarini islemesi mesru amag kapsaminda degerlendirilemeyecektir.

Kisisel verilerin toplanma amacinin belirli ve agik olmasi, bu konuda yapilan
hukuki diizenlemelerde belirsiz ifadelerin kullanilmamasi gerektigini ifade eder. Kisisel
verilerin belirli bir amag¢ olmadan, bir giin gerekli olabilecegi diisiincesiyle toplanip
saklanmas1, bu ilkeye aykirilik olusturacaktir®®’. Kisisel verilerin toplandifi sirada
bilinmeyen ya da gelecekte ortaya ¢ikabilecek amaglar, belirlilik kapsaminda degildir%8.

Kisisel verilerin islenmesinde mesru ama¢ bulunmasi ise, bu islemlerin yasal bir

dayanaga sahip olmasi ve hukuki diizenlemelerle verilerin islenmesi amaglar1 arasinda

304 Solove, 38.

305 Ozdemir, Elektronik Haberlesme Alamnda Kisisel Verilerin Ozel Hukuk Hiikiimlerine Gore Korunmasi,
141.

308 Kiizeci, Kigisel Verilerin Korunmasi, 207. .

307 Kiizeci, Kisisel Verilerin Korunmasi, 198; Akgil; Damstay ve Avrupa Insan Haklari Mahkemesi
Kararlar: Isiginda Kigisel Verilerin Korunmasi, 134.

308 Ozdemir, Elektronik Haberlesme Alaninda Kisisel Verilerin Ozel Hukuk Hiikiimlerine Gére Korunmast,
142.
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bir dengenin kurulmas: anlamia gelmektedir3%®

. Anayasa Mahkemesi de vermis oldugu
bir kararda, kisisel verilerin keyfi uygulamalar1 engelleyecek nitelikte, ancak kanunla
belirlenmis smirli amaglar igin toplanabilecegini vurgulamistir®®., Dolayisiyla, kisisel
verilerin islenme siirecinin basindan sonuna kadar bu ilke dikkate alinmalidir. Bu ilke,
islenecek verilerin hangileri oldugunu, toplanan verilerin baska bir amag i¢in kullanilip
kullanilmayacagini belirlediginden 6zellikle ticari isletmeler yoniinden de 6nemli bir

ilkedirs®,

1.2.4. Kisisel Verilerin Islenmesinin Gerekli Olmasi

Kisisel verilerin gerekli olmasi ilkesi, KVKK’nin m. 4/2-d bendinde “ilgili

mevzuatta ongoriilen veya islendikleri amag icin gerekli olan siire kadar muhafaza

309 Kiizeci, Kigisel Verilerin Korunmasi, 199.

310 Bu karar, 10.9.2014 tarihli ve 6552 sayili "Is Kanunu Ile Bazi Kanun ve Kanun Hiikmiinde
Kararnamelerde Degisiklik Yapilmasi Ile Baz1 Alacaklarm Yeniden Yapilandirilmasina Dair Kanun"un
126. maddesiyle degisik 5651 sayil1 "Internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu Yayinlar
Yoluyla Islenen Suglarla Miicadele Edilmesi Hakkinda Kanun"un 3. maddesinin dérdiincii fikrasim
olusturan: "(4) Trafik bilgisi Telekomiinikasyon Iletisim Baskanligi tarafindan ilgili isletmecilerden temin
edilir ve hakim tarafindan karar verilmesi halinde ilgili mercilere verilir." ibaresinin Anayasa’ya aykiriligi
nedeniyle iptali istemine iliskindir. Anayasa Mahkemesi kararin iptal gerekgesinde, yapilan bu
diizenlemeyle Telekomiinikasyon Iletisim Baskanligi'nin, tiim Internet kullanicilarinin trafik bilgilerinin
herhangi bir hukuki sinirlama veya engelleme olmadan toplamasint miimkiin hile getirmekte oldugunu
belirtmigtir. Trafik bilgilerinin temini siireci boyunca mezkir bilgilerin muhatab1 olan kisilerin higbir
sekilde bilgi akisindan haberi olmayacaktir. Bagkanlik, ilgili isletmecilerden trafik bilgilerini gdndermesini
isteyecek ve (hakim tarafindan karar verilmesi halinde) bu bilgileri ilgili mercilere verecektir. Ancak, bu
bilgilerin temininden ve ilgili mercilere verilmesini dngdren hakim kararindan, kullanicinin higbir sekilde
haberi olmayacaktir. Boylesi bir uygulama, agik bir bicimde, Anayasa'nin 20. maddesinde diizenlenen
"Ozel hayatin gizliligi ve korunmas1” ilkesine aykir1 bigimde, dzel hayata miidahale anlamina gelmektedir.
Diger taraftan, yine Anayasa'min 20. maddesinin i¢ilincii fikrasinda, "Herkes, kendisiyle ilgili kisisel
verilerin korunmasini isteme hakkina sahiptir. “Kisisel verilerin, ancak kisinin agik rizasi ile islenebilecegi"
hiikmiiniin methum-u muhalifinden "Kisinin agik rizasi yok ise, kisisel verilerinin islenebilmesinin
imkansiz oldugu" sonucuna varilmaktadir. Oysa 6552 sayili Kanunun 126. maddesi ile degisik 5651 sayil
Kanun’un 3. maddesinin dava konusu dérdiincii fikrasinda, trafik bilgisinin Telekomiinikasyon Iletisim
Baskanlig1 tarafindan ilgili isletmecilerden temin edilmesini ve hakim tarafindan karar verilmesi halinde
ilgili mercilere verilmesini 6ngdren kural, "Kisinin agik rizasi olmaksizin kisisel verilerine ulagilmasina ve
bu kisisel verilerin iglenip, bilgi halinde Baskanliga teslim edilmesine" cevaz vermekte ve bdylece
Anayasa'nin 20. maddesinin ii¢iincii fikrasinda zikredilen "Kisisel verilerin, ancak kanunda 6ngoriilen
hallerde veya kisinin agik rizasiyla islenebilecegi" kuralina agik bir bigimde aykirilik teskil etmektedir.
Anayasa'nin ayn1 hitkkmiinde yer alan "kanunda ongoriilen haller"in nelerden ibaret oldugu ise, 6552 sayil
Kanun’un hicbir maddesinde belirtilmemistir. O halde, trafik bilgilerinin TiB tarafindan temin
edilebilmesini ve hakim tarafindan karar verilmesi hélinde ilgili mercilere verilmesini 6ngoren dava konusu
diizenleme, kisilerin 6zel hayatina ve aile hayatinin gizliligine (mahremiyetine) saygisizca "dokunmakta"
ve Anayasa'nin 20. maddesine agik bir bi¢imde aykirilik tegkil etmektedir.

Anayasa Mahkemesi, Esas No: 2014/177, Karar No: 2015/49, Karar Tarihi: 14.05.2015,
http://www.kararlaryeni.anayasa.gov.tr/Karar/Content/4a302785-d63a-4a6f-9e04-
al8ea2587fa5%excludeGerekce=False&wordsOnly=False (Erisim Tarihi: 30.10.2017).

811 Kiizeci, Kigisel Verilerin Korunmasi, 198.
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edilme* seklinde diizenlenmistir. 108 sayili Avrupa Konseyi Sozlesmesi’nin 5/e
maddesinde®? ise kisisel verilerin kaydedilme amaglar1 icin gerekli olan siireyi
asmayacak bi¢imde ve ilgili kisilerin kimliklerini tespit etmeye yarayan bigimde

saklanacagi belirtilmistir.

Kisilerin yagamlarinda ¢ok dnemli bir yere sahip olmasi nedeniyle kisisel verilerin
dogrulugunun ve giivenilirliginin saglanmasi, yanlis bilgiye yol agacak sekilde

313 Ornegin, kredi ¢cekerken, ruhsat alirken, ise

degistirilmesinin 6nlenmesi gerekmektedir
girerken ve hatta polis tarafindan alikonulurken yahut tutuklama karar1 verilirken bu

veriler incelenmektedir®!4,

Gereklilik ilkesi, kisisel verilerin ihtiya¢ duyulmasi durumunda toplanmasini ifade
eder. Bu ilke geregince, islenen kisisel veriyle ulasilmak istenen amag arasinda illiyet
bag1 bulunmalidir®®®. Toplamlan ve kaydedilen kisisel verilerin icerik olarak dogru, tam
ve gilincel olmasi gerekmektedir. Bu verilerin tiirii ve kapsami, kullanim amaci ig¢in
elverigli, yeteri derecede ve gerekli miktarlarda olmalidir. Kisisel veriler hem kullanma
amaci i¢in gerekli olan miktarda toplanmali hem de amaca ulasildiktan sonra muhafaza

edilmemelidir32e,

Gereklilik ilkesinin bir uzantis1 depolama yasagidir. Depolama yasagi, amacin
ortadan kalkmasi durumunda artik kisisel verinin muhafazasina ve devamina ihtiyag
olmamasi1 nedeniyle verilerin imha edilmesidir. 95/46/EC sayili Veri Koruma Direktifi
6/f.1/b ve ¢ maddelerinde diizenlenen bu yasaga gore, toplanan kisisel veriler, sadece
anilan amag icin énemli ve gerekli olmalar1 halinde isleme tabi tutulur. Ornegin, bir
igveren yalnizca is sdzlesmesinin kurulusu, ifasi, sonlandirilmasi ve kanunlardan dogan

yiikiimliiliiklerin yerine getirilmesi igin gerekli olan kisisel verileri isleyebilir®l’.

S12http://www.resmigazete.gov.tr/eskiler/2016/03/20160317-2.pdf (Erisim Tarihi: 2.11.2017).

313 Chander Anupam, Gelman Lauren, Radin Margaret Jane, Securing Privacy In the Internet Age, Stanford
University Press, California 2008, 111.

814 Solove, 111.

315 Solove, 38.

316 Simgek, 84-85.

317 Solove, 38. Bu konuda tartigilmakta olan bir husus da iilkemizde sporda siddet olaylarinmn dnlenmesi
amaciyla getirilen Elektronik Bilet uygulamasidir. Elektronik Bilet olusturulurken verilen kisisel veriler,
tipk bir kimlik ¢ikarma gibi son derece genis tutulmustur. Ayrica bu karti alan kisilerin verilerinin reklam
amactyla kullanilmasi tehlikesi vardir. Ayrica kisinin bilgilerinin reklam amaciyla islenmesine riza
vermemesi durumunda ne olacagiyla ilgili bir belirsizlik vardir. Hakki Mert Dogu, “Elektronik Bilet
Uygulamasinin Kisisel Verilerin Korunmasi Ag¢isindan Degerlendirilmesi”, Terazi Hukuk Dergisi, C: 10,
S: 105, 2015, 47.
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Dolayisiyla kisisel verilerin, veri 6znesinin teshisine imkan saglayacak sekilde, verinin
toplandig1 ya da sonradan islendigi amag¢ icin gerekli olandan daha uzun bir siire
saklanmamas1 gerekir®8, Depolama yasagi nedeniyle veri sorumlulari, verileri, yasal
olarak belirlenen bir siire i¢in bireylerin kullanimina sunma ve ilgili veri saklama
periyotlarinin belirlenen siirelerden daha uzun olmamasini saglama yiikiimliligii
altindadir®®®. KVKK’nin gerekgesine gore, sonradan ortaya ¢ikma ihtimali bulunan
ihtiyaglarin karsilanmasina yonelik verilerin islenebilmesi i¢in dnceden toplanan veriler
depolanmamalr; veri ilk kez islenecekmis gibi KVKK’nin 5. maddesinde diizenlenen

kisisel verilerin islenmesine iliskin sartlardan en az birisi gergeklesmelidir.

1.2.5. Kisisel Verilerin Dogru ve Giincel Olmasi (Unutulma Hakki)

Kisisel verilerin dogru ve giincel olmasi ilkeleri, KVKK’nin 4. maddesinin 2.
fikrasinin “b” bendinde; “dogru ve gerektiginde giincel olma” seklinde diizenlenmistir.
108 say1l1 Avrupa Konseyi S6zlesmesi’nin 5/d maddesinde®? ise verilerin dogru bilgileri

yansitacagi ve gerektiginde gilincellenecegi ifade edilmistir.

Verilerin dogrulugu ilkesi, islenen kisisel verilerin dogru olmasini ifade eder.
Dogruluk, veri isleme siirecinin sonuna kadar devam etmesi gereken bir ilke oldugundan,

veri sahibinin kisisel verilerinde ortaya ¢ikan degisikliklerin gtincellenmesini talep etme

ve kendilerine ait verilerin dogrulugunu periyodik olarak kontrol etme haklar1 vardir®?.,

Bu acidan veri bankalari, kisilerden habersiz olarak bilgilerinin toplanmasi ve yayilmasi

322

tehlikesine yol agmaktadir*““. Veri bankalarinda kisi kendisine ait verilerin toplandigini

dahi bilmediginden, bu verilere ulagsma ve yanlgssa diizeltme imkanina sahip
olmamaktadir. Bu da kisinin self determinasyon hakkimin ihlaline yol agmaktadir®®,
Nitekim AIHM, Rotaru/Romanya kararinda®** bagvurucunun, hakkinda elli yildan uzun

stiredir tutulan bilgilerin yanlig tutulmasi sebebiyle itibarin1 zedeledigine, dolayisiyla

318 Keser, Ulgii, Er, 127.

319 Carey, 53.

320http://www.resmigazete.gov.tr/eskiler/2016/03/20160317-2.pdf (Erisim Tarihi: 2.11.2017).

321 Simsek, 100; Ozdemir, Elektronik Haberlesme Alanminda Kisisel Verilerin Ozel Hukuk Hiikiimlerine
Gore Korunmasi, 145.

322 K1ligoglu, 10.

323 Akdag, Tiirk Ceza Kanunu Kapsaminda Kisisel Verilerin Korunmasi, 16-17.

324Rotaru/Romanya, Biiyiik Daire, Karar Tarihi: 04.05.2000, 28341/95
https://hudoc.echr.coe.int/tur#{"tabview":["document"],"itemid":["001-58586"]} (Erisim Tarihi:
3.11.2017).
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AIHS’nin 8. maddesinin ihlal edildigine karar vermistir. Mahkeme s6z konusu kararmn
gerekgesinde ozellikle, kamu kurumlarinin bilgileri sistematik bir sekilde toplamasi ve
dosyalarda saklamasinin, 6zel hayat kapsamina girebilecegini belirtmistir. Kisilerin uzak
gecmisini ilgilendiren bu tarz verilerin kisilerin 6zel hayati kapsaminda oldugu
belirtilmistir. Ayrica mahkeme, i¢ hukukta kaydedilebilecek bilgilerin tiiriinii, hangi
kategorideki kisiler hakkinda bilgi toplanacagi ve saklanacagini, bu tiir tedbirlere
basvurulabilmesinde aranan sartlarin ya da izlenecek usuliin neler oldugunu, tutulan
bilgilerin ne kadar siireyle saklanacagini, dosyalara kimin erisim yetkisi oldugunu ve elde
edilen bilgilerin ne amacla kullanilacagini aciklayan higbir hiikmiin bulunmadigini
kaydetmistir. Bunlara ek olarak basvuranin veri saklamaya itiraz hakkinin veya
kaydedilmis verilerin aksini kanitlayabilmesinin miimkiin olmamasi1 bakimindan
So6zlesme’nin 13. maddesinde diizenlenen etkili bagvuru hakkinin da ihlal edildigine karar

verilmistir.

Kigisel verilerin dogrulugu ve giincelligi kapsaminda deginilmesi gereken son
husus ise unutulma hakkidir®®, Unutulma hakki, 2016/679 sayili Genel Veri Koruma
Tiiziigii’niin 17. maddesinde diizenlenmistir®?®. Anayasa’nin 20. maddesinin ikinci
fikrasindan sonra gelen ek fikrada da, kisilerin kendileriyle ilgili kisisel verilerin
silinmesini talep edebilecegi seklinde bir diizenleme oldugundan unutulma hakki giivence

altina alinmistir.

Unutulma hakki; kisilerin, dijital hafizada bulunan fotografi, kimlik bilgileri, adresi
ve diger kisisel verilerinin talebi halinde, dijital ortamlardan bir daha geri getirilemeyecek
bicimde ortadan kaldirilmasi olarak tanimlanabilir. Bu hak sayesinde kisiler, kendilerine
ait ve ozellikle gecmis olaylara ait kisisel verilerinin, tigiincii kisilerce izlenememesi ve
takip edilememesi imkanina sahip olmaktadir. Bu hakkin, kisilerin sosyal medyada yer
alan verilerini tamamiyla kontrol etme hakki sagladigi sdylenebilir. Unutulma hakkinin,
kisilerin internet ortaminda yer alan ve tigiincii kisilerce bilinmesini istemedigi verilerinin

silinmesini, bdylece dijital diinyada hatirlanmamayr isteme hakki sagladig

325 Uluslararast literatiirde “the right to be forgotten” veya “the right to oblivion” kavramlariyla
kullanilmaktadir.

326http://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1493800604652&uri=CELEX :32016R0679
(Erigim Tarihi: 28.04.2017).
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sdylenebilir®?’. Ciinkii cogu birey hayatinda kamu denetimine acik olmayan gizlilik
alanlart bulundugunu varsaymaktadir. Dijital olmayan diinyadaki varsayilan pozisyon
bircok agidan mahremiyet veya anonimliktir. Internette ise bu durum tam tersidir.
Evrensel erisim internetin en biiyiik 6zelliklerinden birisidir. Insanlarin internette, daha
biiyiik bir gizlilige sahip olduklarini diisiindiikleri zaman bu durum problem haline
gelmektedir®?®. Sayisiz birey giderek artan oranda ve sekilde, baskalarma ait kisisel
verileri internet iizerinden edinme, saklama ve kullanma imkéanma sahip olmustur?®.
Basin, radyo ve televizyon alaninda yayincilik yapabilmek i¢in biiyiik sermayeler
gerekirken veya gazeteci, muhabir, kdse yazari gibi meslekten olmak gerekirken internet
ortaminda bir bilgisayara dahi sahip olmadan milyonlarca aboneye sahip bir yayinci
olmak miimkiindiir. Dolayisiyla internette igerik saglayicilar agisindan ¢ok genis bir

yelpaze bulunmaktadir®*°,

Unutulma hakki, Avrupa Birligi Adalet Divani’nin 13 Mayis 2014 tarihinde vermis
oldugu “Google Karar1” ile ilk defa kabul edilmistir. Avrupa Birligi Adalet Divani’nin
vermis oldugu Google karari, ispanya mahkemelerinden gelen 6n karar talebi iizerine
95/46/EC sayil1 Veri Koruma Direktifi’nin 8. maddesinin yorumlanmasina iliskindir®3!,
Karara konu olan olay su sekildedir: Avukat olan Mario Costeja Gonzalez’in ismi
Google’da yazildig1 zaman, “La Vanguardia” adli giinliik tiraji yiiksek bir gazetenin iki
ayr tarihli sayfasina ait linkler ¢iktigi ve bu linklere tiklandiginda, s6z konusu kiginin
gecmiste sosyal gilivenlik borglart nedeniyle yapilan haciz islemi sonucunda,
gayrimenkullerinin acik artirmaya sunuldugu yoniindeki haberlere ulasilmaktadir®®?,

Ancak Gonzalez borglarini 6demis ve miilkleri satilmadan yargilama sona ermistir.

Dolayisiyla basvurucu, Ispanya Veri Koruma Kurumu’na La Vanguardia Gazetesi,

%27 Aydin Akgiil, “Kisisel Verilerin Korunmasinda Yeni Bir Hak: “Unutulma Hakki” ve AB Adalet
Divani’nin “Google Karar1”, Tiirkiye Barolar Birligi Dergisi, S: 116, 2016, 12-17. Bu makale, tezin bundan
sonraki boliimlerinde “Unutulma Hakki” olarak adlandirilacaktir.

328 Robert Kirk Walker, “The Right To Be Forgotten”, Hastings Law Journal, Vol: 64/101, 2012, 285,
https://papers.ssrn.com/sol3/papers.cfm?abstract id=2017967 (Erisim Tarihi: 15.11.2017).

329 Murat Onok, “Kisisel Verilerin Korunmast Baglaminda “Unutulma Hakki1” ve Tiirkiye Agisindan
Degerlendirmeler,” Istanbul Kiiltiir Universitesi Hukuk Fakiiltesi Dergisi, 16(1), 2017, 160.

30 Omer Gedik, “Tiirkiye’de Internet Ozgiirliigii ve 5651 sayil Kanun”, Marmara Universitesi Hukuk
Falkiiltesi Hukuk Arastirmalar: Dergisi, 14 (1-2), 2008, 185.

331 https://curia.europa.eu/jcms/jcms/j_6/en/ (Erisim Tarihi: 16.11.2017).

332 Mehmet Bedii Kaya, “Avrupa Birligi Adalet Divani’nin 13 Mayis 2014 Tarihli Google Unutulma Hakki
Karar1”, Kiiresel Bakis Ceviri Hukuk Dergisi, Yil: 5, S: 17, 2015, 31. Bu makale, tezin bundan sonraki
bolimlerinde “Google Karar1” olarak adlandirilacaktir.
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Google Ispanya ile Google Sirketi hakkinda kisisel verilerini indekslerinden ¢ikarmasi ve
gizlemesi yoniinde gerekli tedbirleri almasi ve ¢ikarilan bu verilere gelecekte de erisimin
onlenmesi i¢in basvuruda bulunmustur. ispanya Veri Koruma Kurumu ise basvuruyu,
gazetenin yapmis oldugu haberlerin kanuna uygun oldugu gerekgesiyle gazete yoniinden
reddetmistir. Google Ispanya ve Google Sirketi ydniinden ise sikdyetleri onaylamistir.
Google ise ilgili linkleri kaldirmamis, gazete hakkinda herhangi bir karar verilmedigi
gerekgesiyle karar1 temyiz etmistir. Ispanya Yiiksek Ulusal Mahkemesi, konu hakkinda

goriis almak igin davay1 Avrupa Birligi Adalet Divani’na tasimustir®®,

Avrupa Birligi Adalet Divani verdigi kararda, oncelikle 95/46/EC sayili Veri
Koruma Direktifi’ne gore, internet iizerinde tgiincii kisilerce yayinlanmis ya da
bulundurulan bir veriyi konumlandirma, otomatik bi¢imde indeksleme, gecici stirelerle
saklama ve belirli bir tercih sirasiyla internet kullanicilarina sunma faaliyetlerinin, arama
motorlar1 yoniinden veri isleme anlamina geldigini ve bu veriler yoniinden arama
motorlarinin denetleyici makam oldugu sonucuna ulasilmasi gerektigini belirtmistir®>*.
Devaminda, dogru bir verinin basta kanuna uygun islenmesi halinde dahi zaman i¢inde
95/46/EC sayili Veri Koruma Direktifi’ne aykiri hale gelebilecegi sdylenmistir. Bu
yiizden veri sahibi birey, verilerin yetersiz, ilgisiz veya asir1 nitelikte olmasi, gerekenden
uzun siire saklanmasi veya giincel olmamasi durumunda, bu verinin arama sonuglarindan
kaldirilmasini talep etme hakkina sahiptir. Boyle bir hak, yalnizca arama motorunun veri
islemek suretiyle ekonomik menfaat elde etmesiyle veya kamunun bilgi alma hakkiyla
hakli gosterilemez3®®. Zira kisinin 6zel hayatinin gizliligi hakki, bu haklarin iizerinde bir
haktir. Bu kural, sadece verinin kamu yasaminda oynadig1 6nemli rol ve halkin ilgili
veriye yonelik yogun ilgisi bigiminde, iistiin bir kamu yararinin olmas1 durumunda gegerli
olmaz. Dolayisiyla kiginin adinin Google’a yazilarak on alt1 y1l dnceki bir olaya iligkin
bilginin yer aldig1 bir linkin verilmesi kabul edilemez®*®. Avrupa Birligi Adalet
Divani’nin vermis oldugu Google kararindan ¢ikarilacak sonuglardan birisi de, kamuya

mal olmus kisilerin ancak smirli ve degistirilmis sekliyle gizlilik hakkina sahip

333 hittp://www.echr.coe.int/Documents/CLIN 2014 05 174 TUR.pdf
(Erisim Tarihi: 16.11.2017).

33 Kaya, Google Karart, 56.
333http://www.echr.coe.int/Documents/CLIN 2014 05 174 TUR.pdf
(Erigim Tarihi: 16.11.2017).

336 Akgiil, Unutulma Hakki, 31-32.
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olduklaridir®*’. Bu karardan sonra, Avrupa Birligi’ne iiye iilkelerin vatandaslar1, bu yolla
Google Sirketi’ne istemedikleri bilgilerinin internet arama sonuglarindan g¢ikarilmasi

yoniinde bir¢ok talepte bulunmustur.

Unutulma hakki®*®, Tiirk hukukunda ise ilk defa Yargitay Hukuk Genel Kurulu’nun
17 Haziran 2005 tarihinde vermis oldugu karar ile incelenmistir®*®. Sz konusu olayda
davaci sikayetei, 2006 yilinda gerceklesen cinsel saldiri sugunun magdurudur. Davaci,
isminin 2010 yilinda yayimlanan bir kitapta rizasi olmaksizin kodlanmadan yer aldigi
gerekgesiyle tazminat talebinde bulunmustur. Yerel mahkeme ve Yargitay, davacinin
adimin Kitapta bu sekilde kodlanmadan yer almasinin, unutulma hakkini ve 6zel hayatin
gizliligini ihlal ettigine, bu nedenle agmis oldugu manevi tazminat talebini hakli bularak
kabuliine karar vermistir. Yargitay bu kararini su gerekgelere dayandirmistir: Oncelikle
davacimin kitapta gegen ismi kisisel veri niteligindedir. Ayrica unutulma hakki sadece
internet ortamindaki veriler yoniinden degil; kamunun kolayca ulasabilecegi yerlerdeki
kisisel verilere yonelik olarak da kabul edilmelidir. Bu hak, bireylerin fotograf, internet
giinliigli gibi kendileriyle ilgili icerikleri silmeleri yoniinde {iciincii kisileri zorlamay1
icermesinin yani sira gecmiste aldiklari cezalara iliskin bilgilerin ya da haklarinda
olumsuz yorumlara yol agacak nitelikteki bilgi ve fotograflarin kaldirilmasini isteme
hakkini da igerir®®, Davacilara iliskin yargilamalar aleni yapilmis olsa da, magdurun
sikdyet¢i oldugu sug, psikolojisini 6miir boyu sarsmaya devam edebilecek nitelikte
oldugundan, magdurun ugradigi bu saldirinin kesinlikle onun giz alaninda kalmasi
gerekir. Yargitay, davacinin ge¢miste yasadigi koti olayin toplum hafizasindan
silinmesini ve bu olaym unutularak gelecegini serbestce sekillendirmek yani hayatinda
yeni bir baslangi¢ yapma imkan istedigini belirtmistir. Dolayisiyla agiklanan

gerekgelerle davacinin manevi tazminat talebinde hakli olduguna Karar verilmistir®*!. Bu

337 Article 29. Data Protection Working Party, Guidelines on the Implementation of the Court Of Justice of
the European Union Judgement on “Google Spain and Inc V. Agencia Espafiola De Proteccion De Datos
(Aepd) And Mario Costeja Gonzalez”, C-131/12, 16, http://ec.europa.eu/justice/data-protection/article-
29/documentation/opinion-recommendation/files/2014/wp225_en.pdf (Erisim Tarihi: 17.11.2017).

338 Unutulma hakki, asagida incelenecek olan sildirme ve engelleme hakkinin bir goriiniimiidiir. Ayri bir
hak olarak diizenlenmesine gerek yoktur.

39 Yargitay Hukuk Genel Kurulu, E: 2014/4-56, K: 2015/1679, Karar Tarihi: 17.06.2015,
http://www.afyonbaro.org.tr/unutulma-hakki/ (Erisim Tarihi: 17.11.2017).

340 Yargitay Hukuk Genel Kurulu, E: 2014/4-56, K: 2015/1679, Karar Tarihi: 17.06.2015; Akgiil, Danistay
ve Avrupa Insan Haklari Mahkemesi Kararlar: Isiginda Kigisel Verilerin Korunmasi, 440-443.

341 Yargitay Hukuk Genel Kurulu, E: 2014/4-56, K: 2015/1679, Karar Tarihi: 17.06.2015.
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yiizden unutulma hakki, daha genis sekilde, bir kimsenin ge¢misiyle ilgili bir bilgiyle

siiresiz olarak baglantili kilinmama hakki olarak ele alinabilir®*2,

Google kararinda unutulma hakki, basvurucunun 6zel hayatin gizliligi hakkinin,
arama motorunun ekonomik c¢ikarlarindan ve kamunun bilgi alma hakkindan iistiin
oldugu sonucuna varilarak kabul edilmistir. Yargitay kararinda unutulma hakki ise
davacinin isminin kisisel veri oldugu, unutulma hakkinin internet disinda kamuya agik
yerlerdeki kisisel veriler yoniinden de kabul edilmesi gerektigi ve kisinin giz alaninda
kalmasi gereken verilerinin silinmesini isteyerek hatirlanmama hakkina sahip oldugu

sonucuna varilarak kabul edilmistir.

AIHM, M.L. ve W.W./Almanya kararinda®®, iinlii bir oyuncuyu oldiiren
bagvurucularin, kendileriyle ilgili ¢ikan haberlere erisim yasagi getirmek istemelerini
unutulma hakki ¢ergevesinde incelemistir. Karara konu olayda, bagvurucularin {inlii bir
oyuncuyu Oldiirmeleri tizerine haklarinda miiebbet hapis cezasina hitkmedilmistir. Bunun
lizerine ¢esitli radyo, dergi ve internet sitelerinde, basvurucularin adlar1 ve fotograflari
acik bir gekilde belirtilmek suretiyle cinayetle ilgili haberler yayinlanmigtir. Bunun
lizerine basvurucular, haberlerin icerigine erisimin engellenmesi i¢in yerel mahkemeye
yaptiklar1 bagvurular reddedilince 6zel hayatin gizliligi haklarinin ihlal edildigi
gerekcesiyle AIHM ye basvurmuslardir. Kararda, 6zel hayatin gizliligi hakki ve basinin
ifade Ozgiirligli hakkiyla halkin bilgi alma hakki arasinda adil bir denge kurulmasi
halinde, kamunun internet arsivlerinde yer alan haberlere erisim hakkinin, bagvurucularin
unutulma hakkindan istiin oldugu kabul edilerek olayda ihlal bulunmadigina karar
verilmistir. Ozellikle, fazla dikkat ¢eken ceza davalariyla ilgili haber yapilirken, ilgililerin

ismini acikca verme gibi hususlarda basinin takdir yetkisi bulundugu belirtilmistir®**.

1.2.6. Kisisel Verilerin Islenmesinde Olgiilii Olma

Bu ilke, KVKK’nin m. 4/2-¢ bendinde; “islendikleri amag¢la baglantili, simirli ve

olgiilii olma” seklinde diizenlenmistir. 108 sayili Avrupa Konseyi Sozlesmesi 5/c

32 Onok, “Kisisel Verilerin Korunmasi Baglaminda “Unutulma Hakki” ve Tiirkiye Agisindan
Degerlendirmeler”, 167.

343 Bagvuru No: 60798/10, 65599/10, Karar Tarihi: 28.6.2018.

344 https://anayasagundemi.com/2018/07/12/ihamin-m-I-ve-w-w-v-almanya-kararinin-ozet-cevirisi-halkin-
internet-arsivindeki-haberlere-erisim-hakki-basvurucularin-unutulma-hakkindan-ustundur/ (Erisim Tarihi:
24.7.2018).
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maddesinde®* ise kisisel verilerin, kaydedilme amaglarina uygun ve yerinde olacagi, asiri
olamayacag belirtilmistir. Olgiiliiliik ilkesi, 2016/679 sayili Genel Veri Koruma
Tiiziigii’'nde “veri minimizasyonu” seklinde ifade edilmektedir®*®. Bu ilkeye geregince
veriler, amag igin gerektigi olciide, yeterli, ilgili ve smirli olarak islenmelidir®*’. Buna
gore, amaca ulagilmasi icin gerekli asgari sayida kisisel veri toplanmali, veri ekonomisi
olarak adlandirilan bu ilke nedeniyle gereginden fazla kisisel veri islenmemeli®*8, boylece

349

ilgili kisilerin miimkiin olan en az oranda riskle karsilasmasi amag¢lanmalidir*®. Yani

ilgilinin ¢ikarlarini tehlikeye diisiirecek sekilde orantisizlik tehlikesi bulunmamalidir®°.
Bununla birlikte amacin gergeklesmesi acisindan zorunlu olandan daha az miktarda veri
islemek de olgiliiliik ilkesine aykirilik teskil eder. Ciinkii veri isleyenin, gerekenden az
veri iglemesi sonucunda saglikli sonuca ulagamamasi nedeniyle zarar gérmesi s6z konusu
olabilir. Ayn1 sekilde verileri islenen veri siijesinin de eksik veri islenmesi nedeniyle zarar

gormesi s6z konusu olabilir. O halde bir veri, isleme amacina etki ediyorsa ve islendigi

takdirde farkli bir sonug ¢ikmasina neden oluyorsa islenmelidir®?,

Teknolojinin gelismesiyle birlikte kisisel veriler hem az maliyetle hem de kolayca
toplanabilmektedir. Fakat 6lgiiliiliik ilkesi nedeniyle, teknolojik araglarla alinabilecek en
az miktarda kisisel verinin toplanmasi gerekmektedir. Ornegin, hirsizlik gibi olaylarin
engellenmesi i¢in bir magazaya konulan kameranin, magazanin disinda yoldan gegen
kisileri de kayit altina alacak sekilde genis bir ¢ekim yapmasi halinde, amaci asan bir veri
toplama s6z konusu olur. Buna benzer bir olayi inceleyen Alman mahkemesi, sokaktan
gecen kisilerin gozetlenmedikleri bir alanda sosyal yagamlarina korkusuz bigimde devam
etmeleri gerektigini belirterek marketin 6ntindeki kaldirimin en fazla bir metre ¢apinda

izlenebilecegine karar vermistir’>2, Konuyla ilgili Yargitay’in oniine gelen bir davada®?,

$5http://www.resmigazete.gov.tr/eskiler/2016/03/20160317-2.pdf (Erisim Tarihi: 2.11.2017).

346 Akgiil, Damistay ve Avrupa Insan Haklari Mahkemesi Kararlar: Isiginda Kigisel Verilerin Korunmast,
140.

$47http://eur-lex.europa.eu/legal-content/EN/TXT/?0id=1493800604652&uri=CELEX :32016R0679
(Erigim Tarihi: 30.11.2017).

348 Kiizeci, Kigisel Verilerin Korunmast, 203.

39 Korkmaz, Kisisel Verilerin Ceza Hukuku Kapsaminda Korunmasi, 118.

%0 Solove, 38.

31 Akdag, “Tiirk Ceza Hukukunda Kisisel Verilerin Korunmasi ilkeleri”, 35-36.

32 Kiizeci, Kigisel Verilerin Korunmasi, 205.

38 “Kisinin 6zel yagam alani igerisinde yer almayan gériintiisii, fotografi ya da sesinin rizaya aykirt olarak
kaydedilmesi veya kullanilmast ise, kisilik hakkimin ihlali olarak degerlendirilebilir ve sanigin sug
olusturmayan eylemi ozel hukuk yaptirimlarina konu olabilir.” Yargitay 12. Ceza Dairesi, Esas No:
2013/9669, Karar No: 2014/3760, Karar Tarihi: 17.02.2014 (Sinerji Mevzuat ve Igtihat Programu).
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eczane sahibi olan saniklar, ticari rekabet ve gecmisten gelen husumetleri bulunan ve ayni
sokakta eczane acan katilanin eczanesinin agma kapatma saatlerini, hafta sonu ¢alisip
calismadigini ve gelen miisteri sayisi gibi bilgilerini elde etmek amaciyla cati katina bir
kamera yerlestirmistir. Bu izleme sonucunda elde ettigi goriintiileri bilgisayarina
kaydetmistir. Ancak katilanin eczanesinin dis kisminin ¢ekildigi, zaman zaman eczane
oniinde duran ya da eczaneye girip ¢ikan insanlarin ve kimi zaman da indirilmis
kepenklerin bulundugu gorintiilerin, katilanin 6zel yasam alanina iliskin olmadigi igin,
Yargitay saniklarin {izerine atili kisisel verilerin kaydedilmesi sugundan beraat etmeleri

gerektigine karar vermistir.

Kamusal yonden ulasilabilir alanlarin video ile gozetlenmesi mutlaka hukuki bir
temel dogrultusunda yapilmalidir. Bu temel ise acik, anlasilir ve mesru olmali; video ile
gozetlemeler sirasinda ve sonrasinda kisisel verilerin korunmasina iligkin etkin bir kontrol
mekanizmas1 ongoriilmelidir. Bu nedenle kisilerin haklariin korunmasi ile hukuki ilke

ve temellerin belirlenmesi icin yasal diizenlemeler yapilmas1 bir zorunluluktur®4,

TCK’nin 138. maddesinde, belirlenen siire gegtikten sonra verinin sistemden yok
edilmemesinin sug¢ olarak diizenlenmesiyle, verinin artik ihtiya¢ olmamasi durumunda

silinmesi veya anonim hale getirilmesi dolayisiyla 6lgiiliiliik ilkesi korunmus olur®>®.

1.2.7. islemenin Aleni Olmasi

Islemenin aleni olmasi, kisisel verilerin islenip islenmediginin kamuya
aciklanmasidir. Aleniligin saglanmasinda 95/46/EC sayili Veri Koruma Direktifinin 21.
maddesinde iiye devletlere bir sicil tutma zorunlulugu getirilmistir®>®. KVKK’nin 16.
maddesinde de Kisisel Verileri Koruma Kurulu’nun gézetiminde, kamuya agik olarak

Veri Sorumlularn Sicili tutulacag: diizenlenmistir.

Aleniyet ilkest, kisisel veriler hakkinda yapilan diizenlemelerin, uygulamalarin ve
politikalarin bilinebilir olmasini ifade eder. Birey, kendisi hakkinda kisisel verilerinin

tutulup tutulmadigini, islenip islenmedigini 6grenip veriyi isleyenlerin kim oldugunu

34 Simsek, 175-176.
35 Akdag, “Tiirk Ceza Hukukunda Kisisel Verilerin Korunmas Ilkeleri”, 37.
3% Simsek, 100.
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bilirse, bilgi edinme, diizeltme, sildirme, kaldirma, engelleme ve itiraz haklarini

kullanabilir®®’,

1.2.8. Ilgili Kisilerin Bilgilendirilmesi

Veri sorumlularmin bilgilendirme yiikiimliligii, KVKK’nin 10. maddesinde
“Aydinlatma Yiikimliiliigii” baghgiyla diizenlenmistir. Maddeye gore, verilerin elde
edilmesi esnasinda veri sorumlusu ya da onun yetkilendirdigi kisiler, ilgili kisileri su
konularda bilgilendirmekle yiikiimlidir: Veri sorumlusunun ve varsa kanuni
temsilcisinin kimligi, kisisel verilerin islenme amaglari, islenen kisisel verilerin kimlere
ve hangi amaglarla aktarilabilecegi, kisisel verileri toplama yontemi ve hukuki sebebi ile
11. maddede sayilan diger haklar. Bilgilendirme ilkesine uyulmasi igin KVKK’nin 16.
maddesine gore kamuya agik olarak Veri Sorumlulart Sicili tutulur. Direktife gore, bu
sicile kaydedilecek kisisel verilerin ne amacla islendigi, hangi kategorilere girdigi,
sorumlu kisilerin kim olduklart hakkinda ilgilileri bilgilendirme yiikiimliligi
bulunmaktadir. Bildirime tabi olmayan islemler bakimindan ise iliye devletlerin veri

sorumlularinin, gizliligi saglamak igin gereken onlemleri almasi gerekmektedir3®®.

Igili kisilerin bilgilendirilmesi ilkesi, bireyin kisisel haklarmni etkin bir sekilde
kullanabilmesi ve idarenin seffafligmin saglanabilmesi agisindan &nemlidir®°. Veri
isleyenlerin  bireyi kisisel verilerinin tutulduguyla 1ilgili bilgilendirmesi bir
yiikiimliiliikken, bireyin kisisel verileriyle ilgili bilgi edinmesi ise bir haktir. Zaten veriyi
isleyenler, kisiye bu bildirimde bulunmazsa, kisi verilerinin tutuldugunu bilmediginden,
bilgi edinme hakkimi da kullanamayacaktir. Bu nedenle bireyin kisisel verilerinin
islenmesinde kim tarafindan, ne zaman, hangi nedenle ve hangi verilerinin islendigini
bilme hakki, kisisel verilerin korunma hakkinin “altin kurali” veya “Magna Charta”s1

olarak ifade edilmektedir3.3%!, Genellikle s6z konusu veri isleme, veri siijesinin bilgisi

357 Simsek, 100.

%58 Solove, 63.

39 Kiizeci, Kigisel Verilerin Korunmasi, 212; Simsek, 90.

%0 OECD Verilerin Korunmasi Rehber ilkeleri’nin 13. paragrafinda da bireyin kendisiyle ilgili verileri,
makul siirede, {icretsiz ya da makul bir {icretle, kendisinin anlayabilecegi uygun bir bi¢imde &grenme
hakkina sahip oldugu belirtilmistir. Simsek, 90-91.

%1 Kullamicimin, sosyal medya platformlarina iiye olurken ve bunlar kullamirken, kisisel verilerinin
toplanmasi hususunda riza vermesi ve sonrasinda kendisiyle ilgili paylagimlarda bulunmasi sonucunda,
sosyal medya hizmet saglayicilar1 tarafindan kisisel verileri toplanmaktadir. Kullanic1 bunlarin
toplanmasina riza vermis olsa da, sosyal medya sitelerinin diisiik giivenlik ve gizlilik standartlariyla
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dahilinde gerceklesirse, veri siijesinin makul beklentilerine gore, kimligi anonim hale
getirilerek yapilirsa veya veri siijesinin goniillii olarak katildig1 kamusal faaliyetlerle ilgili

olursa, miidahalenin dnemi daha fazla azalma egilimi gosterir®®,

1.2.9. Ilgili Kisilerin Bilgi Edinmesi

’

Mgili kisilerin bilgi edinmesi KVKK’nin 11. maddesinde “Ilgili kiginin haklar1’
basligiyla diizenlenmistir. Maddeye gore; herkes veri sorumlusuna bagvurmak suretiyle
kendisiyle ilgili su haklara sahiptir: Kisisel verilerinin islenip islenmedigini 6grenme;
verileri islenmigse bununla ilgili bilgi talep etme; verinin islenme amacin1 ve amaca
uygun kullanilip kullanilmadigini 6grenme; yurt i¢inde ya da yurt disinda kisisel verilerin
aktarildig1 tiglincii kisileri 6grenme; kisisel verilerin eksik ya da yanlis islenmis olmasi
durumunda bunlarin diizeltilmesini talep etme; 7. maddede diizenlenen sartlar
cercevesinde verilerin silinmesini ya da yok edilmesini isteme; kisisel verilerin eksik ya
da yanlis islenmesi nedeniyle bunlarin diizeltildiginin, kisisel verilerin aktarildig: ligiincii
kisilere bildirilmesini isteme; islenen kisisel verilerin miinhasiran otomatik sistemler
araciligiyla analiz edilerek kisinin kendisi aleyhine bir sonucun ortaya ¢ikmasi sonucuna
itiraz etme; kisisel verilerin kanuna aykir1 olarak islenmesi nedeniyle zarar gormesi
hélinde zararmn giderilmesini talep etme. Ilgili kisilerin bu maddeler uyarinca sahip
olduklart haklar1 talep etmeleri halinde, veri sorumlular1 KVKK’nin 13/2. maddesi
geregince bu talepleri niteligine gore en kisa siirede, en ge¢ otuz giin iginde, iicretsiz
olarak sonuglandirir. Ancak islem ayrica bir maliyet gerektiriyorsa, Kurul tarafindan
belirlenen tarifedeki ticret alinabilir. Kisisel verilerin hatali olmasi, eksik olmasi ya da
giincel olmamasi durumunda, 95/46/EC sayil1 Veri Koruma Direktifinde®®® belirtildigi
tizere ilgili kisinin bilgi edinme hakki sonucunda verilerle ilgili diizeltme, engelleme,

sildirme ve itiraz hakki*®* bulunmaktadir. Direktifin 16. maddesine gore veri siijesi, veri

anlasilmasi gii¢ gizlilik politikalar1 elestirilmektedir. Mine Kaya, “Sosyal Medya Hizmet Saglayicinin
Kisilik Hakki Thlalleri ve Sorumlulugu”, Terazi Hukuk Dergisi, 10(108), 2015, 70.

%2 Bygrave, “Data Protection Pursuant to the Right to Privacy in Human Rights Treaties”, 269.
%3http://eur-lex.europa.eu/legal-content/EN/TXT/?0id=1512129685690&uri=CELEX:32016R0679
(Erisim Tarihi: 04.12.2017).

364 [tiraz hakk1, 95/46/EC sayili Veri Koruma Direktifi’nin 14. maddesinde genel olarak taninan itiraz hakki
ve dogrudan pazarlama durumlarina kars1 itiraz hakki olmak iizere iki yonli olarak diizenlenmistir. Deniz
Seyrek Tiitiinciibasi, Kisilerin Kendisine Ait Verilerin Kaderini Tayin Hakkinin Ceza Hukuku Yoluyla
Korunmasi, (Yayimlanmanus Yiiksek Lisans Tezi), Dokuz Eyliil Universitesi Sosyal Bilimler Enstitiisii,
Izmir 2015, 53-54.
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sorumlusundan, gecikmeksizin, kendisiyle ilgili yanlis verilerin diizeltilmesini isteme
hakkina sahiptir. islemenin amagclar1 da géz &niinde bulundurularak veri 6znesi, eksik
olan kisisel verileriyle ilgili tamamlayic1 bir agiklama yapilmasi da dahil, eksikliklerin

tamamlatilmasini isteme hakkina sahiptir3®®.

Bilgi edinme hakki kapsaminda bagvurulabilecek bir hak olan diizelttirme hakki;
bireylerin devlet tarafindan tutulan kendileriyle ilgili kisisel verilerin ne oldugunu bilme
ve bunlardaki yanliglar1 diizeltme imkanina sahip olmasi nedeniyle, 6zgiirlik ve

366 Kisilerin diizeltme hakkini kullanabilmesi icin

giivenlikleriyle dogrudan baglantilidir
illa veri isleyenler tarafindan bilgilendirilmesi sart1 yoktur. Ilgili kisi bilgilendirilmemis
olsa dahi, verilerinin islendigini bagka yollardan 6grenmisse yine diizeltme hakkini
kullanabilecektir. Verilerin dogrulugunu yitirmis ya da eskimis olmasi halinde, ilgili
kisiler de bizzat veriyi diizeltebilir. Diizeltme hakkinin gercek bir anlam ifade etmesi i¢in,
kendilerine 6nceden verilerin eksik ya da yanlis hali aktarilmis ti¢iincii kisilere, verilerin
diizeltildiginin bildirilmesi gerekmektedir®®’. Diizelttirme hakki, KVKK’nmn 11.
maddesinin 1. fikrasinin “f” bendinde de; kisisel verilerin eksik ya da yanlis islenmesi

nedeniyle bunlarin diizeltildiginin, kisisel verilerin aktarildigr {ciincii kisilere

bildirilmesini isteme hakk: seklinde diizenlenmistir.

Sildirme hakki ise verileri isleyen sorumlularin kisisel veriler iizerinde artik tasarruf
edememesi amaciyla bir dnlem alinmasmi saglamaktadir®®®, Bu hak, hukuka aykiri
sekilde toplanan ya da belirli ve yasal bir amag dogrultusunda toplanip da artik saklanmas1
gereksiz hale gelen verilerin, ilgili kisiler tarafindan ortadan kaldirilmasini talep etme
hakkina sahip olmasini saglamaktadir. Kisisel veriler silindikten sonra artik verileri
isleyen sorumlularin hakimiyet alanindan ¢ikmaktadir®®®. KVKK’nim 7. maddesinde ise
hukuka uygun olarak islenmis olmasina ragmen, kisisel verilerin islenmesini gerektiren
nedenlerin ortadan kalkmasi hélinde resen ya da ilgilinin talebi lizerine veri sorumlusu

tarafindan silinecegi, yok edilecegi ya da anonim hale getirilecegi dilizenlenmistir.

%http://eur-lex.europa.eu/legal-content/EN/TXT/?0id=1512129685690&uri=CELEX:32016R0679
(Erisim Tarihi: 01.12.2017).

366 Ayhan Déner, Seffaf Devlette Bilgi Edinme Hakki ve Sinirlari, On ki Levha Yayinlari, Istanbul 2010,
101.

367 Akgiil, Damistay ve Avrupa Insan Haklart Mahkemesi Kararlar Isiginda Kisisel Verilerin Korunmast,
53-154; Simgsek, 92.

368 Simgek, 93.

369 Splove, 50; Simsek, 93.
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2016/679 sayili Genel Veri Koruma Tiiziigi’niin 17. maddesinde3” sildirme hakka,
unutulma hakkiyla ayni baglik altinda diizenlenmistir. Veri 6znesi, veri sorumlusunca

kendisine iligkin kisisel verilerin gecikmeksizin silinmesini saglama hakkina sahiptir.

Kisisel verilerin dogrulugu tartismaliysa yani dogrulugu ya da yanlishgl
belirlenemiyorsa, engelleme hakki ile verilerin kullanilmasinin Oniine gegilmesi
saglanmaktadir. Bu hakkin kullanilmasiyla verileri isleyen sorumlularin veriler
tizerindeki tasarruf yetkisi kesin bir sekilde sona ermemekte; tamamen ya da esaslh kismi

371 Ornegin bir verinin hukuka aykir1 olup olmadigi heniiz net

itibartyla durdurulmaktadir
degilse o veriye erisim engellenebilir. Dolayisiyla engelleme, dogrulugu konusundaki
tereddiit giderilinceye kadar kisisel verilerin kullanilmasinin engellenerek bireyin

korunmasini saglamaktadir®’?,

Kamusal gorevlerin yerine getirilmesi veya hakli ¢ikarlarin korunmasi amaciyla
kisisel verileri islenen kisilerin, korumaya deger nedenlerle verilerinin islenmesine itiraz

etme haklar1 vardir®’®

. Her ne kadar yasal diizenlemelerde kamu yarar1 sebebiyle bireyin
kisisel verilerinin islenmesine imkéan taninmigsa da; mevcut hukuki diizenlemelere aykiri
veri isleme faaliyetlerine iligkin ilgilinin itiraz hakki, bireyin veri islemeye kiyasla daha
iistiin gelen hak ve Ozgiirliiklerinin korunmasimi amaglamaktadir®™., KVKK’nin 11.
maddesinin gerek¢esinde itiraz hakki konusunda, bir ¢alisanin performansinin ve onun
tarafindan yapilan islerin, otomatik olan bir sisteme islenip analiz edilerek ¢alisanin analiz

sonucuna gore degerlendirilmesine, ¢alisanin itiraz edebilmesi 6rnegi verilmistir®’™.

1.2.10. Veri Giivenligi

Veri giivenligi ilkesi, KVKK’nmn 12. maddesinde®’® “Veri Giivenligine Iliskin

Yiikiimliiliikler ” bashigiyla diizenlenmis ve maddede veri sorumlusunun veri giivenligini

$70http://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512129685690&uri=CELEX:32016R0679
(Erigim Tarihi: 01.12.2017).

371 Simgek, 95.

372 Kiizeci, Kigsisel Verilerin Korunmas, 217; Simsek, 94.

373 Solove, 50.

374 Simgek, 94.

375 http://www2.tbmm.gov.tr/d26/1/1-0541.pdf (Erisim Tarihi: 02.01.2018).

376 Maddeye gore veri sorumlusu;

“a) Kisisel verinin hukuka aykiri olarak iglenmesini onleme,

b) Kisisel veriye hukuka aykiri olarak erigimi 6nleme,



http://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512129685690&uri=CELEX:32016R0679
http://www2.tbmm.gov.tr/d26/1/1-0541.pdf
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saglamaya iligkin yiikiimliiliikkleri su sekilde belirlenmistir: Kisisel verilerin hukuka aykir
bi¢imde islenmesini 6nlemek, verilere hukuka aykiri bigimde erigilmesini onlemek ve
verilerin muhafazasini saglamak amaciyla uygun giivenlik diizeyini saglamaya yonelik
gerekli her tirlii idari ve teknik tedbirleri almaktir. Maddenin ikinci fikrasinda veri
sorumlusunun, birinci fikrada belirtilen tedbirlerin alinmasi hususunda kisisel verileri
kendi adina isleyen baska bir gercek ya da tiizel kisi olmasi halinde bunlarla birlikte
miistereken sorumlu olacagi diizenlenmistir. Gerekgede, veri sorumlusunun sirket
kayitlarim1 bir muhasebe sirketine tutturmasi durumunda, verilerin islenmesine iliskin
alinmas1 gerekli tedbirler yoniinden muhasebe sirketiyle birlikte miistereken sorumlu
olacagi ornegi verilmistir. Maddenin iiglincli fikrasinda veri sorumlusunun, kisisel
verilerin korunmasini saglamak maksadiyla kendi kurum ya da kurulusunda gerekli
denetimleri yapmak ya da yaptirmak zorunda oldugu diizenlenmistir. 2016/679 sayili
Genel Veri Koruma Tiiziigii’niin 4. Boliimiiniin “Veri Giivenligi” kismi; “Isleme
Giivenligi” bashkli 30. maddesinde®’’; veri sorumlusu ve isleyenin, teknolojik
gelismelere bagh olarak, uygulama maliyetini de hesaba katarak, veri islemenin tiiriinii,
cergevesi ve kapsamini, kisilerin hak ve hiirriyetleri bakimindan risk durumunu ve farkl
ihtimalleri goz Oniinde bulundurarak uygun teknik ve organizasyonel tedbirleri
uygulayacaklar1 seklinde diizenlenmistir. Veri giivenliginin saglanmasi igin alinmast
gereken uygun diger onlemler sunlardir: Kisisel verilerin farkli takma adlarla islenmesi
ve sifrelenmesi; verileri isleyen sistem ve hizmetlerin, gizlilik, uyum, kullanima hazirlik
ve esneklik siirekliliginin saglanmasi; teknik ve fiziki bir durumda, kullanima hazir olma

ve verilere belli araliklarla erisim durumlarinin yeniden diizenlenebilmesi; veri isleme

¢) Kigsisel verinin muhafazasin saglamak maksaduyla uygun giivenlik diizeyini temin etmeye yénelik gerekli
her tiirlii teknik ve idari tedbirleri almak zorundadir.

(2) Veri sorumlusu, kigisel verinin kendi adina baska bir ger¢ek ya da tiizel kisi tarafindan islenmesi
durumunda, birinci fikrada belirtilmis olan tedbirlerin alinmasi hususunda bu kisilerle beraber miistereken
sorumludur.

(3) Veri sorumlusu, kendi kurum ya da kurulusunda, bu Kanun hiikiimlerinin uygulanmasini saglamak
maksadiyla gerekli denetimleri yapmak ya da yaptirmak zorundadur.

(4) Veri sorumlulari ile verileri isleyen kisiler, 6grendikleri kisisel verileri KVKK hiikiimlerine aykirt olarak
baskasina agiklayamaz ve isleme amact haricinde kullanamazlar. Bu yiikiimliiliik gorevden
ayrimalarindan sonra da devam eder.

(5) Islenen kisisel verilerin kanuni olmayan sekillerde, baskalar tarafindan elde edilmesi durumunda, veri
sorumlusu durumu en kisa siirede ilgilisine ve Kurula bildirir. Kurul, gerekmesi halinde bu durumu, kendi
internet sitesinde veya uygun gorecegi baska bir yontemle ilan edebilir.”
$77http://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512129685690&uri=CELEX:32016R0679
(Erigim Tarihi: 04.12.2017).
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giivenligini saglayan teknik ve kurumsal tedbirlerin etkinligini diizenli olarak test eden

ve degerlendiren bir islemedir.

Veri glivenligi ilkesi ile bizatihi verilerin kendisinin korunmasina yonelik olarak
alinmasi gereken tedbirler ifade edilmektedir. Dolayisiyla veri giivenligi ilkesinde amag,
verilerin kaybedilmesi, yetkisiz kisilerin eline ge¢mesi, tesadiifen veya yetkisiz kisilerce
kasti olarak tahrip edilmesi, degistirilmesi veya aleni hale getirilmesi gibi tehlikelerin
onlenmesidir. Kisisel verilerin korunmasi ve veri giivenligi kavramlar1 birbirinden
farklidir. Kisisel verilerin korunmasinda esas olarak kisisel verilerin islendigi sirada
bireyin hak ve ozgiirliiklerinin korunmasi ile veri isleme faaliyetlerinin hukuki sinirlar
ifade edilmektedir®™®, Yasal diizenlemelerin amaci, kisisel veriler konusuna uygun 6zenin
gosterildigine emin olmaktir. Verilerin kanunla yetki verilmeyen kisilerce elde
edilmelerine ya da kanun dis1 islenmelerine ve kazayla ya da imha suretiyle kaybolmalari
yahut zarar gormelerine karsi uygun idari ve teknik onlemler alinmalidir®”. Veri
giivenligi, verinin ve veri sistemlerinin yetkisiz erisim, verinin kullanimi, ifsasi,
degistirilmesi, bozulmasi ya da gizlilik, biitiinliik ve kullanilabilirligine zarar vermek

amactyla yapilan kotii niyetli tesebbiislere karsi korunmasidire?.

Veri giivenligi ilkesinin bir boyutu da veri gizliligidir. Veri kontrolori, verileri
bizzat kendisi islemiyorsa, kendi sisteminin giivenliginden sorumlu oldugu kadar, verileri
kendisi adina isleyen kisilerin sistemlerinin giivenligini saglamakla da yiikiimliidiir®®:.
Kisisel verilere iliskin islemler, gizlilik nedeniyle koruma altindadir. Kisisel verilere
ulagabilecek durumdaki sorumlular ve onun talimatiyla baglh ¢alisanlar islem gizliligine
tabidir. Ancak i¢ hukuk geregi bilgi verme yiikiimliiliigii altinda olan kisiler bakimindan
bu gizlilik uygulanmaz. Ornegin, bir ceza kovusturmasi sebebiyle bilgi verme

yiikiimliiliigii s6z konusuysa islem gizliligi ilkesi ihlal edilmis olmayacaktir32,

Veri kontrolorii, isledigi verilerin bulundugu sistemin giivenligini saglamakla
yiikiimlii oldugundan, elektronik isleme s6z konusuysa viriis koruma programlari, PET

kullanimui, firewall, veri transferi sifrelenmesi, verilerin diizenli araliklarla yedeklenmesi

378 Bygrave, “Data Protection Pursuant to the Right to Privacy in Human Rights Treaties”, 253; Simsek,
94-95.

379 Carey, 54; Kalabalik, 199.

380 Henkoglu, 33.

381 Akdag, Tiirk Ceza Kanunu Kapsaminda Kisisel Verilerin Korunmasi, 83.

%82 Solove, 55.
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gibi onlemleri almalidir. Veri kontroldrii, teknolojiyi takip edip glivenlik yontemlerini

giincel tutmakla yiikiimliidiir. Otomatik olmayan islemede ise dosyalarin kilitlenebilir

olmasi, yangindan koruyucu yerlerde depolanmasi gibi 6nlemler alinmak zorundadir®?,

383 Carey, 60.
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IKiNCi BOLUM

KiSISEL VERILERLE iLGILi TCK’DA DUZENLENEN SUCLAR

2.1. GENEL OLARAK

765 sayili Tirk Ceza Kanunu’nda®®* kisisel verilerin korunmasiyla ilgili sug
tiplerine yer verilmemis, Sadece 6zel hayatin gizliliginin korunmasi amactyla Besinci
Fasilda “Swrrin Masuniyeti Aleyhine Ciiriimler” iist baglhigi altinda, haberlesmenin
gizliligini ihlal sugu diizenlenmisti. Kisisel verilerin korunmasiyla ilgili sug tipleri ilk defa
5237 sayih TCK’nin “Kisilere Karst Suclar” bashkli ikinci kismmin “Ozel Hayata ve
Hayatin Gizli Alanmina Karsi Suglar” baglikli dokuzuncu boliimiinde diizenlenmistir.
TCK’nin 135. maddesinde “kisisel verilerin kaydedilmesi”, 136. maddesinde “verileri
hukuka aykiri olarak verme veya ele gecirme”, 138. maddesinde ise “verileri yok
etmeme” suglar1 diizenlenmistir. Kanun’un 137. maddesinde ise cezanin arttirilmasini
gerektiren nitelikli haller diizenlenmistir. KVKK’nin Suglar ve Kabahatler iist baslikl
besinci boliimiiniin 17. maddesinde, kisisel verilere iligkin suglar bakimindan TCK’nin
135 ila 140. madde hiikiimlerinin uygulanacagi diizenlenmistir. Teknolojideki
gelismelere paralel olarak kisisel verilere miidahale imkanlarinin artmasi ve insan haklari
alanindaki gelismeler dogrultusunda kisisel verilerin korunmasi ihtiyacinin ortaya

¢ikmast, bu sug tiplerinin diizenlenmesine yol agmuistir.
2.2. KISISEL VERILERIN KAYDEDILMESI SUCU (TCK m. 135)

2.2.1. Genel Bilgiler

TCK’nin 135. maddesinde bireylerin kisisel verilerinin amacina aykiri bir bigimde

kullanilmast ve kaydedilmesinin onlenmesi amaciyla kisisel verilerin hukuka aykiri

olarak kaydedilmesi fiili su¢ olarak belirlenmistir®®.

384 Resmi Gazete Tarihi: 13.3.1926, Say1: 320.

35 KVKK’nin yiiriirliige girmesinden 6nce 6gretide TCK’da kisisel veri tammimin yapilmamasinin,
kanunilik ve belirlilik ilkesine aykir1 oldugu yoniinde goriisler bulunmaktaydi. Yasar, 382; Kiizeci, Kigisel
Verilerin Korunmasi, 286; Osman Yasar, Hasan Tahsin Gokcan, Mustafa Artug, Yorumlu Uygulamal Tiirk
Ceza Kanunu, (Tamamen Gozden Gegirilmis 2. Baski), C: 3, Adalet Yayinevi, Ankara 2014, 4432, Hatta
TCK’da yer alan sug tiplerinin uygulanmasinin, KVKK’nin yiiriirliige girecegi tarihe kadar ertelenmesi
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Sug, TCK’nin “Kisisel Verilerin Kaydedilmesi” bashikli 135. maddesinde su

sekilde diizenlenmistir:

“(1) Hukuka aykirt olarak kisisel verileri kaydeden kimseye bir yildan ti¢ yila kadar

hapis cezasi verilir.

(2) Kisisel verinin, kisilerin siyasi, felsefi veya dini goriislerine, ki kékenlerine;
hukuka aykirt olarak ahlaki egilimlerine, cinsel yasamlarina, saglk durumlarina veya
sendikal baglantilarina iliskin olmasi durumunda birinci fikra uyarinca verilecek ceza

yvari oraminda artirir.”

Maddenin gerekgesinde bu sugun diizenlenme nedeninin, bazi kurum ve
kuruluslarin kisilerle ilgili kayitlar1 bilgisayar ortamina gegirip muhafaza etmeleri oldugu
belirtilmistir. Gerekgeye gore hastalarin hastanelerde, sigortalilarin sigorta sirketlerinde
ve miisterilerin bankalar ve kredi kartiyla aligveris yapilan magazalarda tutulan
kayitlarinin, amaglar1 disinda kullanilmasindan ya da herhangi bir yolla tigiincii kisilerin
eline gecerek hukuka aykiri sekilde yararlanilmasindan dolayi, hakkinda veri toplanan

kisilerin zarar gérmemesi i¢in bu madde ihdas edilmistir.

2.2.2. Korunan Hukuki Deger

Sugla korunan hukuki deger, toplumsal diizenin devami igin bir ceza normuyla
korunmas: gereken soyut, manevi, ideal degerlerdir®®®. Kisisel verilerin kaydedilmesi
sugu, TCK’nin “Kigsilere Karsi Su¢lar” baslikli ikinci kisminin, “Ozel Hayata ve Hayatin

Gizli Alamina Karst Suglar” baslikli dokuzuncu boliimiinde diizenlenmistir. Kanunun

gerektigi belirtilmistir. Yasar, vd., 4432. Diger bir goriise gore ise bu eksikligin sebebi, madde kaynagini
olusturan Fransiz Ceza Kanunu’nda da kigisel verinin taniminin yapilmayip tanimin kisisel verilerin
korunmasi i¢in ¢ikarilmis 6zel kanunda yapilmis olmasidir. Ketizmen, 235. Diger bir goriise gore ise
KVKK’nin yiiriirlige girmesinden 6nce TCK’da yer alan kavramlarin anlamimin kiyas yasagini ihlal
etmeden yorum yoluyla degerlendirilmesinde sorun bulunmamaktadir. Asil olan kiyas yasagidir. Kanun
koyucunun burada kavramin tanimlanmasini ve igeriginin belirlenmesini 6greti ve uygulamaya birakmast
dogaldir. Veli Ozer Ozbek, TCK Izmir Serhi, Yeni Tiirk Ceza Kanunun Anlami Ozel Hiikiimler, C: 2, Segkin
Yaymcilik, Ankara 2008, 948. Caligmanin bundan sonraki béliimlerinde “TCK Izmir Serhi” olarak
adlandirilacaktir. Ancak KVKK yiiriirliige girdiginden ve kisisel verilerle ilgili kavramlarin tanimlar1
kanunda yer aldigindan bu tartigmalarin bir nemi kalmamustir.

386 Sulhi Dénmezer, Sahir Erman, Nazari ve Tatbiki Ceza Hukuku Genel Kisim, (13. Tipki Basi), C: 1, Beta
Yaymcilik, Istanbul 1997, 333; Kaythan Icel, izzet Ozgeng, Adem Séziier, Fatih S. Mahmutoglu, Yener
Unver, Sug Teorisi 2. Kitap, Sebat Yayincilik, Istanbul 1999, 95; M. Emin Artuk, Ahmet Gkcen, M. Emin
Alsahin, Kerim Cakir, Ceza Hukuku Genel Hiikiimler (11. Bask1), Adalet Yayinevi, Ankara 2017, 307.
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sistematiginden de anlasilacagi {lizere kisisel verilerin kaydedilmesi sucuyla korunan

hukuki deger, 6zel hayatin gizliligi ve kisisel verilerin korunmasidir.

Anayasa’nin 20. maddesine 7.5.2010 tarihinde eklenen iigiincii fikrayla®’, kisisel
verilerin korunmasi hakki temel bir hak olarak diizenlenip anayasal giivenceye
kavusturulmustur. Dolayistyla kisisel verilerin kaydedilmesi sugunda korunan hukuki
deger, Anayasa’da dayanagmi bulan, 6zel hayatin gizliliginin korunmasinin®® bir

parcasini olusturan kisisel verilerin korunmasi hakkidir®®°.

2.2.3. Sucun Unsurlari
2.2.3.1. Maddi Unsurlar

2.2.3.1.1. Fiil

Fiil, kisinin istegi ve iradesiyle belli bir amaca yonelen, dis diinyada etki doguran
icrai ya da ihmali bir insan davranisidir®®®. TCK’nin 135. maddesi, kisisel verileri hukuka
aykir1 olarak kaydeden kisilerin cezalandirilmasini ngérmektedir. Bu nedenle sugun fiil

unsuru, kisisel verilerin hukuka aykiri olarak kaydedilmesidir.

Kaydetmek; “Yazmak, bazi onemli noktalar tespit etmek”, “Hatirlamak icin
vazmak, not etmek”, “Elektronik veya sayisal araglarda bilgiyi korumaya almak”
anlamlarina gelmektedir®®*, Dolayisiyla verilerin kaydedilmesi, bu nitelikteki verilerin bir
kagit lizerine yazilmasi, ¢izilmesi, isaretlenmesi, ses ya da goriintii araglarina veya dijital

ortama aktarilmasi1 ve tekrar kullanilmaya elverisli bigimde saklanmasi anlamina

387 “Herkes, kendisiyle ilgili kigisel verilerin korunmasini isteme hakkina sahiptir. Bu hak; kisinin kendisiyle
ilgili kigisel veriler hakkinda bilgilendirilme, bu verilere erisme, bunlarin diizeltilmesini veya silinmesini
talep etme ve amaglar: dogrultusunda kullanilyp kullanilmadigint 6grenmeyi de kapsar. Kisisel veriler,
ancak kanunda ongoriilen hallerde veya kisinin acik rizasiyla iglenebilir. Kisisel verilerin korunmasina
iliskin esas ve usuller kanunla diizenlenir.”

388 Veli Ozer Ozbek, Koray Dogan, Pinar Bacaksiz, Ilker Tepe, Tiirk Ceza Hukuku Ozel Hiikiimler,
(Genisletilmis ve Gilincellenmis 12. Baski), Seckin Yayincilik, Ankara 2017, 569; Zeki Hafizogullari,
Muharrem Ozen, Tiirk Ceza Hukuku Ozel Hiikiimler Kisilere Karst Suglar, US-A Yayincilik, Ankara 2016,
286-287; Ali Karagiilmez, Bilisim Suglar: ve Sorusturma — Kovusturma Evreleri, (Genisletilmis ve G6zden
Gegirilmis Dordiincii Baski), Segkin Yayincilik, Ankara 2013, 398; Yasar, vd., 4433.

389 Soyaslan, 345.

3% Donmezer ve Erman, Nazari ve Tatbiki Ceza Hukuku Genel Kistm (C: 1), 369; Artuk, vd., 231; Berrin
Akbulut, Ceza Hukuku Genel Hiikiimler (3. Baski), Adalet Yayinevi, Ankara 2016, 217.

391 http://www.tdk.gov.tr/ (Erisim Tarihi: 6.3.2018).
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gelmektedir®®?, Bu nedenle verilerin kaydedilmesinden bahsedilmesi igin verilerin, tekrar
kullanilmaya elverisli bir bigimde, kagit {izerinde, elektronik ortamlarda ya da bir aragta
tespiti ve saklanmas1 gerekmektedir. Verilerin okunmasi, dinlenmesi veya 6grenildikten
sonra sadece hafizada tutulmasi, ezberlenmesi ve sonrasinda sozlii bir bigimde

aciklanmasi, kaydetme fiilinin kapsamima girmemektedir®®,

Kanun metninde kisisel verilerin kaydedilecegi yer konusunda bir ayrim
yapilmamis, gerekg¢ede de bunun bilingli bir tercih oldugu sdylenmistir. Dolayisiyla
verilerin bilgisayar ortaminda ya da kagit {lizerinde kayda alinmasi arasinda sucun
olusmas1 bakimindan bir ayrim gozetilmemistir. Ogretide bir goriis, verilerin kagit
tizerine yazilmasinin bu su¢ bakimindan “kaydetmek” olarak degerlendirilmemesi

gerektigini savunmaktadir®®*

. Ancak calismada bu goriise katilmiyoruz. Cilinkii TCK m.
135’e gore, kisisel verilerin hukuka aykir1 olarak kaydedilmesine yonelik her tiirlii fiil bu
sugu olusturmaktadir. Maddede sugun islenme sekli, yer ve zamani konusunda bir
siirlandirma yapilmamaistir. Bu sug en ¢ok bilisim sistemleriyle islenebilecek bir sug olsa
da sugun islenecegi alan yalnizca bilisim sistemleriyle sinirl degildir®®. Kisiler hakkinda
elektronik ortama kaydetmeden de ¢ok kapsamli dosyalar tutulabilir ve bu dosyalar
kolayca ulasilabilecek sekilde sistematik olarak saklanabilir®®. Bu yiizden bilisim
sistemlerine, herhangi bir elektronik ya da mekanik bir cihaza yapilan kayitlar gibi bir

397

kagida yapilan kayitlar da sugun fiil unsurunu olusturur>*’. Kagida yapilan kayit kalemle

olabilecegi gibi, fotokopi, tarama (scan)®*® ve cikt1 alma gibi bir yontemle de

%92 [smail Malkog, A¢tklamali — Ictihatl 5237 sayili Yeni Tiirk Ceza Kanunu (Madde 82-149), Ikinci Cilt,
Malkog Kitabevi, Ankara 2007, 2198; Hafizogullar1 ve Ozen, Tiirk Ceza Hukuku Ozel Hiikiimler Kisilere
Karst Suglar, 288.

393 Malkog, 2198; Sedat Erdem Aydin, ATHM Ictihatlar: Baglaminda Kisisel Verilerin Kaydedilmesi Sucu,
Istanbul Ceza Hukuku ve Kriminoloji Arsivi No: 7, Istanbul 2015, 131-132.

394 Bu goriise gore kaydetmedeki amag verilerin tekrar kullanilabilirligini, kaydedilebilirligini ve
saklanabilirligini saglamaktir. Dolayisiyla bu su¢un olusabilmesi igin, verilerin elektronik (CD gibi) veya
manyetik olarak (video kaset veya teyp kaseti gibi) ya da dogrudan goriilebilir olmayan bir ortamda
kaydedilmesi gerekmektedir. Ozbek, vd., Tiirk Ceza Hukuku Ozel Hiikiimler, 574. Ancak kagit {izerine
kaydedilen kisisel veriler de tipki elektronik ya da manyetik ortamlarda kaydetmede oldugu gibi sonradan
tekrar kullanilabilir, kagit haricinde bir yere kaydedilebilir ve saklanabilir.

3% K aragiilmez, 398.

3% Akdag, Kisisel Verilerin Korunmasi, 99.

397 Ersan Sen, Yeni Tiirk Ceza Kanunu Yorumu, Cilt: 1, Vedat Kitapcilik, Istanbul 2006, 602-603; Malkog,
2198; Diilger, Bilisim Suglari ve Internet Iletisim Hukuku, 679; Hafizogullar1 ve Ozen, Tiirk Ceza Hukuku
Ozel Hiikiimler Kigsilere Karsi Suglar, 288; Soyaslan, 346; Ketizmen, 233; Karagiilmez, 399.

3% Karagiilmez, 399.
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gerceklestirilebilir. Ornegin, bir bilgisayarda kayitl verilerin dogrudan ¢iktisim1 almak

suretiyle kisisel verilerin kaydedilmesi halinde sug olusur.

Ogretide bir goriise gore, TCK m. 135’te diizenlenen sucun fiil unsuru olan
“kaydetme”, KVKK’nin 3. maddesinde diizenlenen veri isleme tanimi®**®® icinde yer
aldigindan, bu tanim geregince, kisisel verilerin ya tamamen veya kismen otomatik olan
yollarla kaydedilmesi gerektigi ya da herhangi bir veri kayit sisteminin pargast olmak
kaydiyla otomatik olmayan yollarla kaydedilmesi gerektigi, aksi halde sucgun
olusmayacag1 belirtilmistir. Bu goriise gore, verileri kaydetme fiili, kagida yazmak
seklinde otomatik olmayan yollardan yapiliyorsa, fiilin su¢ olusturmasi i¢in bu verilerin
bir veri kayit sisteminin pargasi olmasi gerekmektedir. Aksi halde kagida yazmak

400 Ancak biz bu gériise

seklindeki otomatik olmayan kaydetme islemleri su¢ olusturmaz
katilmiyoruz. Ciinkii TCK m. 135°te, kisisel verilerin kaydedilmesi sugu bakimindan fiil
unsuru olan kaydetmenin yapildigi yerin, bir veri kayit sisteminin pargasi olmak zorunda
olduguna iliskin herhangi bir diizenleme yoktur. Ornegin, bir bilgisayarda bulunan kisisel
verilerin, herhangi bir veri kayit sisteminin parcasi olmayan kdgida yazilmasi suretiyle

kaydedilmesi halinde de kisisel verilerin hukuka aykir1 olarak kaydedilmesi sugu olusur.

Sugun olugmasi i¢in sugun konusunu olusturan kisisel verinin hukuka aykir1 olarak
ilk defa kaydediliyor olmas1 gerekmez. Onceden hukuka uygun ya da aykiri olarak
kaydedilmis bir veri, sonradan hukuka aykir1 olarak yeniden kaydedilirse su¢ olusur?’?.
Verileri kaydeden kisiden alan kisinin fiili su¢ olusturmaz. Ancak veren kisinin fiili ayrica

TCK m. 136°da diizenlenen sucu olusturur®,

Suclar, hareketin sekline gore icrai ve ihmali suglar olarak ikiye ayrilir. Icrai sug,

sug tipinde tespit edilen yasagin®%, fiziki bir hareketle ihlal edildigi sugtur®®. ihmali suc,

399 KVKK’nin 3. maddesine gore veri isleme; “Kisisel verilerin tamamen veya kismen otomatik olan ya da
herhangi bir veri kayit sisteminin parcasi olmak kaydiyla otomatik olmayan yollarla elde edilmesi,
kaydedilmesi, depolanmasi, muhafaza edilmesi, degistirilmesi, yeniden diizenlenmesi, ac¢iklanmast,
aktartlmasi, devralinmasi, elde edilebilir hale getirilmesi, siniflandirilmast ya da kullanilmasinin
engellenmesi gibi veriler tizerinde gergeklestirilen her tiirlii islemi” ifade etmektedir.

400 Korkmaz, Kigsisel Verilerin Ceza Hukuku Kapsaminda Korunmast, 332.

401 Diilger, Bilisim Suglart ve Internet Iletisim Hukuku, 679; Giiltekin, 127.

402 Necati Meran, Yeni Tiirk Ceza Kanunu, (Gdzden Gegirilmis Genisletilmis 2. Bas1), Seckin Yayincilik,
Ankara 2007, 686.

408 Ayhan Onder, Ceza Hukuku Dersleri, Filiz Kitabevi, Istanbul 1992, 173.

404 Akbulut, 243.
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su¢ tipindeki yapilmasi gereken hareketin, yapilmamasi suretiyle islenen sugtur®®,

Kisisel verilerin kaydedilmesi sucunun islenebilmesi i¢in, failin aktif bir harekette
bulunmasi, yani kayit yapmasi gerekir. Kaydetmek ancak fiziki bir davranisla icrai olarak

yapilabileceginden bu sug ihmali hareketle islenemez*®.

Hareketin 6nemine gore suglar, serbest hareketli ve bagli hareketli suglar olarak
ikiye ayrilir. Sugu olusturan fiilin gergeklestirilecegi hareketin seklinin kanuni tipte
belirtildigi suglara bagli hareketli sug; sugu olusturan fiilin gergeklestirilecegi
hareketlerin kanuni tipte 6zellikle belirtilmedigi suglara serbest hareketli su¢ denir?®’.
Kisisel verilerin kaydedilmesi sugu serbest hareketli bir sucgtur. Ciinkii kayit isleminin ne

sekilde yapildig1 sucun olusumu bakimindan énem tasimaz*%,

Suglar, tipiklikte 6ngoriilen fiilin icrasinin devam edip etmemesine gore ani sug ve
miitemadi su¢ seklinde ikiye ayrilir. Tipiklikte belirtilen hareketin gergeklestirilmesiyle
tamamlanan ve aymi anda biten suglara ani sug; tipiklikte belirtilen hareketin
gerceklestirilmesiyle tamamlanan, ancak bitmeyen suglara miitemadi su¢ denir*®. Sucun
olugmast i¢in kaydetme fiilinin belli bir siire devam etmesi aranmadigindan, bu su¢ ani
suc niteligi tasimaktadir®'®. Ornegin, bir bilgisayarda biiyiik depolama alanina sahip
kisisel verilerin bir hard diske kaydedilmesi bes saat siirdiigiinde bile, ilk kisisel verinin

kaydedilmesiyle su¢ tamamlanir ve biter.

Neticeye gore suglar, sirf hareket suglart ve neticeli suglar olarak ikiye ayrilir.
Tamamlanmasi i¢in herhangi bir neticenin gergeklesmesi gerekmeyen suglara, sirf

hareket suglar1 denir*'!. Bu sug, sirf hareket sugudur. Kaydetme fiilinin bitirilmesiyle

405 Onder, 173.

496 Hafizogullar1 ve Ozen, Tiirk Ceza Hukuku Ozel Hiikiimler Kisilere Karst Suglar, 288.

407 Dénmezer ve Erman, Nazari ve Tatbiki Ceza Hukuku Genel Kisim (C: I), 372-373; Artuk, vd., 265.

48 Diilger, Bilisim Suclart ve Internet Iletisim Hukuku, 680; Akdag, Kisisel Verilerin Korunmasi, 97; Saban
Cankat Taskin, Bilisim Suc¢lar, Beta Yayincilik, Bursa 2008, 101. Sugun bagli hareketli su¢ olduguna dair
aksi yondeki gbriis igin bkz. Ozbek, vd., Tiirk Ceza Hukuku Ozel Hiikiimler, 574. Bu gériise gore, kisisel
verilerin kaydedilmesi sugunda sug teskil eden fiil kanuni tipte yer alir ve bunun haricindeki bir hareketle
bu sug islenemez.

499 fzzet Ozgeng, Cumhur Sahin, Uygulamali Ceza Hukuku (3. Bas1), Segkin Yayincilik, Ankara 2001, 134;
Artuk, vd., 266.

410 Akdag, Kisisel Verilerin Korunmasi, 97.

41 Mahmut Koca, ilhan Uziilmez, Tiirk Ceza Hukuku Genel Hiikiimler (7. Baski), Seckin Yayincilik,
Ankara 2014, 120; Artuk, vd., 270. Her sugta bir netice bulundugunu kabul eden yazarlar ise bu suglara,
neticesi harekete bitisik suglar demektedir. igel, vd., Su¢ Teorisi 2. Kitap, 355; Hakan Hakeri, Ceza Hukuku
Genel Hiikiimler (17. Baski), Adalet Yayinevi, Ankara 2014, 485.
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412

birlikte su¢ tamamlanmis olur***. Kaydedilen verilerin sonradan kullanilmamasi ya da

onlardan fayda saglanmamasi, sugun olusmasi acisindan 6nem tasimaz*t3,

Kisisel
verilerin kaydedilmesi sucunun ger¢eklesmesi i¢in kanuni tipte herhangi bir zararin
olusmas1 aranmadigindan sug, tehlike sucudur*®. Bu sucun cezalandirilmasi igin bir
deger ya da menfaatin gercekten tehlikeye diismesi aranmadigindan sug, soyut tehlike

415 Kigisel verilerin korunmasi bireylerin sadece zarara ugramasmi engelleme

sucudur
amaci tasimamakta, onlarin kisilik haklarin1 da gilivence altina almay1 hedeflemektedir.
Bu yiizden sugun soyut tehlike sugu olarak diizenlenmesi, korudugu hukuki degerin
geregidir*'®,

Fiil unsuru agisindan deginilmesi gereken bir bagka husus, KVKK’da kisisel
verilerin iglenmesi taniminda yer alan depolama, muhafaza etme, degistirme, yeniden
diizenleme, agiklama, devralma, elde edilebilir hale getirme, smiflandirma veya
kullaniminm1 engelleme gibi fiiller, TCK’da diizenlenmis olan kisisel verilerin
kaydedilmesi, verilmesi, yayilmasi, ele gegcirilmesi ve silinmemesi fiillerinin bir
goriiniimiidiir. Dolayisiyla 6gretide, KVKK’da kisisel verilerin igslenmesi tanimindaki
fiillerin kanunilik ilkesi nedeniyle sadece TCK’da yer alan suclarin fiilleriyle baglantili

olmasi halinde cezalandirilacag1 ve kisisel verilerin KVKK’da diizenlenen bu fiillere

kars1 korunmasiz birakilmasina neden olacag: yoniindeki goriise*!” katilmiyoruz.

2.1.3.1.2. Fail

Fail, hareketi sonucunda sugun kanuni tanimindaki unsurlar1 gergeklestiren
kisidir*'®. Suclar failine goére ikiye ayrilir. Kanuni tipte herhangi bir kisi tarafindan

islenebilecegi belirtilen suglara, herkes tarafindan islenebilen sug; sugun islenmesi

412 Hafizogullar1 ve Ozen, Tiirk Ceza Hukuku Ozel Hiikiimler Kigilere Karsi Suglar, 288; Karagiilmez, 399.
Diger bir goriis ise bu sugun neticeli bir su¢ oldugu yoniindedir. Sugun olusmasi igin kisisel verinin kayit
yapmaya elverisli olan herhangi bir yiizeye ya da cihaza, herhangi bir sekilde kaydedilmis olmasi gerekir.
Kaydetme gerceklesmezse sug tesebbiis asamasinda kalir. Hareketin yapilmasiyla netice es zamanli olarak
ger¢ceklesmektedir. Ancak bu durum sugun tipikliginde bir neticenin aranmadig1 olarak yorumlanamaz.
Diilger, Bilisim Suglari ve Internet Iletisim Hukuku, 680.

413 Yagar, vd., 4438.

414 Karagiilmez, 23 1; Diilger, Bilisim Suclari ve Internet Iletisim Hukuku, 681.

415 Ozbek, vd., Tiirk Ceza Hukuku Ozel Hiikiimler, 575; Diilger, Bilisim Suglar: ve Internet Iletisim Hukuku,
681.

416 Akdag, Kisisel Verilerin Korunmasi, 98.

47 Korkmaz, Kigsisel Verilerin Ceza Hukuku Kapsaminda Korunmasi, 335.

418 Akbulut, 326.
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bakimindan failde baz1 6zel nitelikler aranan suglara, 6zgii su¢ denir**®. TCK’nin 135.
maddesinde fail, “kisisel verileri kaydeden kimse” olarak diizenlendiginden bu sug, faili
bakimindan 6zellik gdstermeyen, herkes tarafindan islenebilen bir sugtur®?. Sucun faili
gergek kisiler olup tiizel kisiler TCK m. 20 geregi sugun faili olamazlar, ancak haklarinda
TCK’nin 140. maddesinde diizenlenen tlizel kisilere 06zgii giivenlik tedbirleri

uygulanir??!

. Su¢ failinin TCK m. 137°de yer alan kamu gorevlisi ya da sugun
islenmesinde belli bir meslek ve sanatin sagladigi kolayliktan faydalanan kisilerden
olmasi, cezay1 artiran bir neden olarak diizenlenmistir. Dolayisiyla bu sugun temel hali
herkes tarafindan islenebilirken nitelikli hali yalnizca kanunda sayilan belli kisiler

tarafindan islenebildigi icin sug, goriiniiste 6zgii suctur*??,

2.2.3.1.3. Magdur

Magdur, sugun konusunun ait oldugu kisi veya kisilerdir*?®. Kisisel verilerin
kaydedilmesi sugunun magduru, gerek TCK’nin 135. maddesinin gerekgesinde kisisel
veri kavraminin “gercek kisi ile ilgili her tiirlii bilgi” olarak kabul edilmesi gerektiginin
belirtilmesi gerekse KVKK’nin “Tanimlar” baslikli 3. maddesinde ilgili kisinin “Kigisel
verisi iglenen gergek kisi” olarak tanimlanmasi karsisinda, verileri hukuka aykir1 olarak
kaydedilen gercek kisi veya kisilerdir*?*. Ayrica sucun diizenlendigi TCK’nin 135.
maddesinin ikinci fikrasinda yer alan “wrki koken, ahlaki egilim, cinsel yasam, saglk

durumu” ile ilgili bilgilerin, ancak gergek kisilere ait olmas1 miimkiindiir*%®.

419 Artuk, vd., 290-291.

420 Yagsar, vd., 4433; Hafizogullar1 ve Ozen, Tiirk Ceza Hukuku Ozel Hiikiimler Kisilere Kars: Suglar, 287;
Ozbek, vd., Tiirk Ceza Hukuku Ozel Hiikiimler, 574; Diilger, Bilisim Suglari ve Internet Iletisim Hukuku,
677.

421 7eki Hafizogullari, Muharrem Ozen, “Ozel Hayata ve Hayatin Gizli Alanima Kars1 Suglar”, Ankara
Barosu Dergisi, Y1l: 67, S: 4, 2009, 19; Soyaslan, 346.

422 Sen, Yeni Tiirk Ceza Kanunu Yorumu, 609.

423 Artuk, vd., 303; Akbulut, 337.

44 Yasar, vd., 4433; Ozbek, TCK Izmir Serhi, 950; Diilger, Bilisim Suglar: ve Internet Iletigim Hukuku,
677; Karagiilmez, 397.

425 Giiltekin, 129.
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2.2.3.1.4. Konu

Sugun konusu, su¢ tipinde belirlenen hareketin ydneldigi kisi veya seydir*?®.

TCK’nin 135. maddesinin gerekgesine gore kisisel verilerin kaydedilmesi sugunun

421 Kisisel veri kavrami, calismanin birinci boliimiinde

konusu kisisel verilerdir
anlatildigindan, o kistmda yapilan agiklamalar burast i¢in de gegerlidir*?®. TCK’nin 135.
maddesinin ilk fikrasinda diizenlenen sugun konusu, gergek kisiyle ilgili her tiirlii veridir.
TCK’nin 135. maddesinin ikici fikrasinda bazi kisisel veriler daha agir cezay1 gerektiren
nitelikli hal kapsaminda diizenlenmistir. Maddenin ikinci fikrasinda diizenlenen sugun
nitelikli halinin konusu ise, kisilerin siyasi, felsefi ve dini goriisleri, irki kdkenleri ahlaki
egilimleri, cinsel yasamlari, sendikal baglantilar1 ve saglik durumlanyla ilgili kisisel

verilerdir.

KVKK’da kisisel veri; “kimligi belirli ya da belirlenebilir gercek kisiye iliskin her
tiirlii bilgi” olarak tanimlanmistir. Sadece kisinin ad1 soyadi, dogum tarihi ve dogum yeri
gibi kesin teshis saglayan bilgiler degil; ayn1 zamanda fiziki, ailevi, sosyal, ekonomik ve
benzeri 6zellikleriyle ilgili bilgileri de kisisel veridir. KVKK’nin gerekgesinde bir kisinin
belirli ya da belirlenebilir olmast; “mevcut verilerin herhangi bir sekilde bir gercek kisiyle
iliskilendirilmesi suretiyle, o kisinin tammlanabilir hale getirilmesi” seklinde
diizenlenmistir. Dolayisiyla gerekceye gore isim, telefon numarasi, pasaport numarast,
sosyal glivenlik numarasi, motorlu tasit plakasi, 6zgecmis, goriintii, resim ve ses kayitlari,
parmak izleri ve genetik bilgiler gibi veriler, kisileri dolayli da olsa belirlenebilir héle

getirdigi i¢in kisisel veri olarak kabul edilmektedir.

426 K oca ve Uziilmez, 109; Artuk, vd., 307; Akbulut, 339.

427 TCK’da yer alan suclarm konusunu olusturan kisisel veri, ¢alismamn 1. Boliimiinde ayrmtili olarak
incelendiginden, I1. Boliimdeki suglarin konusu basliklar altinda tekrar edilmemistir.

428 TCK’mn 135. maddesinde kisisel verinin tanimi yapilmadigi icin, 6gretideki bazi yazarlar bu durumun
kanunilik ilkesi geregince aciklik ve belirlilik ilkelerine aykirt oldugunu ileri siirmistiir. Sen, “Kisisel
Verilerin Korunmasi Kanunu Tasarisi’nin Anayasa ve Tirk Ceza Kanunu Hiikiimleri Cergevesinde
Degerlendirilmesi”, 1201-1202; Kiizeci, Kisisel Verilerin Korunmasi, 286; Yasar, vd., 4434. Ogretideki
baska yazarlar ise, ceza kanunlar1 kazuistik bir yontemle diizenlenemeyeceginden, kanun koyucunun bazi
kavramlar1 kanun metninde tanimlamayarak igeriginden ne anlasilmas gerektigini 6greti ve uygulamaya
birakmasimin dogal oldugunu savunmaktadir. Ozbek, vd., Tiirk Ceza Hukuku Ozel Hiikiimler, 569. Kisisel
veri alanindaki egilim, kisisel verilere daha ¢ok deger taninmasi ve bunlarin korunmasinin énemine iliskin
olmustur. Uygulamanin da kisisel verileri olduk¢a genis yorumlamasi sonucunda, su¢ kalibinda kisisel
verinin taniminin yapilmamis olmasinin eksiklik teskil etmedigi savunulmaktadir. Diilger, Bilisim Suglar
ve Internet Iletisim Hukuku, 679.
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2.2.3.1.5. Nitelikli Haller

TCK’nin 135. maddesinin birinci fikrasinda hukuka aykirt olarak kisisel verilerin
kaydedilmesi sugunun temel sekli belirlenmistir. ikinci fikrasinda ise kisilerin siyasi,
felsefi ya da dini goriislerine, 1rki kokenlerine; cinsel yasamlarina, hukuka aykir1 olarak
ahlaki egilimlerine, saglik durumlarina ya da sendikal baglantilarina iliskin hassas kisisel
verilerinin kaydedilmesi hélinde sugun cezasinin yar1 oraninda artirilacagi belirtilerek,
nitelikli hal diizenlenmistir. Hassas veriler, KVKK’da 06zel nitelikli veriler adiyla
TCK’nin 135. maddesinin ikinci fikrasindakilerden farkli olarak sayilmistir. Hem
TCK’da hem KVKK’da kisilerin siyasi, felsefi, dini gorisleri, irki kokenleri, cinsel
yasamlari, saglik durumlar1 ve sendika iiyelikleri hassas veri olarak diizenlenmistir.
TCK’da, KVKK’da yer almayan kisinin ahlaki egilimlerine iligkin veriler de hassas veri
olarak diizenlenmistir. Ancak KVKK’da bunlara ek olarak etnik koken, mezheple ilgili
ya da diger inanclar, kilik kiyafet, dernek ve vakif iiyelikleri, ceza mahk{imiyeti, glivenlik
tedbirleri, biyometrik ve genetikle ilgili veriler de hassas veri olarak diizenlenmistir.
KVKK’da farkli olarak yer alan bu hassas veriler, TCK’da 6zel olarak sayilmadigindan
ek gilivencelerle korunmamaktadir. Dolayisiyla sadece TCK’nin 135. maddesinin ikinci
fikrasinda yer alan hassas verilerin kaydedilmesi durumunda failin cezas1 agirlastirilacak;
TCK’da yer almayip da KVKK’da yer alan hassas verilerin kaydedilmesi durumunda fail,
sucun temel hali olan TCK’nin 135. maddesinin birinci fikrasina gore

cezalandirilacaktir®?®

. Dolayisiyla iki kanun arasinda yer alan bu uyumsuzlugun
giderilmesi i¢in, KVKK’da hassas veri olarak diizenlenen tiim veriler, TCK’nin 135.
maddesinin ikinci fikrasi kapsamina alinmasi isabetli olur. Bdylece bazi hassas verilerin

ek giivencelerle korunup bazilarinin korunmamasi seklindeki sorun giderilebilir.

TCK m. 137°de ise hem 135. maddede diizenlenen kisisel verilerin kaydedilmesi
hem de 136. maddede diizenlenen verileri hukuka aykir1 olarak verme veya ele ge¢irme
suclart agisindan ortak olan nitelikli haller diizenlenmistir. 137. maddede Ongoriilen
agirlastirici sebepler, sahsa bagh agirlastiric sebeplerdir®®. Bu nedenle TCK nin 135. ve

136. maddelerinde diizenlenen bu suglarim, gériiniiste 6zgii suc olduklar1 sdylenebilir*3!,

429 Korkmaz, Kigsisel Verilerin Ceza Hukuku Kapsaminda Korunmast, 336.

430 Ersan Sen, “5237 sayih Tiirk Ceza Kanunu’nda Ozel Hayata Karsi1 Suglar”, Istanbul Barosu Dergisi,
79(3-4), 2005, 719.

431 Malkog, 2203.
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TCK m. 137’ye gore kisisel verilerin kaydedilmesi sugu;
"a) Kamu gérevlisi tarafindan ve gérevinin verdigi yetki kotiiye kullanilmak suretiyle,

b) Belli bir meslek ve sanatin sagladig1 kolayliktan yararlanmak suretiyle islenmesi
halinde, verilecek ceza yari oraminda artirdir.” denilerek sucun nitelikli halleri

diizenlenmistir.

Maddede diizenlenen ilk nitelikli hal, kisisel verilerin kaydedilmesi sugunun kamu
gorevlisi tarafindan ve gorevinin verdigi yetki kotiiye kullanilmak suretiyle islenmesidir.
Dolayistyla bu nitelikli halin uygulama alan1 bulmasi i¢in, failin sugu isledigi anda kamu
gorevlisi olmasi gerekir. TCK’nin 6. maddesine gore kamu gorevlisi; “kamusal faaliyetin
yiirtittilmesine atama ya da segilme yoluyla veya herhangi bir surette siirekli, siireli veya
gecici olarak katilan kisi ’dir. Bu nitelikli halin uygulanabilmesi i¢in failin kamu goérevlisi
olmasi yaninda, sugu kamu goérevinin verdigi yetkiyi kotiiye kullanmak suretiyle islemesi
de gerekir. Kamu gorevlisinin ayn1 zamanda kisisel verileri kaydetme konusunda bir

432 Ornegin, bir polis memurunun, kanunda izin verilen

yetkisinin de bulunmasi gerekir
haller disinda karakola gelen kisilerden parmak izi alarak kaydetmesi durumunda, bir
kamu gérevlisinin yetkisini kétiiye kullanarak bu sugun islemesi s6z konusu olur*®, Bu
nitelikli halin uygulanabilmesi i¢in, sugun kamu gorevi sirasinda iglenmesi sart olmayip
sucun kamu gorevi nedeniyle islenmis olmasi ve failin sug isledigi sirada kamu gorevlisi
olmasi yeterlidir. Yine kanuni tanimda bu nitelikli halin uygulama alani bulmasi i¢in
herhangi bir zararin ortaya ¢ikmasi da sart degildir*®*. ikinci olarak kamu gérevlisinin

gorevinin gereklerine aykiri hareket ederek verileri hukuka aykir: bir sekilde kaydetmesi

gerekir. Dolayisiyla kaydetme fiili, kamu gorevlisinin gorevine iliskin olmalidir. Kisisel

432 Yargitay, sugun gorevin sagladig1 kolayliktan yararlanarak islendigi bir olayda, sanik hakkinda TCK m.

137/1-b’de diizenlenen nitelikli halin uygulanmamasiin bozma nedeni olduguna hitkmetmistir. Karara
gore; “Dosya kapsaminda incelenen goriintiilerden 19.01.2009 tarihli bilirkisi tutanaginda, “silinen video
gortintiisii 57 bashg altindaki gériintiide bir kaduin tuvalet kabininin icindeki gériintiilerinin bulundugu
tespit edilmekle, sanigin eyleminin tamamlanmis oldugu gozetilmeksizin tesebbiis agamasinda kaldigr kabul
edilerek eksik ceza tayini; katilanlarin gorevli oldugu okulda hizmetli olarak c¢aligan samigin bayan
ogretmenlerin kullandigi tuvalete gérevinin sagladigi kolayliktan yararlanmak suretiyle gizli kamera
verlestirdigi anlasilmasina ragmen, sanik hakkinda TCK’min 137/1-b maddesinin tatbik edilmemesi...”
Yargitay 12. Ceza Dairesi, Esas No: 2012/12221, Karar No: 2012/12232, Karar Tarihi: 16.05.2012.
Korkmaz, Kisisel Verilerin Ceza Hukuku Kapsaminda Korunmasi, 373.

433 Bu durumda TCK’mn 257. maddesinde diizenlenen gorevi kétiiye kullanma sugu genel nitelikte bir sug
oldugundan, bu durumda TCK m. 135. maddesinde diizenlenen sug hiikiimleri uygulanacaktir. Yasar, vd.,
4439,

434 Ozbek, vd., Tiirk Ceza Hukuku Ozel Hiikiimler, 576-577.
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verinin kaydedilmesi, kamu gorevlisinin gorevine girmedigi takdirde, bu nitelikli hal
uygulama alani bulmaz. Ayrica kisisel verilerin hukuka aykir1 olarak kaydedilmesi fiili

icrai hareketlerle islenebilecegi i¢in, gorevin gereklerini yapmakta ihmal ya da gecikme

gosterilmesi, bu sucu olusturmaz*®.

TCK’nin 137. maddesinde diizenlenen ikinci nitelikli hal ise, kisisel verilerin

kaydedilmesi sugunun, belli bir meslek ve sanatin sagladigi kolayliktan yararlanmak

436

suretiyle islenmesidir Meslek; “Belli bir egitim ile kazanmilan sistemli bilgi ve

becerilere dayali, insanlara yararli mal tiretmek, hizmet vermek ve karsiliginda para

kazanmak i¢in yapilan, kurallari belirlenmis ig”, sanat ise; “Bir sey yapmada gosterilen
ustalk” anlamma gelir®*’,
Nitelikli halin uygulanabilmesi i¢in fail, meslek ve sanat olarak kabul edilecek

438

herhangi bir isle istigal etmeli*° ve bu meslek ve sanatla istigal etme, kisisel verileri

kaydettigi sirada ona kolaylik saglamalidir®®®. Serbest sekilde calisan bir doktorun,

kendisine muayene i¢in gelen ve tahlil yaptiran hastalarin tahlil sonuglarini ve genetik

440

bilgilerini bilgisayarinda hukuka aykir1 bir sekilde depolamasi™, ayni sekilde banka

memurunun sistemde kayitli miisteri bilgilerine ulasip bu verileri kendi bilgisayarina

kolaylikla kaydetmesinde de bu nitelikli hal drnek verilebilir®!.,

2.2.3.2. Manevi Unsur

Kast, sugun kanuni tanimindaki maddi unsurlarin bilerek ve isteyerek

442

gerceklestirilmesidir™“. Kisisel verilerin kaydedilmesi sucu kasten islenebilen bir suctur.

435 Ozbek, vd., Tiirk Ceza Hukuku Ozel Hiikiimler, 576.

43 Ancak kanun metnindeki ifadede yer alan “ve” ifadesi “veya” olarak degistirilmelidir. Ciinkii “meslek
ve sanat” ibaresinden, yapilan ugragin hem meslek hem de sanat niteligine sahip olmasi gerektigi
anlagilmaktadir. Oysa maddenin uygulanmasi bakimindan failin sug islerken, meslek veya sanattan yalnizca
birinin sagladig1 kolayliktan faydalanmasi yeterlidir. a.g.e., 578.

7 TDK, Giincel Tiirkge Sozliik, http://www.tdk.gov.tr/ (Erisim Tarihi: 22.06.2018).

438 Ozbek, vd., Tiirk Ceza Hukuku Ozel Hiikiimler, 578.

4% Doktrinde yer alan bir goriise gore “belli bir meslek ve sanat” kavrammndan, bilisim sektdriiyle ve bu
sektoriin teknik kismiyla ilgili is kolunun anlasilmas: gerekir. Diilger, Bilisim Suclar: ve Internet Iletisim
Hukuku, 681. Ancak ozellikle kisisel verilerin kaydedilmesi ve kisisel verileri verme ya da ele gegirme
suglar1 bakimindan, bu suglarin islenmesini kolaylastiracak tek meslek ve sanat dalinin bilisim sektoriiyle
ilgili oldugunu sdylemek, 137. maddede diizenlenen nitelikli héllerin uygulanma alanini daraltir. Cilinki
gerekgede de bu sugun islenis bigiminin sadece bilisim araciligiyla degil; kagit iizerine kaydetmek yoluyla
da miimkiin olacag belirtilmistir. Giiltekin, 135.

40 Yagar, vd., 4439.

441 Ozbek, vd., Tiirk Ceza Hukuku Ozel Hiikiimler, 578.

442 M, Tahir Taner, Ceza Hukuku Umumi Kistm, Ahmet Sait Matbaasi, Istanbul 1949, 87; Artuk, vd., 323.
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Sug tipinde manevi unsur acisindan 6zel bir amag ve saik aranmamuistir. Dolayisiyla bu

443

sug, genel kastla islenebilir™>. Bu sucun olugabilmesi i¢in fail, magdurun kisisel verilerini

kaydedecek nitelikteki davramiglarini bilerek ve isteyerek gerceklestirmeli, kaydettigi

bilgilerin kisisel veri oldugunu ve eylemin hukuka aykir1 oldugunu bilmelidir®*,

Kural olarak dogrudan kastla islenen suglar, tipiklikte bilme unsurunun veya
hukuka aykirilik bilincinin ya da failin belli bir maksat veya saikle hareket etmesinin
arandig1 suglar haricinde, olasi kastla da islenebilirler**. Sugun kanundaki diizenlenme
seklinde, ilk fikradaki su¢ yoniinden ve ikinci fikradaki bazi veri tiirlerine iliskin sug
yoniinden 6zel bir “hukuka aykirilik” aranmistir. Dolayisiyla birinci fikradaki kisisel
verileri “hukuka aykiri olarak” kaydetme sucgu ve ikinci fikradaki kisilerin “hukuka
aykirt olarak” ahlaki egilimine, cinsel yasamina, saglik durumuna ya da sendikal
baglantilarina iliskin verileri kaydetme suglar1 sadece dogrudan kastla islenebilir, olasi

446

kastla islenemez*®. Ikinci fikrada diizenlenen kisilerin siyasi, felsefi ya da dini

goriiglerine ve 1rki kokenlerine iliskin verileri kaydetme sucu, “hukuka ozel aykirilik”

aranmadigindan hem dogrudan kastla, hem de olas1 kastla islenebilecektir**’.

TCK m. 22/1°e gore, bir sugun taksirli hali ancak kanunda agikca diizenlendigi
hallerde cezalandirilir. Kisisel verilerin kaydedilmesi sugunun taksirli halinin
cezalandirilacagl kanunda ongoriilmediginden, verilerin dikkat ve 6zen yiikiimliiliigiine

aykir1 davramlarak kaydedilmesi sug teskil etmez*®,

Maddede s6z konusu sugun, fiilin bir zarara yol agmasi gibi daha agir ya da baskaca
neticeye yol agmasi ihtimaline yer verilmemis, dolayistyla neticesi sebebiyle agirlagmis

hali sug olarak diizenlenmemistir.

43 Yasar, vd., 4438; Diilger, Bilisim Suglar: ve Internet etisim Hukuku, 681; Karagiilmez, 399; Ozbek,
vd., Tiirk Ceza Hukuku Ozel Hiikiimler, 582.

44 Yagar, vd., 4438.

445 Artuk, vd., 340.

448 Fail, sugun tiim maddi unsurlar1 yaninda fiilinin hukuka aykir1 oldugunu bilmiyorsa, failin kastinin
varligindan séz edilemez. izzet Ozgeng, Tiirk Ceza Hukuku Genel Hiikiimler (9. Bast), Segkin Yayincilik,
Ankara 2013, 371. Aksi yonde goriis i¢in bkz. Ozbek, vd., Tiirk Ceza Hukuku Ozel Hiikiimler, 582.

47 Giiltekin, 136-137.

48 Diilger, 681; Yasar, vd., 4438.
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2.2.3.3. Hukuka Aykirihik Unsuru

Hukuka aykirilik, kanuni tipte yer alan davranisin tiim hukuk diizeniyle ¢atisma
halinde bulunmasidir*?®. Bu nedenle kanun hitkmiinden kaynaklanan hukuka uygunluk
sebebi bulunuyorsa, sugun diger unsurlar1 olugsa bile ortada bir hukuka uygunluk sebebi

oldugundan, fiil TCK m. 135’teki sugu olusturmaz**°.

TCK’nin 135. maddesinde hukuka aykirilik unsuru, hem birinci fikra yoniinden
hem de ikinci fikradaki ¢esitli veri kategorileri yoniinden farkli sekilde diizenlenmistir.
Maddenin birinci fikrasinda genel olarak kisisel verilerin kaydedilmesi, ikinci fikrada da
kisilerin ahlaki egilimlerine, cinsel yasamlarina, saglik durumlarina ya da sendikal
baglantilarina iliskin verilerinin kaydedilmesinde 6zel bir hukuka aykirilik aranmustir.
Bunun aksine maddenin ikinci fikrasinin ilk boliimiinde ise kisilerin siyasi, felsefi ya da
dini gorisleri ile irki kokenlerine iliskin verilerinin kaydedilmesi agisindan 6zel hukuka

aykirilik haline yer verilmemistir?.

Ogretide bir sug tipinde “hukuka aykirt olarak” ifadesine acik¢a yer verilmesinin
ne anlama geldigine iliskin farkli goriisler ileri siiriilmiistiir. Kisisel verilerin
kaydedilmesi sugu bakimindan &nemli olan iki goriise deginmek gerekir. ilk goriis, kanun
maddesinde hukuka aykirilik ibaresinin bulunmasi durumunda, hukuka aykiriligin
tipiklige ait bir unsur haline geldigi gorisiidiir. Bu goriise gore, eger sug tipinde, “hukuka
aykiri olarak” seklinde bir ifadeye yer verilmisse, hukuka aykirilik, tipiklige ait bir unsur
ozelligi kazanir*?. kinci goriis, bu ve benzer kavramlarin sug tipinde kullanmlmasinin
nedeninin, hukuka uygunluk sebebinin yokluguna isaret etmek iizere gereksiz yazildigi,
0zel bir anlam1 olmadig1 yoniindedir. Bu goriise gore, suc tipinde bu tarz ifadelerin
kullanilmasi, kanun koyucunun hékimlere, olayda hukuka uygunluk nedenlerinin
bulunup bulunmadig: iizerinde hassasiyetle durmalar i¢in uyar1 mahiyetindedir. Sugun
unsurlarma dahil olmayip gereksiz yere kullanilmistir*>, Biz ¢alismada, “hukuka aykir:

olarak” seklinde agikca vurgu yapilmast durumunda, hukuka aykiriligin tipiklige ait bir

49 Tugrul Katoglu, Ceza Hukukunda Hukuka Aykirilik, Segkin Yayincilik, Ankara 2003, 19.

40 Sen, “Kisisel Verilerin Korunmasi Kanunu Tasarisi’nin Anayasa ve Tiirk Ceza Kanunu Hiikiimleri
Cercevesinde Degerlendirilmesi”, 1205.

451 Karagiilmez, 399.

42 Artuk, vd., 327; Nur Centel, Hamide Zafer, Ozlem Cakmut, Tiirk Ceza Hukukuna Giris (10. Bas1), Beta
Yayncilik, Istanbul 2017, 302.

453 Hakeri, 283; Diilger, Bilisim Suclari ve Internet Ietigim Hukuku, 683.
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unsur 6zelligi kazandig1 goriisiine katiliyoruz. Dolayistyla kisisel verilerin kaydedilmesi
sucunda, hukuka aykiriligin 6zel olarak arastirilmasi ve failin kastinin fiilin hukuka aykiri
oldugunu kapsamasi gerekmektedir. Aksi halde su¢ olusmaz. Hukuka 6zel aykirilik
halleri olarak adlandirilan bu durumlarda, failin sugu islerken, su¢un hukuka aykir
oldugunu bilmesi ve sug¢ islemeyi istemesi seklinde 6zel bir hukuka aykirilik bilinci
aranir. Bu suclarda failin hukuka aykirihig1 bildiginin ayrica ispat edilmesi gerekir®*,
Yargitay da vermis oldugu bir kararinda, samigin hukuka aykirilik bilinciyle hareket

etmemesi durumunda sugun olusmayacagina karar vermistir®®®.

TCK’nin 135. maddesinde, kisilerin siyasi, felsefi, dini goriisleri ile irki kdkenlerine
iliskin verilerin kaydedilmesi yoniinden o6zel bir hukuka aykirilik aranmamigtir.
Dolayisiyla fail, bu verileri kaydettiginde su¢ tamamlanmis olur, ayrica failin fiilinin
hukuka aykirt oldugunun bilinciyle hareket etmesi aranmaz. Sayet olayda bir hukuka
uygunluk nedeni bulunmuyorsa verilerin kaydedilmesi sug teskil eder; hukuka uygunluk

nedeni bulunuyorsa sug teskil etmez**®.

454 Artuk, vd., 327; Centel, vd., 302; Ozbek, vd., Tiirk Ceza Hukuku Ozel Hiikiimler, 579-580; Karagiilmez,
399.

S “Samk, katilanla yaptigi konusma icerigini kaydedip bu kayd: iceren CD’yi, gériilmekte olan dava
dosyasina delil olarak vermigtir. Kayd ti¢iincii kisi ya da kisilerle paylastigi ve/veya ¢ogaltarak dagittigina
iligkin hakkinda bir iddia ileri siiriilmeyen sanik, eylemiyle resmi belgede sahtecilik iddiasini ispatlama
amacwi tagimaktadwr. Hukuka aykirt hareket ettigi bilinciyle hareket etmediginden, kisisel verilerin
kaydedilmesi su¢unun unsurlart olusmamustir.” Yargitay 12. Ceza Dairesi, Esas No: 2014/17630, Karar
No: 2015/1672, Karar Tarihi: 02.02.2015. Korkmaz, Kisisel Verilerin Ceza Hukuku Kapsaminda
Korunmasi, 346.

46 Hukuka o6zel aykuihigin aranmadifi maddelerde, mutlak bir yasagm s6z konusu oldugu, hukuka
uygunluk nedenlerinin varhigi halinde dahi siyasi, felsefi, dini goriigler ile ki kokenlere iligkin verileri
kaydetmenin sug¢ olusturacag: yoniinde doktrinde goriisler belirtilmektedir. Ketizmen, 235; Ozbek, TCK
Izmir Serhi, 94. Ancak belirtilen goriislere katilmak miimkiin degildir. Ciinkii hukuka uygunluk
nedenlerinin bulunmasi, fiili tim hukuk diizeni bakimindan hukuka uygun hale getirecektir. Dolayisiyla fiil
artik suc teskil etmeyecektir. Kanun maddesinin gerekg¢esinde de 108 sayilt Avrupa Konseyi Sozlesmesi
hiikiimlerine yer verilmis; 1rk, etnik koken, siyasi goriis, dini inang, sendika iiyeligi, saglik ve cinsel yasam
konularindaki kisisel verilerin, temelde islem yasagina tabi tutuldugunu, ancak istisnalar ve i¢ hukukta
yeterli giivencelerin getirilmesi halinde bunlarin da kaydedilebilecegi belirtilmistir. Nitekim bu duruma
ornek olarak 5490 sayili Niifus Hizmetleri Kanunu’nun 7. maddesinin “e” bendi gosterilebilir. Maddeye
gore aile kiitiiklerinde bulunmasi gereken bilgilerden birisinin, kisinin “dini” olacagi diizenlenmistir.
Aslinda TCK’nin 135. maddesi geregince kisilerin din bilgilerinin kaydedilmesi sug teskil etmektedir;
ancak kanun maddesinin bulunmasi nedeniyle fiil hukuka uygun hale geldiginden, bu kaydin tutulmasi sug
teskil etmeyecektir. Giiltekin, 139-141.



90

2.2.3.3.1 Hukuka Uygunluk Nedenleri

Hukuka uygunluk nedenleri, TCK’da diizenlendigi iizere kanun hiikmiinii yerine
getirme, mesru miidafaa, hakkin kullanilmasi ve ilgilinin rizasidir. Kisisel verilerin
kaydedilmesi sugu agisindan incelenmesi gercken hukuka uygunluk nedenleri ise kanun
hiikmiiniin yerine getirilmesi (TCK m. 24), hakkin kullanilmasi (TCK m. 26) ve ilgilinin
rizasidir (TCK m. 26). Mesru miidafaa bu su¢ acisindan uygulanabilir bir hukuka
uygunluk sebebi degildir. TCK’da belirtilen hukuka uygunluk nedenleri disinda, Kisisel
Verileri Koruma Kanunu’nda diizenlenen hukuka uygunluk sebepleri de, kisisel verilerin
kaydedilmesi sugu agisindan incelenecektir. Ancak KVKK’da diizenlenen hukuka
uygunluk sebepleri, TCK’da diizenlenen kanun hiikmiiniin yerine getirilmesi hukuka

uygunluk sebebinin bir goriiniimii seklindedir.

2.2.3.3.1.1. Kanun Hiikmiiniin Yerine Getirilmesi

TCK’nin 24/1. maddesine gore; “Kanunun hiikmiinii yerine getiren kimseye ceza
verilmez.” KVKK’ nin kisisel verilerin islenme sartlar1 basliklt m. 5/2-a bendine gore de;
kanunlarda acik¢a Ongoriilmesi halinde kisisel veriler, ilgili kisinin agik rizasi
aranmaksizin islenebilir. Kanun’un 6zel nitelikli kisisel verilerin islenme sartlar1 baslhikli
6. maddesinin ti¢lincii fikrasina gore ise maddede sayilan saglik ve cinsel hayat disindaki
ozel nitelikli veriler, kanunlarda 6ngoriilen héllerde ilgilinin agik rizasi olmaksizin
islenebilir. Buna gore kisinin kisisel veriyi, kanun, tlizikk, yonetmelik gibi bir
diizenlemeden kaynaklanan yetkiye dayanarak kaydetmesi ve bu yetkinin smirlarini

asmamas1 durumunda fiili hukuka aykir1 olmadigindan sug teskil etmez.

Kanun hiikmiiniin yerine getirilmesi sonucunda hukuka uygunluk sebebi

olusturacak kanuni diizenlemelere drnek olarak, 5352 sayili Adli Sicil Kanunu’nun*’ 2.

458

maddesi gosterilebilir™°. Bu madde geregince mahkimiyetle ilgili verilerin Merkezi AdIi

Sicil’de tutulmast, kisisel verilerin kaydedilmesi sugunu olusturmaz*®°.

457 Resmi Gazete Tarihi: 01.06.2005, Say1: 25832.

458 AdIi sicil kayitlarinin tutulmast:

Madde 2- “(1) Hakkinda Tiirk mahkemeleri veya yabanci iilke mahkemeleri tarafindan kesinlesmis ve Tiirk
Hukukuna gére taninan mahkimiyet karart bulunan Tiirk vatandagslar: ile Tiirkiye'de sug islemis olan
yabancilarin kayitlart da dahil tiim adli sicil bilgileri; mahallinde bilgisayar ortamina aktarimasini
takiben, Adalet Bakanhigi Adli Sicil ve Istatistik Genel Miidiirliigiindeki Merkezi Adli Sicilde tutulur.”

459 Sen, Yeni Tiirk Ceza Kanunu Yorumu, 602,
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2559 sayili Polis Vazife ve Salahiyet Kanunu’nun 5. maddesine gore*®®; polis

tarafindan alinan parmak izi ve fotograflarin, bu amaca 6zgii sisteme kaydedilerek
saklanmas1 durumunda kisisel verilerin kaydedilmesi sugu olusmaz. Yalniz bu kaydetme
isleminin su¢ sayilmamasi i¢in, kanunlar tarafindan kaydeden makama verilmis agik bir

yetki bulunmalidir®®L,

CMK m. 75’e gore slipheli veya sanik; m. 76’ya gére magdur iizerinde bir suca
iliskin delil elde etmek i¢in i¢ beden muayenesi yapilabilmesi veya viicutlarindan kan ya
da benzeri biyolojik 6rneklerle sag, tiikiiriik, tirnak gibi 6rnekler alinabilmesi sonucu elde
edilen bulgular ile bu maddelerde 6ngoériilen islemlerle elde edilen bulgular iizerinde,
CMK m. 78 geregince soy baginin ya da elde edilen bulgularin kime ait oldugunun tespiti
icin yapilan molekiiler genetik incelemelerden elde edilen drnekler kisisel veri niteliginde
oldugundan, bu hiikiimlere uygun sekilde yapilacak veri kayitlari sug teskil etmez*®,
Benzer sekilde CMK’nin 81. maddesine gore*®® siipheli veya samgin beden dlciilerinin,
fotograflarinin, parmak ve avug i¢i izlerinin, ses ve goriintiilerinin bu maddede sayilan
sartlara uygun sekilde kayda alinmasi halinde de hukuka uygunluk sebebi bulundugundan

su¢ olusmaz*,

460 Parmak izi ve fotograflarm kayda alinmas:
Madde 5- “Polis;
a) Goniillii,
b) Her ¢esit silah ruhsan, siirticii belgesi, pasaport veya pasaport yerine gecen belge almak i¢in
basvuruda bulunan,
¢) Basta polis olmak iizere, genel veya ozel kolluk gorevlisi ya da ézel giivenlik gorevlisi olarak
istihdam edilen,
¢) Tiirk vatandaghgina bagvuruda bulunan,
d) Siginma talebinde bulunan veya gerekli goriilmesi halinde, iilkeye giris yapan sair yabanct,
e) Gozaltina alinan kisilerin parmak izini alir.
Birinci fikraya gore alinan parmak izi, ait oldugu kiginin kimlik bilgileri ile birlikte, ne zaman ve kim
tarafindan alindigi belirtilmek suretiyle, bu amaca ozgii sisteme kaydedilerek saklanir. Ancak, parmak
izinin hangi sebeple alindig sisteme kaydedilmez.”
461 Yasar, vd., 4435-4439.
462 Malkog, 2199.
463 CMK m 81:
“(1) Ust simrt iki yil veya daha fazla hapis cezasim gerektiren bir sugtan dolay: siipheli veya samgin,
kimliginin teshisi igin gerekli olmasi halinde, Cumhuriyet savcisinin emriyle fotografi, beden dlgiileri,
parmak ve avug i¢i izi, bedeninde yer almis olup teshisini kolaylastiracak diger ozellikleri ile sesi ve
goriintiileri kayda alinarak, sorusturma ve kovusturma iglemlerine iligkin dosyaya konulur.
(2) Kovusturmaya yer olmadigi kararina itiraz siiresinin dolmasi, itirazin reddi, beraat veya ceza
verilmesine yer olmadigi karari verilip kesinlesmesi hallerinde sz konusu kayitlar Cumhuriyet savcisinin
huzurunda derhdl yok edilir ve bu husus tutanaga gegirilir.”
464 Giiltekin, 144.
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CMK’nin 134. maddesinin {igiincii fikrasia gére*®® bilgisayar veya kiitiiklerinde
bulunan kisisel verilere yonelik yapilacak veri yedeklemeleri, kisisel verilerin
kaydedilmesi sugunu olusturmaz*®®. CMK’nin 135. maddesinin altinc1 fikrasina gore*®’,
siipheli ve saniga ait telefon numaralarinin bulundugu goriisme kayitlar1 ve sinyal
bilgileri, kisisel veri olarak kaydedilebilir. Sayet bu kaydetme islemi, maddede sayilan
sartlara uyulmadan hukuka aykir1 sekilde yapilirsa kisisel verileri kaydetme sucu olusur.
Elde edilen kayitlar da hukuka aykir1 delil oldugundan, yapilan yargilamada delil olarak

kullanilamaz*®,

2937 sayil1 Devlet Istihbarat Hizmetleri ve Milli Istihbarat Teskilat: Kanunu’nun 4.
maddesine gore*®® MiT’in yapacag: gorevler cercevesinde ve bu gorevlerin ifas1 amaciyla

kisisel verileri kaydetmesi, kisisel verileri kaydetme sugunu olusturmaz*'°.

5490 sayil Niifus Hizmetleri Kanunu ile kurulan Merkezi Niifus Idaresi Sistemi

(MERNIS), kisilerin bircok kisisel verisinin kaydedilmesine izin vermektedir.

45 CMK m. 134/3; "Bilgisayar veya bilgisayar kiitiiklerine elkoyma islemi sirasinda, sistemdeki biitiin
verilerin yedeklemesi yapilir.”

466 K aragiilmez, 400-401.

47 CMK m. 135/6; “Siipheli ve samgwn telekomiinikasyon yoluyla iletisiminin tespiti, sorusturma
asamaswda hdkim veya gecikmesinde sakinca bulunan hdllerde Cumhuriyet savcisi, kovusturma
asamasida mahkeme kararina istinaden yapilir. Kararda, yiiklenen sucun tirii, hakkinda tedbir
uygulanacak kisinin kimligi, iletisim aracinin tiirii, telefon numarast veya iletisim baglantisini tespite imkan
veren kodu ve tedbirin siiresi belirtilir. Cumhuriyet savcisi kararint yirmi dort saat iginde hdkimin onayina
sunar ve hakim, kararini en geg yirmi dort saat i¢inde verir. Siirenin dolmast veya hédkim tarafindan aksine
karar verilmesi hdlinde kayitlar derhdl imha edilir.”

468 Sen, Yeni Tiirk Ceza Kanunu Yorumu, 602,

469 Madde 4 — Milli Istihbarat Teskilatinin gérevleri sunlardir:

“a) Tiirkive Cumhuriyeti’'nin iilkesi ve milleti ile biitiinliigiine, varligina, bagimsizligina, giivenligine,
Anayasal diizenine ve milli giiciinii meydana getiren biitiin unsurlarina karsi igten ve distan yoneltilen
mevcut ve muhteme! faaliyetler hakkinda milli giivenlik istihbaratimi Devlet ¢capinda olusturmak ve bu
istihbarati Cumhurbaskani, Basbakan, Genelkurmay Baskani, Milli Giivenlik Kurulu Genel Sekreteri ile
gerekli kuruluglara ulagtirmak,

i) Dig istihbarat, milli savunma, terorle miicadele ve uluslararast suglar ile siber giivenlik konularinda her
tiirlii teknik istihbarat ve insan istihbarati usul, arag ve sistemlerini kullanmak suretiyle bilgi, belge, haber
ve veri toplamak, kaydetmek, analiz etmek ve iiretilen istihbarati gerekli kuruluslara ulastirmak”

470 Diilger, Bilisim Suglart ve Internet Iletisim Hukuku, 696.
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Dolayistyla Niifus Hizmetleri Kanunu’nun 7. maddesine gore*’! yapilan kayaitlar, kisisel

verilerin kaydedilmesi sugunu olusturmaz*'2.

2.2.3.3.1.2. Hakkin Kullanilmasi

TCK’nin 26. maddesinin birinci fikras1 geregince; “Hakkint kullanan kimseye ceza
verilmez.” Bu sebeple kisisel verileri kaydederken bir hakkini kullanan kimsenin fiili,
kisisel verilerin kaydedilmesi sugunu olusturmaz. Ornegin, gazetecilik mesleginin icrasi
kendi sart ve alani itibariyle hakkin kullanilmas1 hukuka uygunluk sebebini olusturur®’3.
Ayni sekilde hekimlik ya da avukatlik mesleginin icras1 kapsaminda kayda alinan veriler

de meslegin icrasi bir hak teskil ettiginden sug olusturmaz*’*,

2.2.3.3.1.3. Tlgilinin Rizas:

Kisisel veriler, bireyin tlizerinde mutlak surette tasarruf edebilecegi
haklarindandir®”. Ilgilinin rizasi hususu, TCK’nin 26. maddesinin ikinci fikrasinda;
“Kisinin iizerinde mutlak surette tasarruf edebilecegi bir hakkina iliskin olmak iizere,
acikladigi rizast gercevesinde islenen fiilden dolayr kimseye ceza verilmez.” seklinde
diizenlenmistir. TCK’nin 135. maddesinin gerekgesinde de kisisel verilerin kaydedilmesi

sugunun olugabilmesi i¢in, kisisel verilerin hukuka aykiri olarak kayda alinmasi gerektigi;

kisinin rizasiyla kendisine iligkin bilgilerin kayda alinmasinin su¢ olusturmayacagi

471 Madde 7- “(1) Her mahalle veya koy icin ayrt aile kiitiigii tutulur. Aile kiitiiklerinde asagidaki bilgiler
bulunur:
a) Tiirkiye Cumhuriyeti kimlik numarasi.
b) Kayitlh bulundugu il, ilge, koy veya mahalle adl ile cilt, aile ve birey sira numarast.
¢) Kisinin adi ve soyadi, cinsiyeti, baba ve ana adi ile soyadlari, evli kadinlarin onceki soyadlart.
¢) Dogum yeri ile giin, ay ve yil olarak dogum tarihi ve kiitiige kayit tarihi.
d) Evlenme, bosanma, soybagimin kurulmasi veya reddi, oliim, vatandashgin kazanmilmasi veya
kaybedilmesi gibi kisisel durumda meydana gelen degisiklik veya yetkili makamlarca yapilan
diizeltmeler.
e) Dini.
f) Medent hali.
g) Yerlesim yeri adresi
&) Fotografi.
h) Biyometrik verisi.
1) Velayete ve vesayete iliskin bilgileri.
(a), (2), (), (h) ve (1) bentlerinde belirtilen kayitlar sadece elektronik ortamda tutulur.”
472 Korkmaz, Kigsisel Verilerin Ceza Hukuku Kapsaminda Korunmast, 356.
473 Malkog, 2199.
474 Sen, Yeni Tiirk Ceza Kanunu Yorumu, 603.
475 Karagiilmez, 400.
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belirtilmistir. KVKK’nin 5. maddesinin birinci fikrasindaysa, “Kisisel veriler ilgili
kisinin agik rizast olmaksizin iglenemez.” denilerek, maddenin ikinci fikrasinda yazili
istisnalar*’® disinda kisisel verilerin ilgilinin agik rizasi olmaksizin islenemeyecegi
diizenlenmistir. Kisisel verilerin kaydedilmesi, KVKK’nin iiglincii maddesine gore
verilerin iglenmesi hareketleri arasinda sayildigindan, kanunda yer alan istisnalardan
birisi bulunmuyorsa, kisisel verilerin kaydedilmesi sirasinda da kisinin agik rizasi

aranmalidir.

Kisisel verilerin kaydedilmesi agisindan riza kavrami, KVKK’nin 5. maddesinin
gerekcesinde; 95/46 EC sayili Avrupa Birligi Direktifi’ne atifla, ilgili kisinin kendisi
hakkindaki verilerin islenmesine, dzgiirce, konuya iligkin yeterli bilgi sahibi olarak,
tereddiide yer birakmayacak aciklikta ve sadece o islemle simirl olarak verdigi onay

beyani oldugu seklinde tanimlanmustir.

Rizanin hukuka uygunluk sebebi teskil etmesi i¢in, sucun islendigi anda mevcut
olmasi gerekir. Aksi halde baska hukuka uygunluk sebebi de bulunmuyorsa, verileri

hukuka aykir1 olarak kaydetme sucu olusur®’’,

Rizanin gegerliligi, kural olarak sekil sartina bagli degildir. Dolayisiyla kars tarafta
bir siipheye mahal vermedigi siirece, rizanin herhangi bir sekilde agiklanmasi

miimkiindiir*’®

. Kisisel verilerin kaydedilmesinde alinan riza, acgik ya da zimni olabilir.
Ornegin, kisinin banka goérevlisinin uzattig1 “miisteri hakkinda bilgi edinme formunu”
doldurmasi, rizanm varligi igin yeterlidir*’®. Her ne kadar KVKK’da agik rizadan

bahsedilse de zimni rizanin da sug¢ agisindan hukuka uygunluk nedeni olarak kabul

478 KVKK m. 2- “dAsagidaki sartlardan birinin varligi hélinde, ilgili kisinin acik rizas1 aranmaksizin kigisel
verilerinin islenmesi miimkiindiir:
a) Kanunlarda agik¢a éngoriilmesi.
b) Fiili imkansizlik nedeniyle rizasini agiklayamayacak durumda bulunan veya rizasina hukuki gegerlilik
taminmayan kiginin kendisinin ya da bir baskasinmin hayati veya beden biitiinliigiintin korunmasi igin
zorunlu olmast.
¢) Bir sozlesmenin kurulmast veya ifasiwyla dogrudan dogruya ilgili olmast kaydiyla, sozlesmenin
taraflarina ait kigisel verilerin islenmesinin gerekli olmasti.
¢) Veri sorumlusunun hukuki yiikiimliiliigiinii yerine getirebilmesi i¢in zorunlu olmast.
d) Ilgili kisinin kendisi tarafindan alenilestirilmis olmast.
e) Bir hakkn tesisi, kullanilmasi veya korunmasi igin veri islemenin zorunlu olmasi.
) ligili kisinin temel hak ve ézgiirliiklerine zarar vermemek kaydiyla, veri sorumlusunun mesru
menfaatleri igin veri islenmesinin zorunlu olmasi.”
477 Diilger, Bilisim Suglari ve Internet Iletisim Hukuku, 684.
478 Artuk, vd., 480.
479 Karagiilmez, 400.
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edilmesi isabetli olur. Ornegin kisinin tanidig1 arkadasindan, tanidign baska bir
arkadagmin telefon numarasini almasi durumunda dahi hem numarayr alan hem de
Numaray1 veren verileri islemis olur. Numarayi alan veriyi ilk defa kaydeden olmadigi
icin kisisel verilerin kaydedilmesi sugundan sorunlu olmasa da; numaray1 veren, kisisel
verileri hukuka aykir1 olarak verme sugunu islemis olur. Zimni rizanin kabul edilmesi
hem bu tarz giindelik hayatta sikga karsilagilan durumlarin sug teskil etmesini hem de bu
suclarin sikayete bagli olmamasi nedeniyle sorusturma makamlarinin bu tarz fiillerle ilgili

sorusturma baslatmasi gibi pratikte imkansiz durumlarin ortaya ¢ikmasini engeller®®,

Mgili kisinin verilerinin kaydedilmesine riza gdstermesi, verileri kaydeden kisinin
bu verileri istedigi gibi kullanabilecegi ya da ifsa edebilecegi anlamina gelmez. Yargitay
bir kararinda, magdurun sadece sinirlt bir ¢cevreyle paylastig kisisel verilerini, bilgisi ve
rizast disinda bir internet sitesine kaydeden sanigin eyleminin, kisisel verileri kaydetme

sugu olusturduguna karar vermistir®!

. Kaydetmek amaciyla ilgilinin rizasinin alindigi
veriler, kisinin rizasina aykiri olarak baskalarina aktarilirsa, kisisel verileri kaydetme sugu
olusmasa da incelenecek olan kisisel verileri hukuka aykiri olarak verme veya yayma
sugu olusur. Ornegin, hastanelerde hastalardan, sigorta sirketlerinde sigortalilardan,
bankalarda ve kredili aligveris yapilan magazalarda miisterilerden riza alinarak
kaydedilen verilerin, rizaya aykiri olarak bagkalarina yayilmasi halinde kisisel verilerin

hukuka aykiri olarak verilmesi veya yayilmasi sugu olusur®?

. Verilerin kaydedilmesi i¢in
alinan riza, sadece kaydetme yoniinden hukuka uygunluk sebebi olusturup verme ya da

yayma agisindan ayrica bir rizaya ihtiyag¢ vardir.

Rizanin hukuka uygunluk sebebi teskil etmesi icin Ozgiir iradeye dayanmasi
gerekir. Kisiler, tekel niteligindeki ya da temel bir hizmeti almak amaciyla kisisel

verilerinin kaydedilmesine riza gostermek zorundaysa rizanin ne 6l¢iide 6zgiir iradeyle

480 Akdag, Kisisel Verilerin Korunmasi, 115-117.

B “Magdurun, herkes tarafindan bilinmeyen veya kolaylikla ulasiimasi ve bilinmesi miimkiin olmayan,
ancak sinirli bir ¢evre ile paylastigi kisisel verilerini, kimligini ortaya koyacak bi¢imde, ... isimli internet
sitesine, onun bilgisi ve rizasi disinda, hukuka aykiri olarak kaydeden sanigin siibut bulan eyleminden
dolayr TCK'min 135/1. maddesindeki kisisel verilerin kaydedilmesi su¢undan mahkumiyetine karar
verilmesi gerekirken, kisisel verilerin hukuka aykiri olarak ele gegirilmediginden bahisle ve salt TCK'nin
136/1. maddesi kapsaminda degerlendirme yapilarak, dosya kapsamina uygun diismeyen yetersiz
gerekgelerle, sanik hakkinda beraat hiikmii kurulmasi kanuna aykiridir.” Yargitay 12. Ceza Dairesi, Esas
No: 2013/2773, Karar No: 2013/26643, Karar Tarihi: 25.11.2013 (Sinerji Mevzuat ve Ictihat Programi).
482 Sen, Yeni Tiirk Ceza Kanunu Yorumu, 603; Ketizmen, 237,
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verildigi tartisilabilir®®, Ornegin, ugak yolcularimin kimlikleriyle, yeme icme
aliskanliklartyla ya da saglik sorunlariyla ilgili verileri igeren kayitlarin, belli bir yabanci
iilkenin gb¢ idaresine transfer edilebilecegine dair havayolu sirketlerine verdikleri isim
kaydr (PNR) adli onay; yolcularin o iilkeyi ziyarete gitmeleri durumunda bagka bir
secenege sahip olmadiklart i¢in veri koruma hukuku baglaminda gegerli bir riza
sayilamaz. Bu yiizden bu tiir verilerin kaydedilmesinin hukuka uygunluk sebebi sayilmasi

i¢in, kanuni diizenlemeye ihtiya¢ bulunmaktadir®®*,

Rizanin hukuka uygunluk sebebi teskil edebilmesi i¢in, 0zgiir irade agisindan
aydinlatma yiikiimliiliigiiniin yerine getirilmis olmasi gerekir. Kisinin gerekli konularda
bilgi sahibi olmadan verdigi rizanin gegerliligi kabul edilemez. Aksinin kabulii halinde,

kisisel verilere iliskin haklarin dlgiisiizce smirlandirilmast sonucu dogar*®.

2.2.3.3.1.4. Kisilerin Hayati Cikarlarimin Korunmasi i¢in Zorunlu Olmasi (KVKK
m. 5/2-b)

KVKK’nin kisisel verilerin iglenme sartlarini diizenleyen 5. maddesinin 2.
fikrasinin “b” bendine gore; ‘fiili imkansizlik sebebiyle rizasini agiklayamayacak
durumda bulunan ya da rizasina hukuki gecerlilik taninmayan kisinin, kendisinin veya
bir baskasinin hayati ya da beden biitiinliigiiniin korunmasi i¢in zorunlu olmasi halinde”,
ilgili kisinin acgik rizas1 aranmaksizin kisisel verileri islenebilir. Bu durumda kisisel

verileri kaydetme fiili, hukuka uygunluk sebebinin varligi nedeniyle sug teskil etmez.

KVKK’nin gerekgesinde bu duruma ornek olarak, kisinin suurunun yerinde
olmadigi ya da akil hastasi olmasi nedeniyle rizasinin gegerli olmadigi bir halde, hayat ya
da beden biitiinligiiniin korunmas: maksadiyla, tibbi miidahale sirasinda kisisel
verilerinin islenebilecegi belirtilmistir. Bu baglamda hastanin kan grubu, gecirdigi
hastaliklar ve ameliyatlar, kullandigi ilaglar gibi veriler, saglik sistemi {izerinden

islenebilir. Ornegin, yaralanan ve yaninda kimsesi olmayan kisiye doktorun miidahale

483 Akdag, Kisisel Verilerin Korunmasi, 120.
484 Avrupa Veri Koruma Hukuku El Kitabt, 40.
85 Akdag, “Tiirk Ceza Hukukunda Kisisel Verilerin Korunmasi flkeleri”, 40.
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486

etmesi halinde {istilin nitelikte 6zel yarar vardir**®. Bu halde hastaya miidahale etmek i¢in

kisisel verilerin kaydedilmesinde hukuka aykirilik bulunmamaktadir.

2.2.3.3.1.5. Bir Sozlesmenin Kurulmasi veya ifasi icin Gerekli Olmas1 (KVKK m.
5/2-c)

KVKK’nin kisisel verilerin iglenme sartlarini diizenleyen 5. maddesinin 2.
fikrasinin “c” bendine gore, ilgilinin kisisel verileri, “Bir sozlesmenin kurulmasi ya da
ifasiyla dogrudan dogruya ilgili olmasi kaydiyla, sozlesmenin taraflarina ait kisisel
verilerin islenmesinin gerekli olmast” halinde, acik rizasi aranmaksizin islenebilir.
Dolayisiyla bir sézlesmenin kurulmasi veya ifasi i¢in gerekli olmasi halinde kisisel

verilerin kaydedilmesi sug teskil etmemektedir.

KVKK’nin gerek¢esinde bu duruma 6rnek olarak, yapilan bir s6zlesme geregince,
paranin 6denmesi amaciyla alacakli tarafin hesap numarasinin alinabilmesi gosterilmistir.
Yine baska bir 6rnek, bir bankayla tiiketicinin kredi sdzlesmesi yapmasi sirasinda
bankanin, tiiketiciye ait tapu kayitlarini, maas bordrosunu, icra borcu bulunup
bulunmadigina dair belgeyi edinmesidir. Bu durumlarda kisisel verilerin kaydedilmesi

su¢ teskil etmemektedir.

2.2.3.3.1.6. Veri Sorumlusunun Hukuki Yiikiimliiliigiinii Yerine Getirmesi Icin

Zorunlu Olmas1 (KVKK m. 5/2-¢)

KVKK’nin kigisel verilerin islenme sartlarini diizenleyen 5. maddesinin 2.
fikrasinin “¢” bendine gore, ilgilinin kisisel verileri, “Veri sorumlusunun hukuki
yiikiimliiliigiinii  yerine getirebilmesi igin zorunlu olmasi” halinde, agik ri1zas1

aranmaksizin iglenebilir.

KVKK’nin gerekg¢esinde bu duruma 6rnek olarak, bir sirketin ¢alisanlarina maas
O0demesi yapmak icin, banka hesap numaralarini, evli olup olmadiklarini, bakmakla
yiikiimlii olduklar kisileri, eslerinin ¢alisip ¢calismadigini, sosyal sigorta numaralar1 gibi

verilerini iglemesi, bu bendin verdigi yetki geregi hukuka uygun olacaktir.

486 Sancakdar, “Kamu Hukukunda Kisiligin Korunmas:”, 48-51.
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2.2.3.3.1.7. Tlgili Kisi Tarafindan Alenilestirilmis Olmas1 (KVKK m. 5/2-d)

KVKK’nin kisisel verilerin iglenme sartlarini diizenleyen 5. maddesinin 2.
fikrasinin “d” bendine gore, ilgilinin kisisel verileri, “Ilgili kisinin kendisi tarafindan
alenilestirilmis olmas1” halinde, acik rizasi aranmaksizin islenebilir. Alenilestirme,

kamuya agik hale getirme anlamina gelir.

KVKK’nin gerekgesine gore, ilgili kisinin kendisi tarafindan kamuoyuna
aciklanmis olan kisisel verilerinin islenebilecegi Dbelirtilmistir. Ciinkii ilgilinin
alenilestirdigi ve bdylece herkes tarafindan bilinir hale gelen bu tarz verilerin

korunmasinda hukuki yarar bulunmamaktadir. Yargitay da bir kararmda®®’

, sanigin
katilana ait Facebook profilinde yer alan herkese agik fotografini alarak, katilanin adini
ve soyadini kullanmaksizin baska bir Facebook profilinde yayinlamasi eyleminin sug
teskil etmeyecegini belirtmistir. Bu kararin temelinin, ilgilinin kendisine ait fotografi

kendisinin aleni hale getirmis olmasina dayandigini sdylemek yanlis olmaz.

2.2.3.3.1.8. Bir Hakkin Tesisi, Kullanilmasi veya Korunmasi Icin Zorunlu Olmasi

(KVKK m. 5/2-¢)

KVKK’nin kigisel verilerin islenme sartlarin1 diizenleyen 5. maddesinin 2.
fikrasinin “e” bendine gore, ilgilinin kisisel verileri, “Bir hakkin tesisi, kullanilmas: veya
korunmast icin veri islemenin zorunlu olmast” halinde, agik rizasi aranmaksizin

islenebilir.

KVKK’nin gerek¢esinde bu duruma ornek olarak, bir sirkete kendi c¢alisami
tarafindan bir dava acilmasi1 durumunda, sirketin ispat i¢in bazi verileri kullanmasi
gosterilmigtir. Diger bir 6rnek ise kisitli bir kisinin haklarinin korunmasi maksadiyla

vasinin ya da kayymmin, kisitlinin mali bilgilerini tutmasi gosterilmistir. Bu durumlarda

487 “Bahse konu fotografin, katilanin herkese acik profilinden elde edildigi, bu fotograflara kolaylikla
ulasilabildigi, fotografin ozel hayata iliskin olduguna dair bir iddiada da bulunulmadigr dikkate
alindiginda, ozel hayata iligkin olmayan, herkese acik Facebook profilinden kolaylikla elde edilen
fotograflarin, ilgilinin isim ve soy ismi kullanilmadan, sadece baska bir Facebook profilinde yaymlanmasi
eyleminin sug¢ olarak kabul edilemeyecegi, bu eylemlerin yalnizca ozel hukuk yaptirnmlarina konu
olabilecegi géz oniine alindiginda mahkemece sanik hakkinda beraat karari verilmesinde bir isabetsizlik
gortilmemistir.” Yargitay 12. Ceza Dairesi, Esas No: 2015/4349, Karar No: 2016/5349, Karar Tarihi:
30.03.2016 (Sinerji Mevzuat ve I¢tihat Programn).
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verilerin kaydedilmesi, hukuka uygunluk sebebinin varligi nedeniyle sug¢ teskil

etmemektedir.

2.2.3.3.1.9. Veri Sorumlusunun Mesru Menfaatleri Icin Zorunlu Olmas1 (KVKK m.
5/2-1)

KVKK’nin kigisel verilerin islenme sartlarini diizenleyen 5. maddesinin 2.
fikrasinin “f* bendine gore, ilgilinin kisisel verileri, “Ilgili kisinin temel hak ve
ozgtirliiklerine zarar vermemek kayduyla, veri sorumlusunun mesru menfaatleri icin veri
islenmesinin zorunlu olmas:” halinde, acik rizasi aranmaksizin islenebilir. Yani veri
sorumlusunun mesru menfaatleri de olsa, verileri islenen kiginin temel hak ve

hiirriyetlerine zarar verilmemek sartiyla veriler islenebilir.

KVKK’nin gerek¢esinde bu duruma oOrnek olarak, bir sirket sahibinin,
calisanlarinin temel hak ve hiirriyetlerine zarar vermemek sartiyla; terfi, maas zammi
yahut sosyal haklarin diizenlenmesinde veya isletmenin yeniden yapilandirilmasi
asamasinda gorev ve rol dagitiminda kullanilmak {izere ¢alisanlarinin kisisel verilerini
islemesi gosterilmistir. Burada, isletmenin yeniden yapilandirilmas: veya ehliyetli ve
liyakatli calisanlarin terfi ettirilmesi, veri sorumlusu statiistiindeki sirket sahibinin mesru
menfaatidir. Ancak burada, verilerin islenmesinde veri korumayla ilgili temel ilkelere
riayet edilmesi ve veri sorumlusuyla ilgili kisinin menfaat dengesinin gozetilmesine

dikkat edilmesi gerekir.

2.2.3.3.1.10. Saghk ve Cinsel Hayata iliskin Kisisel Veriler Hakkinda Hukuka
Uygunluk Sebebi (KVKK m. 6/3)

KVKK’nin 6zel nitelikli kisisel verilerin islenme sartlarii diizenleyen 6.
maddesinin birinci fikrasinda 6zel nitelikli kisisel veriler sayilmistir. Maddenin ikinci
fikrasinda ise 6zel nitelikli kisisel verilerin, ilgilinin agik rizast olmaksizin islenmesinin
yasak oldugu diizenlenmistir. Maddenin tiglincii fikrasinda ise, “Saglik ve cinsel hayata
iligkin kigisel verilerin ancak kamu saglhiginin korunmasi, koruyucu hekimlik, tibbi teshis,
tedavi ve bakim hizmetlerinin yiiriitiilmesi, saglik hizmetleri ile finansmaninin

planlanmasi ve yonetimi amacuiyla, sir saklama yiikiimliliigii altinda bulunan kigiler veya
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vetkili kurum ve kuruluslar tarafindan ilgilinin acik rizasi aranmaksizin islenebilir.”

seklinde diizenleme bulunmaktadir.

2.2.3.3.1.11. Kisisel Verilerin Korunmasi Kanunu’nda Kanun Kapsami Disinda
Tutulan Haller (KVKK m. 28)

KVKK’nin “Istisnalar” baslikli 28. maddesinde kisisel verilerin islenmesinin ve
kaydedilmesinin hukuka aykiri olmadigi, kanun kapsami disinda tutuldugu haller

diizenlenmistir.

KVKK’nin gerekgesine gore 28. maddenin birinci fikrasinda tamamen kanun
kapsami disinda tutulan haller diizenlenmistir. Maddeye gore KVKK hiikiimleri agagidaki

hallerde uygulanmaz:

“a) Kisisel verilerin, iigiincii kisilere verilmemek ve veri giivenligine iliskin
viikiimliiliiklere uyulmak kayduyla gercek kisiler tarafindan tamamen kendisiyle veya ayni

konutta yasayan aile fertleriyle ilgili faaliyetler kapsaminda islenmesi,

b) Kisisel verilerin resmi istatistik ile anonim hadle getirilmek suretiyle aragtirma,

planlama ve istatistik gibi amaglarla islenmesi,

¢) Kisisel verilerin milli savunmay:, milli giivenligi, kamu giivenligini, kamu diizenini,
ekonomik giivenligi, 6zel hayatin gizliligini veya kigilik haklarini ihlal etmemek ya da sug
teskil etmemek kaydiyla, sanat, tarih, edebiyat veya bilimsel amaglarla ya da ifade

ozguirliigii kapsaminda islenmesi,

¢) Kisisel verilerin milli savunmayi, milli giivenligi, kamu giivenligini, kamu diizenini
veya ekonomik giivenligi saglamaya yonelik olarak kanunla gorev ve yetki verilmis kamu
kurum ve kuruluslar tarafindan yiiriitiilen onleyici, koruyucu ve istihbari faaliyetler

kapsaminda islenmesi,

d) Kisisel verilerin sorusturma, kovusturma, yargilama veya infaz iglemlerine iliskin
olarak yargi makamlar: veya infaz mercileri tarafindan islenmesi.” Dolayistyla bu
sayilan hallerde kisisel verilerin kaydedilmesi, kisisel verilerin kaydedilmesi sugunu

olusturmayacaktir.

KVKK’nin gerekcesine gore, 28. maddenin ikinci fikrasinda, kismen Kanun

kapsami disinda tutulan hususlar diizenlenmistir. Buna gore, kural olarak bu fikrada
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sayllan durumlar KVKK hiikiimlerine tabi olmakla birlikte, yalnizca fikrada belirtilen
kanun maddelerinde diizenlenen hiikiimler bakimindan baz1 istisnalar bulunmaktadir. Bu
cergevede ikinci fikrada, KVKK’nin temel ilkelerine ve amacina uygun ve orantili olmak
sartiyla, veri sorumlusunun aydinlatma yiikiimliliigiiniin diizenlendigi 10. maddenin;
zararin giderilmesini talep etme hakki harig, ilgili kisinin haklarin1 diizenleyen 11.
maddenin ve sicile kayit yikiimliiligiini diizenleyen 16. maddenin uygulanmayacagi

haller:

“a) Kigisel veri islemenin su¢ islenmesinin onlenmesi ya da su¢ sorusturmasi i¢in gerekli

olmasi,
b) Igili kisinin kendisi tarafindan alenilestirilmis kisisel verilerinin islenmesi,

¢) Kisisel veri islemenin kanunun verdigi yetkiye dayanilarak gérevli ve yetkili kamu
kurum ve kuruluslari ile kamu kurumu niteligindeki meslek kuruluslarinca, denetleme
veya diizenleme gorevlerinin yiirtitiilmesi ile disiplin sorusturma veya kovusturmasi icin

gerekli olmast,

¢) Kisisel veri iglemenin biitce, vergi ve mali konulara iliskin olarak Devletin ekonomik

’

ve mali ¢ikarlarinin korunmasi igin gerekli olmasi.’

Burada dikkat edilmesi gereken husus, KVKK’nin 28. maddesinin ikinci fikrasinda
diizenlenen istisnalarin, sadece aydinlatma ytikiimliiliigii, ilgilinin haklar ve sicile kayit
yiikiimliiliigii yoniinden hukuka uygunluk sebebi oldugudur. ikinci fikrada diizenlenen
istisnalar, birinci fikrada diizenlenenler gibi tamamen veri koruma kapsami disinda

birakilmamustir.

2.2.4. Kusurluluk

Kusurlulugu kaldiran sebeplerden birisi olan TCK m. 24/2’de diizenlenen amirin
emrini ifanin uygulama alani1 bulmasi i¢in, emrin yetkili bir merciden verilmesi, yerine
getirilmesinin gorev geregi zorunlu olmasi ve konusunun sug teskil etmemesi gerekir.
Dolayisiyla amirin hukuka uygun olarak verilmis emri lizerine kisisel verileri kaydeden
kimse cezalandirilmaz. Amirin emrini icra, emrin konusunun sug teskil etmesi halinde ise

kusurlulugu kaldirmaz. Dolayisiyla bu durum, kisisel verilerin kaydedilmesi sugu
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acisindan da kusurlulugu kaldiran bir etki gostermediginden, konusu sug teskil eden emri

yerine getirip kisisel verileri kaydeden kimse, emri veren amir ile birlikte sorumlu olur.

Kusurlulugu kaldiran sebeplerden digeri olan TCK m. 25/2°de diizenlenen
zorunluluk halinin uygulama alan1 bulmasi i¢in, kisinin bilerek sebebiyet vermedigi,
kendisine ya da bagskasinin hakkina yonelik agir ve muhakkak bir tehlikenin varligi;
ayrica bu tehlikeden baska tiirlii korunma imkaniin bulunmamasi, orantililik bulunmasi
ve tehlikeye gogiis germe miikellefiyetinin bulunmamas1 gerekir*®®. Zorunluluk halinde
kisisel verileri kaydeden kimseye ceza verilmez. Ornegin, kendisinden giinlerdir haber
alimamayan birinin kurtarilmasi maksadiyla, o kisinin telefon, kredi karti, banka karti,
bilgisayar ya da diger teknik bir arag tizerinden yerinin belirlenmesi i¢in bunlara iliskin

kisisel verileri kaydeden kimseye, zorunluluk hali nedeniyle ceza verilmez.

Failin, kisisel verileri kars1 koyamayacagi ya da kurtulamayacagi cebir ve siddet ya
da muhakkak ve agir bir korkutma ya da tehdit altinda kaydetmesi halinde, faile ceza
verilmez. Ancak bu durumda islenen sugtan, cebri, siddeti, tehdidi ve korkutmayi

uygulayan kisi dolayl fail olarak sorumlu olur®®®.

Bunlardan bagka, ceza sorumlulugunu kaldiran veya azaltan; haksiz tahrik, yas
kiigtikliigii, akil hastaligi, sagir dilsizlik, alkol veya uyusturucu madde etkisinde olma ya
da gegici nedenlerden birisinin bulunmasi durumundaysa TCK’nin bu hallere iliskin

genel hiikiimleri fail agisindan uygulama alani bulur.

2.2.5. Sucun Ozel Goriiniis Sekilleri

2.2.5.1. Tesebbiis

TCK’nin 35. maddesi geregince, islenmesi kast edilen sugun, kanunda yazili
elverisli hareketlerle dogrudan dogruya icrasina baslanip da elden olmayan nedenlerle

tamamlanamamasi halinde tesebbiisten sorumluluk dogar.

Kisisel wverilerin kaydedilmesi sucu sirf hareket su¢u oldugundan, icra

hareketlerinin bdliinebilmesi durumunda tesebbiise elverislidir. Sugun tamamlanmasi igin

488 Artuk, vd., 502.
489 Artuk, vd., 511-515.
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magdurun herhangi bir zarara ugramasi gerekmemektedir™". Bu su¢ kaydetme isleminin

bitirilmesiyle birlikte tamamlanmis oldugundan, bundan Onceki hareketler suga
tesebbiistiir. Ancak kayit i¢in yapilan hazirlik hareketleri cezalandirilmaz*®?. Ornegin, bir
kisinin hastaneye gelen hastalara ait bilgileri, hastanenin bilgisayarindan kendi tasinabilir
bellegine kaydetmek isterken, elektrik kesintisi nedeniyle islemi yapamadan ayrilmasi

durumunda, kisisel verilerin kaydedilmesi sugu tesebbiis asamasinda kalmis olur.

2.2.5.2. Istirak

Kisisel wverilerin kaydedilmesi sugu, herkes tarafindan islenebilen bir sug
oldugundan istirak hiikiimleri bakimindan 6zellik gostermez. TCK’da yer alan istirake

iliskin hiikiimler, bu sug¢ agisindan uygulama alan1 bulur®®?,

TCK’nin 137. maddesi geregince, kisisel verilerin kaydedilmesi suguna istirak
edenlerin kamu gorevlisi sifat1 tasimast veya belli bir meslek ve sanat sahibi olmasi

durumunda ceza artirilarak verilir*®,

2.2.5.3. ictima

Kisisel verilerin kaydedilmesi sugunda igtima konusunda incelenmesi gereken ilk
husus, zincirleme sug hitkiimleridir. TCK m. 43/1°de; “Bir sug¢ isleme kararimin icrasi
kapsaminda, degisik zamanlarda bir kisiye karsi ayni su¢un birden fazla islenmesi
durumunda, bir cezaya hiikmedilir. Ancak bu ceza, dortte birinden dortte iigiine kadar
artirthir.” seklinde diizenleme yapilmistir. Kisisel verilerin kaydedilmesi sugu, ortak sug
isleme karar1 kapsaminda ayni kisiye kars1 farkli zamanlarda birden fazla islenirse, TCK
m. 43/1 geregince zincirleme su¢ hiikiimleri uygulanir. Bu durumda tek bir cezaya
hiikmedilip ceza dortte birinden dortte {iciine kadar arttirilir. Ornegin, bir psikologun

kendisine gelen hastanin verilerini kaydetme kasti kapsaminda once ailesine iliskin

490 Yasar, vd., 4440; Diilger, Bilisim Suclari ve Internet Iletisim Hukuku, 701-702, Taskin, 103-104.

491 Hafizogullar1 ve Ozen, Tiirk Ceza Hukuku Ozel Hiikiimler Kisilere Karst Suclar, 288.

492 Ozbek, vd., Tiirk Ceza Hukuku Ozel Hiikiimler, 582; Diilger, Bilisim Suglart ve Internet Iletisim Hukuku,
702; Yasar, vd., 4440. Istirak halinde islenen suclar icin bkz. Cem Senol, “5237 Sayih Tiirk Ceza Kanununa
Gore Istirak Halinde Islenen Suglarda Goniillii Vazgegme (TCK m. 41)”, Uyusmazlik Mahkemesi Dergisi,
5 (10), 2017; Bilgehan Savasg1 Temiz, “Istirak Hiikiimleri Agisindan Baglilik Kurali”, 4UHFD, 65 (4),
2016.

4% Diilger, Bilisim Suglar: ve Internet Iletisim Hukuku, 702.
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bilgilerini kaydetmesi, sonra mali durumuna iliskin bilgilerini kaydetmesi durumunda fail
tek bir kisisel verilerin kaydedilmesi sugundan cezalandirilir, ancak cezasi dortte birinden

dortte {licline kadar artirilir.

Kisisel verilerin kaydedilmesi sugu agisindan incelenmesi gereken ikinci husus,
ayni neviden fikri igtima hiikiimleridir. Ayni neviden fikri igtima, TCK m. 43/2 geregince
ayni sugun, birden fazla farkli magdura kars1 tek bir hareketle islenmesidir. Dolayisiyla
bu durumda fail hakkinda zincirleme su¢ hiikiimleri uygulanir. Ornegin, failin iginde
birden fazla kisiye ait kisisel verilerin yer aldig1 sabit diskteki bilgileri, kendi taginabilir

bellegine aktarmasi halinde ceza dortte birinden dértte iigiine kadar artirilarak verilir®®,

Kisisel verilerin kaydedilmesi sugu acisindan incelenmesi gereken son husus, farkli
neviden fikri i¢ctima hiikiimleridir. Farkli neviden fikri i¢tima, TCK m. 44 geregince,
islenen bir fiil ile birden fazla farkli sucun olugmasi halinde en agir cezayr gerektiren
sugtan dolay1 cezalandirilmadir. Dolayisiyla yaptigi tek bir fiille hem kisisel verilerin
kaydedilmesi sugunu hem de TCK’da diizenlenen baska bir sugu isleyen failin
sorumlulugunun ne oldugu, bu suglar tek tek incelenmek suretiyle belirlenmelidir.
TCK’nin 132. maddesinde diizenlenen “Haberlesmenin gizliligini ihlal”, 133.
maddesinde diizenlenen “Kisiler arasindaki konusmalarin dinlenmesi ve kayda
alinmas:”, 134. maddesinde diizenlenen “Ozel hayatin gizliligini ihlal”, 136. maddesinde
diizenlenen “Verileri hukuka aykiri olarak verme veya ele gecirme”, 243. maddesinde
diizenlenen “Bilisim sistemine girme”, 244. maddesinde diizenlenen “Sistemi engelleme,
bozma, bozma, verileri yok etme veya degistirme” ve 286. maddesinde diizenlenen “Ses

veya goritintiilerin kayda alinmas1”  suglar1 bu kapsamda incelenecektir.

TCK’nin 132. maddesinin birinci fikrasinin ilk ctimlesinde, kisiler arasindaki
haberlesmenin gizliliginin ihlali su¢ olarak diizenlenmistir. Fikranin ikinci climlesinde ise
bu gizlilik ihlalinin haberlesme igeriklerini kaydetmek suretiyle gerceklesmesi
durumunda cezanin artirilacagi ongoriilmistiir. Haberlesme igeriklerinin kaydi suretiyle
bu sucgun islenmesi halinde, kayitlar arasinda kisisel verilerin de bulunmasi durumunda

fail tarafindan, hem haberlesmenin gizliligini ihlal sugu hem de kisisel verilerin

49 Yavuz Erdogan, “Kisisel Verilerin Korunmasi Bakimindan Tiirk Ceza Kanunu Hiikiimlerinin

Degerlendirilmesi (Madde 135, 136, 137, 138)”, Erciyes Universitesi Hukuk Fakiiltesi Dergisi, S: 2, 2013,
604.
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kaydedilmesi sugu islenmis olacaktir. Bu durumda fail TCK m. 44 geregince, tek bir
hareketiyle islemis oldugu birden fazla sugtan, en agir cezayr gerektireninden

cezalandirihir*®.

TCK’nin 133. maddesinin birinci fikrasinda, kisiler arasindaki aleni olmayan
konusmalari, taraflarin rizast bulunmaksizin bir aletle dinlemek ya da bir ses alma
cihaziyla kaydetmek su¢ olarak diizenlenmistir. Fail, kisiler arasindaki konusmalar1 bir
ses cihaziyla kaydederken, ayni1 zamanda bazi kisisel verileri de kaydederse tek bir fiille
hem kisiler arasindaki konusmalarin kayda alinmasi hem de kisisel verilerin kaydedilmesi
sugunu islemis olur. Bu durumda fail, islemis oldugu en agir cezay1 gerektiren sugtan
dolay1 cezalandirilir. Bu agiklamalar, TCK’nin 133. maddesinin ikinci fikrasinda
diizenlenen, katildig1 aleni olmayan bir sdylesiyi, diger konusmacilarin rizast olmaksizin

ses alma cihaziyla kayit altina alan fail yoniinden de gecerlidir*®®.

TCK’nin 134. maddesinin birinci fikrasinda, kisilerin 6zel hayatinin gizliligini ihlal
etme fiili sug olarak diizenlenmistir. Ogretideki bir goriise gore, 6zel hayatin gizliliginin
ihlali sirasinda kisisel veriler kaydedilirse, TCK’nin 134. maddesinin birinci fikrasinda
diizenlenen sug olusur*®’. Bu goriise kismen katilmak miimkiindiir. Ciinkii maddenin
birinci fikrasinin ikinci ciimlesinde gizliligin “goriintii ya da seslerin” kayda alinmasi
suretiyle ihlalinden bahsetmektedir. Dolayisiyla kaydedilen kigisel veriler sadece 6zel
hayata iliskin ses ya da goriintiiler ise bu durumda sadece TCK m. 134’te diizenlenen sug

498

olusacaktir™®. Kisilerin 6zel yasamini ortaya koyan goriintii ve sesler aslinda kigisel veri

olsa da korunan hukuki deger de g6z Oniine alindiginda artik kisisel verilerin
kaydedilmesi sugunun degil; 6zel hayatin gizliligini ihlal sugunun olustugunu kabul
etmek gerekmektedir’®. Yargitay da bu konuda verdigi Kararlarda ayni hususu

500

vurgulayarak 134. maddenin uygulanmasi gerektigini belirtmistir Kisisel veri

4% Giiltekin, 152.

4% Giiltekin, 152.

497 Ali Parlar, Muzaffer Hatipoglu, A¢iklamali-Yeni Ictihatlarla 5237 sayili Tiirk Ceza Kanunu Yorumu, (3.
Baski), C: 2, Seckin Yayincilik, Ankara 2010, 2089-2090.

498 Soyaslan, 348.

49 Diilger, Bilisim Suglari ve Internet Iletisim Hukuku, 702.

S0 “Bijr zel hayat gériintiisii ya da sesinin, kisisel veri oldugunda kusku bulunmamakta ise de, kiginin ozel
hayatina iliskin gériintiisii ya da sesinin, bilgisi diginda, resim ¢cekme veya kaydetme 6zelligine sahip aletle
belli bir elektronik, dijital, manyetik yere sabitlenmesi TCK'min 134/1. maddesinin 2. ciimlesinde; rizast
disinda ifsa edilmesi; yani, yayimasi, agiga vurulmasi, afise edilmesi, ilan edilmesi, kamuoyuna
duyurulmasi, aleniyet kazandirilmasi, ozetle; icerigini 6grenme yetkisi bulunmayan kisi veya kisilerin
bilgisine sunulmasi TCK'min 134/2. maddesinde o6zel hayatin gizliligini ihlal su¢u kapsaminda



106

kavraminin her tiirlii goriintiiyli kapsayacak sekilde genis yorumlanmasi, TCK m. 134’te
diizenlenen 6zel hayatin gizliligini ihlal sugunun kapsamini da asir1 derecede daraltmak
anlamina gelir’®. Ozel hayatin gizliliginin ihlali sirasinda ses ve goriintiilerden baska
kisisel veriler de kaydedilmisse, bu durumda artik TCK m. 134 ile m. 135 arasinda farkli

neviden fikri igtima hiikiimleri uygulanmalidir®®,

TCK’nin 136. maddesinde verileri hukuka aykiri1 olarak verme veya ele gecirme
sucu diizenlenmistir. Bu sucun kisisel verilerin kaydedilmesi suguyla igtima iligkisi,

calismada 136. maddenin incelendigi boliimde ele alinacaktir.

TCK’nin 239. maddesinde sifat veya gorevi, meslek ya da sanati geregi vakif
oldugu ticari sir, bankacilik sirr1 ya da miisteri sirr1 niteligindeki bilgi ya da belgeleri
yetkisiz kisilere verme veya ifsa etme fiilleri su¢ olarak diizenlenmistir. Kaydedilen
verilerin ticari sir, bankacilik sirr1 ya da miisteri sirr1 niteliginde olmas1 durumunda, fail,

tek bir hareketle kanunda diizenlenen birden fazla sugu islemis oldugundan, farkli

diizenlendiginden, kisinin ézel hayatina iliskin gériintiisii, fotografi ya da sesi, yasal anlamda, TCK'nin
135. maddesi kapsaminda kisisel veri olarak degerlendirilemez. Dolayisiyla saniklarin kisisel verilerin
kaydedilmesi su¢undan beraat etmeleri gerekmektedir.” Yargitay 12. Ceza Dairesi, Esas No: 2013/9669,
Karar No: 2014/3760, Karar Tarihi: 17.02.2014 (Sinerji Mevzuat ve Ictihat Programi). Yargitay 12. Ceza
Dairesi bir baska kararinda da, “Ilkégretim okulunda égretmenlik yapan magdurun vesikalik fotografinin,
bir kigisel veriden ziyade, olsa olsa magdurun baskalarinin gérmesini ve bilmesini istemeyecegi ozel hayat
alamina iliskin bir goriintii olup olmadiginin tartisma konusu yapilabilecegi belirtilmigtir. ” seklinde karar
vermistir. Yargitay 12. Ceza Dairesi, Esas No: 2013/9656, Karar No: 2013/15773, Karar Tarihi: 10.6.2013,
Aydm, 164. Yargitay baska bir kararinda da benzer sekilde; “Bir dzel hayat goriintiisii ya da sesinin,
“kisisel veri” oldugunda kusku bulunmamakta ise de, kisinin ozel hayatina iligkin gériintiisii ya da sesinin,
bilgisi disinda, resim ¢cekme veya kaydetme ozelligine sahip aletle belli bir elektronik, dijital, manyetik yere
sabitlenmesi eyleminin, 5237 sayilh TCK'nin 134/1. maddesinin 2. ciimlesinde tanimlanan ozel hayatin
gizliligini ihlal sucu kapsaminda degerlendirilmesi gerektigi, kisinin 6zel hayatina iliskin goriintii, fotograf
ya da sesin, 5237 sayili TCK'min 135. maddesi kapsaminda kisisel veri olarak kabul edilemeyecegi, iddiaya
konu olayda, magdurenin ¢iplak vaziyetteki goriintii ve fotograflarinin kaydedilmesinden ibaret eylemin,
“Kigisel verilerin kaydedilmesi” suc¢unu olusturmayacagi, ¢ekimin, magdurenin bilgisi ve rizas
kapsaminda gergeklesmesi nedeniyle, 6zel hayatin gizliligini ihlal su¢unun da olusmadigi anlasildigindan,
yapilan yargilama sonucunda, samiga yiiklenen sucun yasal unsurlarmin olusmadigi gerekceleri
gosterilerek mahkemece kabul ve takdir kilmmis oldugundan, katilan vekili ile Cumhuriyet Savcisinin
sanmiga atili sugun sabit olduguna iligkin ve yerinde goriilmeyen tiim temyiz itirazlarinin reddiyle, 5271
sayitli CMK'nin 223/9. maddesi de nazara alinarak, hiikmiin isteme uygun olarak ONANMASINA " seklinde
karar vermistir. Yargitay 12. Ceza Dairesi, Esas No: 2012/17703, Karar No: 2012/18222, Karar Tarihi:
11.9.2012 (Sinerji Mevzuat ve I¢tihat Programi). “Magdurun, cinsel ve fiziksel mahremiyetine iliskin ciplak
goriintiileri kisisel veri kapsaminda degerlendirilemeyeceginden, eylemin, kisisel verilerin kaydedilmesi
sucunu degil, ozel hayatin gizliligini ihlal suglarmi olusturacagi, bu suglarin sorusturulmast ve
kovusturulmas: sikdyete bagl olup magdurun, sorusturma ve kovusturma agsamalarindaki ifadelerinde,
saniklardan sikdayet¢i olmadigi anlasidigindan, saniklar hakkinda agilan davanin diismesi gerekir.”
Yargitay 12. Ceza Dairesi, Esas No: 2014/11530, Karar No: 2015/584, Karar Tarihi: 19.1.2015 (Sinerji
Mevzuat ve I¢tihat Program).

501 Aydin, 164.

%02 Giiltekin, 154.
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neviden fikri ictima hiikiimlerine gore sadece islemis oldugu en agir cezay1 gerektiren

suctan dolay1 cezalandirilir®,

TCK’nin 243. maddesinde, bir bilisim sisteminin biitiiniine ya da bir kismina
hukuka aykir1 olarak girme ya da orada kalma fiilleri su¢ olarak diizenlenmistir.
Baskasinin kisisel verilerini kaydetmek isteyen kisi, dnce bu kisisel verilerin kayitl
oldugu bilisim sistemine girmis ve sonrasinda oradaki verileri kaydederse bu durumda
gergek ictima hiikiimleri geregince fail iki sugtan ayri ayr1 cezalandirilmalidir®®. Bu
durumda kisisel verilerin kaydedilmesi sugunun gegitli su¢ oldugu, dolayisiyla failin

sadece bu suctan cezalandirilacag: yoniinde goriisler bulunsa da®®

caligmada bu goriislere
katilmiyoruz. Ciinkii gecitli sugun varligi i¢in ilk su¢ islenmeden ikincisinin islenmesinin
miimkiin olmamasi ve suglarin korudugu hukuki degerin aym1 olmasi gerekmektedir.
Ancak kisisel verilerin kaydedilmesi igin verilerin mutlaka bir bilisim sisteminde kayitli
olmas1 gerekmemektedir. Ayrica her iki sugun korudugu hukuki deger de farklidir>%®.
Failin izinsiz bir sekilde bir baskasinin bilgisayarima girmesi, bu yontemle verilere
ulasmast ya da bilgisayarin IP numarasim1 6grenmesi halinde kisisel verilerin
kaydedilmesi sug¢u olusmaz. Clinkii maddenin birinci fikras1 ve gerekcesine gore, failde
kisisel verileri toplama ve kaydetme kast1 bulunmali ve fail, magdura ait kisisel verileri

bilgisayar ortaminda ya da kagit iistiinde kaydetmelidir>®’.

TCK’nin 244. maddesinin ikinci fikrasinda, bir bilisim sistemindeki verileri bozma,
yok etme, degistirme ya da erisilmez kilma, sisteme veri yerlestirme ve var olan verileri
baska bir yere gonderme fiilleri sug olarak diizenlenmistir. Maddede diizenlenen sisteme
veri yerlestirilmesi fiili, 135. maddede diizenlenen kaydetme fiiliyle ayni anlama
gelmektedir. Fakat 135. maddedeki su¢ sadece kisisel verileri kapsamakta iken, 244.
maddedeki su¢ genel olarak tiim verileri kapsamaktadir. Bununla birlikte 244. maddenin
ikinci fikrasinda diizenlenen fiil sadece bilisim sistemine veri yerlestirilmesi suretiyle
gerceklestirilebilirken, 135. maddedeki kaydetme fiili, kayit yapmaya elverisli her tiirlii

araca yapilabilir. Dolayisiyla burada fail tek bir hareketiyle hem kisisel verilerin

%03 Erdogan, 606.

54 Erdogan, 605; Diilger, Bilisim Suclart ve Internet Iletisim Hukuku, 717.

505 Murat Volkan Diilger, Bilisim Suglar: (1. Baski), Segkin Yaymcilik, Ankara 2004, 275; Giiltekin, 154.
Diilger, goriis degisikligine gitmis ve kitabinin yeni baskisinda gegitli su¢ kavramini kabul etmedigini
belirtmistir.

56 Diilger, Bilisim Suglart ve Internet Iletisim Hukuku, 717,

507 Sen ve Yurttas, 42.
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kaydedilmesi su¢unu hem de sisteme veri yerlestirme sucunu islemis oldugundan, fikri
ictima hiikiimleri geregince islemis oldugu en agir cezayr gerektiren sugtan

cezalandiriir®®,

TCK’nin 286. maddesinde, sorusturma ve kovusturma igslemleri esnasindaki ses ya
da goriintiileri yetkisiz olarak kayda alma veya nakletme fiilleri su¢ olarak
diizenlenmistir. Yapilan kaydin ses veya goriintiiler disinda kisisel veriler igermesi
halinde, tek bir fiille hem ses ya da goriintiileri yetkisiz olarak kayda alma hem de kisisel
verilerin kaydedilmesi sugu islenmis olur. Bu nedenle, fikri i¢tima hiikiimleri geregince
en agir cezayi gerektiren sugtan dolayr ceza verilir. Yapilan kayitta birden fazla kiginin
kisisel verilerinin yer almasi durumunda, TCK m. 43/2 geregince faile verilecek ceza

dortte birinden dértte iiciine kadar artirilir®®.

2.2.6. Yaptirim

TCK’nin 135. maddesinin birinci fikrasina gore, hukuka aykir1 olarak kisisel
verileri kaydeden kisi, bir yildan {i¢ yila kadar hapis cezasiyla cezalandirilir. Maddenin
ikinci fikrasinda belirtilen 6zel nitelikli kisisel verilerin kaydedilmesi halinde verilecek
ceza, birinci fikrada belirtilen cezanin yar1 oraninda artirilir. Kisisel verilerin
kaydedilmesi sugunun nitelikli hallerinin diizenlendigi TCK’nin 137. maddesine gore;
“Sugun kamu gorevlisi tarafindan goérevinin verdigi yetkiyi kotiiye kullanmak suretiyle
yvahut belirli bir meslek veya sanatin sagladigi kolayliktan yararlanmak suretiyle

islenmesi halinde, verilecek ceza yari oraninda artirtlir.”

CMK’nin 231. maddesine gore, sanik hakkinda verilen cezanin, iki yil ya da daha
az stireli hapis veya adli para cezasi olmasi halinde, maddede 6ngdriilen sartlar saglandigi
takdirde, hiikkmiin agiklanmasiin geri birakilmasina karar verilebilir. Kisisel verilerin
kaydedilmesi sugunda, bir yildan ii¢ yila kadar hapis cezasi ongoriildiiglinden, 231.
maddedeki sartlarin varligi hélinde fail hakkinda hiikmiin agiklanmasinin geri
birakilmasina karar verilebilir. Ayrica TCK m. 51 uyarinca fail hakkinda iki y1l ya da
daha az siireyle hapis cezasi verilmesi halinde, maddede belirtilen sartlarin varligi halinde

erteleme karar1 verilebilir. TCK’nin 53. maddesinde kisinin kasten islemis oldugu sug

58 Diilger, Bilisim Suglart ve Internet Iletisim Hukuku, 702; Sen ve Yurttas, 42.

59 Giiltekin, 155-156.
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nedeniyle hapis cezasina mahkimiyeti sonucunda, belli haklardan yoksun
birakilabilecegi diizenlenmistir. Kisisel verilerin kaydedilmesi su¢u bakimindan fail
hakkinda bu hak yoksunluklari uygulanabilir. Failin kamu gorevlisi olmasi ve hapis
cezasina mahk(m edilmesi halinde, hiikkmolunan cezanin yarisindan bir katina kadar

kamu gorevinden yasaklanmasina karar verilir.

TCK’nin 140. maddesi geregince kisisel verilerin kaydedilmesi sugunun iglenmesi
dolayistyla tiizel kisiler hakkinda TCK’nin 60. maddesinde belirtilen®° tiizel kisilere

Ozgii giivenlik tedbirleri olan iznin iptali ve miisadere hiikiimleri uygulanabilir.

2.2.7. Muhakemeye Iliskin Kurallar

TCK’nin “Ozel Hayata ve Hayatin Gizli Alanina Kars: Suclar”’ bashkli dokuzuncu
boliimiinde yer alan kisisel verilerin kaydedilmesi sugu, sikdyete bagli suclar arasinda
olmadigi i¢in sorusturmas1 Cumhuriyet savcisi tarafindan re’sen yapilir. Kisisel verilerin
kaydedilmesi sugu agisindan goérevli mahkeme, 5235 sayili Adli Yarg: Ik Derece
Mahkemeleri Ile Bolge Adliye Mahkemelerinin Kurulus, Gorev ve Yetkileri Hakkinda

Kanun’un®!! 11. maddesi®*? uyarinca Asliye Ceza Mahkemesidir.

Kisisel verilerin kaydedilmesi sucu, sorusturmasi sikdyete bagli olmadigi ve
CMK’nin 253. maddesinde sayilan suglar arasinda yer almadigir igin, uzlasma

hiikiimlerine tabi degildir.

Kisisel verilerin kaydedilmesi sugunun hem temel hali hem de cezayr agirlastiran
nitelikli halinin cezasi1 bes yildan fazla hapis cezasini gerektirmedigi i¢in bu sug agisindan

dava zamanasimi®'®, TCK m. 66/1-e geregince sekiz yildir. Ceza zamanasimi ise TCK m.

510 1) Bir kamu kurumunun verdigi izne dayal olarak faaliyette bulunan ozel hukuk tiizel kigisinin organ
veya temsilcilerinin istirakiyle ve bu iznin verdigi yetkinin kotiiye kullanilmasi suretiyle tiizel kisgi yararina
islenen kasitl su¢lardan mahkiimiyet halinde, iznin iptaline karar verilir.

(2) Miisadere hiikiimleri, yararina islenen suglarda ozel hukuk tiizel kisileri hakkinda da uygulanir.

(3) Yukanidaki fikralar hiikiimlerinin uygulanmasiin islenen fiile nazaran daha agir sonuglar ortaya
¢tkarabilecegi durumlarda, hdakim bu tedbirlere hiikmetmeyebilir.

(4) Bu madde hiikiimleri kanunun ayrica belirttigi hallerde uygulanir.”

511 Kabul Tarihi: 26.9.2004, Resmi Gazete Tarihi: 7.10.2004, Sayr: 25606. Calismanin bundan sonraki
boliimlerinde 5235 sayili Kanun olarak adlandirilacaktir.

512 Madde 11- “Kanunlarin ayrica gérevli kildigi héller sakli kalmak iizere, sulh ceza hakimligi ve agir
ceza mahkemelerinin gérevleri disinda kalan dava ve iglere asliye ceza mahkemelerince bakilir.”

513 Ceza hukukunda zamanasimi konusunda ayrintili bilgi igin bkz. Mehmet Emin Alsahin, Ceza
Hukukunda Zamanagsimi, Adalet Yayinevi, Ankara 2016.
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68/1-e geregince sugun cezasinin bes yilin altinda hapis cezasi olmasi nedeniyle on yildir.
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2.3. KiSISEL VERILERIN HUKUKA AYKIRI OLARAK VERILMESI,
YAYILMASI VEYA ELE GECIRILMESI SUCU (TCK m. 136)

2.3.1. Genel Bilgiler

Kisisel verilerin, yetkisiz iiglincii kisilerin eline geg¢mesinin ve igeriklerinin
Ogrenilmesinin dnlenmesi amaciyla, kisisel verilerin hukuka aykir1 olarak verilmesi,
yayilmas1 veya ele gecirilmesi, TCK m. 136’da sug olarak diizenlenmistir°**, TCK m.

136’ya gore:

“Kigisel verileri, hukuka aykirt olarak bir baskasina veren, yayan veya ele gegiren

kisi, iki yildan dort yila kadar hapis cezasi ile cezalandirilir.”

TCK m. 136’nin madde basliginda sugun ismi “verileri hukuka aykirt olarak verme
veya ele gecirme” olarak ifade edilmistir. Ancak “Ozel Hayata ve Hayatin Gizli Alanina
Karsi Suglar” boliimiinde diizenlenen maddede yer alan veri kavramiyla, her tiirlii veri
degil, sadece kisisel veriler kast edilmektedir. Madde metninden de kast edilenin kisisel
veriler oldugu anlasilmaktadir®®®. Ayrica baslikta, madde metninde bulunan “yayma” fiili

yer almamaktadir®®,

Dolayisiyla madde bashginda sadece “veri” kavraminin
kullanilmast ve “yayma” ibaresinin bulunmamasi hatali oldugundan, sugun, “kisisel
verilerin hukuka aykir1 olarak verilmesi, yayilmasi veya ele gegirilmesi” olarak

isimlendirilmesi daha isabetli olur.

2.3.2. Korunan Hukuki Deger

Kisisel verilerin hukuka aykir1 olarak verilmesi, yayilmasi veya ele gecirilmesi
sugunda korunan hukuki deger, Anayasa’da dayanagini bulan, 6zel hayatin gizliliginin
korunmasinin bir par¢asini olusturan kisisel verilerin korunmas1 hakkidir®*’. Bu nedenle
caligmanin birinci boliimiinde “ézel hayat” baslig1 altinda yapilan agiklamalar burasi i¢in

de gecerlidir.

514 Ketizmen, 239.

515 Karagiilmez, 401.

516 Hafizogullar1 ve Ozen, Tiirk Ceza Hukuku Ozel Hiikiimler Kisilere Karst Suglar, 289.

517 Ozbek, vd., Tiirk Ceza Hukuku Ozel Hiikiimler, 583; Karagiilmez, 401; Diilger, Bilisim Suclar ve
Internet Iletisim Hukuku, 704; Yasar, vd., 4444, Soyaslan, 349.
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2.3.3. Sucun Unsurlar
2.3.3.1. Maddi Unsurlar

2.3.3.1.1. Fiil

TCK m. 136’da yer alan sugun fiil unsurunu olusturan hareketler, verileri hukuka
aykiri olarak verme, yayma veya ele ge¢irmedir. TCK m. 136°da sug olarak diizenlenen
tic hareketten sadece birinin gerceklestirilmesi, kisisel verilerin hukuka aykir1 olarak
verilmesi, yayilmasi veya ele gecirilmesi sugunun gerceklesmesi i¢in yeterli oldugundan

sug, segimlik hareketli bir sugtur®®. Sug tipinde yer alan fiil unsurlarindan hepsi

518 Dénmezer ve Erman, Nazari ve Tatbiki Ceza Hukuku Genel Kisim (C: 1), 373; Ozbek, vd., Tiirk Ceza
Hukuku Ozel Hiikiimler, 583; Sen, Yeni Tiirk Ceza Kanunu Yorumu, 608; Karagiilmez, 402; Diilger, Bilisim
Suclart ve Internet Iletisim Hukuku, 705; Yasar, vd., 4446; Soyaslan, 351. TCK m. 136’da diizenlenen
sugun fiil unsuruna iligkin Yargitay sugun fiil unsuruna iligskin; “Belirli veya belirlenebilir bir kisiye ait her
tirlii bilginin, baskasina verilmesi, yayilmasi ya da ele gegirilmesi, TCK'min 136/1. maddesinde “Verileri
hukuka aykirt olarak verme veya ele gecirme” bashigi altinda sug olarak tanimlanmig olup, eylemin; kamu
gorevlisi tarafindan ve gérevinin verdigi yetki kétiiye kullanilmak ya da belli bir meslek ve sanatin sagladigi
kolayliktan yararlanmak suretiyle gerceklesmesi hali, aymi Kanunun 137. maddesinde cezada artirim
nedeni olarak ongériilmiistiir.

Verileri hukuka aykirt olarak verme veya ele gecirme sucunun maddi konusunu olusturan “kigisel veri”
kavramindan, kiginin, yetkisiz iictincii kigilerin bilgisine sunmadigi, istediginde baska kisilere agiklayarak
ancak sumirli bir ¢evre ile paylastigi niifus bilgileri (T.C. kimlik numarasi, ad, soyadi, dogum yeri ve tarihi,
anne ve baba adi gibi), adli sicil kayds, yerlesim yeri, egitim durumu, meslegi, banka hesap bilgileri, telefon
numarasi, elektronik posta adresi, kan grubu, medeni hali, parmak izi, DNA's1, sag, tiikiiriik, tirnak gibi
biyolojik drnekleri, cinsel ve ahlaki egilimi, saglk bilgileri, etnik kdkeni, siyasi, felsefi ve dini goriisii,
sendikal baglantilar: gibi kiginin kimligini belirleyen veya belirlenebilir kilan, kisiyi toplumda yer alan
diger bireylerden aywan ve onun niteliklerini ortaya koymaya elverisli, gercek kisiye ait her tiirlii bilginin
anlasiimasi gerekir. Herkes tarafindan bilinen ve/veya kolaylikla ulasilmasi ve bilinmesi miimkiin olan
kisisel bilgiler de, yasal anlamda “kisisel veri” olarak kabul edilmekte ise de, anilan maddenin uygulama
alanmimin amaglanandan fazla genigsletilerek, uygulamada belirsizlik ve hemen her eylemin su¢ olusturmast
gibi olumsuz sonuglarin dogmamasi icin, maddenin uygulamasinda, somut olaywn ézellikleri dikkate
alinarak titizlikle degerlendirme yapilmasi, olayda herhangi bir hukuk dali tarafindan kabul edilebilecek
bir hukuka uygunluk nedeni veya bu kapsamda nazara alinabilecek bir hususun bulunup bulunmadiginin
saptanmasi ve sanigin eylemiyle hukuka aykiri hareket ettigini bildigi ya da bilebilecek durumda oldugunun
da ayrica tespit edilmesi gerekir.

TCK'nin 136/1. maddesinin, “Bu madde hiikmii ile hukuka uygun olarak kaydedilmis olsun veya olmasin,
kisisel verileri hukuka aykiri olarak baskalarina vermek, yaymak veya ele gegirmek, bagimsiz bir su¢ olarak
tammlanmistir.” seklindeki gerekgesinden de anlasilacag iizere, kisisel verilerin, “verildigi”, “yvayildigi1”
veya ‘“‘ele gecirildigi’nin kabul edilebilmesi icin, kisisel verilerin kaydedilmis halde bulunmast,
kaydedilmis haliyle baskalarmma verilmesi, yayilmast ya da ele gecirilmesi gerekir. Kisisel verilerin
kaydedilmeden once égrenilmesi, hafizada tutulan kisisel verilerin baskalarina aciklanmas, kigisel verilere
salt duyu organlart araciligiyla vakif olunmasi, ancak TCK'min 134/1. maddesinin 1. ciimlesinde
diizenlenen ozel hayatin gizliligini ihlal su¢u kapsaminda degerlendirilebilir.

Bu agiklamalar 1s1ginda somut olay incelendiginde, sanik T. nin, ayrildigi kiz arkadast olan sikdyet¢inin,
kendisinde kayitl olan kisisel veri niteligindeki telefon numarasini, sikdyetginin rizasi disinda diger sanik
O.’ya verdigi olayda; sikdyetcinin telefon numarasim hukuka aykiri olarak yayan sanik T. ile telefon
numarasini hukuka aykurt olarak ele geciren sanik O.'nun eyleminin, TCK'nin 136/1. maddesine uyan
verileri hukuka aykiri olarak verme veya ele gecirme sucunu olusturacagi gozetilmeden, ayri ayri
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gerceklestirilse bile tek sug islendigi kabul edilir. Bu durum TCK m. 61 geregince cezanin

belirlenmesinde dikkate alinir°®.

TCK m. 136’da diizenlenen sucun hareketlerinden birincisi olan “vermek” fiili;

“Uzerinde, elinde veya yakiminda olan bir seyi birisine eristirmek, iletmek” demektir®?,

Kisisel veriyi vermek fiilinde, veriyi baskasma ulastirma séz konusudur®?. Kisisel

verilerin, ulastirildig: kisi tarafindan 6grenilebilir hale gelmesi ile su¢ tamamlanir®?,

Kisisel verilerin baskasina verilmesi fiilinde herhangi bir yontem belirtilmediginden,
veriler bagkasina elden verilebilecegi gibi posta ya da elektronik posta yoluyla da

verilebilir®?, Kisisel verilerin hukuka aykiri olarak verilmesi sucu, yalnizca o veriyi

524

elinde bulunduran kisiler tarafindan islenebilir’<*. Kisisel verilerin hukuka aykir1 olarak

verildigi kisiler, gergek kisiler olabilecegi gibi tiizel kisiler de olabilir®%.
TCK m. 136’da diizenlenen sugun hareketlerinden digeri olan “yaymak” fiili;

%26 Dolayisiyla kisisel verilerin hukuka aykir:

“Bir¢ok kimseye duyurmak” anlamina gelir
olarak baskalarina yayilmasi, aslinda verilmenin daha bir yogun halidir*?’. Kisisel
verilerin yayilmasi fiili, verileri yazili olarak mektupla birden fazla kisiye gonderme,
internet iizerinde bir web sitesinde erisilebilir kilma, bir forum odasinda agiklama yapma,

toplu elektronik posta ya da SMS génderme®?8, gorsel ya da sanal basinda yayinlama®?°

mahkiimiyetleri yerine, “telefon numarasi vermek seklinde gerceklesen eylemin kigisel verilerin ele
gecirilmesi ve yayilmasi olarak degerlendirilemeyecegi” bicimindeki isabetsiz gerekceyle beraatlerine
karar verilmesi Kanuna aykiri olup, katilan vekilinin temyiz itirazlart bu itibarla yerinde goriildiigiinden,
hiikmiin bu sebepten dolayr BOZULMASINA” seklinde karar vermistir. Yargitay 12. Ceza Dairesi, Esas
No: 2014/607, Karar No: 2014/16665, Karar Tarihi: 7.7.2014. https://emsal.yargitay.gov.tr (Erisim Tarihi:
11.06.2018).

519 Hafizogullar1 ve Ozen, Tiirk Ceza Hukuku Ozel Hiikiimler Kisilere Kars: Suglar, 290; Soyaslan, 351.
520http://www.tdk.gov.tr/index.php?option=com_gts&arama=gts&guid=TDK.GTS.5b278282be7eb1.702
13971 (Erigim Tarihi: 11.06.2018).

52! Yasar, vd., 4446.

522 Akdag, Kisisel Verilerin Korunmast, 130.

523 Karagiilmez, 402. Kisisel verilerin sadece sozlii olarak baskalarina verilmesi halinde TCK m. 136’da
diizenlenen sugun olusmayacagi yoniinde bir goriis bulunsa da kanunda boyle bir ibare bulunmadigindan,
biz ¢alismada bu gériise katilmiyoruz. Séz konusu goriis igin bkz. Ozbek, vd., Tiirk Ceza Hukuku Ozel
Hiikiimler, 584.

524 Hafizogullar1 ve Ozen, Tiirk Ceza Hukuku Ozel Hiikiimler Kisilere Karst Suclar, 290.

525 K aragiilmez, 402; Diilger, Bilisim Suglari ve Internet Iletisim Hukuku, 708.
528http://www.tdk.gov.tr/index.php?option=com_gts&arama=gts&guid=TDK.GTS.5h2784960c3369.865
21507 (Erisim Tarihi: 11.06.2018).

527 K aragiilmez, 402.

528 Diilger, Bilisim Suglar ve Internet Iletisim Hukuku, 713; Karagiilmez, 403.

529 Soyaslan, 350.



https://emsal.yargitay.gov.tr/
http://www.tdk.gov.tr/index.php?option=com_gts&arama=gts&guid=TDK.GTS.5b278282be7eb1.70213971
http://www.tdk.gov.tr/index.php?option=com_gts&arama=gts&guid=TDK.GTS.5b278282be7eb1.70213971
http://www.tdk.gov.tr/index.php?option=com_gts&arama=gts&guid=TDK.GTS.5b2784960c3369.86521507
http://www.tdk.gov.tr/index.php?option=com_gts&arama=gts&guid=TDK.GTS.5b2784960c3369.86521507

114

530

seklinde c¢esitli yontemlerle gergeklestirilebilir>>". Aleni olarak yapilmasa dahi kisisel

verilere ulasilmasini saglayan her hareket, “yayma” olarak kabul edilir®*L. Sugun olusmasi
icin, yayilan kisisel verinin iceriginin birileri tarafindan fiilen 6grenilmesi gerekmez®2.
Verinin igeriginin 6grenilebilir hale gelmesi yeterli oldugundan, veri fiilen duyurulmasa

da yayilma gerceklesmis olur. Ciinkii yapilan hareket, verilerin yayilmasi i¢in elverislidir.

Kisisel verileri ele gecirmek, verileri elde etmek, temin etmek anlamlarina gelir.

Ele gecirme fiilinin sug teskil etmesi i¢in®® hukuka aykir1 olmasi, sucun tipikliginde

aranmistir->,

5% Konuyla ilgili Yargitay, magdurun izni olmadan fotograflarinin sosyal bir agda paylasilmasmin TCK m.
134’te diizenlenmis olan 6zel hayatin gizliligini ihlal su¢unu degil; m. 136’da diizenlenmis olan verileri
hukuka aykir1 olarak verme, yayma veya ele gecirme sugunu olusturacagi seklinde karar vermistir. S6z
konusu Karar: “Kése yazari olarak ¢alisan katilanin, sanigin genel yayin yonetmenligini yaptigi gazetede
yazdigi kosesinde kullanilan fotografinin, katilanin rizast olmadan arkadagshk sitesine konulmasi eyleminin,
TCK’min 136. maddesinde diizenlenen, kisisel verileri hukuka aykirt olarak yayma sugunu olusturacagt,
hukuki durumunun buna gore tayin ve takdiri gerektigi gozetilmeden, su¢ vasfinda yanilgrya diisiilerek,
yazilt gekilde karar verilmesi isabetsizliginden kararin oy¢okluguyla bozulmasina karar verilmistir.”
Yargitay Ceza Genel Kurulu, Esas No: 2012/12-1510, Karar No: 2014/331, Karar Tarihi: 17.06.2014
(Sinerji Mevzuat ve Igtihat Programi). Diger bir Yargitay kararinda; “5237 sayih TCK'min 136/1 inci
maddesinde diizenlenen "Verileri hukuka aykiri olarak verme veya ele gegirme"” su¢unun belirli veya
belirlenebilir bir kisinin niifus bilgisi, adresi, parmak izi, DNA bilgisi, cinsel egilimi, saglik bilgileri, etnik
kékeni, siyasi goriisii, felsefi ve dini inancit gibi kigiye iliskin her tiirlii bilginin, baskasina verilmesi,
yayilmast ya da ele gecirilmesiyle olusacagi, elektronik miihendisi olan samgin, teknik servis elemani
olarak ¢alistig1 sirada, T. O. Tip Merkezinde olusturulan Corteks adli bilgi sistemine girerek, psikiyatri
anabilim dalinda tedavi géren magdure hemgsirenin muayene bilgilerini okuyup, hastane ¢alisanlarina ifsa
ettiginin iddia edilmesi karsisinda eyleminin 5237 sayili TCK'nin 136/1. maddesindeki su¢u olusturacagi”
seklinde karar verilmistir. Yargitay 12. Ceza Dairesi, Esas No: 2012/13104, Karar No: 2012/14146, Karar
Tarihi: 5.6.2012 (Sinerji Mevzuat ve igtihat Programu).

531 Meran, 686.

532 Akdag, Kisisel Verilerin Korunmast, 131.

5% Yargitay 11. Ceza Dairesi; “Katilana ait sirkette satis miidiirii olarak ¢calisan samgn isten ayrilmadan
once kendi sirketini kurup calistigi sirketin miisterilerine ait tiim verileri kendi sirketinde kullanmak iizere
hukuka aykirr olarak aktardigi, iddia, tanik beyanlari, istenmesi iizerine sanik tarafindan elektronik posta
ile gonderilen teklif mektubu, bilirkisi raporu ve tiim dosya kapsamiyla sabit oldugu halde yazili sekilde
hiikiim kurulmasi” seklinde vermis oldugu kararda kisisel verilerin hukuka aykirt olarak verilmesi,
yayilmast veya ele gegirilmesi su¢unun olugtugunu kabul etmistir. Yargitay 11. Ceza Dairesi, Esas No:
2005/5430, Karar No: 2006/6541, Karar Tarihi: 11.07.2006; Meran, 686.

5% Yargitay da vermis oldugu bir kararda, verinin hukuka aykir olarak ele gegirilmemesi nedeniyle sanigmm
beraatine karar vermistir. Karara goére; “5237 sayitli TCK'nmin 136/1. maddesinde diizenlenen "Verileri
hukuka aykir olarak verme veya ele gecirme" sucunun olusabilmesi igin, belirli veya belirlenebilir bir
kisinin niifus bilgisi, adresi, parmak izi, DNA bilgisi, cinsel egilimi, saglk bilgileri, etnik kokeni, siyasi
gortisi, felsefi ve dini inanci gibi kigiye iliskin her tiirlii bilginin, baskasina verilmesi, yayilmasi ya da ele
gecirilmesi gerektigi, iddia ve olusa gére; sanik ve katilanin 29.03.2009 tarihinde yapilacak olan mahalli
idareler segciminde muhtar secilmek icin aday olduklari, samigin halen gorev yapmakta olan, katilanin ise
bir dnceki donem kéy muhtart oldugu, zimmet su¢undan "samik" olarak yargilanan katilan hakkinda,
14.03.2006 tarihinde mahkimiyet karari verildigi ve samigin bu davada "katilan" sifatiyla yer aldig,
katilanla samik arasinda segim yarisimin devam ettigi dénemde, samigin, katilanin zimmet su¢undan
mahkiimiyetine dair heniiz temyiz asamasinda olan mahkeme kararimi, kéy kahvesindeki panoya asip,
yaklasik bir saat gegmeden kaldirmasi seklinde gelisen olayda, samgin da tarafi oldugu davaya iliskin
mahkeme kararinin, niteligi itibariyle katilana ait kisisel veri olarak kabulii miimkiin olmadig: gibi, sanign,
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Bu fiiller icrai hareketle yapilabilir®®

. Ancak kisisel verilerin yayilmasina basta riza
verilip sonra rizanin geri alinmasi durumunda, yayma fiiline devam edilirse sug, ihmali
hareketle de islenmis olur. Ornegin, bir kisinin fotografinin sosyal medya sitesinde
rizasiyla paylasilmasi halinde herhangi bir su¢ olugsmaz. Ancak kisinin paylasima
gosterdigi rizayr sonradan geri almasina ragmen fotografin paylasildigi siteden
kaldirilmayarak hareketsiz kalinmasi halinde kisisel verilerin hukuka aykiri olarak

yayilmas1 sugu, bir emre aykir1 hareket edilerek ihmal suretiyle islenmis olur>%.

TCK m. 136’da diizenlenen sugun gergeklesmesi agisindan, verilen, yayilan ya da
ele gecirilen kisisel verilerin hukuka uygun ya da aykiri bir sekilde kaydedilmis olmasinin
onemi yoktur®®’. Kisisel verilerin verilmesi, yayillmasi veya ele gecirilmesi sucunun
konusu olan kisisel veriler, hukuka aykir1 olarak kaydedilmigse ayn1 zamanda TCK m.
135’te diizenlenmis olan kisisel verilerin hukuka aykir1 olarak kaydedilmesi sucu da

olusur®®,

Sugun tamamlanmasi i¢in magdurun herhangi bir zarara ugramasi gerekmediginden
soyut tehlike sugu®®®; tamamlanmasi i¢in herhangi bir netice aranmadigindan sirf hareket

sucudur®®,

2.3.3.1.2. Fail

Kisisel verilerin hukuka aykir1 olarak verilmesi, yayilmasi veya ele gecirilmesi
sucunun faili, “kisisel verileri hukuka aykiri olarak veren, yayan veya ele gegiren
kimse “dir. Bu bakimdan sug, faili bakimindan 6zellik gostermeyen, herkes tarafindan

islenebilen bir suctur. Sug failinin TCK m. 137°de yer alan kamu gorevlisi ya da sugun

davada taraf olmasi nedeniyle kendisinde bir ornegi bulunan karari, hukuka aykirt olarak ele gegirdiginden
de soz edilemeyecegi, sanigin eylemi hakaret sucu kapsaminda degerlendirilebilir ise de, dosya icerigine
gore, anilan sucun unsurlarimin da somut olayda gerceklesmedigi anlasiimakla, yapilan yargilama
sonucunda, saniga yiiklenen su¢un yasal unsurlarinin olusmadigr gerekgeleri gosterilerek mahkemece
kabul ve takdir kilinmis oldugundan, katilan vekilinin saniga atili su¢un sabit olduguna iliskin ve yerinde
goriilmeyen tiim temyiz itirazlarimin reddiyle, hiikmiin isteme uygun olarak onanmasina karar verildi.”
Yargitay 12. Ceza Dairesi, Esas No: 2012/13049, Karar No: 2012/14798, Karar Tarihi: 12.6.2012 (Sinerji
Mevzuat ve I¢tihat Program).

5% Hafizogullar1 ve Ozen, Tiirk Ceza Hukuku Ozel Hiikiimler Kisilere Karst Suglar, 291.

536 Giiltekin, 164.

537 Sitheyl Donay, Tiirk Ceza Kanunu Serhi, Beta Yaymcilik, Istanbul 2007, 215.

5% Sen, Yeni Tiirk Ceza Kanunu Yorumu, 607.

539 Ozbek, vd., Tiirk Ceza Hukuku Ozel Hiikiimler, 585.

50 Yasar, vd., 4448.
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islenmesinde belli bir meslek ve sanatin sagladigir kolayliktan faydalanan kisilerden
olmasi, cezayr artiran nitelikli hal olarak diizenlenmistir. Dolayisiyla sug, temel hali
herkes tarafindan islenebilen, nitelikli hali yalnmizca kanunda sayilan belli kisiler

541 Sucun faili gergek kisiler olup tiizel

tarafindan islenebilen goriiniiste d6zgii bir sugtur
kisiler, TCK m. 20 geregi sucun faili olamaz. Ancak haklarinda TCK’nin 140. maddesi
geregince TCK m. 60’da diizenlenen tiizel kisilere 0zgii gilivenlik tedbirleri

uygulanabilir®?,

2.3.3.1.3. Magdur

Kisisel verilerin hukuka aykirt olarak verilmesi, yayilmasi veya ele gecirilmesi
sucunun magduru, kisisel verileri verilen, yayilan veya ele gecirilen gercek kisi veya
kisiler olup tiizel kisiler ancak suctan zarar goren olabilir®*3, Ciinkii kisisel veri, TCK m.
135’in gerekcesinde ve KVKK m. 3/1-d’de, kimligi belirli veya belirlenebilir gergek
kisiye iliskin her tirlii bilgi olarak tanimlanmigtir. Tiizel kisiler, kisisel verilerin

korunmasi kapsamina dahil edilmemistir.

2.3.3.1.4. Konu

Kisisel verilerin hukuka aykiri olarak verilmesi, yayilmasi veya ele gegirilmesi
sugunun konusu kisisel veridir®**. Calismanin birinci boliimiinde “kisisel veri” bash@

altinda yapilan aciklamalar burasi i¢in de gecerlidir.

TCK m. 136°da yer alan kisisel veri kavramiyla ilgili bir tanim ve smirlandirma

yapilmadigi, maddenin sugta ve cezada kanunilik ilkesine, belirlilik ilkesine ve

1 Karagiilmez, 408; Ozbek, vd., Tiirk Ceza Hukuku Ozel Hiikiimler, 583; Hafizogullar1 ve Ozen, Tiirk
Ceza Hukuku Ozel Hiikiimler Kisilere Karsi Suclar, 289; Diilger, Bilisim Suclari ve Internet Iletisim
Hukuku, 704; Yasar, vd., 4444-4445,

542 Hafizogullar1 ve Ozen, Tiirk Ceza Hukuku Ozel Hiikiimler Kisilere Karsi Suclar, 289.

543 Karagiilmez, 408; Ozbek, vd., Tiirk Ceza Hukuku Ozel Hiikiimler, 583; Diilger, Bilisim Suclar ve
Internet Iletisim Hukuku, 704; Yasar, vd., 4445. Yargitay da vermis oldugu bir kararda tiizel kisilere ait
verilerin kisisel veri olarak kabul edilemeyecegini belirtmistir. Karara gore; “Verileri hukuka aykirt olarak
verme veya ele gecirme sucunda gercek kisiye ait bilgilerin “kisisel veri” olarak diizenlenmesi karsisinda,
servis elemammin ¢aligtigi sirkete ait hard diskinde bulunan birtakim mali bilgiler ve programlarin kigisel
veri olarak kabul edilemeyecegi, sadece katilana ait kredi kartinin on ve arka yiiziine iliskin bilgilerin
kisisel veri olarak kabul edilecegi gozetilmelidir.” Yargitay 12. Ceza Dairesi, Esas No: 2013/10672, Karar
No: 2013/15772, Karar Tarihi: 10.6.2013. Korkmaz, 395.

544 Ozbek, vd., Tiirk Ceza Hukuku Ozel Hiikiimler, 583; Diilger, Bilisim Suglart ve Internet Iletisim Hukuku,
704; Yasar, vd., 4445,
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Anayasa’nin 38. maddesine aykiri oldugu ileri siiriilerek iptaline karar verilmesi
istenmistir. Fakat Anayasa Mahkemesi yapilan itirazi>® su gerekgelerle oybirligiyle
reddetmistir: Madde metninde yer alan "kisisel veri” kavrami teknolojik gelismelere bagli
olarak ¢ok farkli sekillerde ortaya ¢ikabilir, bu kapsama giren tiim verilerin kanun koyucu
tarafindan 6nceden ongoriilebilmesi ve tek tek sayilabilmesi miimkiin degildir. Kisisel
verinin ne anlama geldigi gerek ulusal gerekse uluslararasi mevzuat ile yargi
ictihatlarindan yola ¢ikarak belirlenebilir®*. Bu kararin verildigi 2015 yilinda KVKK
heniiz yiirtrliige girmese de, TCK m. 135’in gerekg¢esine gore, gercek kisiyle ilgili her
tiirlii bilginin kisisel veri olarak kabul edilmesi gerektiginden ve kisisel veri kavrami,
teknolojik gelismelere bagl olarak degisebileceginden, korumanin etkin bir sekilde
saglanabilmesi i¢in kavramin siirlarinin genis olarak kabul edilmesi gerektiginden,

kararin gerekgesi yerindedir.

%5 S§z konusu itiraz, Batman 2. Asliye Ceza Mahkemesi tarafindan yapilmstir.

546 Karara gore; “5237 sayili Kanun'un "Kisisel verilerin kaydedilmesi” bagshkli 135. maddesinin
gerekcesinde, gercek kisiyle ilgili her tiirlii bilginin kisisel veri olarak kabul edilmesi gerektigi belirtilmistir.
Ayrica, Kanun'un 134. ild 139. maddeleri arasinda kisisel verilerin korunmasina yonelik hiikiimler yer
almaktadir. Soz konusu maddelerde kisisel verilerin acik bir tanimi yer almamakla birlikte kisisel verilere

"non oI

yénelik olarak "kisilerin 6zel hayatina iliskin goriintii veya sesler”, "siyasi, felsefi veya dini goriig", "wki
koken", "ahlaki egilim", "cinsel yasam", "saglik durumu" ve "sendikal baglantilar” gibi kavramlara yer
verilmektedir.

Itiraz konusu kuralla, kisisel verileri, hukuka aykiri olarak bir baskasina veren, yayan veya ele gegiren
kisinin iki yildan dort yila kadar hapis cezasi ile cezalandirilacag diizenlenmistir. Kanun koyucunun
kuralla, gerekgede de ifade edildigi gibi Anayasa'nmin 20. maddesi ile giivence altina alinan kisisel verilerin
ve ozel hayatin daha etkin bir sekilde korunmasini saglamayr amacgladig anlasiimaktadwr. Zira kisisel
verilerin korunmasi hakki, kisinin insan onurunun korunmas: ve kisiligini serbestce gelistirebilmesi
hakkinin 6zel bir bigimi olarak, kigisel verilerin islenmesi sirasinda bireyin hak ve ozgiirliiklerini korumayi
amaclamaktadir.

Kuralda yer alan "kisisel veri" kavrami teknolojik gelismelere bagh olarak ¢ok farkli sekillerde ortaya
¢tkabileceginden bu kapsama giren tiim verilerin kanun koyucu tarafindan énceden éngériilebilmesi ve tek
tek sayilabilmesi miimkiin degildir. Bununla birlikte gerek ulusal ve uluslararasi mevzuat gerekse yargi
ictihatlart ¢ergevesinde "kisisel veri” kavramimn, belirli veya kimligi belirlenebilir olmak sartiyla, bir
kisiye iliskin biitiin bilgileri ifade ettigi kabul edilmektedir.

“Kisisel veri" kavramimin bu ¢ergevede doktrin, uygulama ve yargi kararlarinda belirlenerek anlam ve
iceriginin geligip degiseceginde kusku yoktur. Dolayisiyla bagvuru kararinda her ne kadar ceza
mevzuatinda "kigisel veri" ile ilgili bir tamim ve sinwrlandirmanin yapilmadigi, bu nedenle itiraz konusu
kuralin belirsiz oldugu ileri siiriilmiis ise de ulusal ve uluslararasi mevzuat ile yarg ictihatlar: dikkate
alimdiginda kuralin belirsiz oldugundan soz edilemeyecegi aciktir. Ayrica itiraz konusu kuralla "kisisel
verileri, hukuka aykiri olarak bir baskasina verme, yayma veya ele gecirme" eylemi su¢ olarak kabul
edilmekte ve bu eylem nedeniyle verilecek ceza kuralda agik¢a belirlendiginden kuralla hangi somut eylem
ve olguya hangi hukuksal yaptirimin baglandigi agik¢a ortaya konulmaktadir. Dolayisiyla itiraz konusu
kuralda sucta ve cezada kanunilik ilkesi ile dzel hayatin gizliligi ilkesine aykirilik bulunmamaktadir.”
Anayasa Mahkemesi, Esas No: 2015/32, Karar No: 2015/102, Karar Tarihi: 12.11.2015,
http://www.kararlaryeni.anayasa.gov.tr/Karar/Content/4ac39987-bd76-4a6b-a2e6-
8ceffd34ee8c?excludeGerekce=False&wordsOnly=False (Erisim Tarihi: 22.03.2018).



http://www.kararlaryeni.anayasa.gov.tr/Karar/Content/4ac39987-bd76-4a6b-a2e6-8ceffd34ee8c?excludeGerekce=False&wordsOnly=False
http://www.kararlaryeni.anayasa.gov.tr/Karar/Content/4ac39987-bd76-4a6b-a2e6-8ceffd34ee8c?excludeGerekce=False&wordsOnly=False
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2.3.3.1.5. Nitelikli Haller

TCK’nin 136. maddesinde, kisisel verilerin hukuka aykiri olarak verilmesi,
yayllmast veya ele gecirilmesi sucunun temel sekli diizenlenmistir. TCK’nin 137.
maddesinde ise su¢un kamu goérevlisi tarafindan gorevinin verdigi yetki kotiiye
kullanilmak suretiyle islenmesi ve belli bir meslek ve sanatin sagladigi kolayliktan
yararlanmak suretiyle islenmesi halinde cezanin yar1 oraninda artirilacagi, sugun nitelikli
halleri olarak diizenlenmistir®’. Omegin, Adli Tip Kurumu’nda calisan bir memurun,
sistemde kayitli verileri baskalarina yaymasi durumunda sug, kamu gorevlisi tarafindan
gorevinin verdigi yetki kotiiye kullanilarak islendigi i¢in cezasinda artirim yapilir. Kisisel
verilerin hukuka aykir1 olarak verilmesi, yayilmasi veya ele gecirilmesi sugunun nitelikli
halleriyle TCK m. 135°’te diizenlenen kisisel verilerin kaydedilmesi sugunun nitelikli
halleri ayn1 oldugundan, s6z konusu sug tipinin incelendigi kisimda bu nitelikli hallere

iligkin yapilan agiklamalar burasi i¢in de gegerlidir.

2.3.3.2. Manevi Unsur

Kisisel verilerin hukuka aykir1 olarak verilmesi, yayilmasi veya ele gecirilmesi sugcu
kasten islenebilen bir sucgtur. Sug tipinde manevi unsur agisindan 6zel bir amag ve saik

548 ;

aranmamustir. Dolayisiyla bu sug, genel kastla®*® islenebilir®*®

. Bu sucun olusabilmesi i¢in
fail, magdurun kisisel verilerini verme, yayma yahut ele gegirme niteligindeki
davraniglarini bilerek ve isteyerek gergeklestirmeli, bu bilgilerin kisisel veri oldugunu ve

eyleminin hukuka aykiri oldugunu bilerek iradesini sug islemeye yonlendirmelidir.

547 Ornegin, TCK m. 137/1-b kapsaminda tip meslegi mensuplarmin, hastalarina ait kisisel verileri hukuka
aykir1 sekilde baskalarina verme ya da yaymasi halinde ceza artirtlir. Ahmet Nezih Kok, “Bir Olgu
Nedeniyle Tip Uygulamalarinda Mahremiyet ilkesi”, Ozel Yasamin Gizliligi ve Kisisel Verilerin
Kaydedilmesi, Terazi Hukuk Dergisi, C: 11, S: 119, 2016, 172. “Hekimler, dis hekimleri, eczacilar, ebeler
ve bunlarin yardimcilar: ve diger tiim tip meslek ya da sanatlart mensuplart bakimindan” bu nitelikli hal
gegcerlidir. Seviik, 795.

548 Hafizogullar1 ve Ozen, Tiirk Ceza Hukuku Ozel Hiikiimler Kisilere Karsi Suclar, 291; Karagiilmez, 404;
Diilger, Bilisim Suglar: ve Internet Iletisim Hukuku, 714.

%9 Sugla ilgili verilen bir Yargitay kararinda da dogrudan kast ve hukuka aykirilik bilincinin varhig:
aranmistir. Yargitay, sanik ile miistekinin ayni sitede oturdugu ve her ikisinin de site yoneticisi olmak
istedigi, samigin arkadasi olan kisinin samiga, mistekinin kendisini 6nceki yillarda dolandirdigini
soyleyerek mahkeme ilamim saniga verdigi; sami@in mistekiye ait ilami hukuka aykirt bir yoldan elde
etmedigi; mahkeme kararlarinin aleni olmasi ve sanigin miistekinin site yonetiminde yer almamasi gerektigi
diislincesiyle ilami1 dagittigin1 savunmasi karsisinda; kisisel verileri hukuka aykiri olarak ele gegirme veya
yayma sucunun manevi unsurunun olugsmadigina karar vermistir. Yargitay 4. Ceza Dairesi, Esas No:
2010/17923, Karar No: 2012/10514, Karar Tarihi: 03.05.2012. Yasar, vd., 4438.
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Kural olarak dogrudan kastla islenen suglar, tipiklikte bilme unsurunun veya
hukuka aykirilik bilincinin ya da failin belli bir maksat veya saikle hareket etmesinin
arandig1 suglar haricinde, olas1 kastla da islenebilirler®™’. Dolayisiyla TCK’nmn 136.
maddesinde su¢un olusmasi i¢in failde 6zel olarak hukuka aykirilik bilinci arandigindan,

bu sug olas1 kastla islenemez>°.

Kanun koyucu, suga viicut veren fiillerin dikkat ve 6zen yiikiimliiliigline aykir
olarak icrasini ayrica sug olarak diizenlemediginden, Kisisel verilerin hukuka aykir1 olarak

verilmesi, yayillmasi veya ele gegirilmesi sugunun taksirli hali cezalandirilmaz (TCK

m.22/1).

Maddede s6z konusu sugun, fiilin bir zarara yol agmasi gibi daha agir ya da baskaca
neticeye yol agmasi ihtimaline yer verilmemis, dolayisiyla neticesi sebebiyle agirlasmis

hali suc olarak diizenlenmemistir.

2.3.3.3. Hukuka Aykirihk

TCK’nin 136. maddesinde diizenlenen kisisel verilerin hukuka aykir1 olarak
verilmesi, yayilmasi veya ele gecirilmesi su¢unda “hukuka aykirilik” tipiklikte agikga yer
aldigindan, bu sug¢ acisindan failde 6zel hukuka aykirilik bilinci aranir. Bu sugta, hukuka
aykiriligin 6zel olarak arastirilmasi ve failin kastinin fiilin hukuka aykiriligini kapsamasi
gerekir®™?2, Kisisel verilerin kaydedilmesi sucunun “hukuka aykirilik” baghg altinda, sug

tipinde hukuka aykiriligin 6zel olarak vurgulandigi héllerde kastin hukuka aykirilig

550 Artuk, vd., 340.

%51 Yasar, vd., 4448; Rezzan 1ti§gen, “Tiirk Ceza Hukukunda Kisisel Verileri Hukuka Aykir1 Olarak Verme
Veya Ele Gegirme Sugu”, Tiirkiye Adalet Akademisi Dergisi, Y1l: 6, S: 23, 2015, 191. Aksi goriis i¢in bkz.
Ozbek, vd., Tiirk Ceza Hukuku Ozel Hiikiimler, 586.

552 Yargitay da bu konuda vermis oldugu bir kararinda, failin cezalandirilabilmesi icin hukuka aykirilik
bilincine sahip olmasi gerektigine hilkkmetmistir. Karara gére; “katilan tarafindan bilgisayarin agik hilde
unutulmasi nedeniyle tesadiifen katilana ait Facebook mesajlarini géren samigin, katilanin kendisine,
annesine, personel amiri olan diger samga ve bir baska is yeri arkadasina karsi haksiz bir saldirida
bulundugu diigiincesine kapilmasimin ardindan ve baskaca sekilde ispatlanmasi miimkiin olmayan bir hal
icerisinde iken, kaybolma olasiligi bulunan delilleri muhafaza etme ve sanik ...'in de is akdinin hakli nedenle
feshedildigini ispatlama amacini tasiyan eylemlerinde, hukuka aykiri hareket ettikleri bilinciyle
davrandiklar: kabul edilemeyeceginden, saniklara yiiklenen fiillerin kanunda su¢ olarak tanimlanmamug
olmasi nedeniyle, saniklarin CMK'nin 223/2-a maddesi geregince beraatlerine karar verilmesi gerekirken,
saniklar hakkinda verileri hukuka aykiri olarak verme veya ele gegirme su¢undan dolayr CMK'nin 223/2-
e maddesi geregince beraat hiikiimleri kurulmasi, bozmay: gerektirir. ” Y argitay 12. Ceza Dairesi, Esas No:
2015/12942, Karar No: 2017/874, Karar Tarihi: 8.2.2017 (Sinerji Mevzuat ve Igtihat Program).
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kapsayip kapsamadigiyla ilgili 6gretide yer alan tartismalar incelendiginden, orada

yapilan agiklamalar burasi i¢in de gegerlidir.

2.3.3.3.1 Hukuka Uygunluk Nedenleri

Kisisel verilerin hukuka aykir1 olarak verilmesi, yayilmasi veya ele gegirilmesi
sugunda, TCK’da yer alan kanun hiikmiiniin icrasi, hakkin kullanilmas1 ve ilgilinin rizasi

hukuka uygunluk sebepleri uygulama alani bulur.

Kisisel verilerin bir kanun hiikmiiniin icrasi ¢er¢cevesinde verilmesi, yayilmasi veya
ele gecirilmesi halinde fiil hukuka uygun hale gelir. Ornegin, Adli Sicil Kanunu’nun 7.
maddesinde, adli sicil bilgilerinin ilgili kisiye veya vekaletnamede yer almasi kosuluyla
vekiline, kamu kurum ve kuruluslari ile kamu kurumu niteligindeki meslek kuruluslarina
verilebilecegi diizenlenmistir. Kisisel veri niteliginde olan adli sicil bilgilerinin, bu madde
kapsaminda verilmesi, yayilmasi veya ele gecirilmesi halinde, kanun hiikmiiniin icrasi

hukuka uygunluk sebebinin varligindan dolay1 sug¢ olugmaz.

Kisisel verilerin bir hakkin kullanilmasi ¢ergevesinde verilmesi, yayilmasi veya ele
gecirilmesi hélinde sug olusmaz. Orne§in, avukatin meslegi geregi miivekkilinin
bilgilerini 6grenmesi ve mahkemeye vermesi halinde, meslegin icrasi bir hak teskil

ettiginden®? su¢ olusmaz.

llgilinin, Kisisel verilerinin verilmesi, yayilmasi veya ele gegirilmesine riza
gostermesi, fiilleri hukuka uygun héle getirdiginden su¢ olusmaz. Ogretide, sucun
sikdyete bagli olmamasi nedeniyle bireyin degil kamunun menfaatinin agir bastigi,
dolayisiyla bu sug agisindan rizanin fiili hukuka uygun hale getirmeyecegi yoniinde bir

goriis bulunmaktadir®*

. Ancak, kisilerin kisisel verileri lizerinde mutlak tasarruf haklar
bulundugundan®® biz bu goriise katilmiyoruz. Ayrica, bu su¢ta uygulama alani bulan,
TCK’da yer alan hukuka uygunluk nedenleri ile KVKK’da &zel olarak diizenlenen
hukuka uygunluk nedenleri hakkinda, kisisel verilerin kaydedilmesi sugunda yapilan

aciklamalar bu sug agisindan da gegerlidir.

553 Sen, Yeni Tiirk Ceza Kanunu Yorumu, 603.
554 Ozbek, vd., Tiirk Ceza Hukuku Ozel Hiikiimler, 585-586.
555 Karagiilmez, 400.
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2.3.4. Kusurluluk

Kusurlulugu kaldiran sebeplerden birisi olan TCK m. 24/2’de diizenlenen amirin
emrini ifanin bu su¢ ag¢isindan uygulama alani bulmasi igin, emrin yetkili bir merci
tarafindan verilmesi, yerine getirilmesinin gorev geregi zorunlu olmasi ve konusunun sug
teskil etmemesi gerekir. Dolayisiyla yetkili amirin, kanunen sug teskil etmeyen emri
tizerine kisisel verileri veren, yayan veya ele gegiren kimse cezalandirilmaz. Amirin
emrini icra, emrin konusunun sug teskil etmesi halinde ise kusurlulugu kaldirmadigindan,
kisisel verilerin verilmesi, yayilmasi veya ele gecirilmesi sugu agisindan kusurlulugu
kaldiran bir etki gostermez. Konusu sug teskil eden emri yerine getiren kisi, sugtan emri

veren amir ile birlikte sorumlu olur.

Kusurlulugu kaldiran sebeplerden digeri olan TCK m. 25/2°de diizenlenen
zorunluluk halinin bu sug agisindan uygulama alani bulmast i¢in, kisinin bilerek sebebiyet
vermedigi, kendisine ya da baskasinin hakkina yonelik agir ve muhakkak bir tehlikenin
varlig1; ayrica bu tehlikeden bagka tiirlii korunma imkanmin bulunmamasi, orantililik
bulunmas1 ve tehlikeye gogiis germe miikellefiyetinin bulunmamasi gerekir®®.
Zorunluluk halinde kisisel verileri veren, yayan veya ele geciren kimseye ceza verilmez.
Omnegin, silahla vurulan ve bilinci kapali olan birine acil miidahale edilebilmesi igin,
kisinin saglikla ilgili kisisel verilerine ihtiya¢ duyulabilir. Bu durumda, bilerek sebebiyet
vermedigi ve tiglinci kisinin yasam hakkina yonelik agir bir tehlikenin varligi nedeniyle
elinde bulundurdugu kisisel verileri bagkasina veren kimse, kisisel verilerin hukuka aykiri

olarak verilmesi sugundan cezalandirilmaz. Ayni zamanda bu verileri alan kisi de ayni

sebeple kisisel verilerin hukuka aykiri olarak ele gegirilmesi su¢undan cezalandirilmaz.

Failin, kisisel verileri kars1 koyamayacagi ya da kurtulamayacagi cebir ve siddet ya
da muhakkak ve agir bir korkutma ya da tehdit altinda vermesi, ele gecirmesi veya
yaymast halinde faile ceza verilmez. Ancak bu durumda islenen sugtan, cebri, siddeti,

tehdidi ve korkutmay1 uygulayan kisi dolayl fail olarak sorumlu olur>’.

Bunlardan baska, ceza sorumlulugunu kaldiran veya azaltan; haksiz tahrik, yas

kiigiikliigii, akil hastaligi, sagir dilsizlik, alkol veya uyusturucu madde etkisinde olma ya

556 Artuk, vd., 502.
557 Artuk, vd., 511-515.
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da gegici nedenlerden birisinin bulunmasi durumundaysa TCK’nin bu hallere iliskin

genel hiikiimleri fail agisindan uygulama alani bulur.
2.3.5. Sucun Ozel Goriiniis Sekilleri

2.3.5.1. Tesebbiis

Kisisel verilerin hukuka aykiri olarak verilmesi, yayilmasi veya ele gegirilmesi sugu
sirf hareket sugu oldugundan, icrasinin birden fazla hareketle boliinerek islenmesi
halinde®® tesebbiise elverislidir®®®. Ornegin, failin, arkadasmmn bilgisayarinda kayith
bulunan kisisel verileri, e-posta yoluyla baskasina gondermeye c¢alistigi sirada
arkadasinin gelmesi nedeniyle gonderemedigi durumda, kisisel verilerin hukuka aykiri

olarak verilmesi, yayilmasi veya ele gecirilmesi suguna tesebbiis gerceklesir.

2.3.5.2. Istirak

Kisisel verilerin hukuka aykir1 olarak verilmesi, yayilmasi veya ele gegirilmesi
sucu, herkes tarafindan islenebilen bir su¢ oldugundan, istirak hiikiimleri bakimindan
ozellik gostermez. Suga istirakin her tlrliisti miimkiindiir. TCK’nin istirake iligkin genel

hiikiimleri, bu sucta uygulama alani bulur°®.

2.3.5.3. i¢ctima

Kisisel verilerin hukuka aykir1 olarak verilmesi, yayilmasi veya ele gecirilmesi
sucu, ortak suc¢ isleme karar1 kapsaminda ayni kisiye kars1 farklt zamanlarda islenirse,
TCK m. 43/1 geregince zincirleme sug hiikiimleri uygulanir. Bu durumda tek bir cezaya

hiikmedilip ceza dértte birinden dértte iigiine kadar arttirtlir®®t. Ornegin; bir kimsenin

5% Yargitay da konuya iliskin; “Samigin diger su¢ ortaklari ile birlikte degisik zamanlarda bir bankann

Gaziemir ve Narlidere deki ATM cihazlarina yerlestirdikleri diizeneklerle iglem yapmaya gelen kisilere ait

kartlarin manyetik serit bilgilerini kopyalamak ve sifrelerini elde etmeye ¢alismaktan ibaret eylemlerinin

zincirleme sekilde TCK’min 136. maddesinde diizenlenen kisisel verilerin hukuka aykiri olarak ele

gecirilmesi suguna tesebbiis olusturdugu” seklinde karar vermistir. Yargitay 8. Ceza Dairesi, Esas No:

2013/10737, Karar No: 2013/25854, Karar Tarihi: 31.10.2013 (Sinerji Mevzuat ve Igtihat Program).

59 Artuk, vd., 271; Diilger, Bilisim Suglari ve Internet Iletisim Hukuku, 716; Meran, 686; Yasar, vd., 4448.

560 Ozbek, vd., Tiirk Ceza Hukuku Ozel Hiikiimler, 586; Yasar, vd., 4448.

61 “Samigin ayni magdurla ilgili fotografi hem ... Dergisinde, hem ... Gazetesinde ve hem de internetteki
. sitesinde hukuka aykiri olarak yayinlamasi karsisinda, TCK'min 43/1. maddesine gore cezasinin
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kisisel verilerini ele geciren fail, bu verileri iki giin arayla kisim kisim arkadaslarina
gondererek duyurursa sug, ortak sug¢ isleme karar1 kapsaminda islendiginden zincirleme
su¢ hiikiimleri uygulanir. Birden fazla kisinin kisisel verilerinin tek bir fiille verilmesi,
yayillmas1 veya ele gecirilmesi halinde TCK m. 43/2 geregince failin cezasi artirilir.
Ornegin, bir hastanenin psikiyatri boliimiinde kayd: bulunan hastalara ait kisisel verilerin
yer aldig1 dosyanin, kayit boliimiinde ¢alisan gorevli tarafindan baskalarina gonderilmesi
halinde, tek bir fiille birden fazla kisiye kars1 kisisel verilerin hukuka aykiri olarak

yayilmasi sugu islenmis olur. Bu durumda ceza artirilarak verilir.

Sucun konusu olan kisisel verilerin ele gecirilmesi, hukuka aykir1 olarak kaydetme
seklinde olmussa fail, TCK m. 135’te diizenlenen kisisel verilerin hukuka aykir1 olarak

kaydedilmesi sucunu da ayrica islemis olur®?,

Dolayisiyla burada gercek igtima
hiikiimleri uygulanarak fail hakkinda hem TCK m. 135°te diizenlenen sugtan hem de TCK

m. 136’da diizenlenen sugtan ayr1 ayri ceza verilmesi gerekir.

Kigisel verilerin verilmesi, yayilmas:t veya ele gecirilmesi sucunun, TCK m.
132/2°de diizenlenen kisiler arasindaki haberlesmenin hukuka aykir1 olarak ifsasi, m.
132/3’te diizenlenen kisinin kendisiyle yapilan haberlesmenin icerigini karsi tarafin rizasi
olmaksizin ifsasi, m. 133/3’te diizenlenen kisiler arasindaki aleni olmayan konusma
kayitlarinin ifsasi, m. 134/2°de diizenlenen kisilerin 6zel hayatina iliskin goriintii veya

seslerin ifsas1®®, m. 239/1°de diizenlenen miisteri sirr1 niteligindeki bilgi ya da belgelerin

artirlmast gerekecegi”, Yargitay 4. Ceza Dairesi, Esas No: 2011/11771, Karar No: 2013/1376, Karar
Tarihi: 24.1.2013 (Sinerji Mevzuat ve Igtihat Programi).

562 Sen, Yeni Tiirk Ceza Kanunu Yorumu, 607; Yasar, vd., 4449.

%3 Uygulamada TCK m. 134/2°de diizenlenen sug ile TCK m. 136’da diizenlenen sug arasindaki ayrimim
belirlenmesinde giicliikler yasanmaktadir. Bu konuda Yargitay, vermis oldugu kararlarda bazi tespitlerde
bulunarak belirsizligi gidermektedir. Yargitay; “Ayrintilar: Yargitay Ceza Genel Kurulu’'nun 17.06.2014
tarih, 2012/1510 esas, 2014/331 sayui kararinda da vurgulandigi iizere, TCK'min 135 ve 136.
maddelerindeki kisisel verilerin korunmaswina iligkin diizenlemelerde sadece sir niteligindeki kisisel
verilerin korunacagina iligkin bir hiikmiin bulunmamasi ve aksine 135. maddenin gerekcesinde gercek
kisiyle ilgili her tiirlii bilginin kigisel veri olarak kabul edilmesi gerektiginin belirtilmesi karsisinda, her
tiirlii kisisel verinin hukuka aykirt olarak baskasina verilmesi, yayilmasi ve ele gegirilmesi fiilleri TCK 'nin
136. maddesindeki verileri hukuka aykiri olarak verme veya ele gegirme su¢unu olusturur. Bu nedenle
herkes tarafindan bilinen ve/veya kolaylikla ulasiimasi ve bilinmesi miimkiin olan kisisel bilgiler de, yasal
anlamda “kisisel veri olarak kabul edilmektedir. Ancak verileri hukuka aykiri olarak verme veya ele
gecirme sucunun uygulama alaninin amaglanandan fazla genisletilerek, uygulamada belirsizlik ve hemen
her eylemin su¢ olusturmasi gibi olumsuz sonuglarin dogmamasi igin, somut olayin ozellikleri dikkate
alinarak titizlikle degerlendirme yapimasi, olayda herhangi bir hukuk dali tarafindan kabul edilebilecek
bir hukuka uygunluk nedeni veya bu kapsamda nazara alinabilecek bir hususun bulunup bulunmadiginin
saptanmasi ve sanigin eylemiyle hukuka aykiri hareket ettigini bildigi ya da bilebilecek durumda oldugunun
da tespiti gerekir. Ayrica, bir ozel hayat gériintiisii ya da sesinin, “kigisel veri” oldugunda kusku
bulunmamakta ise de, kisinin ozel hayatina iliskin gériintiisii ya da sesinin, bilgisi disinda, resim ¢ekme
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aciklanmasi ve m. 244/2°de diizenlenen bir bilisim sisteminde bulunan veriyi baska bir
yere gonderme suglariyla birlikte islenmesi halinde fail, TCK m. 44 geregince en agir
cezayl gerektiren suctan dolay1 cezalandirilir. Kisisel verilerin verilmesi, yayilmasi veya
ele gecgirilmesi sugunun, TCK m. 243’te diizenlenen bilisim sistemine girmek suretiyle
islenmesi halinde ise gercek i¢tima hiikiimleri uygulanarak fail hakkinda iki sugtan ayri
ayr1 cezaya hiitkmolunur. Bunlarin disinda kisisel verilerin kaydedilmesi sugunda igtima
bashigr altinda, bu konu ayrintili olarak incelenmis olup 0 kisimda yapilan agiklamalar

burada da gegerlidir.

2.3.6. Yaptirnm

TCK’nin 136. maddesine gore, kisisel verileri hukuka aykiri olarak bir baskasina
veren, yayan veya ele geciren kisi, iki y1ldan dort yila kadar hapis cezasi ile cezalandirilir.
Kisisel verilerin hukuka aykir1 olarak verilmesi, yayilmasi veya ele gegirilmesi sugunun
nitelikli hallerinin diizenlendigi TCK’nin 137. maddesine gore, sugun kamu gorevlisi
tarafindan gorevinin verdigi yetkiyi kotiiye kullanmak suretiyle yahut belirli bir meslek
veya sanatin sagladigi kolayliktan yararlanmak suretiyle islenmesi halinde, verilecek ceza

yar1 oraninda artirilir.

TCK’nin 53. maddesinde kisinin kasten iglemis oldugu suc¢ nedeniyle hapis
cezasina mahkimiyeti sonucunda, belli haklardan yoksun birakilabilecegi
diizenlenmistir. Kisisel verilerin hukuka aykir1 olarak verilmesi, yayilmasi veya ele

gecirilmesi sugu bakimindan fail hakkinda bu hak yoksunluklari uygulanabilir.

veya kaydetme ézelligine sahip aletle belli bir elektronik, dijital, manyetik yere sabitlenmesi TCK 'nin 134/1.
maddesinin 2. ciimlesinde; rizast disinda ifsa edilmesi, yani; yayilmasi, a¢iga vurulmasi, afise edilmesi,
ilan edilmesi, kamuoyuna duyurulmasi, aleniyet kazandwrilmasi, ozetle; icerigini ogrenme yetkisi
bulunmayan kisi veya kisilerin bilgisine sunulmasi TCK 'nin 134/2. maddesinde ézel hayatin gizliligini ihlal
sucu kapsaminda diizenlendiginden, kisinin ozel hayatina iliskin gériintiisii ya da sesi, yasal anlamda,
TCK’min 136/1. maddesi kapsaminda kisisel veri olarak degerlendirilemez.” seklinde karar vermistir.
Yargitay 12. Ceza Dairesi, Esas No: 2015/4006, Karar No: 2015/18748, Karar Tarihi: 2.12.2015. Durmus
Tezcan, Mustafa Ruhan Erdem, R. Murat Onok, Teorik ve Pratik Ceza Ozel Hukuku, (Giincellenmis 15.
Baski), Seckin Yayincilik, Ankara 2017, 648-649. Yargitay’in baska bir kararina gore; “Magdur tarafindan
daha once internette yayimlanan ve magdurun giinliik kiyafetleriyle poz vermis sekilde ¢ektirdigi resmi,
magdurun baskalarinin gérmesini ve bilmesini istemeyecegi 6zel yasam alanina iligkin bir gériintii olarak
kabul edilemeyeceginden, magdurun kisisel veri niteligindeki resmini, hukuka uygunluk nedenlerinin
bulunmamast nedeniyle hukuka aykiri oldugunda tereddiit bulunmayan bir yontemle sahte Facebook hesabi
tizerinden yayimlayan samgin eylemi”, TCK m. 136/1 kapsamindadir. Yargitay 12. Ceza Dairesi, Karar
No: 11112/637, Karar Tarihi: 1.2.2017. Tezcan, vd., Teorik ve Pratik Ceza Ozel Hukuku, 642.
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CMK’nin 231. maddesine gore, sanik hakkinda verilen cezanin, iki y1l ya da daha
az siireli hapis veya adli para cezasi olmasi1 halinde, maddede 6ngoriilen sartlar saglandigi
takdirde, hiikkmiin agiklanmasinin geri birakilmasina karar verilebilir. Kisisel verilerin
hukuka aykir1 olarak verilmesi, yayilmasi veya ele gegirilmesi sugunda, iki yildan dort
yila kadar hapis cezas1 ongoriildiiglinden, CMK m. 231°deki sartlarin varligi halinde fail

hakkinda hiikmiin agiklanmasinin geri birakilmasina karar verilebilir.

TCK’nin 140. maddesi geregince kisisel verilerin hukuka aykir1 olarak verilmesi,
yayillmasi veya ele gecirilmesi sugunun islenmesi dolayisiyla tiizel kisiler hakkinda
TCK’nin 60. maddesinde belirtilen®* tiizel kisilere 6zgii giivenlik tedbirleri olan iznin

iptali ve miisadere hiikiimleri uygulanabilir.

2.3.7. Muhakemeye iliskin Kurallar

Kisisel verilerin hukuka aykir1 olarak verilmesi, yayilmasi veya ele gecirilmesi sugu

%5 Kisisel verilerin

sikayete bagli suclar arasinda olmadigindan, sug re’sen sorusturulur
hukuka aykirt olarak verilmesi, yayilmasi veya ele gegirilmesi sugunda gorevli mahkeme

5235 sayili Kanun’un 11. maddesi®®® uyarinca, Asliye Ceza Mahkemesidir.

564 1) Bir kamu kurumunun verdigi izne dayali olarak faaliyette bulunan ézel hukuk tiizel kisisinin organ
veya temsilcilerinin istirakiyle ve bu iznin verdigi yetkinin kotiiye kullanilmasi suretiyle tiizel kisi yararina
islenen kasitl suglardan mahkimiyet halinde, iznin iptaline karar verilir.

(2) Miisadere hiikiimleri, yararina islenen su¢larda ozel hukuk tiizel kisileri hakkinda da uygulanir.

(3) Yukaridaki fikralar hiikiimlerinin uygulanmasumin islenen fiile nazaran daha agwr sonuglar ortaya
¢tkarabilecegi durumlarda, hdkim bu tedbirlere hiikmetmeyebilir.

(4) Bu madde hiikiimleri kanunun ayrica belirttigi hallerde uygulanir.”

55 Yargitay da bir kararinda sugun sikdyete bagh olmadigini vurgulanustir. Karara gore: “Samigmn, bir
donem duygusal boyutta arkadashik iliskisi icerisinde oldugu magdurenin, adi, soyadi, mezun oldugu okul
bilgileri, ikamet ettigi eve ait adres bilgileri ile birlikte, magdurenin giinliik hayatta ¢ekilmis fotografi ile
oturdugu eve ait dig cepheden ¢ekilmis fotograflari, magdure tarafindan arkadagliklarina son verilmesine
tepki olarak ve magdurenin bilgisi ve rizast disinda, Facebook adli sosyal paylasim sitesinde yayinladigi
olayla ilgili olarak, magdurenin, aktif kullaniminda olan, herkes tarafindan bilinmeyen veya kolaylikla
ulasiimast ve bilinmesi miimkiin olmayan, ancak sumirly bir ¢evre ile paylastig adres bilgilerini, adi, soyadi,
kendisine ve oturdugu eve ait fotografi ile birlikte rizast disinda, baskalarimin bilgisine sunan sanmigin
eyleminin “Verileri hukuka aykiri olarak verme veya ele gegirme” su¢unu olusturacagi, mahkemece su¢
vasfinda yanilgiya diisiilerek, sanmigin ozel hayatin gizliligini ihlal su¢undan mahkiimiyetine karar verilmis
ise de, samign siibut bulan eyleminin sorusturulmasinin ve kovusturulmasinin sikayete baglt olmadigi, bu
yéntiyle sanik hakkinda kurulan hiikmiin, usul ve yasaya uygun oldugu anlasiimakla, sanigin eyleminin
sikdyete tabi oldugu ve sikdyet yoklugu nedeniyle davanmin diisiiriilmesi gerektigi gerekgesiyle, bu sug
yoniinden kurulan hiikme iligkin kanun yararina bozma talebinin reddine karar verilmistir.” Yargitay 12.
Ceza Dairesi, Esas No: 2013/30406, Karar No: 2014/2980, Karar Tarihi: 10.2.2014 (Sinerji Mevzuat ve
Ictihat Program).

566 Madde 11- “Kanunlarin ayrica gorevli kildigi haller sakli kalmak iizere, sulh ceza hakimligi ve agir
ceza mahkemelerinin gorevleri disinda kalan dava ve islere asliye ceza mahkemelerince bakilr.”
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Kisisel verilerin hukuka aykir1 olarak verilmesi, yayilmasi veya ele gecirilmesi
sucu, sorusturmasi sikayete bagli olmadigr ve CMK’nin 253. maddesinde sayilan suglar

arasinda yer almadigindan, uzlasma hiikiimlerine tabi degildir.

Kisisel verilerin hukuka aykir1 olarak verilmesi, yayilmasi veya ele gecirilmesi
sugunun temel halinin cezas1 bes yildan fazla hapis cezasini gerektirmedigi i¢in bu sug
acisindan dava zamanasimi, TCK m. 66/1-e geregince sekiz yildir. TCK m. 137°de
diizenlenen cezay1 agirlastiran nitelikli halin uygulama alani buldugu durumlarda, su¢un
cezasi bes yildan fazla hapsi gerektirdiginden dava zamanasimi, TCK m. 66/1-d

geregince on bes yil olur. Ceza zamanasimi ise TCK m. 68/1-e geregince on yildir.
2.4. KISISEL VERILERIN YOK EDILMEMESI SUCU (TCK m. 138)

2.4.1. Genel Bilgiler

Bireysel veya toplumsal ihtiyaclar nedeniyle islenmesi mesru kabul edilen kisisel
verilerin, bu ihtiyacin ortadan kalkmasi durumunda ilgisiz {igiincii kisilerin eline
gegmesini engellemek amaciyla, kisisel verilerin yok edilmemesi bir su¢ olarak
diizenlenmistir™®’. Su¢, TCK’nin “Verileri yok etmeme” baghkli 138. maddesinde su

sekilde diizenlenmistir:

“(1) Kanunlarn belirledigi siirelerin ge¢mis olmasina karsin verileri sistem iginde
yvok etmekle yiikiimlii olanlara gérevlerini yerine getirmediklerinde bir yildan iki yila

kadar hapis cezasi verilir.

(2) Sugun konusunun Ceza Muhakemesi Kanunu hiikiimlerine gére ortadan
kaldirilmast veya yok edilmesi gereken veri olmasi hdlinde verilecek ceza bir kat

1

artirthr.’

TCK m. 138’in madde bashiginda sug, ‘“verileri yok etmeme” seklinde
diizenlenmistir. Ancak kisisel verilerin yok edilmemesi suguyla aslinda diizenlenmek
istenen kisisel verilerin yok edilmemesidir. Ciinkii “Ozel Hayata ve Hayatin Gizli

Alanina Karsi Suglar” bolimiinde diizenlenen maddede veri kavramiyla her tiirlii veri

567 Ketizmen, 240.
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%8 Ayrica maddenin lafzindan,

degil, sadece kisisel veriler kast edilmektedir
gerekeesinden ve diizenlenis amacindan da madde ile kisisel verilerin yok edilmemesinin
suc¢ olarak diizenlendigi anlagilmaktadir. Dolayisiyla madde basliginda sadece “veri”
kavraminin kullanilmasi hatali oldugundan, sugun bashiginin “Kisisel Verilerin Yok

Edilmemesi” seklinde degistirilmesi daha dogru olur>®°.

Kisisel verilerin yok edilmemesi sugu, KVKK’nin 17. maddesinin ikinci fikrasinda,
Kanun’un 7. maddesindeki hiikiimlere®’® aykir1 olarak; kisisel verileri silmeyen ya da
anonim hale getirmeyenlerin TCK’nin 138. maddesine gore cezalandirilacag: seklinde

diizenlenmistir.

2.4.2. Korunan Hukuki Deger

Kisisel verilerin yok edilmemesi su¢unda korunan hukuki deger, basta 6zel hayatin
gizliliginin korunmasi olmak iizere®’* kisisel verilerin korunmasi hakkidir®’2, Bunun
yaninda sugla, kamu idaresi ve isleyisine duyulan giiven duygusunun korundugunu
belirten goriisler de bulunmaktadir®’®. Biz korunan hukuki degerin, kisisel verilerin
korunmasi hakki oldugu goriisiinii kabul ediyoruz. Sugla korunan hukuki deger bu sugla
ayni oldugu i¢in, kisisel verilerin kaydedilmesi su¢unda korunan hukuki deger baslig

altinda yapilan agiklamalar burada da gecerlidir.

58 Karagiilmez, 411.

59 Mustafa Ozen, “Kisisel Verilerin Kaydedilmesi, Verilmesi veya Ele Gegirilmesi ve Yok Edilmemesi
Suglar1 (TCK m. 136, 137, 138)”, Kamu Hukuku Arsivi, S: 1, Y: 12, Ankara 2009, 26; Erdogan, 620.

50 KVKK’nin 7. maddesinde kisisel verilerin hukuka uygun olarak islenmesine ragmen, islenmesini
gerektiren sebeplerin ortadan kalkmasi halinde resen ya da ilgili kisinin talebi {izerine veri sorumlusu
tarafindan silinecegi, yok edilecegi ya da anonim hale getirilecegi diizenlenmistir.

51 Ozbek, vd., Tiirk Ceza Hukuku Ozel Hiikiimler, 587; Yasar, vd., 4461.

572 K aragiilmez, 410.

573 Diilger, Bilisim Suglart ve Internet Iletisim Hukuku, 719; Karagiilmez, 410; Soyaslan, 353.
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2.4.3. Sucun Unsurlan
2.4.3.1. Maddi Unsurlar

2.4.3.1.1. Fiil

TCK’nin 138. maddesinin birinci fikrasina gore Kisisel verilerin yok edilmemesi
sucunun fiili, yok etme gorevini yerine getirmemektir. Sugun olugmasi icin {i¢ sart
gereklidir. ilk sart, kisisel verilerin kanuna uygun olarak kaydedilmis olmasu, ikinci sart,
kisisel verinin yok edilmesi i¢in belirlenen siirenin gegmis olmasi ve tigiincii sart, verileri

sistem i¢inde yok etmekle yiikiimlii olanlarin bu yiikiimliliigii yerine getirmemesidir.

Kisisel verilerin yok edilmemesi sugunun fiil unsuru olan “yok etmek” su anlama
gelir’™: Veriyi bir yerde kullanilabilir olmaktan cikarmak, silmek®”, bir veri kayit
sisteminin pargasi olan evraki yok etmek, yakmak, veri saklamaya elverigli olan dosya,
CD, hard disk gibi kayit ortamlarindan higbir sekilde tekrar kullanilamayacak ve geri
doniistiiriilemeyecek sekilde ortadan kaldirmaktir®’®. Verinin yok edilmesi tamamen
ortadan kaldirma seklinde olabilecegi gibi veriyle ilgili kisi arasindaki baglantinin ortadan
kaldirilmas1 seklinde de gerceklesebilir. Ornegin, verinin anonim hale getirilmesi

77 Ornegin, bilgisayarda

durumunda veriyle kisi arasindaki baglanti kesilmektedir
bulunan veriler silinse bile veri kurtarma programlariyla tekrar ulasilabilir hale
gelmektedir. Dolayistyla verilerin  ancak 6zel programlar kullanilarak tekrar
kullanilamayacak ve geri dontistiiriilemeyecek sekilde kalic1 olarak ortadan kaldirilmast

gerekir.

Kisisel verilerin yok edilmemesi sugunun olusmasi i¢in aranan ilk sart, kisisel
verilerin kanuna uygun olarak kaydedilmis olmasidir. Eger veri, kanuna aykir1 olarak
kaydedilmisse kisisel verilerin yok edilmemesi sucu degil, TCK m. 135’te diizenlenen

kisisel verilerin hukuka aykir olarak kaydedilmesi sugu olusur®’®,

574 «yok etmek” fiili TDK nin Giincel Tiirkge Sozliik sayfasinda; “ortadan kaldirmak, ifna etmek, izale
etmek” anlamlarina gelmektedir. http://www.tdk.gov.tr (Erisim Tarihi: 11.05.2018).

575 Hafizogullar1 ve Ozen, Tiirk Ceza Hukuku Ozel Hiikiimler Kisilere Karst Suclar, 292.

576 KVKK’nin 7. maddesinin gerekgesi.

577 Ketizmen, 241.

578 Malkog, 2205.
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Kisisel verilerin yok edilmemesi su¢unun olusmasi i¢in aranan ikinci sart, kisisel
verinin yok edilmesi icin belirlenen siirenin ge¢mis olmasidir. Kisisel verilerin yok
edilmemesi su¢unun madde metninde; “kanunlarin belirledigi siireler” seklinde bir
ifadeye yer verilmistir. Bu maddedeki “kanun” ifadesinden ne anlasilmasi gerektigi
hususunda 6gretide farkli goriisler bulunmaktadir. Bir goriis, sadece kanunda diizenlenen
siirelerin bu sugun konusunu olusturabilecegini kabul ederken®’® diger bir gériis, kanun
disinda kalan tiizlik, yonetmelik gibi genel diizenleyici islemlerdeki siirelerin de bu sugun
konusunu olusturabilecegini kabul etmektedir®®. Sucta ve cezada kanunilik ilkesi
geregince verilerin silinmesi gereken siirenin kanunlar disindaki genel diizenleyici
islemlerde belirlenmesi durumunda failin cezai sorumluluguna gidilemeyeceginden®®?,
biz, sadece kanunda diizenlenen siirelerin bu sugun konusunu olusturabilecegi goriisiine

katiliyoruz.

Kisisel verilerin yok edilmesi gereken siireler, diizenlendigi kanunda agikca
belirtilmisse sugun olusmasi i¢in mutlaka bu siirenin gegmesi gerekmektedir®®?. Ogretide,
kanunda belirtilen siireler dolmadan once verileri silme ylikiimliiliigii altinda bulunan
gorevlinin veriyi silmeyecegini yahut amirinin veriyi silme yoniindeki emrini yerine
getirmeyecegini agikca beyan etmesi durumunda da kanundaki siirenin gegmesini
beklemeye gerek kalmaksizin sucun olusacagr belirtilmistir®®. Ancak sugun
gerceklesebilmesi i¢in kanun maddesinde agikga belirlenen silirenin gegcmesi sarti

arandigindan®®* bu gériise katilmiyoruz.

Verilerin yok edilecegi siirelerin diizenlendigi kanunlarda, siirenin somut bir
sekilde belirtilmesi zorunlulugu bulunmaz. Bu gibi kanunda verilerin yok edilmesi i¢in
belli bir siirenin ongorilmedigi, “iitiva¢ duyulmamas: hdlinde silinecegi, makul siire

icinde silinecegi, derhal silinecegi®®®” gibi ifadelere yer verildigi yahut bir kararin

579 Erdogan, 620; Ismail Dursun, “Tiirk Ceza Kanunu’'nda Verileri Yok Etmeme Sucu”, Kocaeli
Universitesi Hukuk Fakiiltesi Dergisi, S: 10, Segkin Yaymecilik, Ankara 2014, 22.

580 By goriise gore aksinin kabulii halinde, maddenin uygulama alam daralmaktadir. Ozbek, vd., Tiirk Ceza
Hukuku Ozel Hiikiimler, 588; Karagiilmez, 411.

581 Erdogan, 620; Ismail Dursun, “Tiirk Ceza Kanunu’nda Verileri Yok Etmeme Sucu”, Kocaeli
Universitesi Hukuk Fakiiltesi Dergisi, S: 10, Seckin Yayincilik, Ankara 2014, 22.

%82 Akdag, Kisisel Verilerin Korunmas, 146.

583 Diilger, Bilisim Suclart ve Internet Iletisim Hukuku, 722.

584 Akdag, Kisisel Verilerin Korunmasi, 148.

585 CMK’nin “Avukat biirolarinda arama, elkoyma ve postada elkoyma” baslikli 130. maddesi bu duruma
ornek verilebilir: “Yetkili hdkim elkonulan seyin avukatla miivekkili arasindaki mesleki iligkiye ait oldugunu
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alinmasi sartia baglandig1 durumlarda®® kisisel verilerin silinmemesi sug teskil eder.
Kanunda acikga verilerin silinmesini emreden herhangi bir emir normunun bulunmamasi

halinde ise verilerin yok edilmemesi su¢ olusturmaz®®’.

Kisisel verilerin yok edilmesi gereken siirenin ilgili kanunda agikga belirtilmemesi
halinde, sugun olusacagi zamani tespit problemi ortaya cikar. Verileri yok etmekle
yiikiimlii veri sorumlular1, Veri Sorumlulari Sicili Hakkinda Y&netmelik®® m. 9/5°e gore,
“Kisisel verilerin islendikleri amag i¢in gerekli olan azami siirenin belirlenmesi ve azami
stirenin asilpp asilmadiginin  takibi i¢cin kisisel veri saklama ve imha politikas
hazirlayarak, bu politikanin uygulanmasini temin ederler.” Dolayisiyla kisisel verilerin
silinmesi gereken siireler ilgili kanunda agik¢a belirlenmediyse, Veri Sorumlular
Sicili’ne kayit zorunlulugu bulunan veri sorumlularmin kisisel veri saklama ve imha
politikas1 hazirlamasi ve orada, verilerin silinmesi gereken periyotlari belirlemesi gerekir.
Bu periyotlar, Kisisel Verilerin Silinmesi, Yok Edilmesi Veya Anonim Hale Getirilmesi
Hakkinda Yonetmelik’in 11. maddesine gore®® her hilde alt1 ay1 gecemez. KVKK m.
28°de Istisnalar baghginda diizenlenen, Veri Sorumlulart Sicili’ne kaydolmak zorunda
olmayan ve veri saklama ve imha politikasi hazirlama yiikiimliiligii bulunmayan veri

sorumlularinin ise kisisel verileri silme yiikiimliiligiiniin ortaya ¢iktig1 tarihi takip eden

saptadiginda, elkonulan sey derhal avukata iade edilir ve yapilan iglemi belirten tutanaklar ortadan kaldirilir.”” Elkoyma
ile ilgili ayrintili bilgi i¢in bkz. Ersan Sen, H. Sefa Eryildiz, Elkoyma, Seckin Yayincilik, Ankara 2017.

586 Ornegin, Adli Sicil Kanunu’nun 9. maddesinde siirelerin somut sekilde belirtilmedigi bir diizenleme yer
almaktadir. Maddeye gore; adli sicil bilgileri, ceza ya da giivenlik tedbirinin infazinin tamamlanmasi; ceza
mahkmiyetini tiim sonuglariyla ortadan kaldiran sikayetten vazgegme ya da etkin pismanlik hiikiimleri
bulunmas1; ceza zamanagiminin dolmasi ve genel af durumunda Adli Sicil ve Istatistik Genel
Miidiirliigiince silinip arsiv kaydina alinir. Ayrica adli sicilde bulunan bilgiler, kisinin 6limii iizerine de
tamamen silinir. Adli Sicil Kanunu’nun adli sicil ve arsiv bilgilerinin silinme sartlarin1 diizenleyen 12.
maddesinde de benzer bir diizenleme bulunmaktadir. Maddenin tgiincii fikrasina gore; “Kanun yararina
bozma veya yargilamanin yenilenmesi sonucunda verilen beraat veya ceza verilmesine yer olmadigi
kararmmin kesinlesmesi halinde, onceki mahkiimiyet kararmna iligkin adli sicil ve arsiv kaydi tamamen
silinir.”

587 Yasar, vd., 4462-4463; Akdag, Kisisel Verilerin Korunmasi, 146-147.

588 Resmi Gazete Tarihi: 30.12.2017, Say1: 30286.

589 Kisisel verileri resen silme, yok etme veya anonim hale getirme siireleri:

“MADDE 11 — (1) Kisisel veri saklama ve imha politikast hazirlamis olan veri sorumlusu, kigisel verileri
silme, yok etme veya anonim hale getirme yiikiimliiliigiiniin ortaya ¢ikngi tarihi takip eden ilk periyodik
imha isleminde, kisisel verileri siler, yok eder veya anonim hale getirir.

(2) Periyodik imhanin gerceklestirilecegi zaman araligi, veri sorumlusu tarafindan kisisel veri saklama ve
imha politikasinda belirlenir. Bu siire her halde alti ay1 gecemez.

(3) Kisisel veri saklama ve imha politikasi hazirlama yiikiimliiliigii olmayan veri sorumlusu, kigisel verileri
silme, yok etme veya anonim hale getirme yiikiimliiliigiintin ortaya ¢iktig1 tarihi takip eden ii¢ ay iginde,
kisisel verileri siler, yok eder veya anonim hale getirir.

(4) Kurul, telafisi gii¢c veya imkansiz zararlarin dogmast ve agik¢a hukuka aykiriik olmasi halinde, bu
maddede belirlenen siireleri kisaltabilir.”
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ic ay i¢inde, kisisel verileri silecegi diizenlenmistir. Dolayisiyla kisisel verileri sistem
icinde yok etmekle yiikiimlii olan veri sorumlularinin, bu 6 ve 3 aylik siireler sonunda

verileri yok etmemesi halinde sug olusur.

Kisisel verilerin yok edilmemesi sugunun olusmasi i¢in aranan tigiincii sart, verileri
sistem i¢inde yok etmekle ylikiimlii olanlarin bu yilikiimliiliigii yerine getirmemesidir.
Kisisel verilerin yok edilmemesi sucu, kanunda ongoriilen “yok etme” emrinin ihlali
seklindeki ihmali hareketle islenebildiginden gercek ihmali bir sugtur. icrai hareketlerle
bu sucun islenebilmesi miimkiin gorinmemektedir®®®. Gergek ihmali suglarda netice

olmadigindan, verileri yok etmeme sucu sirf hareket sucudur®!

. Kisisel verilerin yok
edilmemesi sugunun madde metninde, “verileri sistem icinde yok etmek” seklinde bir
ifade yer almaktadir. TCK’nin 2004 yilinda kabul edildigi g6z oniine alindiginda, sistem
ibaresi sadece otomatik sistemler olarak degil, kisisel verilerin kaydedildigi yer olarak
anlasiimalidir. Omegin iletisimin denetlenmesi tedbirinde, banda alinan iletisim
kayitlariin yazildig: kagitlar veya gizli sorusturmacinin elde ettigi deliller herhangi bir
sisteme kaydedilmemektedir, ancak bu delillerden sugla baglantili olmayanlar derhal yok

edilir.

2.4.3.1.2. Fail

TCK’nin 138. maddesinde diizenlenmis olan Kisisel verilerin yok edilmemesi
sugunun faili, kanun tarafindan verileri sistem i¢inde yok etme yiikimliligi getirilmis
kisilerdir. Dolayistyla sug, soz konusu verileri yok etme yiikiimliiliigii altinda bulunan
kisilerce islenebilecegi igin dzgii bir suctur™®2. Bir kisinin sugun faili olabilmesi igin,
verileri sistem iginde yok etmekle yiikiimlii kilinmasi yeterlidir, kamu gorevlisi olmasi

gerekmez®%,

590 Hafizogullar1 ve Ozen, Tiirk Ceza Hukuku Ozel Hiikiimler Kisilere Karst Suclar, 291; Ozbek, vd., Tiirk
Ceza Hukuku Ozel Hiikiimler, 588; Ketizmen, 240.

91 Artuk, vd., 258; Berrin Akbulut, Ceza Hukuku Genel Hiikiimler (3. Baski), Adalet Yayinevi, Ankara
2016, 250.

592 Hafizogullar1 ve Ozen, Tiirk Ceza Hukuku Ozel Hiikiimler Kisilere Karst Suglar, 292; Ozbek, vd., Tiirk
Ceza Hukuku Ozel Hiikiimler, 588; Yasar, vd., 4461.

59 Hafizogullar1 ve Ozen, Tiirk Ceza Hukuku Ozel Hiikiimler Kisilere Karsi Suglar, 292; Ozbek, vd., Tiirk
Ceza Hukuku Ozel Hiikiimler, 588; Sen, Yeni Tiirk Ceza Kanunu Yorumu, 611; Yasar, vd., 4461; Erdogan,
623; Karagiilmez, 412; Diilger, Bilisim Suclari ve Internet Iletisim Hukuku, 720; Soyaslan, 354.
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Sugun faili acisindan verileri sistem iginde yok etmekle yiikiimlii olan kisilerin
tespiti 0onemlidir. KVKK’nin 7. maddesinde kisisel verilerin islenmesini gerektiren
sebeplerin ortadan kalkmasi durumunda, kisisel verilerin veri sorumlusu tarafindan re’sen
veya ilgilinin talebi {izerine silinecegi, yok edilecegi ya da anonim hale getirilecegi
belirtilmistir. S6z konusu maddenin {igiincii fikrasina istinaden ¢ikarilan Kisisel Verilerin
Silinmesi, Yok Edilmesi veya Anonim Hale Getirilmesi Hakkinda Ydnetmelik’in, Kisisel
Verilerin Silinmesi baslikli 8. maddesi, Kisisel Verilerin Yok Edilmesi baslikli 9. maddesi
ve Kisisel Verilerin Anonim Hale Getirilmesi baglikli 10. maddesine gore kisisel verilerin
silinmesi, yok edilmesi ve anonim hale getirilmesi i¢in her tiirlii teknik ve idari tedbirleri
almakla yiikiimlii olan kisinin, veri sorumlusu oldugu belirtilmistir. Dolayisiyla kisisel
verilerin yok edilmemesi sugunun faili, KVKK’da ve ¢ikarilan Yonetmelik’te belirtildigi
tizere kisisel verileri silmekle yilikiimlii olan veri sorumlusudur. Veri sorumlusu, KVKK
m. 3/1-1’ya gore, “kisisel verilerin isleme amaglarini ve vasitalarini belirleyen, veri kayit
sisteminin kurulmasindan ve yénetilmesinden sorumlu olan gergek veya tiizel kisi’dir.
Veri Sorumlular1 Sicili Hakkinda Yonetmelik m. 11°e gore®; tiizel kisilerde veri
sorumlusu, tiizel kisiligi temsile yetkili organ veya ilgili mevzuatinda belirtilen kisi veya
kisiler ya da tiizel kisiligi temsile yetkili organ tarafindan gérevlendirilen kisilerdir. Bu
gorevlendirme, Kanun hiikiimleri uyarinca tlizel kisiligin sorumlulugunu ortadan
kaldirmadigy icin, tiizel kisiligi temsile yetkili organ da bu kisilerle birlikte sorumlu olur.
Veri Sorumlulart Sicili Hakkinda Yonetmelik m. 11/5 geregince, kamu kurumlarinda
verilerle ilgili koordinasyonu saglamakla yiikiimlii Gist diizey bir yonetici, veri sorumlusu

olarak belirlenir.

Ornegin, Adli Sicil Kanunu’nun 9. maddesine gore®®®, adli sicil bilgileri, Adli Sicil

ve Istatistik Genel Miidiirliigii tarafindan silinir. Kisisel verilerin yok edilmemesi sugu

594 “Tiizel kigilerde veri sorumlusu tiizel kisiligin kendisidir. Tiirkiye de yerlesik olan tiizel kisilerin Kanun
kapsamindaki veri sorumlusu yiikiimliiliikleri, ilgili mevzuat hiikiimlerine gore tiizel kisiligi temsil ve ilzama
yetkili organ veya ilgili mevzuatta belirtilen kigi veya kisiler marifetiyle yerine getirilir. Tiizel kisiligi
temsile yetkili organ, Kanunun uygulanmasi bakimindan yerine getirilecek yiikiimliiliikler ile ilgili olarak
bir veya birden fazla kisiyi gorevlendirebilir. Bu gérevlendirme Kanun hiikiimleri uyarmnca tiizel kisiligin
sorumlulugunu ortadan kaldirmaz.”

%95 Adli sicil bilgilerinin silinmesi:

Madde 9- (1) Adli sicildeki bilgiler;

a) Cezanin veya giivenlik tedbirinin infazinin tamamlanmast,

b) Ceza mahkimiyetini biitiin sonuglariyla ortadan kaldiran sikdyetten vazgegme veya etkin pismanlik,

¢) Ceza zamanagiminin dolmast,

d) Genel af halinde Adli Sicil ve Istatistik Genel Miidiirliigiince silinerek, arsiv kaydina alinir.
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bakimindan, Adli Sicil ve Istatistik Genel Miidiirliigii, Adli Sicil Y6netmeligi’nin>* 11.

7

maddesine gore®® adli sicil ve arsiv kayitlarmin silinmesinden sorumlu oldugu igin

faildir. Yonetmeligin 13. maddesine gore®®®

ise silme islemi, Genel Miidiirliigiin teklifi
ve Bakanin onayi ile kurulan komisyonca re’sen yapilacagi i¢in bu maddede yer alan

silme islemi yoniinden veri sorumlusu olan fail, kurulan komisyon iiyeleridir.

KVKK’nin 16. maddesine gore, kisisel verileri isleyen gercek ve tiizel kisiler, veri
islemeye baslamadan 6nce Veri Sorumlulari Siciline kaydolmak zorundadir®®®. Bu sicil
sayesinde, veri sorumlularinin kim oldugu kamuya acgik hale gelir ve verilerin
silinmemesi sucu acisindan etkin bir koruma saglanir. KVKK’nin Istisnalar baslikli m.
28/2’de, verileri isleyen veri sorumlularinin, Veri Sorumlulari Siciline kaydolma

600

yiikiimliiliigiiniin istisna tutuldugu durumlar sayilmistir®®. Ornegin, adliyelerde kisisel

(3) Tiirk vatandaslart hakkinda yabanci mahkemelerce verilmis olup 4. maddenin birinci fikrasinin (f)
bendine gore adli sicile kaydedilen hiirriyeti baglayici cezaya mahkiimiyet hiikiimleri, kesinlestigi tarihten
itibaren mahkimiyet kararinda belirtilen siirenin gecmesiyle, Adli Sicil ve Istatistik Genel Miidiirliigiince
adli sicil kayitlarindan ¢ikartilarak arsiv kaydina alvmir.”

5% Resmi Gazete Tarihi: 07.09.2005, Say1: 25929.

597 AdIi sicil bilgilerinin silinmesi:

Madde 11 — “Adli sicildeki bilgiler, cezamin veya giivenlik tedbirinin infazimin tamamlanmasi, ceza
mahkiimiyetini biitiin sonuglariyla ortadan kaldiran gsikdyetten vazge¢me veya etkin pismanlik, ceza
zamanasumnin  dolmasina iligkin  bildirme fisinin Genel Miidiirliikteki merkezi sisteme girilerek
giincellenmesini miiteakip Genel Miidiirliik tarafindan silinerek arsiv kaydina alinir.

Genel af halinde silme islemi Genel Miidiirliik¢e re’sen yapilarak kayitlar arsive alinir.

Ilgilinin 6liimii halinde, kiginin 6liimiinii tevsik eden resmi belgenin Genel Miidiirliige ulasmasini miiteakip
adli sicil kaydi tamamen silinir.”

598 Adli sicil ve arsiv bilgilerinin silinmesi

Madde 13 — “Arsiv kayitlar:; Ilgilinin 6liimii iizerine,

Anayasanin 76. maddesi ile Tiirk Ceza Kanunu disindaki kanunlarda bir hak yoksunluguna neden olan
mahkimiyetler bakimindan kaydin arsive alinma kosullarinin olustugu tarihten itibaren;

Yasaklanmig haklarin geri verilmesi karart alinmast kosuluyla onbes yil gecmesiyle,

Yasaklanmig haklarin geri verilmesi karart alinmast kosulu aranmaksizin otuz yil gecmesiyle,

Diger mahkiimiyetler bakimindan kaydin arsive alinma kosullarimin olustugu tarihten itibaren bes yil
gecmesiyle,

Fiilin kanunla su¢ olmaktan ¢ikarimasi halinde, bu su¢tan mahkiimiyete iliskin adli sicil ve arsiv kayitlart,
talep aranmaksizin,

Kanun yararina bozma veya yargilamanin yenilenmesi sonucunda verilen beraat veya ceza verilmesine yer
olmadigi kararimin kesinlesmesi hdlinde, 6nceki mahkimiyet kararina iligkin adli sicil ve arsiv kaydi Genel
Miidiirliikce tamamen silinir.”

599 Bu istisnalar, Veri Sorumlular1 Sicili Hakkinda Yénetmelik’te de sayilmustir.

600 Bu durumlar:

“a) Kisisel veri iglemenin sug islenmesinin énlenmesi veya su¢ sorusturmast i¢in gerekli olmast.

b) Ilgili kisinin kendisi tarafindan alenilestirilmis kisisel verilerin islenmesi.

¢) Kisisel veri iglemenin kanunun verdigi yetkiye dayanilarak gorevli ve yetkili kamu kurum ve kuruluslar
ile kamu kurumu niteligindeki meslek kuruluslarinca, denetleme veya diizenleme gérevierinin yiiriitiilmesi
ile disiplin sorusturma veya kovusturmast icin gerekli olmasu.

¢) Kisisel veri islemenin biitce, vergi ve mali konulara iliskin olarak Devletin ekonomik ve mali ¢cikarlarinin
korunmasi i¢in gerekli olmasi.”
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veriler, su¢ sorusturmasinda gerekli oldugu i¢in islendiginden, adliyelerde veri sorumlusu
olarak gorevlendirilen kisilerin, Veri Sorumlular1 Siciline kayit ylkimliligi

bulunmamaktadir.

2.4.3.1.3. Magdur

Kisisel verilerin yok edilmemesi sugunun magduru, sistemde kayitl kisisel verileri

yok edilmeyen gercek kisilerdir®.

2.4.3.1.4. Konu

Kisisel verileri yok etmeme sugunun konusu, sistem i¢inde hukuka uygun olarak

602

kayith bulunan kisisel verilerdir®™<. Calismanin birinci boliimiinde “kisisel veri” baslig

altinda yapilan agiklamalar burasi i¢in de gecerlidir.

2.4.3.1.5. Nitelikli Haller

TCK’nmn 138. maddesinin ikinci fikrasinda®®®, “Sucun konusunun Ceza
Muhakemesi Kanunu hiikiimlerine gore ortadan kaldiriimasi veya yok edilmesi gereken
veri olmasi hdlinde verilecek ceza bir kat artirtlir.” seklindeki diizenlemeyle sugun
cezasini artiran bir nitelikli hale yer verilmistir. Buna gore sugun konusunu olusturan yok
edilmesi gereken kisisel verinin Ceza Muhakemesi Kanunu’nun®® cesitli maddelerinde
ongordigii bir kisisel veri olmasi halinde failin cezasi bir kat artirilir. Kisisel verilerin yok
edilmemesi sucu sonucunda bir zararin ortaya ¢ikmasi halinde, bu durumun daha agir
cezay1 gerektiren nitelikli hal olarak diizenlenmesi isabetli olur. TCK m. 98’de yer alan

“Yardim veya bildirim yiikiimliiliigiiniin yerine getirilmemesi” sugu da sirf hareket sugu

801 Hafizogullar1 ve Ozen, Tiirk Ceza Hukuku Ozel Hiikiimler Kisilere Karst Suclar, 292; Ozbek, vd., Tiirk
Ceza Hukuku Ozel Hiikiimler, 588; Yasar, vd., 4461. Sucla korunan hukuki degerin, kamu idaresi ve
igleyisine duyulan giiven oldugunu belirten yazarlara gore ise bu su¢un magduru toplumdaki herkestir.
Verileri sistemde kayitli olan kisiler ise suctan zarar gorendir. Karagiilmez, 413; Diilger, Bilisim Sug¢lar: ve
Internet Iletisim Hukuku, 720; Soyaslan, 354.

602 Ozbek, vd., Tiirk Ceza Hukuku Ozel Hiikiimler, 588; Yasar, vd., 4461; Diilger, Bilisim Suclari ve Internet
Tletisim Hukuku, 720.

803 By fikra 21.02.2014 tarihli 6526 sayil Terorle Miicadele Kanunu ve Ceza Muhakemesi Kanunu ile Bazi
Kanunlarda Degisiklik Yapilmasina Dair Kanun’un 5. maddesiyle eklenmistir. Kanun No: 6526, 28933
say1l1 6.3.2014 tarihli Resmi Gazete.

604 Resmi Gazete Tarihi: 17.12.2004, Say1: 25673. Calismanin bundan sonraki boliimlerinde “CMK” olarak
adlandirilacaktir.
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olmasina ragmen, yardim veya bildirim yiikiimliiliigiiniin yerine getirilmemesi sonucunda
kisinin 6lmesi hali, cezay1 artiran nitelikli hal olarak diizenlenmistir. Kisisel verilerin yok

edilmemesi sugunda da benzer sekilde diizenleme yapilabilir.

CMK’da kisisel verilerin kaydedildikten sonra yok edilmesine yoOnelik
diizenlemeler bulunmaktadir. Konuya iligkin olarak yapilan ilk diizenleme, CMK’nin
“Genetik inceleme sonu¢larmmin gizliligi” baslikli 80. maddesinde, CMK’nin 75, 76 ve
78. maddelerine gore alinan kan, tiikiiriik, sag, deri, tirnak gibi Ornekler lizerinde
yapilacak inceleme sonucu elde edilen kisisel veri niteligindeki bilgilerin, “kovusturmaya
ver olmadigr kararina itiraz siiresinin dolmasi, itirazin reddi, beraat veya ceza
verilmesine yer olmadigi karari verilip kesinlesmesi hdllerinde Cumhuriyet savcisinin

huzurunda derhal yok edilecegi’ne yonelik diizenlemedir.

CMK’nin “Fizik kimligin tespiti” baslikl1 81. maddesine gore, siipheli veya sanigin
beden oOlglilerinin, fotograflarinin, parmak ve avug i¢i izlerinin, bedeninde yer alip
teshisini kolaylastiracak diger 6zelliklerinin, ses ve goriintiilerinin maddedeki sartlarin
varhigi halinde kayda alinacagi ve bu verilerin, “kovusturmaya yer olmadigi kararina
itiraz siiresinin dolmasi, itirazin reddi, beraat veya ceza verilmesine yer olmadig: karar
verilip kesinlesmesi hdllerinde Cumhuriyet savcisinin huzurunda derhal yok edilecegi”

diizenlenmistir.

CMK’nin  “lletisimin tespiti, dinlenmesi ve kayda alimmasi” bashkh 135.
maddesinin tiglincii fikrasinda; “siipheli ya da samigin tanikliktan ¢ekinebilecek kisilerle
arasindaki iletisimi kayda alinamaz.” seklinde diizenleme yapilmistir. Maddeye gore
kayit yapildiktan sonra bu durum anlasilirsa, alinan kayitlar derhal yok edilir. CMK’nin
137/3. maddesi geregince de 135. maddeye gore verilen iletisimin tespiti, dinlenmesi ve
kayda alinmasi sirasinda siipheli hakkinda kovusturmaya yer olmadig karar1 verilmesi
veya ayni maddenin birinci fikrasina goére hakim onayinin alinmamasi halinde, yapilan
tespit ya da dinlemeyle ilgili kayitlar, savcinin denetimi altinda en geg on giin i¢ginde yok

edilir.

CMK’nin “Gizli sorusturmact gorevlendirilmesi” baglikli 139. maddesinin altinci
fikrasina gore, sorusturmaci gorevlendirilmesi suretiyle elde edilen kisisel bilgilerden

sugla baglantili olmayanlar, derhal yok edilir.
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CMK’nin “Teknik araglarla izleme ” baslikli 140. maddesinin ikinci fikrasina gore,
Cumbhuriyet savcisi, siipheli veya sanigin kamuya agik yerdeki faaliyetleriyle isyerinin
teknik aracla izlenmesi i¢in verdigi kararlar1 yirmi dort saat icinde hakimin onayina sunar
ve hakim, kararin1 en ge¢ yirmi dort saat i¢inde verir. Siirenin dolmasi ya da hakim
tarafindan aksine karar verilmesi halinde ise kayitlar derhal imha edilir. Ayn1 maddenin
dordiincii fikrasinda da teknik araglarla izleme sonucunda elde edilen delillerin, ceza
kovusturmasi bakimindan gerekli olmamasi halinde Cumhuriyet savcisinin gézetiminde

derhal yok edilecegi diizenlenmistir.

Kisisel verilerin yok edilmemesi sugunun nitelikli halini teskil eden bu
diizenlemelerde, verileri sistem i¢inde yok etmekle yiikiimlii olan kisi Cumhuriyet savcisi
degil, veri sorumlusudur®®. Belirlenen bu veri sorumlusunun, kisisel verileri kanunda
belirlenen siireler sonunda Cumhuriyet savcisi huzurunda yok etmemesi halinde ceza
artirllarak verilir. CMK’daki diizenlemelerde yer alan derhal ifadesinden kasit,
yapilabilecek en kisa siirede ve gerekirse fazla mesai harcanarak verilerin silinmesidir.
Makul siire ise kisisel verilerin silinebilecegi ilk anda silinmesidir. Ancak bu
diizenlemelerde yer alan sucla baglantili olmayan verilerin derhal veya makul siireler
icinde silinmesi, hakimin sonradan delilleri takdir edecek olmasi nedeniyle isabetli bir
uygulama degildir. Sugla baglantili olmayan verilerin, en azindan sorusturma konusu

sugun yargilamasi sonuna kadar saklanmasi gerekir.

2.4.3.2. Manevi Unsur

Kisisel verilerin yok edilmemesi sugu kasten islenebilen bir sugtur. Sug tipinde
manevi unsur agisindan 6zel bir amag ve saik aranmamistir. Dolayisiyla bu sug, genel
kastla islenebilir®®. Bu sucun olusabilmesi icin fail, s6z konusu verilerin kisisel veri
niteliginde oldugunu, bu verileri sistem iginde yok etmekle yiikiimlii oldugunu ve
kanunda belirtilen siirelerin sonunda verileri yok etmediginde sugun olusacagini bilmeli

ve iradesini sug islemeye yonlendirmelidir.

895 Veri Sorumlulart Sicili Hakkinda Yonetmelik m. 11/5 geregince, kamu kurumlarinda verilerle ilgili
koordinasyonu saglamakla yiikiimlii st diizey bir yonetici, veri sorumlusu olarak belirlenir. Bu veri
sorumlusu tarafindan kamu kurumu ile iletigimi saglamak amaciyla Veri Sorumlular Siciline daire bagkani
veya iistii bir yoneticinin kayd1 yapilabilir.

806 Artuk, vd., 340.
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Kural olarak dogrudan kastla islenen suglar, tipiklikte bilme unsurunun veya
hukuka aykirilik bilincinin ya da failin belli bir maksat veya saikle hareket etmesinin
arandig1 suglar haricinde, olas1 kastla da islenebilirler®®’. Bu sebeple kisisel verilerin yok
edilmemesi sucunun olas1 kastla da islenebilmesi miimkiindiir. Ornegin, fail kisisel
verileri derhal yok etmesi gerektigini 6ngérmesine ragmen siiresi i¢inde yok etmemisse
sug, olast kastla islenmis olur. Ancak kanunda verilerin yok edilecegi siireler acikg¢a
belirlenmisse ve fail, verileri bu silire i¢inde yok edecegini Ongdrmesine ragmen

hareketsiz kalmigsa, sugu kasten islemis olur.

Kanun koyucu, suga viicut veren fiilin dikkat ve 6zen yiikiimliiligiine aykir1 olarak
icrasini ayrica sug olarak diizenlemediginden, Kisisel verilerin yok edilmemesi sugunun
taksirli hali cezalandirilmaz (TCK m.22/1). Failin kanunda belirtilen siireler i¢inde

gorevini kasten ihmal etmesi halinde su¢ gergeklesmis olur®®,

Maddede s6z konusu sugun, fiilin bir zarara yol agmasi gibi daha agir ya da baskaca
neticeye yol agmasi ihtimaline yer verilmemis, dolayisiyla neticesi sebebiyle agirlagsmis

hali su¢ olarak diizenlenmemistir.

2.4.3.3. Hukuka Aykiriik Unsuru

Kisisel verilerin yok edilmemesi su¢unda, TCK’nin 135. ve 136. maddelerinden

farkl1 olarak failin hukuka aykirilik bilinci ile hareket etmesi aranmamistir®%,

Kisisel verilerin yok edilmemesi sugu ag¢isindan kanunda herhangi bir hukuka
uygunluk sebebi bulunmamaktadir. Mesru savunma, kanun hiikmiiniin icras1 ve hakkin
kullanilmast hukuka uygunluk sebeplerinin sartlari, kisisel verilerin silinmesi sugu
acisindan uygulama alani bulacak bir o6rnege sahip degildir. Verilerin yok edilecegi
stirelerin belirlendigi kanunlarda, kisisel verilerin yok edilmesi yoniinde emredici hiikiim

bulunmasi nedeniyle magdurun verileri yok etmemeye rizasi olsa bile eylem hukuka

607 Artuk, vd., 340.

608 Sen, “5237 sayili Tiirk Ceza Kanunu’nda Ozel Hayata Kars1 Suclar”, 719; Ozbek, vd., Tiirk Ceza Hukuku
Ozel Hiikiimler, 590; Malkog, 2206; Diilger, Bilisim Suclar ve Internet Iletisim Hukuku, 723; Karagiilmez,
412; Soyaslan, 355.

609 Sen, Yeni Tiirk Ceza Kanunu Yorumu, 611; Erdogan, 625; Dursun, 27.
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uygun hale gelmeyeceginden, ilgilinin rizast bu sug¢ agisindan gegerli bir hukuka

uygunluk sebebi teskil etmez%°,

2.4.4. Kusurluluk

Kusurlulugu kaldiran sebeplerden birisi olan TCK m. 24/2’de diizenlenen amirin
emrini icra, kisisel verilerin yok edilmemesi sugu agisindan uygulama alan1 bulmaz.
Amirin emrini icra, emrin konusunun su¢ teskil etmesi halinde kusurlulugu
kaldirmadigindan, konusu sug teskil eden emri yerine getirip kisisel verileri yok etmeyen

kimse, islenen suctan emri veren amir ile birlikte sorumlu olur.

Kusurlulugu kaldiran zorunluluk hali, kisisel verilerin yok edilmemesi sugu
bakimindan uygulama alani bulabilir®!, Ornegin, verilerin yok edilmesi gereken yerde
bir salgin hastalik ortaya ¢ikmasi nedeniyle kisinin o bolgeye gidip verileri yok
edememesi durumunda; salgin hastalik, kendisine yonelik agir ve muhakkak bir tehlike
olusturdugundan dolay1, zorunluluk hali uygulama alani bulur. Bu durumda failin, TCK
m. 25/2 geregince kigisel verilerin yok edilmemesi sucundan cezalandirilmayacagini
kabul etmek isabetli olur. Ancak 6rnegin, sel veya deprem gibi bir dogal afetin varlig
halinde, burada kisinin kendisine yonelik agir ve muhakkak bir tehlike olmadig i¢in bu
durumda zorunluluk hali uygulama alani bulmaz. Dogal afetlerden kaynaklanan miicbir
sebep nedeniyle®'?, verileri yok etme yiikiimliiliigiiniin yerine getirilmesi kisiden
beklenemez. Thmali suglarda icrai yiikiimliiliigiin yerine getirilmesinin failden
beklenebilirligi, sugun olusmasi veya sugtan cezalandirma i¢in gereklidir. Bir goriise gore
beklenebilirlik, sugun tipikliginin olusmasi i¢in gerekliyken, diger goriise gore
kusurlulugu kaldiran bir sebep olusturur®®®. fhmali suglarda beklenebilirligin, sugun

tipikligi baglaminda degerlendirilmesi durumunda su¢ olugsmaz. Kusurluluk baglaminda

810 Hafizogullar1 ve Ozen, Tiirk Ceza Hukuku Ozel Hiikiimler Kisilere Kars: Suclar, 292; Ozbek, vd., Tiirk
Ceza Hukuku Ozel Hiikiimler, 590; Karagiilmez, 412; Diilger, Bilisim Suclari ve Internet Iletisim Hukuku,
724; Dursun, 28-29.

611 Aksi yonde goriis igin bkz. Dursun, 29; Korkmaz, 434.

812 Dursun, 30. Bize gore, verileri yok etmekle yiikiimlii kisinin, is yerine giderken kendisi sele kapilmigsa
bu durumda miicbir sebep etkisinde oldugu igin mutlak cebirden bahsedilebilir. Bu halde TCK m. 28
anlaminda bir cebir yoktur. Ciinkii ceza hukuku sorumlulugu doguracak bir iradi insan fiili
bulunmamaktadir. Ancak kisinin kendisi sele kapilmamig da sadece o bolgede bir sel meydana gelmisse bu
durumda, verileri silme yiikiimliiliigiini yerine getirmesinin kendisinden beklenebilir olmadigini kabul
etmek gerekir.

613 Koca ve Uziilmez, 386; Hakan Hakeri, Ceza Hukukunda Ihmal Kavrami ve Ihmali Suclarin Cesitleri,
Seckin Yayincilik, Ankara 2003, 248-252.
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degerlendirilmesi durumunda su¢ olusur; ancak ceza verilmesine yer olmadig1 karar

verilir.

Failin kisisel verileri, kars1 koyamayacagi ya da kurtulamayacagi cebir ve siddet ya
da muhakkak ve agir bir korkutma ya da tehdit nedeniyle yok etmemesi halinde, faile
ceza verilmez. Ancak bu durumda islenen sugtan, cebri, siddeti, tehdidi ve korkutmay1

uygulayan kisi dolayli fail olarak sorumlu olur®.

Bunlardan baska, ceza sorumlulugunu kaldiran veya azaltan; haksiz tahrik, yas
kiiciikligii, akil hastaligi, sagir dilsizlik, alkol veya uyusturucu madde etkisinde olma ya
da gegici nedenlerden birisinin bulunmasi durumundaysa TCK’nin bu hallere iliskin

genel hiikiimleri fail agisindan uygulama alani bulur.

2.4.5. Sucun Ozel Goriiniis Sekilleri

2.4.5.1. Tesebbiis

Kisisel verilerin yok edilmemesi sugu, ger¢cek ihmali su¢ oldugundan suga tesebbiis
miimkiin degildir®®®. Dolayisiyla kisisel verilerin yok edilmemesi sucuna tesebbiis

miimkiin degildir. Kanunda belirtilen siireler i¢inde verileri yok etmekle yiikiimlii
kimsenin bu yiikiimliiliigiinii yerine getirmemesiyle su¢ tamamlanmis ve bitmis olur®®®,

Kisisel verileri yok etmekle gorevli kisi, kanunda belirtilen siireler gectikten sonra

ancak yetkili makamlarin bilgisi olmadan once verileri yok etse dahi, ceza hukuku

617

kapsaminda sorumlulugu olusmaktadir®’. Ciinkii bu su¢ siirelerin ge¢mesi sonunda

verilerin silinmemesiyle tamamlanmis olur ve su¢ bakimindan etkin pismanlik hiikiimleri

de diizenlenmemistir®®,

614 Artuk, vd., 511-515.

615 Artuk, vd., 258; Koca ve Uziilmez, 404; Akbulut, 569; Centel, vd., 472; Hamide Zafer, Ceza Hukuku
Genel Hiikiimler TCK m. 1-75 (6. Bas1), Beta Yayncilik, Istanbul 2016, 454.

616 Malkog, 2206; Hafizogullar1 ve Ozen, Tiirk Ceza Hukuku Ozel Hiikiimler Kisilere Karsi Suglar, 292;
Ozbek, vd., Tiirk Ceza Hukuku Ozel Hiikiimler, 590; Sen, Yeni Tiirk Ceza Kanunu Yorumu, 611; Yasar, vd.,
4465; Soyaslan, 355; Diilger, Bilisim Suclari ve Internet Iletisim Hukuku, 724.

817 Yasar, vd., 4464-4465; Hafizogullar1 ve Ozen, Tiirk Ceza Hukuku Ozel Hiikiimler Kisilere Karsi Suglar,
292.

818 Akdag, Kisisel Verilerin Korunmasi, 147. Etkin pigsmanlk kavramiyla ilgili ayritih bilgi i¢in bkz.
Mehmet Godekli, "Tiirk Ceza Ogretisi ve Uygulamasinda Etkin Pismanlik", Tiirkiye Adalet Akademisi
Dergisi, 7 (29), 2017.
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2.4.5.2. istirak

Kisisel verilerin yok edilmemesi sucu, sadece sistem icinde verileri yok etmekle
yiikiimlii olan kisiler tarafindan islenebilen 6zgii bir su¢ oldugundan, TCK m. 40/2
geregince, bu sugun islenisine istirak eden diger kisiler, sugun icrasina yaptiklari katki ne

olursa olsun azmettiren ya da yardim eden olarak sorumlu tutulur®®®,

2.4.5.3. Ictima

Kisisel verileri yok etmeme sugu ortak su¢ isleme karar1 kapsaminda aym kisiye
kars1 farkli zamanlarda islenirse, TCK m. 43/1 geregince zincirleme su¢ hiikiimleri
uygulama alani bulur. Bu durumda tek bir cezaya hiikmedilip ceza dortte birinden dortte
ticiine kadar arttirilir. Ancak ayni kisiye iliskin ayni olaydan elde edilmis kisisel verilerin,
sistemden uzun siire yok edilmemesi, tek su¢ olusturur. Bu durumda zincirleme sug

hiikiimleri uygulama alan1 bulmaz®%.

Verilerin kaydedildigi sistemde birden fazla kisiye ait kisisel veri bulunmasi
durumunda, verilerin yok edilmemesi halinde ayn1 sug, tek bir fiille birden fazla kisiye

kars1 islenmis olur. Bu durumda TCK m. 43/2 geregince failin cezasi artirilir®?L,

Fail, kisisel verileri bulundugu sistemden silip bagka bir yere kopyalarsa, bu
durumda kisisel verileri yok etmeme sucu ve kisisel verilerin hukuka aykiri olarak

kaydedilmesi sugu olusur?2

. Ciinkii veriler, bulundugu sistemden silinse de baska yere
kaydedildigi i¢in bagkalar1 tarafindan ulasilabilir oldugundan, yok etme yiikiimliligii
yerine gelmemis olur. Bagka yere kaydetme ise hukuka aykiri bir kaydetme olur. Bir
bilisim sistemindeki kisisel Vverilerin silinmesi halinde, o verilere tekrar erisim miimkiin
olabileceginden kisisel verilerin yok edilmemesi yiikiimliiliigli yerine getirilmemis olur.

Sugun olusmasinin engellenmesi i¢in, bu verilerin bilisim sistemlerinden geri

dondiiriilemeyecek sekilde 6zel programlarla silinmesi gerekir. Ancak verileri silmekle

619 Yasar, vd., 4465.

620 Ozbek, vd., Tiirk Ceza Hukuku Ozel Hiikiimler, 591; Yasar, vd., 4466.

82! Yasar, vd., 4466.

622 Aksi goriis icin bkz. Erdogan, 626. Bu goriise gore burada veriler sistemden silindigi icin verileri yok
etmeme sucu olugmaz.
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yiikiimlii olan kisinin, bu verilerin sonradan tekrar kullanilabilecegini bilmemesi halinde,

sug taksirle islenemeyeceginden cezai sorumlulugu dogmaz.

Fail, kisisel verileri bulundugu sistemden silmeyip ayn1 zamanda bu verileri bir
baskasina verir ya da yayarsa bu durumda hem TCK’nin 136. maddesinde diizenlenen
kisisel verileri hukuka aykiri olarak verme veya ele gegirme sugu hem de 138.
maddesinde diizenlenen verileri yok etmeme sucu olusur. Fail gercek i¢tima hiikiimlerine

gore iki sugtan ayr1 ayr1 cezalandirilir®?,

Ogretide kisisel verilerin yok edilmemesi sugunun, “ihmal suretiyle gérevi kotiiye
kullanma” sugunun 6zel bir tipini olusturdugunu sdyleyen goriisler bulunmaktadir®?,
Ancak gorevi kotilye kullanma sucu, sadece kamu gorevlileri tarafindan islenebilir.
Verileri yok etmeme sugu ise kamu gorevlileri disinda verileri sistem i¢inde yok etmekle

gorevlendirilen kisiler tarafindan da islenebildigi icin®?, bu gériise katilmiyoruz.

2.4.6. Yaptirnm

TCK’nin 138. maddesine gore kanunlar tarafindan belirlenen siireler ge¢mis
olmasina ragmen verileri sistem i¢inde yok etmekle yiikiimlii olan fail, gorevini yerine
getirmezse, bir yildan iki yila kadar hapis cezasiyla cezalandirilir. TCK’nin 138.
maddesinin ikinci fikrasi geregince kisisel verileri yok etmeme sucunun konusu, CMK
hiikiimlerine gére ortadan kaldirilmasi ya da yok edilmesi gereken verilerden olursa

sucun temel haline gore belirlenecek somut ceza bir kat artirilir.

Sugun cezasinin alt sinirt 1 yil oldugundan, failin cezas1 hakim tarafindan TCK m.
50’de diizenlenen segenek yaptirimlara cevrilebilir. Kisisel verilerin yok edilmemesi
sugunun temel halinin cezasi bir yildan iki yila kadar hapis cezasi oldugundan, TCK m.
51’e gore failin 6nceden kasith bir sugtan dolayi ii¢ aydan fazla hapis cezasina mahkim
edilmemis olmas1 ve su¢ islendikten sonra yargilama siirecinde gosterdigi pismanlik
dolayisiyla tekrar su¢ islemeyecegi konusunda mahkemede bir kanaat olusmas1 halinde

cezasi ertelenebilir.

623 Yasar, vd., 4466.

624 Sen, 5237 sayih Tiirk Ceza Kanunu’nda Ozel Hayata Kars1 Suglar”, 719; Malkog, 2205; Yasar, vd.,
4460; Diilger, Bilisim Suglar: ve Internet Iletisim Hukuku, 720.

625 Akdag, Kigsisel Verilerin Korunmasi, 145; Giiltekin, 182.
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Kisisel verileri yok etmeme sugunun temel halinin cezasi bir yildan iki yila kadar
hapis cezast oldugu i¢cin, CMK’nin 231. maddesindeki sartlarin varligi halinde hitkmiin

aciklanmasinin geri birakilmasina karar verilebilir.

TCK’nin 140. maddesi geregince kisisel verilerin silinmemesi sugunun islenmesi
dolayisiyla tiizel kisiler hakkinda, orantili olmas1 durumunda TCK’nin 60. maddesinde
belirtilen®?® tiizel kisilere dzgii giivenlik tedbirleri olan iznin iptali ve miisadere hiikiimleri

uygulanabilir.

2.4.7. Muhakemeye iliskin Kurallar

Verilerin yok edilmemesi sugu sikayete bagl suglar arasinda olmadigindan, sugun
sorusturulmast Cumhuriyet savcisi tarafindan re’sen yapilir. Kisisel verilerin yok
edilmemesi sucu agisindan gorevli mahkeme 5235 sayilh Kanun’un 11. maddesi®?’

uyarinca Asliye Ceza Mahkemesidir.

Kisisel verilerin yok edilmemesi sugu, sorusturmasi sikayete bagli olmadig1 ve
CMK’nin 253. maddesinde sayilan suglar arasinda yer almadigi i¢in, uzlasma

hiikiimlerine tabi degildir.

Kisisel verileri yok etmeme sucunun hem temel hali hem de cezay1 agirlastiran
nitelikli halinin cezasi bes yildan fazla hapis cezasini gerektirmedigi i¢in bu sug agisindan
dava zamanasimi, TCK m. 66/1-e geregince sekiz yildir. Bu siire en fazla 12 yila kadar
uzayabilir. Ceza zamanasimi ise TCK m. 68/1-e geregince sugun cezasinin bes yilin

altinda hapis cezasi olmasi nedeniyle on yildir.

626 1) Bir kamu kurumunun verdigi izne dayali olarak faalivette bulunan 6zel hukuk tiizel kigisinin organ

veya temsilcilerinin istirakiyle ve bu iznin verdigi yetkinin kétiiye kullanilmasi suretiyle tiizel kisi yararina
islenen kasith su¢clardan mahkimiyet halinde, iznin iptaline karar verilir.

(2) Miisadere hiikiimleri, yararina islenen suglarda ozel hukuk tiizel kigileri hakkinda da uygulanir.

(3) Yukaridaki fikralar hiikiimlerinin uygulanmasmin islenen fiile nazaran daha agw sonuglar ortaya
¢tkarabilecegi durumlarda, hakim bu tedbirlere hiikmetmeyebilir.

(4) Bu madde hiikiimleri kanunun ayrica belirttigi hallerde uygulanir.”

627 Madde 11- “Kanunlarin ayrica gérevli kildigi haller sakli kalmak iizere, sulh ceza hakimligi ve agr
ceza mahkemelerinin gorevleri disinda kalan dava ve islere asliye ceza mahkemelerince bakilr.”
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SONUC

Kisisel veri, kimligi belirli veya belirlenebilir nitelikteki bir gercek kisiye iliskin
her tiirlii bilgidir. Hassas kisisel veri ise agiklanmasi halinde kisinin toplumda ayrimciliga
ugramasina ya da otekilestirilmesine neden olabilecek verilerdir. TCK’da diizenlenen
hassas veri kategorileri, kisilerin siyasi, felsefi ya da dini goriisleri, irki kdkenleri, cinsel
yagsamlari, hukuka aykiri olarak ahlaki egilimleri, saglik durumlar1 ya da sendikal
baglantilar1 ile ilgili verilerdir. TCK’nin 135. maddesinde diizenlenen sucun, hassas
kisisel verilerin kaydedilmesi suretiyle islenmesi halinde, verilecek cezanin yar1 oraninda

artirillacag belirtilerek, hassas veriler yoniinden daha etkin bir koruma 6ngoriilmiistiir.

Kisilerin, toplumda gozetlenme endigesi olmaksizin yasamalar1 ve kisiliklerini
serbestce gelistirebilmeleri acisindan kisisel verilerin korunmasina ihtiyag vardir. Kisisel
verilerin korunmasi hakkinin dayanagini, kisilik hakki ve 6zel hayatin gizliligi hakki
olusturmaktadir. Kisisel veriler, smirsiz bir sekilde korunmamaktadir. ATHM igtihatlar:
ve Anayasa’nin 13. maddesi geregince kisisel verilerin korunmasina yonelik yapilacak
sinirlamalar, demokratik bir toplumda kamu diizeninin korunmasi i¢in gerekli olmasi,
sinirlamanin kanunla yapilmasi ve sinirlama yapilirken 6l¢iilii olunmasi ve hakkin 6ziine

dokunulmamasidir.

Kisisel verilerin korunmasi hakki, ilk kez 1960’11 yillarda ABD’de tartisiimaya
baslansa da, konu ilk olarak Avrupa’da kapsamli sekilde diizenlenmistir. Konuya iliskin
ilk diizenleme, 1970 yilinda Almanya’nin Hessen eyaletinde diizenlenen bolgesel bir
kanunla yapilmistir. Bu diizenlemeyi 1973’te Isve¢ Veri Koruma Kanunu; 1974’te ABD
Ozel Yasamin Gizliligi Kanunu; 1977°de Federal Almanya Veri Koruma Kanunu ve
1978’de Fransa Elektronik Veri Islemesi, Veriler ve Ozgiirlilk Haklarma Iliskin Kanun

izlemistir.

Tiirk hukukunda kigisel verilerin korunmasi hakki, Anayasa’nin 20. maddesine
7.5.2010 tarihinde 5982 sayili Kanun’la eklenen fikrayla Anayasal giivence altina
alinmistir. Tirkiye’de kisisel verilerin korunmasina yonelik 6zel bir kanuni diizenleme
ise uzun yillar yapilamamistir. 7.4.2016 tarihinde KVKK’nin yiiriirliige girmesiyle
Anayasa’nin 20. maddesindeki kisisel verilerin korunmasina iligkin esas ve usullerin
kanunla diizenlenecegi hilkmii ve 108 sayili Avrupa Konseyi Sozlesmesi’nin 4.

maddesinde belirtilen yiikiimliiliik yerine getirilmistir.
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Calismanin ikinci boliimiinde, TCK’nin 135, 136 ve 138. maddelerinde diizenlenen
kisisel verilerin hukuka aykir1 olarak kaydedilmesi, verilmesi, yayilmasi, ele gecirilmesi

ve silinmemesi suclar1 incelenmistir.

TCK’da kisisel verilerin korunmasina yonelik olarak diizenlenmis olan bu sugclar,
sikdyete tabi olmayip re’sen sorusturulmaktadir. Ancak bu diizenlemenin degistirilip
suclarin sikayete bagli hale getirilmesi gerekir. Ciinkii belirli veya belirlenebilir gercek
kisiyle ilgili her tiirlii bilginin kisisel veri olmasi karsisinda, teknolojik gelismeler
neticesinde her giin ¢ok sayida kisisel verinin kaydedildigi, verildigi, yayildigi, ele
gecirildigi veya siiresinde silinmedigi goriilmektedir. Bunun sonucunda Cumhuriyet
savcisinin, kisisel verilerin korunmasina yonelik sug teskil eden tiim bu fiilleri re’sen
sorusturmasi ylkiimliiliigii bulunur ki bu durum, pratikte neredeyse imkansizdir. Kisisel
verilerle ilgili suglar, islenmesi sonucunda magdura zarar vermese dahi re’sen
sorusturulacagindan, bazen gizli kalmasi istenen bilgilerin yargilama nedeniyle aleni héle
gelmesi gibi sakincalara da yol agabilir. Verilerin sistematik bir sekilde kisilerden
habersiz olarak ozellikle otomatik veri kayit sistemlerinde depolanmasi hélinde,
durumdan haberdar olan Cumhuriyet savcisinin, ilgililere, sikdyet haklarini kullanip
kullanmayacaklarin1 sormasi suretiyle bu tiir biiyiik ¢capli ihlallerin de cezasiz kalmasi

engellenebilir.

KVKK’da yer alan veri igleme taniminda; “verilerin otomatik olan ya da herhangi
bir veri kayit sisteminin parc¢ast olmak kaydiyla otomatik olmayan yollarla iglenmesi”
seklinde bir ibare bulunmaktadir. Oysa TCK’nin 135. maddesinde diizenlenen kisisel
verilerin hukuka aykir1 olarak kaydedilmesi ve 136. maddesinde diizenlenen kisisel
verilerin hukuka aykir1 olarak verilmesi, yayilmasi veya ele gegirilmesi suglarinin
islenebilmesi i¢in kisisel verilerin herhangi bir veri kayit sisteminin parcast olmasina
gerek yoktur. Ornegin, okuldaki 6grencilerin sisteme kayitli verilerini, bilgisayardan
kagida yazmak suretiyle hukuka aykiri olarak kaydeden kimse, TCK’nin 135.
maddesindeki kisisel verilerin kaydedilmesi sugundan cezalandirilir. Ancak KVKK’da
yer alan veri igleme taniminda, herhangi bir veri kayit sisteminin pargast olmayan
kaydetme fiilleri, isleme kapsaminda degerlendirilmemektedir. TCK’nin 2004 yilinda
yirirlige girdigi de g6z Oniinde bulundurulursa, 2016 yilinda yiiriirliige giren

KVKK’daki veri isleme taniminin, TCK’da diizenlenen sug tiplerinin fiil unsurunu
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degistirdigi sdylenemez. Dolayisiyla KVKK’da yer alan veri isleme tanimi, TCK’daki

suclar yoniinden uygulama alani bulmaz.

TCK m. 138’de diizenlenen kisisel verilerin yok edilmemesi sugcunun madde
bashgi, “verileri yok etmeme” seklinde diizenlenmistir. Ancak kisisel verilerin yok
edilmemesi sucuyla aslinda diizenlenmek istenen kisisel verilerin yok edilmemesidir.
Ciinkii “Ozel Hayata ve Hayatin Gizli Alamina Karsi Suclar” boliimiinde diizenlenen
maddede, veri kavramiyla her tiirlii veri degil, sadece kisisel veriler kast edilmektedir.
Ayrica maddenin lafzindan, gerek¢esinden ve diizenlenis amacindan da madde ile kisisel
verilerin yok edilmemesinin sug olarak diizenlendigi anlasilmaktadir. Dolayistyla sucun

basliginin “Kisisel Verilerin Yok Edilmemesi” seklinde degistirilmesi daha dogru olur.

Kisisel verilerin yok edilmemesi sugunda, verileri sistem i¢inde yok etmekle
yiikkiimlii olanlarin, kanunda belirtilen siireler sonunda verileri silmemeleri halinde
cezalandirilacagi ongoriilmiistiir. Ancak, bazi kanunlarda siirelerin agikga belirtilmedigi
diizenlemeler yer almaktadir. Adli Sicil Kanunu’nun adli sicil ve arsiv bilgilerinin silinme
sartlarin1 diizenleyen 12. maddesi bu duruma 6rnek olarak gosterilebilir. Her ne kadar
burada 6gretide bizim de katildigimiz goriise gore verilerin silinmemesinin sug teskil
edecegi belirtilse de TCK’da bu konuya bir agiklik getirilmesi gerekmektedir. Ciinkii bu
durumda, verilerin silinecegi siireler agikca belirtilmedigi i¢in sugun ne zaman olusacagi
belirsizdir. TCK’nin 138. maddesinde, kanunda siirenin agik¢a belirtilmemesi durumunda
kisisel verilerin makul bir siire i¢cinde ya da 1 ay i¢inde silinecegi seklinde bir degisiklik

yapilabilir.

Kisisel verilerin silinmemesi suguna iliskin tartisilmasi gereken bir bagka husus ise
kisisel verileri sistem i¢inde yok etmekle yiikiimlii olan kisilerin tespitinde karsimiza
c¢ikar. Bu kisilerin kim oldugu kanun maddesinde agikca belirtilmelidir. Aksi halde bu
durum sugta ve cezada kanunilik ilkesine ve belirlilik ilkesine aykirilik olusturur.
KVKK’nin 7. maddesinde kisisel verilerin islenmesini gerektiren sebeplerin ortadan
kalkmasi durumunda, kisisel verilerin veri sorumlusu tarafindan re’sen veya ilgilinin
talebi iizerine silinecegi, yok edilecegi ya da anonim hale getirilecegi belirtilmistir.
Dolayisiyla kisisel verilerin yok edilmemesi sugunun failinin, KVKK’da ve Kisisel
Verilerin  Silinmesi, Yok Edilmesi veya Anonim Hale Getirilmesi Hakkinda

Yonetmelik’te belirtildigi iizere, kisisel verileri silmekle yiikiimlii olan veri sorumlusu
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oldugu soylenebilir. KVKK’nin “Tanimlar” baslikli m. 3/1-1 bendine gore veri
sorumlusu; “kisisel verilerin isleme amag ve ara¢larint belirleyen, veri kayit sisteminin

kurulmasindan ve yénetilmesinden sorumlu olan ger¢ek ya da tiizel kisi "dir.

Yine Kisisel verilerin yok edilmemesi sugunun islenmesi sonucunda, magdurun
bir zararinin dogmasi halinde, bu durumun daha agir cezay1 gerektiren nitelikli hal olarak
diizenlenmesi isabetli olur. TCK m. 98’de yer alan “Yardim veya bildirim

>

viikiimliiliigiiniin yerine getirilmemesi” sugu da sirf hareket su¢u olmasina ragmen,
yardim veya bildirim yiikiimliiliigiinlin yerine getirilmemesi sonucunda kisinin 6lmesi
hali, cezay artiran nitelikli hal olarak diizenlenmistir. Kisisel verilerin yok edilmemesi

sugunda da benzer sekilde bir diizenleme yapilabilir.



147

KAYNAKCA

Akbulut, Berrin, Ceza Hukuku Genel Hiikiimler (3. Baski), Adalet Yayinevi, Ankara
2016.

Akdag, Hale, Tiirk Ceza Kanunu Kapsaminda Kisisel Verilerin Korunmasi, Adalet
Yaymevi, Ankara 2013.

Akdag, Hale, “Tiirk Ceza Hukukunda Kisisel Verilerin Korunmasi Ilkeleri”, Ankara
Universitesi Yayinlari, Prof. Dr. Nevzat Toroslu’ya Armagan, C: 1, 2015, 27-48.

Akgiil, Aydin, Danistay ve Avrupa Insan Haklari Mahkemesi Kararlar: Isiginda Kisisel
Verilerin Korunmas: (2. Bask1), Beta Yayincilik, Istanbul 2016.

Akgiil, Aydin, “Kisisel Verilerin Korunmasinda Yeni Bir Hak: “Unutulma Hakki” ve AB
Adalet Divani’nin “Google Karar1”, Tiirkiye Barolar Birligi Dergisi, S: 116, 2016,
11-38.

Akipek, Jale G.; Turgut, Akintiirk; Derya, Ates, Tiirk Medeni Hukuku Baslangic
Hiikiimleri Kigiler Hukuku (Yenilenmis 12. Baski), C: I, Beta Yaycilik, Istanbul
2015.

Aksoy, Hiiseyin Can, Medeni Hukuk ve Ozellikle Kisilik Hakki Yoniinden Kisisel

Verilerin Korunmasi, Cakmak Yayievi, Ankara 2010.

Aktas, Batuhan, /nsan Haklar: Avrupa Mahkemesi ve Yargitay Kararlar: Acisindan Ozel
Hayatin Gizliligini Ihlal Sucu, Der Yaymlari, Istanbul 2017.

Akyiirek, Giiclii, Ozel Hayatin Gizliligini IThlal Sucu (Giincellenmis ve Genisletilmis 2.
Baski), Seckin Yayincilik, Ankara 2014.

Alsahin, Mehmet Emin, Ceza Hukukunda Zamanasimi, Adalet Yaymevi, Ankara 2016.

Anupam, Chander; Gelman, Lauren; Radin Margaret, Jane, Securing Privacy In the

Internet Age, Stanford University Press, California 2008.

Arasli, Oya, Ozel Yasamin Gizliligi Hakki ve T.C. Anayasasinda Diizenlenisi,
(Yayimlanmamis Dogentlik Tezi), Ankara 1979.

Article 29 Data Protection Working Party, Guidelines on the Implementation of the Court

Of Justice of the European Union Judgement on “Google Spain and Inc V.



148

Agencia Espafiola De Proteccion De Datos (Aepd) And Mario Costeja Gonzélez”,
C-131/12.

Artuk, M. Emin; Ahmet, Gokcen; M. Emin, Alsahin; Kerim, Cakir, Ceza Hukuku Genel
Hiikiimler (11. Bask1), Adalet Yayinevi, Ankara 2017.

Atak, Songiil, “Avrupa Konseyi’'nin Kisisel Veriler Agisindan Sagladigi Temel
Gtivenceler”, Tiirkiye Barolar Birligi Dergisi, S: 87, 2010, 90-120.

Atak, Songiil, “Kisisel Verilerin Korunmasina iliskin Avrupa Bitligi Y &nergesinin Temel

Ozellikleri”, Kazanci Hakemli Hukuk Dergisi, Say1: 57-60, 2009, 200-222.

Ates, Mustafa, “Veri Tabanlarinin Hukuki Korumas1”, Ankara Universitesi Hukuk
Fakiiltesi Dergisi, 55 (1), 2006, 47-84.

Aydin, Sedat Erdem, AIHM Ictihatlar: Baglaminda Kisisel Verilerin Kaydedilmesi Sucu,
Istanbul Ceza Hukuku ve Kriminoloji Arsivi No: 7, Istanbul 2015.

Aybzger, A. Cigdem, Kisisel Verilerin Korunmasi, Beta Yayncilik, istanbul 2016.

Basalp, Nilgiin, Kisisel Verilerin Korunmasi ve Saklanmasi, Yetkin Yayincilik, Ankara
2004.

Beaney, William M., “The Constitutional Right to Privacy in the Supreme Court”, (1962),
(Cev.: Recep Giilsen), “Yiiksek Mahkeme Kararlarinda, Anayasal Bir Hak Olarak
Mahremiyet Hakki”, Yener Unver (Ed.), Ozel Yasam, Medya ve Ceza Hukuku,
(61-88), Seckin Yayincilik, Ankara 2007.

Benn, Stanley 1., “Privacy, Freedom and Respect For Persons”, NOMOS XIII Privacy,
Edited By: J. Roland Pennock, John W. Chapman, Atherton Press, New York
1971.

Berber, Leyla Keser, Cevrimici Davranissal Reklamcilik (Online Behavioral Advertising)

Uygulamalar: Ozelinde Kisisel Verilerin Korunmasi, On Iki Levha Yaymcilik,
Istanbul 2014.

Berber, Leyla Keser; Mahir M., Ulgii; Ciineyd Er, Elektronik Saglik Kayitlar: ve Ozel
Hayatin Gizliligi, Istanbul Bilgi Universitesi Bilisim Teknolojisi Hukuku
Uygulama ve Arastirma Merkezi, Istanbul 2009.



149

Bignami, Francesca, “Privacy and Law Enforcement in the European Union: The Data
Retention Directive”, Chicago Journal of International Law, Vol. 8, No: 1, 2007,
233-255.

Birtek, Fatih, Haberlesmenin Gizliligini Ihlal Suclari (TCK m. 132), Seckin Yayncilik,
Ankara 2013.

Bloustein, Edward J., “Privacy As an Aspect of Human Dignity: An Answer to Dean
Prosser”, New York University Law Review, C: 39, 1964, 962- 1007.

Bourdillon, Sophie Stalla; Alison, Knight, “Anonymous Data V. Personal Data-A False
Debate: An Eu Perspective On Anonymization, Pseudonymization And Personal
Data”, Wisconsin International Law Journal, 2017,

https://papers.ssrn.com/sol3/papers.cfm?abstract 1d=2927945

Bygrave, Lee A., “Data Protection Pursuant to the Right to Privacy in Human Rights
Treaties”, International Journal of Law and Information Technology, C: 6, 1998,
247-284.

Bygrave, Lee A., “The Place of Privacy in Data Protection Law”, University of New South
Wales Law Journal, 24(1), 2001, 277-283.

Carey, Peter, Data Protection-A Practical Guide to UK and EU Law (Third Edition),
Oxford University Press, Oxford 2009.

Centel, Nur; Hamide, Zafer; Ozlem, Cakmut, Tiirk Ceza Hukukuna Giris (10. Bas1), Beta
Yayincilik, Istanbul 2017.

DeCew, Judith Wagner, “The Scope of Privacy in Law and Ethics”, Law and Philosophy,
C:5,S:2,1986, 145-173.

Ding, Giiney, “Ozel Yasamin Gizliligi”, Tiirkiye Barolar Birligi Yayinlari, Panel, Ankara
2009.

Dogu, Hakki Mert, “Elektronik Bilet Uygulamasinin Kisisel Verilerin Korunmasi
Agcisindan Degerlendirilmesi”, Terazi Hukuk Dergisi, 10 (105), 2015, 43-48.

Donay, Siiheyl, Tiirk Ceza Kanunu Serhi, Beta Yayincilik, Istanbul 2007.

Doyle, Carolyn; Mirko, Bagaric, “The Right to Privacy: Appealing, but Flawed”, (2005),
(Cev.: Esra Demir), “Mahremiyet Hakki: Cazip Ama Kusurlu”, Yener Unver


https://papers.ssrn.com/sol3/papers.cfm?abstract_id=2927945

150

(Ed.), Ozel Yasam, Medya ve Ceza Hukuku, (91-131), Seckin Yayincilik, Ankara
2007.

Déner, Ayhan, Seffaf Devlette Bilgi Edinme Hakk: ve Sinirlari, On iki Levha Yayinlar,
Istanbul 2010.

Donmezer, Sulhi; Sahir, Erman, Nazari ve Tatbiki Ceza Hukuku Genel Kisim (13. Tipki
Basi), C: I, Beta Yaymcilik, Istanbul 1997.

Dural, Mustafa; Tufan, Ogiiz, Tiirk Ozel Hukuku Cilt II Kisiler Hukuku, Filiz Kitabevi,
[stanbul 2014.

Dursun, Ismail, “Tiirk Ceza Kanunu’nda Verileri Yok Etmeme Sucu”, Kocaeli
Universitesi Hukuk Fakiiltesi Dergisi, S: 10, Segkin Yaymcilik, Ankara 2014, 9-
37.

Diilger, Murat Volkan, “Kisisel Verilerin Korunmasit Kanunu ve Tiirk Ceza Kanunu
Baglaminda Kisisel Verilerin Ceza Normlartyla Korunmasi1”, Istanbul Medipol

Universitesi Hukuk Fakiiltesi Dergisi, 3 (2), 2016, 101-167.
Diilger, Murat Volkan, Bilisim Suglar: (1. Baski), Seckin Yayincilik, Ankara 2004.

Diilger, Murat Volkan, Bilisim Suclar: ve Internet Iletisim Hukuku (Genisletilmis ve
Glincellenmis 6. Bask1), Se¢kin Yayincilik, Ankara 2015.

Ekinci, Elif; Serkan, Cengiz, “Von Hannover-Almanya Davas1”, Tiirkiye Barolar Birligi
Dergisi, S: 66, 2006, 1-15.

Er, Ciineyd, Biyometrik Yoéntemler ve Ozel Hayatin Gizliligi Hakki: Parmak Izi, Gz ve
DNA Tarama Gibi Teknolojik Kimlik Denetleme Usullerinin Hukuki Statiisii,
Yetkin Yayinlari, Ankara 2007.

Erdogan, Yavuz, “Kisisel Verilerin Korunmasi Bakimindan Tiirk Ceza Kanunu
Hiikiimlerinin Degerlendirilmesi (Madde 135, 136, 137, 138)”, Erciyes
Universitesi Hukuk Fakiiltesi Dergisi, S: 2, 2013, 569-632.

Erman, Baris, “Adli Yargi Sisteminde DNA Ornekleri ve Profilleri- S. ve Marper-
Birlesik Krallik Davas1”, Fasikiil Hukuk Dergisi, 2(11), 2010, 20-23.



151

Ersoy, Ugur, Bir Insan Haklar: Kavrami Olarak “Kisisel Verilerin Korunmasi” (Yiiksek
Lisans Tezi), Gazi Universitesi Sosyal Bilimler Enstitiisii, Kamu Yonetimi

Anabilim Dali, Ankara 2009.

Gavison, Ruth, “Privacy and the Limits of Law”, Yale Law Journal, 89 (3), Ocak 1980,
421-471.

Gedik, Omer, “Tiirkiye’de Internet Ozgiirliigii ve 5651 sayili Kanun”, Marmara
Universitesi Hukuk Fakiiltesi Hukuk Arastirmalar: Dergisi, 14 (1-2), 2008, 177-
200.

Gemalmaz, Haydar Burak, “Avrupa Insan Haklar1 Mahkemesi Oniinde Prenses Caroline
Paparazzilere Kars1”, Yener Unver (Ed.), Ozel Yasam, Medya ve Ceza Hukuku,
(172-199), Segkin Yayincilik, Ankara 2007.

Gemalmaz, Haydar Burak, “Avrupa Konseyi Parlamenterler Meclisi’nin Ozel Yasam
Hakk1 Uzerine 1165 (1998) sayil1 Karar1”, Yener Unver (Ed.), Ozel Yasam, Medya
ve Ceza Hukuku, (137-139), Se¢kin Yayincilik, Ankara 2007.

Godekli, Mehmet, "Tiirk Ceza Ogretisi ve Uygulamasinda Etkin Pismanlik", Tiirkiye
Adalet Akademisi Dergisi, 7 (29), 2017, 277-360.

Goren, Zafer, Anayasa Hukukuna Giris (1. Baski), Dokuz Eyliil Universitesi Yayn,
[zmir 1999.

Goziibiiyiik, A. Seref: Feyyaz Golciiklii, Avrupa Insan Haklar: Sézlesmesi ve Uygulamast
(13. Ek Protokole Gore Hazirlanip Genisletilmis 10. Basi1), Turhan Kitabevi,
Ankara 2013.

Gross, Hyman, Privacy-Its Legal Protection, Oceana Publications Inc., New York 1964,
S. VIL

Giiltekin, Nil Melek, Kisisel Verilerin Ceza Hukuku Yoéniinden Korunmasti,
(Yayimmlanmamis Yiiksek Lisans Tezi), Galatasaray Universitesi Sosyal Bilimler

Enstitiisii, Istanbul 2012.
Giiriz, Adnan, Hukuk Baslangici (14. Baski), Siyasal Kitabevi, Ankara 2012.

Hacioglu, Burhan Caner, “Avrupa Insan Haklar1 Mahkemesinin Ihlal Kararinin Tiirk

Ceza Muhakemesi Hukukunda Yeni Bir Muhakemenin Yenilenmesi Sebebi



152

Olarak Kabulii ve Izlenecek Muhakeme Usulii Uzerine Bir Inceleme”, Erzincan

Universitesi Hukuk Fakiiltesi Dergisi, VI (1-2), 2004, 93-113.

Hafizogullar1, Zeki; Muharrem, Ozen, “Ozel Hayata ve Hayatin Gizli Alanma Kars
Suglar”, Ankara Barosu Dergisi, Yil: 67, S: 4, 2009, 9-22.

Hafizogullar1, Zeki; Muharrem, Ozen, Tiirk Ceza Hukuku Ozel Hiikiimler Kisilere Karst
Suglar, US-A Yaymcilik, Ankara 2016.

Hakeri, Hakan, Ceza Hukuku Genel Hiikiimler (17. Baski), Adalet Yaymnevi, Ankara
2014.

Hakeri, Hakan, Ceza Hukukunda Ihmal Kavrami ve Ihmali Suclarin Cesitleri, Seckin
Yaymcilik, Ankara 2003.

Harris, D.; M., O’Boyle; E. P., Bates; C. M., Buckley, Law of the European Convention
on Human Rights, (Third Edition), Oxford University Press, United Kingdom
2014.

Hatemi, Hiiseyin; Burcu, Kalkan Oguztirk, Kisiler Hukuku (Gerg¢ek Kisiler-Tiizel
Kisiler), Vedat Kitapgilik, Istanbul 2014.

Helvaci, Serap, Gercek Kisiler (6. Bas1), Legal Yayincilik, Istanbul 2016.

Helvaci, Serap, Tiirk ve Isvicre Hukuklarinda Kisilik Hakkint Koruyucu Davalar, Beta
Yayincilik, Istanbul 2001.

Henkoglu, Tirkay, Bilgi Giivenligi ve Kisisel Verilerin Korunmasi, Yetkin Yayinlari,
Ankara 2015.

Hon, W. Kuan; Christopher Millard; Ian Walden, “The Problem of 'Personal Data' in
Cloud Computing - What Information is Regulated? The Cloud of Unknowing,
part 1, Queen Mary University of London, School of Law Legal Studies Research
Paper, No. 75, 2011, 1-46, https://papers.ssrn.com/sol3/papers.cfm?abstract-
id=1783577.

Icel, Kayihan; Izzet, Ozgeng; Adem, Soziier; Fatih S., Mahmutoglu; Yener, Unver, Su¢
Teorisi 2. Kitap, Sebat Yaymcilik, Istanbul 1999.

Inceoglu, Sibel, “ABD Anayasa Hukukunda Mahremiyet Hakk1”, Tiirkiye ve Orta Dogu
Amme Idaresi Enstitiisii Insan Haklar Yilligi, 19-20, 1997-1998, 173-186.



153

Itisgen, Rezzan, “Kisi Goriintii ve Fotograflarinin Basinda Izinsiz Kullaniminin AIHM
ve Yargitay Igtihatlar1 Agisindan Degerlendirilmesi,” Terazi Hukuk Dergisi, 11
(116), 2016, 24-40.

Itisgen, Rezzan, “Tiirk Ceza Hukukunda Kisisel Verileri Hukuka Aykir1 Olarak Verme
Veya Ele Gegirme Sugu”, Tiirkiye Adalet Akademisi Dergisi, Y1l: 6, S: 23, 2015,
179-202.

Kalabalik, Halil, /nsan Haklar: Hukuku, Seckin Yaymcilik, Ankara 2009.

Kanadoglu, Korkut, “Ozel Yasamin Gizliligi”, Tiirkiye Barolar Birligi Yayinlari, Panel,
Ankara 2009.

Karagiilmez, Ali, Bilisim Suglari ve Sorusturma — Kovusturma Evreleri (Genigletilmis ve

Gozden Gegirilmis Dordiincti Baski), Seckin Yayincilik, Ankara 2013.
Katoglu, Tugrul, Ceza Hukukunda Hukuka Aykirilik, Segkin Yayincilik, Ankara 2003.

Kaya, Cemil, “Avrupa Birligi Veri Koruma Direktifi Ekseninde Hassas (Kisisel) Veriler
ve Islenmesi”, Istanbul Universitesi Hukuk Fakiiltesi Mecmuasi, LXIX (1-2),
2011, 317-334.

Kaya, Mehmet Bedii, Teknik ve Hukuki Boyutlariyla Internete Erisimin Engellenmesi,
Oniki Levha Yayinlar1, Istanbul 2010.

Kaya, Mehmet Bedii, “Avrupa Birligi Adalet Divant’nin 13 Mayis 2014 Tarihli Google
Unutulma Hakki Karar1”, Kiiresel Bakis Ceviri Hukuk Dergisi, Y1l: 5, S: 17, 2015,
23-57.

Kaya, Mine, “Sosyal Medya Hizmet Saglayicimin Kisilik Hakki Thlalleri ve
Sorumlulugu”, Terazi Hukuk Dergisi, 10 (108), 2015, 66-75.

Ketizmen, Muammer, Tiirk Ceza Hukukunda Biligsim Suglar:, Adalet Yaymevi, Ankara
2008.

Kiligoglu, Ahmet, Seref, Haysiyet ve Ozel Yasama Baswn Yoluyla Saldirilardan Hukuksal
Sorumluluk, AUHF Yayinlar1, Ankara 1993.

Kiling, Dogan, “Anayasal Bir Hak Olarak Kisisel Verilerin Korunmas1”, AUHFD, 61 (3),
2012, 1089-1169.



154

Kiling, Dogan, “Anayasa Mahkemesinin Ozel Hayatin Korunmasma Iliskin 2013/1614
Sayili Karart Uzerine Degerlendirmeler”, International Journal of Legal
Progress, 1(2), 2015, 177-204.

Koca, Mahmut; ilhan, Uziilmez, Tirk Ceza Hukuku Genel Hiikiimler (7. Baski), Seckin
Yaymcilik, Ankara 2014.

Korkmaz, Ibrahim, Kisisel Verilerin Ceza Hukuku Kapsaminda Korunmasi, Seckin

Yayincilik, Ankara 2017.

K&k, Ahmet Nezih, “Bir Olgu Nedeniyle Tip Uygulamalarinda Mahremiyet Ilkesi”, Ozel
Yasamin Gizliligi ve Kisisel Verilerin Kaydedilmesi, Terazi Hukuk Dergisi, 11
(119), 2016, 170-173.

Kiizeci, Elif, “Istatistiki Birimler ve Bilgilerin Gelecegini Belirleme Hakk1”, Tiirkiye ve

Ortadogu Amme Idaresi Enstitiisii Insan Haklart Yillig1, C: 32, 2014, 53-75.
Kiizeci, Elif, Kisisel Verilerin Korunmasi, Turhan Kitabevi, Ankara 2010.

Kiizeci, Elif, “Tirkiye’de Saglik Verilerinin Korunmasi: Hukuksal Cergeve”, Kisisel
Saghk Verileri Kongresi: 19-20 Aralik 2015- Istanbul, Istanbul Tiirk Tabipleri
Birligi Yayinlari, istanbul 2016, 14-20.

Leach, Philiph, Taking a Case to the European Court of Human Rights, (Third Edition),
Oxford University Press, United Kingdom 2012.

Lloyd, lan J., Information Technology Law (6th Edition), Oxford University Press, New
York 2011.

Malkog, Ismail, Aciklamalr — Ictihatlh 5237 sayili Yeni Tiirk Ceza Kanunu (Madde 82-
149), Ikinci Cilt, Malkog Kitabevi, Ankara 2007.

Meran, Necati, Yeni Tiirk Ceza Kanunu (G6zden Gegirilmis Genisletilmis 2. Basi),
Seckin Yayincilik, Ankara 2007.

Mowbray, Alastair, Cases, Materials and Commentary on the European Convention on
Human Rights, Oxford University Press (Third Edition), United Kingdom 2014.

Oguzman, Kemal; Ozer, Seli¢i; Saibe, Oktay-Ozdemir, Kisiler Hukuku Gercek ve Tiizel
Kisiler (15. Baska), Filiz Kitabevi, Istanbul 2015.



155

Oncii, Giilay Arslan, Avrupa Insan Haklari Sozlesmesi’'nde Ozel Yasamin Korunmasi

Hakki, Beta Yayimcilik, Istanbul 2011.
Onder, Ayhan, Ceza Hukuku Dersleri, Filiz Kitabevi, istanbul 1992,

Onok, Murat, “Kisisel Verilerin Korunmas1 Baglaminda “Unutulma Hakk1” ve Tiirkiye
Acisindan Degerlendirmeler, Istanbul Kiiltiir Universitesi Hukuk Fakiiltesi

Dergisi, 16 (1), 2017, 155-188.
Ozbek, Veli Ozer, “Elektronik Ortamda Sakli Bulunan Verilerin Ceza Muhakemesinde

Delil Niteligi ve Degerlendirilmesi”, J[UHFD, LIX (1-2), 2001, 181-202.

Ozbek, Veli Ozer, TCK Izmir Serhi, Yeni Tiirk Ceza Kanunun Anlami Ozel Hiikiimler, C:
2, Secgkin Yayincilik, Ankara 2008.

Ozbek, Veli Ozer; Koray, Dogan; Pimar, Bacaksiz; Ilker, Tepe, Tiirk Ceza Hukuku Ozel
Hiikiimler (Genisletilmis ve Glincellenmis 12. Baski), Seckin Yayincilik, Ankara
2017.

Ozbudun, Ergun, “Anayasa Hukuku Bakimindan Ozel Haberlesmenin Gizliligi”, A UHF
50. Yil Armagani, C: 1, Seving Matbaasi, Ankara 1977, 265-296.

Ozbudun, Ergun, Tiirk Anayasa Hukuku (13. Baski), Yetkin Yaynlari, Ankara 2012.

Ozdemir, Hayrunnisa, Elektronik Haberlesme Alaninda Kisisel Verilerin Ozel Hukuk
Hiikiimlerine Gére Korunmasi, Segkin Yayincilik, Ankara 2009.

Ozdemir, Hayrunnisa, “Haberlesmenin Gizliligi ve Kisisel Veriler”, Erzincan

Universitesi Hukuk Fakiiltesi Dergisi, 13 (1-2), 2009, 285-303.

Ozen, Mustafa, “Kisisel Verilerin Kaydedilmesi, Verilmesi veya Ele Gegirilmesi ve Yok
Edilmemesi Suglar1 (TCK m. 136, 137, 138)”, Kamu Hukuku Arsivi, S: 1, Y: 12,
Ankara 2009, 13-28.

Ozgeng, Izzet, Tiirk Ceza Hukuku Genel Hiikiimler (9. Bas1), Seckin Yayincilik, Ankara
2013.

Ozgeng, izzet; Cumhur, Sahin, Uygulamali Ceza Hukuku (3. Bas1), Seckin Yaymcilik,
Ankara 2001.

Ozkan, Ahmet Fatih, “Ekonomik Kamu Diizeni ve Ekonomik Kolluk Faaliyeti”, Ankara
Barosu Dergisi, Yil: 67, S: 4, Giiz 2009, 75-94.



156

Parlar, Ali; Muzaffer, Hatipoglu, Aciklamali-Yeni Ictihatlarla 5237 sayili Tiirk Ceza
Kanunu Yorumu (3. Baski), C: 2, Se¢kin Yayincilik, Ankara 2010.

Saglam, Fazil, “2001 Anayasa Degisikliginin Yaratabilecegi Baz1 Sorunlar ve Bunlarin

Coziim Olanaklar1”, Anayasa Yargisi Dergisi, C: 19, 2002.

Sancakdar, Oguz, “Kamu Hukukunda Kisiligin Korunmas1”, Istanbul Kiiltiir Universitesi
Hukuk Fakiiltesi Dergisi, 16 (1), 2017, 39-67.

Serozan, Rona, “Kisilik Hakkinin Korunmasiyla Hgili Baz1 Diisiinceler”, Istanbul
Universitesi Hukuk Fakiiltesi Dergisi, 93-112,
http://dergipark.gov.tr/download/article-file/14235.

Serozan, Rona, Medeni Hukuk Genel Boliim/Kisiler Hukuku (6. Basi), Vedat Kitapgilik,
Istanbul 2015.

Seviik, Handan Yokus, “Tip Ceza Hukukunda Kisisel Verilerin Agiklanmas1”, V. Tiirk
Alman Tip Hukuku Sempozyumu: 1.3.2008- Ankara, Tiirkiye Barolar Birligi
Yayinlari, Ankara 2008, 782-811.

Schwartz, Paul M., “Property, Privacy, and Personal Data”, Harward Law Review, 117
(7), 2004, 2055-2128.

Solove, Daniel J., “The New Vulnerability: Data Security and Personal Information”, GW
Law Faculty Publications, 2008, 111-136,
http://scholarship.law.gwu.edu/cgi/viewcontent.cgi?article=2090&context=facul

ty publications

Soyaslan, Dogan, Ceza Hukuku Ozel Hiikiimler (Gdzden Gegirilmis 9. Bask1), Yetkin
Yayinlari, Ankara 2012.

Sen, Ersan, “5237 sayili Tiitk Ceza Kanunu’nda Ozel Hayata Kars1 Suglar”, Istanbul
Barosu Dergisi, 79 (3-4), 2005, 707-720.

Sen, Ersan, “Kisisel Verilerin Korunmasit Kanunu Tasarisi’nin Anayasa ve Tiirk Ceza
Kanunu Hiikiimleri Cercevesinde Degerlendirilmesi”, Istanbul Barosu Dergisi,

83 (3), 2009, 1197-1214.

Sen, Ersan, Devlet ve Kitle Iletisim Araclari Karsisinda Ozel Hayatin Gizliligi ve
Korunmasi, Kazancit Hukuk Yaynlari, Istanbul 1996.


http://dergipark.gov.tr/download/article-file/14235
http://scholarship.law.gwu.edu/cgi/viewcontent.cgi?article=2090&context=faculty_publications
http://scholarship.law.gwu.edu/cgi/viewcontent.cgi?article=2090&context=faculty_publications

157

Sen, Ersan, Yeni Tiirk Ceza Kanunu Yorumu, Cilt: 1, Vedat Kitapcilik, Istanbul 2006.
Sen, Ersan; H. Sefa Eryildiz, EIkoyma, Se¢kin Yayincilik, Ankara 2017.

Sen, Ersan; Yasemin, Yurttas, “Bilgisayar Programlari Karsisinda Ozel Hayatin

Korunmasi1”, Terazi Hukuk Dergisi, 5 (42), 2010, 29-44.

Senol, Cem, “5237 Sayil1 Tiirk Ceza Kanununa Gére Istirak Halinde Islenen Suglarda
Goniilli Vazgegme (TCK m. 41)”, Uyusmazitk Mahkemesi Dergisi, 5 (10), 2017,
507-552.

Senol, Cem, Avrupa Insan Haklari Mahkemesi Kararlarinda Etkin Sorusturma
Yiikiimliiliigii, On 1ki Levha Yaymcilik, Istanbul 2013.

Senol, Cem, Teori ve Uygulamada Ceza Muhakemesinde Hukuka Aykiri Delillerin
Kullanilmas: ve Degerlendirilmesi Yasagi (2. Baski), On Iki Levha Yaymcilik,
Istanbul 2018.

Simsek, Oguz, Anayasa Hukukunda Kisisel Verilerin Korunmasi, Beta Yayinevi, Ankara
2008.

Taner, M. Tahir, Ceza Hukuku Umumi Kisim, Ahmet Sait Matbaasi, Istanbul 1949.
Tagkin, Saban Cankat, Bilisim Su¢lari, Beta Yayincilik, Bursa 2008.

Temiz, Bilgehan Savasci, “Istirak Hiikiimleri Acisindan Baghlik Kurali”, AUHFD, 65
(4), 2016, 2487-2512.

Temiz, Ozgiir, “Tiirk Hukukunda Bir Temel Hak Olarak Saglhik Hakki”, Ankara
Universitesi SBF Dergisi, 69 (1), 2014, 165-188.

Tezcan, Durmus, “Bilgisayar Karsisinda Ozel Hayatin Korunmasi”, Anayasa Dergisi, C:
8, 1991, 385-392.

Tezcan, Durmus; Mustafa Ruhan, Erdem; R. Murat, Onok, Teorik ve Pratik Ceza Ozel
Hukuku (Giincellenmis 15. Baski), Segkin Yayincilik, Ankara 2017.

Tezcan, Durmus; Mustafa Ruhan, Erdem; Oguz, Sancakdar, Avrupa Insan Haklar:
Sozlesmesi ve Uygulamasi, Adalet Bakanligi Egitim Dairesi Baskanlig1 Yayinlari,
Ankara 2004.



158

Tezcan, Durmus; Mustafa Ruhan, Erdem; Oguz, Sancakdar; R. Murat, Onok, Insan
Haklar: El Kitabt (Genisletilmis 3. Baski), Seckin Yayincilik, Ankara 2010.

Tezcan, Durmus, “Ozel Hayat Acisindan Kisisel Verilerin Korunmas1”, Istanbul Kiiltiir

Universitesi Hukuk Fakiiltesi Dergisi, 16 (1), 2017, 17-25.
Tezig, Erdogan, Anayasa Hukuku (18. Bas1), Beta Yaynlari, istanbul 2014.

Tiitiinciibasi, Deniz Seyrek, Kisilerin Kendisine Ait Verilerin Kaderini Tayin Hakkinin
Ceza Hukuku Yoluyla Korunmasi, (Yayimlanmamis Yiiksek Lisans Tezi), Dokuz

Eyliil Universitesi Sosyal Bilimler Enstitiisii, izmir 2015.

Ugzeltiirk, Sultan, 1982 Anayasas: ve Insan Haklari Avrupa Sézlesmesine Gore Ozel

Hayatin Gizliligi Hakk: (1. Baski), Beta Yayincilik, Istanbul 2004.

Ugzeltiirk, Sultan Tahmazoglu, “Ozel Hayatin Korunmasma iliskin Baslica Sorunlar”,

Galatasaray Universitesi Hukuk Fakiiltesi Dergisi, S: 1, 2008, 95-129.

Walker, Robert Kirk, “The Right To Be Forgotten”, Hastings Law Journal, VVol: 64/101,
2012, 257-286, https://papers.ssrn.com/sol3/papers.cfm?abstract id=2017967.

Warren, Samuel D.; Louis D., Brandeis, “The Right to Privacy”, (1890), (Cev.: Giilay
Arslan), “Mahremiyet Hakk1”, Yener Unver (Ed.), Ozel Yasam, Medya ve Ceza
Hukuku, (19-42), Seckin Yayincilik, Ankara 2007.

Yasar, Osman; Hasan Tahsin, Gokcan; Mustafa, Artug, Yorumlu Uygulamal Tiirk Ceza
Kanunu (Tamamen Gozden Gegirilmis 2. Baski), C: 3, Adalet Yaymevi, Ankara
2014.

Yasar, Yusuf, “Bir Sugun Ispati Amaciyla Iletisimin Kayda Alinmasinin Hukuki
Niteligi”, Tiirkiye Adalet Akademisi Dergisi, 4 (14), 2013, 353-396.

Yilmaz, Sabire Sanem, Tip Alaninda Kisisel Verilerin A¢iklanmasi Su¢u (Glncellenmis

2. Baski), Seckin Yayincilik, Ankara 2017.

Zafer, Hamide, Ceza Hukuku Genel Hiikiimler TCK m. 1-75 (6. Basi), Beta Yayincilik,
Istanbul 2016.

Zafer, Hamide, Ozel Hayatin ve Hayatin Gizli Alaninin Ceza Hukukuyla Korunmasi, Beta
Yayincilik, Istanbul 2010.

INTERNET SITELERI:


https://papers.ssrn.com/sol3/papers.cfm?abstract_id=2017967

159

http://www.mevzuat.gov.tr/Metin. Aspx?MevzuatKod=7.5.16405&Mevzuatlliski=0&s0
urceXmlSearch= (Erigim Tarihi: 28.4.2017).

http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:31995L.0046 (Erisim
Tarihi: 28.4.2017).

http://eur-lex.europa.eu/legal-
content/EN/TXT/?qid=1493800604652&uri=CELEX:32016R0679 (Erigim
Tarihi: 28.4.2017).

http://oecdprivacy.org/ (Erisim Tarihi: 28.4.2017).
http://www.kararlaryeni.anayasa.gov.tr_(Erisim Tarihi: 28.4.2017).
http://www.tdk.gov.tr (Erisim Tarihi: 11.5.2017).
https://www.tbmm.gov.tr/sirasayi/donem24/yil01/ss380.pdf (Erisim Tarihi: 22.5.2017).

http://www.5rb.com/wp-content/uploads/2013/10/Durant-v-Financial-Services-
Authority-CA-8-Dec-2003.pdf (Erisim Tarihi: 7.9.2017).

http://www.anayasa.gov.tr/files/pdf/anayasa_yargisi/anyarg19/fsaglam.pdf (Erisim
Tarihi: 13.10.2017)

http://www.resmigazete.gov.tr/eskiler/2016/03/20160317-2.pdf (Erisim Tarihi:
30.10.2017)

https://papers.ssrn.com/ (Erigim Tarihi: 15.11.2017).
https://curia.europa.eu/jcms/jcms/j_6/en/ (Erisim Tarihi: 16.11.2017).

http://www.echr.coe.int/Documents/CLIN 2014 05 174 TUR.pdf (Erisim  Tarihi:
16.11.2017).

http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-
recommendation/files/2014/wp225_en.pdf (Erisim Tarihi: 17.11.2017).

http://www.afyonbaro.org.tr/unutulma-hakki/ (Erisim Tarihi: 17.11.2017).

http://kpveri.com/wp-content/uploads/2017/07/avrupaVeriKorumaHukukuEIKitabi.pdf
(Erigim Tarihi: 1.2.2018).

http://heinonline.org/HOL/Page?handle=hein.journals/nylr39&div=71&g_sent=1&colle
ction=journals (Erisim Tarihi: 15.2.2018).



160

https://anayasagundemi.com (Erisim Tarihi: 24.7.2018).



161

OZGECMIS
Kisisel Bilgiler
Ad1 Soyadi Seyma SERT
Dogum Yeri ve Tarihi Erzurum /1990

Egitim Durumu

Lisans Ogrenimi

Erzincan Universitesi Hukuk Fakiiltesi

Y. Lisans Ogrenimi

Atatiirk Universitesi Sosyal Bilimler
Enstitiisii

Bildigi Yabanci Diller

Ingilizce - Almanca

Is Deneyimi

Calistig1 Kurumlar

Erzurum Biiyiiksehir Belediyesi

Atatiirk Universitesi Hukuk Fakiiltesi

fletisim

E-Posta Adresi

seyma.salin@atauni.edu.tr

Tarih

11.07.2018



mailto:seyma.salin@atauni.edu.tr

