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YUKSEK LiSANS TEZIi

TEDARIK ZINCiRI IZLENEBILIRLIGI iCIN BLOKZINCIR TABANLI BiR
CERCEVE ONERISI

Elif Bagnu KORKMAZ
Danmisman: Dog¢. Dr. Burak ERKAYMAN

Amag: Mevcut raki tedarik zincirindeki sahtecilik ile miicadele etmek i¢in rakinin, hammadde
tedarik¢isinden perakendecisine kadarki tiim stirecin verilerine seffaflik saglayarak raki tedarik
zinciri izlenebilirligi igin kavramsal sistem mimarisi tasarlanmasi amaglanmaistir.

Yontem: Bu calismada, blokzincir teknolojisi olan Hyperledger Fabric cergevesi, akilli
sozlesmeler ve QR koddan yararlanilarak raki tedarik zinciri izlenebilirligi i¢in mimari
tasarlanmustir.

Bulgular: Onerilen blokzincir tabanli raki tedarik zinciri izlenebilirlik mimarisiyle rakinin
mengeinin ve siire¢ bilgilerinin seffafliginin ve izlenebilirliginin saglandigi sonucuna
varilmigtir.

Sonuc: Onerilen mimari, hammadeden siseye kadar gerceklestirilen tiim siiregler igin
seffafligin ve izlenebilirligin saglandigi sonucuna varilmis ve boylece rakinin orijinalligi
korunarak raki sahteciliginin olabildigince 6niine gecilebilecegi dngdriilmiistiir.
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ABSTRACT

MASTER THESIS

PROPOSAL OF A BLOCKCHAIN-BASED FRAMEWORK FOR SUPPLY CHAIN
TRACEABILITY

Elif Bagnu KORKMAZ
Supervisor: Assoc. Prof. Dr. Burak ERKAYMAN

Purpose: In order to combat counterfeiting in the current raki supply chain, it is aimed to design
a conceptual system architecture for raki supply chain traceability by providing transparency to
the data of the entire process from the raw material supplier to the retailer.

Method: In this study, Hyperledger Fabric framework, which is a blockchain technology, has
been designed as an architecture for raki supply chain traceability by using smart contracts and
QR code.

Findings: It was concluded that with the proposed blockchain-based raki supply chain
traceability architecture, the origin of the raki, the transparency and traceability of process
information are ensured.

Results: It was concluded that the proposed architecture ensures transparency and traceability
for all processes from raw material to bottle, and thus, it is foreseen that raki counterfeiting can
be prevented as much as possible by preserving the originality of the raki.

Keywords: Counterfeiting, Raki, Supply Chain, Traceability, Blockchain, Smart contracts,
Hyperledger Fabric,
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GIRIS

Diinya Ticaret Orgiiti'ne gore sahtecilik, “Aliciyr orijinal mallar1 satin aldigina
inandirmak amaciyla, tescilli bir markanin, markanin tescil edildigi mallarla ayni1 veya benzer
mallar {izerinde izinsiz temsili.” olarak tanimlanmaktadir (World Trade Organization, 2022).
Sahteciligin temel amaci, giinii gecmis {iriinleri giincel gostermek; diisikk maliyetli
hammaddeler ile i¢erigi degistirilmis iiriinleri ve kalitesiz iirlinleri orijinal marka gibi gostererek
haksiz gelir elde etmektir. Gida, ilag, liiks iiriinler vb. alanlarda diinya capinda sahteciligin
uygulandigi bilinmektedir. Nitekim sahte {iriin ticareti, evrensel boyutta olduk¢a yaygin hale
gelmis ve bu durum ekonomik, sosyal ve saglik agisindan pek cok olumsuz etkiyi de
beraberinde getirmistir (Ozcan ve Cagliyan, 2004). Ekonomik agidan sahte iiriinler, orijinal
tiriinlerden daha ucuz satildigindan isletmeler i¢in satig ve gelir; hiikiimetler iginse vergi geliri
kaybina yol acabilir. Bu da sirket ve iilke i¢in is kayiplarina ve ekonomik biiyiimede diisiise
neden olabilir. Ornegin sahte iiriinlerin gida pazarina girmesi nedeniyle pazarmn her yil 100
milyar dolar kaybettigi kaydedilmistir (KPMG, 2020). Diger taraftan genellikle denetimsiz ve
giivenli olmayan kosullarda iiretilen sahte iirlinlerin markanin itibariin zarar gérmesi, fikri
miilkiyet haklarinin baltalanmasi, saglik ve giivenlik risklerinin ortaya ¢ikmasi, ¢evreye zarar
vermesi gibi sosyal sonuglar1 da olabilir. Sahte iiriin ticaretinin en olumsuz etkiye sahip oldugu
alan siiphesiz saglik alanidir. Nitekim sahte tirtinler, orijinal tiriinlerle ayni1 kalite standartlarinda
ve ayni sartlar altinda iiretilmediginden ve saglik sorunlarina yol acabilecek zararli icerikler
icerebileceginden tiiketiciler icin ciddi saglik problemlerine neden olabilir. Ornegin sahte gida
tiriinleri, kozmetik {iriinleri yahut ilaglar, dogru bilesenlerle olusturulmadiginda tiiketiciler i¢in
ciddi saglik sorunlarina hatta Sliimlere bile yol agabilir (Ozcan ve Cagliyan, 2004; Karahan ve
Sahin, 2020).

Sahte {iriin ticareti sektorler agisindan degerlendirildiginde ise ilag sektoriinde diistik
veya orta gelirli iilkelerde tiiketilen ilaglarin yaklasik %10 unun sahte oldugu tespit edilmistir
(World Health Organization, 2018). Diinya Saglik Orgiitii, sahte veya diisiik standartl ilaglara
bagl 6liimlerin yaklagik yillik 1 milyon oldugunu ve 21 milyar dolarlik finansal zarara neden
oldugunu tahmin etmektedir. Yapilan arastirmalara gore gelismekte olan iilkelerde sahte ilag
orani %50’lerde iken Afrika tilkelerinde bu oran %80’lere ulasmaktadir (Orton vd., 2019). Gida
sektoriinde ise Avrupa Birligi devletleri tarafindan sahte gida vakalarinin 2016 ile 2019 yillart
arasinda %85 arttig1 tespit edilmistir (EIT Food, 2021). Sahte gida iirlinlerinin ticaretini
engellemek adina Europol-INTERPOL ortak operasyonu OPSON VI gerceklestirilmistir, bu



operasyonda 230 milyon Euro degerinde yaklasik 26,4 milyon litre sahte yiyecek veya igecek
ele gecirilmistir (Europol, 2017). Covid-19 pandemi doneminde gergeklestirilen OPSON
VIII’de 40 milyar dolar degerinde yaklasik 12.000 ton sahte yiyecek icecek ele gegirilmistir
(Europol, 2021).

Diger taraftan gida sektorii 6zelinde diinyada alkollii icki sahteciliginin de son derece
yaygin oldugu bilinmektedir. Nitekim 2022 yili Ekim aymnda Avrupa komisyonu tarafindan
yayinlanan raporda Kuveyt’te 7500 sise kacak alkole; Irlanda’da 48500 litre kacak bira ve
yaklasik 17000 litre kagak saraba; italya’da pazara sunulmaya hazir 4000 sise sahte saraba ve
degeri 1 milyon Euro olan 50000 litre heniiz siselenmemis sahte saraba; Malezya’da 3288 kutu
ve 1120 sise kagak ickiye; Suudi Arabistan’da 11000 litre yasadisi igkiye; Kosta Rika’da 2200
birim kagak ickiye yetkililer tarafindan el kondugu bildirilmistir (European Commission
Report, 2022). Ayni1 raporda sahte alkol nedeniyle Peru’da 75 kisinin ve Ekvador’da 20 kisinin
oldiigii  bildirilmistir (European Commission Report, 2022). Yine Tiirkiye’de polis
operasyonlarinda yilda ortalama 1 milyon litre sahte alkol ele gegirilmistir (BBC News Tiirkge,
2020). Buna bagl olarak Tiirkiye’de Aralik 2021°de 84 kisinin sahte alkol nedeniyle hayatini
kaybettigi goriilmiistiir (Geylan, 2021).

Bir {irliniin orijinalligini kontrol etmenin en temel yolu iiriiniin paketinin yani etiketinin
kontrol edilmesidir. Ancak gelisen teknolojiyle birlikte sahteciler, sahte tirlinlerin etiketlerini
birebir taklit edebilmekte ve bu taklit yontemlerine giin gectikce yenilerini eklemektedirler
(Ozcan vd., 2004). Oyle ki Tiirkiye’de alkol ve sigara sahteciligine kars1 énlem almak amaciyla
para basiminda kullanilan bandrol teknolojisine benzer bandrollerin basilacagi bir tesis

kurulmus, kurulan tesisin toplam bedeli 600 milyon TL’ye ulasmistir (Ak, 2022).

Buraya kadar ana hatlari ile ortaya konulmaya calisilan sahteciligin dogurdugu olumsuz
sonuglar, her gecen giin sahteciligi diinya i¢in daha biiyiik bir sorun haline getirmektedir.
Sahteciligin 6niine gegmek adina birgok ¢aligma yapilmasina ragmen (Khalil vd, 2019) giincel
veriler, hala sahtecilik probleminin var oldugunu ortaya koymaktadir. Sahteciligin oniine
gecmek icin bir iirliniin perakendecisinden hammadde tedarik¢isine kadar tiim tedarik zinciri
stirecine dair bilgilerinin (islem verilerinin) goriiniir hale getirilerek izlenebilirligin saglanmasi
gerekmektedir. Tedarik zinciri izlenebilirligi, bir {iriniin tiim tedarik zinciri asamalaridaki
verilere erisimi, Uriiniin gegmisini, yerini ve hareketini izleme yetenegidir. (Aung ve Chang,

2014).

Giintimiize kadar soz konusu izlenebilirligin saglanmasi i¢in pek ¢ok farkli yontem
kullanilmistir. Bu yontemlerin en yeni ve en popiiler olani ise blokzincir teknolojisidir. Her

gecen giin popiilerligi artan ve ana avantaji iyilestirilmis tedarik zinciri goriiniirligli ve



seffaflig1 kabul edilen blokzincir teknolojisi, tiim islemlerin kullanicilar tarafindan dogrulandig
ve izlenebilir oldugu; paylasilan ve senkronize bir ortamda kullanilan, degismez, kurcalamaya
kars1 korumali bir dagitilmis defter teknolojisidir (Dutta vd., 2020). Bu yo6niiyle yakin zamana
kadar pek ¢ok farkli alanda kullanilmaya baslanan blok zincir teknolojisinden son donemlerde

sahteciligi 6nleme ¢alismalarinda da istifade edilmeye baslandig1 goriilmektedir.

Bilindigi iizere blokzincir, kaydedilmis olan verilerin ve islemlerin degismez veri
kaydiyla depolanan ve aga ulasimi olan kisilerce goriilebilen dagitilmig defterdir (IBM, 2022).
Bir baska deyisle blokzincir, verilerin bloklar halinde depolandigi1 ve hash adi verilen kod ile
sifrelendigi; kendinden 6nceki blogun hash kodunu tagiyarak bir zincir modelini olusturan
teknoloji biitiintidiir (Balamurugan vd., 2022). Bloklarin yapisinda veri, blogun ve bir 6nceki
blogun hash kodu bulunmaktadir (Polyzos ve Fotiou, 2017). Burada veriden kasit her tiirlii
islem bilgisidir. Diger taraftan her bir hash kodu benzersizdir ve blogun kimligi olarak
tanimlanabilir. Ayrica blogun yapisinda bir 6nceki blogun hash kodunu tagimasiyla, bloklar bir

zincir modeli olusturur (Zhu vd., 2021).

Blokzincir teknolojisinin yayginlagsmasiyla popiiler olan ve bu c¢alisma i¢in de son
derece onemli bir diger teknoloji ise akilli s6zlesmelerdir. Akilli s6zlesmeler kisaca, belirli
kosullar saglandiginda istenen islemi kodlar araciligiyla otomatik olarak gerceklestiren
programlar olarak tanimlanabilir (IBM, 2022). Bunlar ayni zamanda blokzincir icerisinde
depolanarak degistirilmesi miimkiin olmayan giivenli kodlara doniistiiriiliirler. Boylece akilli
sozlesmeler seffaf, degistirilemez ve giivenilir hale gelirler. Akilli s6zlesmelerin gercek
diinyadaki sozlesmelerden farki, bir kagit ve miirekkeple degil de kodlarla yazilmis olmasidir.
Akilli so6zlesmelerin kod halinde yazilmasi ise islemleri otomatize eder bu da tigiincii bir kisiye
gerek kalmadan siirecin giivenli ve otomatik bir sekilde ilerlemesini saglar (Khan vd., 2021;

Mohanta et al., 2018).

Blokzincir ve akilli sdzlesmelerin sagladigi bu imkanlar bir arada degerlendirildiginde,
bu teknolojilerin gida tedarik zincirlerinin izlenebilirlik, {iretim, isleme ve dagitimi gibi tiim
stireclerinde kullanilmaya uygun bir teknoloji oldugu gortilmektedir. Nitekim son dénemlerde
ortaya konan c¢alismalar, gida tedarik zincirlerinin izlenebilirlik siireclerinin blokzincir
teknolojisi ile daha giivenilir ve verimli yapilabilecegini gostermektedir. Ornegin, Amerika’da
parekende devi Walmart, diinyada bir¢ok yere gonderilen ve kontaminasyonlara kars1 hassas
olan mangonun tedarik zinciri boyunca izlenebilirligini saglamak i¢in IBM’in blokzincir
teknolojisi olan Hyperledger projesini kullanarak bir uygulama gergeklestirmistir. Blokzincir

teknolojisi kullanilarak gerceklestirilen IBM ve Walmart’in ortak gergeklestirdigi bu uygulama



sayesinde mangonun kokenlerini tespit ve takip siiresi 7 giinden 2,2 saniyeye inmistir ve

Walmart, gida tedarik zincirinde seffaflik ve izlenebilirlik saglamistir (Kamath, 2018).

Nitekim blokzincir teknolojisi ve akilli sozlesmelerle entegre edilen parti numaralari ve
son kullanma tarihleri ile gida tirtinlerinin {iretimi, depolanmasi ve dagitimi gibi tedarik zinciri
sirecleri izlenebilir. Boylece blokzincir teknolojisi ile gida kaynakli insan saghigina zararh
salginlarin veya sahteciliklerin azaltilmasi; yeni salginlarin ve sahteciligin 6niine gecilmesi i¢in

tedbirler alinmasina katki saglayabilir (Yiannas, 2018; Antonucci vd., 2019).

Blokzincir teknolojisi ve akilli sozlesmelerin gida sektoriine son derece uygun bu
calisma prensibi, gida sektoriiniin daha 6zelinde iilkemizdeki ¢ok fazla sahteciligi yapilan,
dogurdugu olumsuz sonuglar nedeniyle lilke genelinde biiyiik bir problem haline gelen ve daha
Oonemlisi can kayiplarmna neden olan raki sahteciligi ile miicadelede de kullanilabilecegi
kanaatindeyiz. Yapilan bu ¢aligmada, sosyal, ekonomik ve saglik agisindan pek ¢ok zarari olan
gida sahteciliginin bir alt dali konumundaki raki sahteciligine dikkat c¢ekilerek bununla
miicadele etmek i¢in blokzincir tabanli sistem mimarisi Onerilmis ve ilgili mimarinin bilesenleri
ve isleyisi agiklanmistir. Onerilen sistem mimarisinde, blokzincir teknolojisi olarak

Hyperledger Fabric projesi kullanilmaktadir.

S6z konusu sistem mimarisiyle {retilen {riinlerin yani rakilarin, hammadde
tedarikcisinden perakendecisine kadarki tiim siirece, seffaflik ve izlenebilirlik saglamak i¢in
fiziksel akistaki katma degeri olan islem verileri bloklara kaydedilmektedir. Fiziksel ortamdaki
varliklar  akilli  anlagmalarla tanimlanmis ve izlenebilirligi akilli  anlasmalarla
gergeklestirilmektedir. Mimarinin yapisinda iki akilli anlagma bulunmaktadir. Bu
anlagsmalardan ilki Varlik Kaydi Akilli S6zlesmesi (VKAS), fiziksel katmandaki varliklarin
dijital ortamda tanimlanmasin1 ve varliklara parti kimligi (ID) atamasini saglarken ikinci akilll
anlasma olan Durum Giincelleme Akilli S6zlesmesi (DGAS), fiziksel katmandaki tedarik
zinciri paydaglart arasinda gerceklesen varlik aktariminin dijital ortamda gergeklestirilmesini
saglamaktadir. Yine bu sisteme entegre edilen ve raki siselerine etiketlenen benzersiz QR
kodlar1 ile blokzincir katmanina erisim saglanmaktadir. Béylece tiiketici, eline ulasan iiriiniin
tiim agamalarini seffaf bir sekilde gorebilecek yasanabilecek herhangi bir sahtecilik olaymi fark
edebilecektir. Bu sebeple Onerilen sistem mimarisinin rakida yapilan sahtecilikle miicadele

etme noktasinda etkili bir ¢6ziim olacagi 6ngoriilmektedir.



KAYNAK OZETLERI

Bu boliimde tedarik zincirinde izlenebilirlik hakkinda yapilan ¢aligmalar hakkinda bilgi
verilecektir. Literatiir taramasinda oncelikle blokzincir ve akilli anlagmalarin kullanilmadig:
izlenebilirlik ¢alismalarina ana hatlari ile deginilecek; daha sonra esas konumuz olan blokzincir
ve akilli anlagsmalarin kullanildig1 izlenebilirlik ¢alismalarina yer verilecektir. Blokzincir ve
akilli sozlesmelerin kullanildig1 izlenebilirlik ¢alismalari ise literatiiriin son derece fazla ve
daginik olmasi nedeniyle ¢calismamizin konusu 6zelinde iiriin, ilag, gida ve alkol olmak {izere

dort basliga tasnif edilmistir.

Blokzincir ve Akilli Anlasmalarin Kullamlmadig izlenebilirlik Calismalar

Yiu tarafindan yayimlanan makalede (2016), sarap ve liiks {irtin sahteciligine kars1 farkli
kimlik dogrulama teknolojileri kullanilan Yakim Alan Etkilesimi (NFC) Ozellikli Sahteciligi
Onleme Sistemi (NAS) olusturulmustur. Onerilen sistemde, sarap veri taban1 ScanWINE ve
TagWINE gibi bilesenler ile kontrol edilerek iiriinlerin mensei ve orijinalligi korunmus; tedarik

zinciri boyunca tiriin izlenebilirligi saglanmistir (Yiu, 2016).

Abdel-Basset vd. (2018) c¢alismalarinda, tedarik zinciri yonetiminde ayrik olan tiim
siirecleri birlestirmek icin Nesnelerin Interneti Teknolojisi’ni (IoT) kullanarak tedarik zinciri
yonetiminin seffafligini saglamiglardir. Bu calismada, Radyo Frekansli Tanimlama (RFID)
kullanilarak iirliniin bilgileri ve durumu tedarik zinciri boyunca takip edilmis; bu bilgiler
tedarik¢i ve yonetici ile paylasilarak tedarik zincirinin seffafligi saglanmistir. Her ne kadar
calismada izlenebilirlik kavrami gegmese de iiriin bilgilerinin ve durumunun farkli paydaslar
arasinda seffaf bir sekilde paylagilmasi ile tiriin izlenebilirligi saglanmistir (Abdel-Basset vd.,
2018).

Tsang vd. (2018) yazmis olduklar1 makalelerinde, soguk tedarik zincirlerinde ¢evreye
duyarli triinlerin dogru kosullarda saklanmasi ve sogugun neden olabilecegi is giivenligi
risklerinin 6nlenmesi i¢in IoT tabanlh risk izleme sistemi (IcTRMS) gelistirmislerdir. Bu
sistemde iiriinlin ¢evresel kosul verileri kablosuz ag sensorleri ile toplanarak iiriiniin durumu
izlenmis, kalitesi kontrol edilmis ve is¢ilerin saglik durumlar1 dikkate alinarak bulanik mantik

yaklagimiyla is giivenligi risk degerlendirilmesi yapilmistir (Tsang vd., 2018).

Benatia vd. (2018), iiriin izlenebilirligi {izerine yapilan ¢aligmalart analiz etmis ve bu

analizden hareketle biiyiik veri teknolojisine dayali iirlin izlenebilirlik mimarisi Gnermistir.



Onerilen mimaride, verileri toplayan, depolayan, analiz eden ve gorsellestiren veri yonetim
sistemi ile iiriin orijinalligini saglayarak iiriin glivenligi ve kalitesi saglanmis; tedarik zinciri
paydaslar1 arasinda veri paylagimint miimkiin kilarak bu unsurlarin bir arada calisabilirligi

gosterilmistir (Benatia vd., 2018).

Gonzalez-Amarillo vd. (2018) calismalarinda, seralarin i¢ ortam sartlariin (sicaklik,
nem vb.) kontrol edilmesi ve tarim iiriinleri verilerinin kaydedilerek izlenmesi i¢in IoT tabanl
sera izlenebilirlik sistemi dnermislerdir. Onerilen sistemde, IoT sensérleri ile nem, sicaklik, su
tilketimi vb. degiskenlerin verileri bir web sistemine kaydedilmis ve c¢iftcilerin yetistirilen
tirtinlerin durumlar1 hakkinda gercek zamanl bilgiye ulagsmalar1 saglanmistir. Boylece serada
tohumdan nihai Uriine kadar tiim siirecin izlenebilir oldugu bir sistem olusturulmustur

(Gonzalez-Amarillo vd., 2018).

Tu ve arkadaslar tarafindan kaleme alinan makalede (2018), IoT tabanl1 Siber Fziksel
Sistem (CPS) mimarisi 6nerilmis ve bir vaka calismasinda bu oneri uygulanmistir. Onerilen
mimarinin ger¢ek zamanl goriiniirliik, izlenebilirlik, verimlilik, is¢ilik maliyeti, operasyonel
uygulanabilirlik gibi agilardan mevcut sistemden daha iyi sonuglar verdigi ortaya konulmustur

(Tu vd., 2018).

RFID ve IoT teknolojilerinin kullanildigi gida tedarik zinciri izlenebilirlik sistemi
onerilen ¢aligmalarinda Alfian ve arkadaslar1 (2020), 6nerdikleri sistem mimarisini son derece
cabuk bozulan bir gida olan kimchi’nin gida tedarik zincirinde uygulanmislardir. Sistemde,
RFID, gidalar izlemek ve takip etmek i¢in kullanilirken IoT sensorleri, depolama ve nakliye
asamalarinda sicaklik ve nemi 6lgmek i¢in kullanilmis; ger¢ek zamanl {iriin bilgisi, sicaklik ve
nem geemisi seffaf bir sekilde kaydedilmis; boylece tedarik zinciri izlenebilirligi saglanarak
tedarik zinciri verimliligi arttirllmistir. Bu sistemde RFID etiketlerinin durumunu tespit etmek
icin makine Ogrenmesi kullanilmis ve bu sayede iirlinlerin alimp alinmadigi, sevk edilip

edilmedigi kolayca tespit edilmistir (Alfian vd., 2020).

Akilli paketleme galismalar1 analiz edildigi bir ¢alismada Chen ve arkadaslari, (2020)
kablosuz iletisim, sensdrler ve bulut veri teknolojileriyle saglanan akilli paketleme sisteminde,
iriiniin durumunun anlik olarak gosterilebildigi ve gidanin tarladan sofraya kadarki siirecte
izlenebilirliginin arttirildigl ortaya koymustur. Bu sayede hirsizligin onlenebilecegi, gida
kaybinin ve israfinin en aza indirilebilecegi; gidanin genel giivenliginin ve kalitesinin

arttirabilecegi sonucuna ulagilmistir (Chen vd., 2020).



Blokzincir ve Akillh Anlasmalarin Kullamldig: izlenebilirlik Cahsmalar

Tedarik zinciri {iirlinlerinin menseini bulmak ic¢in blokzincir tabanli bir gerceve
onerdikleri makalelerinde Malik ve c¢alisma arkadaslar1 (2018), tiiketicilere veri
kullanilabilirligi saglayan, rekabet¢i is ortaklarina erigimi sinirlayan ve islem yiikiiniin
iistesinden gelmek icin olgeklenebilirlik saglayan ii¢ katmanli bir mimari sunmuslardir. S6z
konusu ¢aligsma, blokzincir destekli bir tedarik zinciri izlenebilirlik sistemine yonelik tasarim

bosluklarini kapsamli bir sekilde vurgulamaktadir (Malik vd., 2018).

Saberi vd. (2018) hazirlamis olduklar1 c¢alismada, blokzincir teknolojisi ve akilli
sozlesmeler, tedarik zinciri yonetimine yonelik potansiyel uygulamalarla elestirel bir sekilde
incelenmistir. incelen gergevede, dort blokzincir teknolojisi benimseme engeli kategorisi olan;
kuruluslar arasi, organizasyon ici, teknik ve dis engeller tanitilmis; tedarik zinciri yonetimi i¢in
blokzinciri teknolojisinin  benimsenmesi ve engellerin asilmasina iliskin  6ngoriiler

saglayabilecek gelecekteki arastirma yonergeleri onerilmistir (Saberi vd., 2018).

Blokzincir teknolojisine dayali iiriin izlenebilirlik sistemi onerilen bir diger calisma ise
Wang ve calisma arkadaglar tarafindan yayimlanan caligmadir (2019) S6z konusu bu
calismada, akilli s6zlesmelerle tiim {iriin aktarim ge¢mislerinin siirekli olarak dagitilmis bir
defterde kaydedildigi ve {iriinlerin kaynagina kadar izlenebilen bir zincir olusturuldugu,

blokzincir teknolojisine dayali bir {iriin izlenebilirlik sistemi 6nerilmektedir (Wang vd., 2019).

Fernandez-Caramés vd. (2019) tarafindan yayimlanan makalede, Insansiz Hava
Araglar’nin (IHA) kullanilmasi igin gerekli olan iiriin izlenebilirligini saglamak gayesiyle
RFID blokzincir kullanilarak THA tabanli sistem tasarimi Onerilmistir. Nitekim envanteri
belirlemek, iiriin izlenebilirligini saglamak gibi bir¢ok siireci otomatiklestirerek endiistride
verimlilik saglayabilen otomatik gorevleri gergeklestiren IHA larmn kullanilmasi igin gorev ve
bilgilerin gilivenirliliginin dogrulanmasi1 gerekmektedir. Bundan dolayr s6z konusu sistem
mimarisinde, IHAlar tarafindan toplanan verileri dogrulamak, depolamak, giivenilirliklerini
saglamak amaciyla blokzincir teknolojisi kullanilmis ve sistem depoda test edilmistir. Elde
edilen sonuglar, otomatik sistemin envanter verilerini geleneksel manuel gorevlere gore daha

hizli toplayabildigini gdstermektedir (Fernandez-Caramés, 2019).

Xu vd. (2019) hazirladiklar1 ¢alismalarinda, {iriin izlenebilirligini saglamak amaciyla
OriginChain adli blokzincir platformu kullanilarak blokzincir tabanli izlenebilirlik sistemi
gelistirilmislerdir. OriginChain, seffaf, degismez veri kaydi saglayarak iirlin izlenebilirligini
gerceklestirmis ve iirlin orijinalligi i¢cin akilli sézlesmelerle otomatik mevzuata uygunluk

denetimi saglanmistir (Xu vd., 2019).



Lou ve calisma arkadaglar tedarik zinciri sorunlarii giivenli ve verimli bir sekilde
¢dzen blokzincir tabanli bir tedarik zinciri ¢ergevesi dnermektedir. Onerilen bu cercevede RFID
ile gercek zamanli izlemeye yardimci olan {iriin kimligi olusturulmus ve bu kimlik ile {iriiniin

mengeinin izlenmesi saglanmistir (Lou vd., 2021).

Agrawal ve calisma arkadaslari, tekstil ve giyim tedarik zincirinde blokzincir tabanli bir
izlenebilirlik ¢ergevesini onermistir. Onerilen cercevenin uygulamasmi gdstermek icin
pamugun kiitlesini dogrulama mekanizmasi olarak kullanan 6zellestirilmis akilli s6zlesme ve

islem kurallar1 ile blok zinciri kullanan bir organik pamuk tedarik zinciri 6rnegi sunmustur

(2021).

Hyperledger Fabric teknolojisine dayali markali giysiler i¢in izlenebilir bir sahtecilige
kars1 yonetim sistemi 6nerdigi ¢alismalarinda Chen vd. (2021), blokzincir ve tedarik zincirini
birlestiren bir sistem ¢ercevesi Onermis ve tedarik zincirindeki her siireci ayrintili olarak analiz
ederek aciklamislardir. S6z konusu cergeve ile liretim ve satig siiregleri, blokzincir agina
kaydedilerek miisterilerin satin alinan markal1 giysilerin sahteciligini blokzincir ag1 araciligiyla

kolayca takip edebilmesi saglanmistir (Chen vd., 2021).

Tedarik zinciri boyunca gercek iiriinlerin tanimlanmasini saglamak ve iiriin sahteciligini
onlemek i¢in islevsel bir blokzincir teknolojisi 6nerilen ¢alismalarinda Jayaprasanna vd. (2021),
blokzincir tabanli yonetim sistemine kayitli {irin barkodundan hareketle barkod okuyucu
kullanarak sahte iiriinler tespit edilmesine yarayan bir sistem mimarisi kurmuslardir. Uriin
detaylarin1 ve o {riiniin benzersiz kodu, veri tabaninda bloklar halinde blokzincirde depolanir.
Sistem miisteriden topladigi benzersiz kodu, blokzinciri veri tabanindaki girislerle
karsilastirmakta ve kod eslesirse miisteriye bildirimde bulunmaktadir. Béylece iiriiniin nereden
alindigina dair bilgi alinabilmekte ve sahte iirlin {ireticisi tespit edilebilmektedir (Jayaprasanna

vd., 2021).

Chen ve calisma arkadaslar1 tarafindan yayimlanan calismada (2022), liiks iiriin
sahteciligi ile miicadele etmek i¢in {irlin bilgilerinin degistirilemez ve seffaf hale getirilip
tedarik zinciri boyunca liiks {irtin izlenebilirliginin saglanmasi i¢in blokzincir ve akilh
sozlesmelere dayali yonetim sistemi &nerilmistir. Onerilen sistemde, hammadde tedariginden
tiiketiciye kadar olan tiim tedarik zinciri siirecinde iiriin bilgileri dagitik, degismez, seffaf veri
depolama o6zelligine sahip blokzincire depolanir, islemler ise akilli sdzlesmelerle otomatik
olarak yiritiilir ve bdylece {iriin izlenebilirligi saglanmis olur. Hyperledger Fabric
platformunun kullanildig1 bu sistemin sahtecilik ve liiks iirlinlerin izlenmesi sorununu ¢ézdiigii

bildirilmistir (Chen vd., 2022).



Bocek ve arkadaslar tarafindan hazirlan ¢alismada (2017), blokzincir teknolojisi ve IoT
sensOr cihazlarinin kullanildigl; farmasotik tedarik zincirindeki operasyonel maliyetlerin
disiiriilmesini, veri degismezliginin ve sicaklik kayitlarinin halka agik bir sekilde
erisilebilirligini saglayan Modum.io isimli bir uygulama gelistirilmistir. Bu uygulamada sensor
cihazlar ile sevkiyat sirasinda her bir ilag paketinin sicaklig1 izlenmis; elde edilen tiim veriler,
akilli sozlesmelerle ilacin kullanilabilirligi degerlendirilmis ve degismez veri kaydi icin

blokzincire aktarilmistir (Bocek vd., 2017).

Huang vd. (2018) ¢alismalarinda, ilag izlenebilirligi i¢in hizmet saglayiciyi, li¢ bagimsiz
hizmet bilesenine (CSP, ASP ve QSP) ayirarak tiim hizmet mimarisini yeniden yapilandirmis
ve izlenebilirlik verilerinin gercekligini ve gizliligini saglayan Drugledger adli senaryo odakli
bir blokzincir sistemi 6nermislerdir. Drugledger, hizmet sunumunu saglarken ayn1 zamanda
izlenebilirlik verilerinin gercekligini ve gizliligini garanti etmekte ve hizmet saglayict ayrimina
gbre tim hizmet mimarisini yeniden yapilandirmaktadir. Boylece hizmet saglayicilar ile
paydaslar ve hastalar arasinda saglikl ve siirdiiriilebilir bir sistem olusturulmustur (Huang vd.,

2018).

Haq ve Esuka 2018 yilinda yayimladiklari makalelerinde, ilag¢ tedarik sistemine
izlenebilirlik, goriiniirliik ve giivenirlik eklemek gayesiyle ila¢ tedarik zinciri i¢in blokzincir
teknolojisine dayali bir sistem mimarisi dnermislerdir. Ilag tedarik zincirine izlenebilirlik ve
gorliniirliik eklemek ve sahtecilik sorununun istesinden gelmek i¢in blokzincirinin nasil
kullanilabilecegi ayrintili olarak agiklanan bu sistemde, ilaglarin tiretiminden hastaya teslimine

kadar blokzincir teknolojisiyle takip edilmesi tasarlanmistir (Haq ve Esuka, 2018).

Sahte ilag tedarik zincirinde ila¢ gilivenligi ile ilgili temel sorunlari ¢6zmek igin
blokzincirin gelismis 6zelliklerinde yararlanan bir diger calisma ise Kumar ve arkadaslari
tarafindan yayimlanmistir. Bu makalede, ilag sahteciliginin ve {iretilen ilaglarin tiikketiciye kadar
tam izlenebilirliginin blokzincir ve QR kod teknolojilerinden yararlanilarak saglanmasi

noktasinda bir 6neri sunulmustur. (Kumar vd., 2019).

Singh vd. (2020), sahte ilag sorununu azaltmak ve soguk zincirdeki 6zel ilaglar
izlenebilirligini saglayabilmek igin, tim tedarik zincirini takip eden sensor tabanli bir IoT
blokzincir cercevesi onermislerdir. Onerilen bu sistem, oncelikle IoT ve blokzincir tabanli
tedarik zinciri yonetimine uygun hale gelistirilmis ve daha sonra bir ilag tedarik zinciri

araciligiyla uygulanabilir bir akilli saglik ekosistemi tasarlanmstir (Singh vd., 2020).

Uddin yayimladigi makalesinde, ila¢ tedarik zincirindeki izlenebilirlik sorunlarini
¢ozmek i¢in MedLedger adli blokzincir tabanli izlenebilirlik sistem mimarisi Onermistir.

Onerilen MedLedger sistem mimarisinde, akilli sbzlesmeler ve Hyperledger Fabric blokzincir
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platformundan yararlanilarak tedarik zinciri paydaslarinin islemleri giivenli ve verimli sekilde

yiirlitebilmesi; gercek zamanli ve dogru verilerle ilag izlenebilirligi saglanmistir (Uddin, 2021).

Tian, tarim tedarik zincirinde “tarladan catala” izlenebilirligi saglamak amaciyla RFID
ve blokzincir teknolojisi tabanli tarim gida tedarik zinciri izlenebilirlik sistemi onermistir. S6z
konusu bu Onerisinde iiretim, dagitim, depolama gibi tiim tedarik siireclerindeki gerekli
bilgilerin RFID ile es zamanli ve otomatik olarak dijital ortama aktarildigi ve blokzincir
teknolojisiyle giivenli olarak depolandig: bir sistem tasarlanmigtir. Bu giivenli veri depolama

ve yonetim sistemi ile de gida iirlinlerinin izlenebilirligi saglanmaktadir (Tian, 2016).

Tse ve ¢alisma arkadaslarimin (2017) yayimladiklar1 ¢alismalarinda, blokzincir
teknolojisi kullanilarak gida tedarik zincirinde iiriin bilgi glivenligi uygulamasi ortaya konmus
ve arastirma sonunda bu blokzincir tabanli tedarik zinciri uygulamasinin geleneksel tedarik
zinciri sistemi ile karsilastirilmasina yer verilmistir. Karsilagtirma sonucunda blokzincir tabanl
tedarik zincirinin izlenebilirligi saglayarak iireticilere, denetim departmanlarina, tiiketicilere
fayda saglayacagi ve tedarik zinciri verimliligini arttiracagi sonucuna varilmistir (Tse vd.,

2017).

Gida iirlinlerinin durumunu gergek zamanl ve dogru bilgi saglayarak giivenli, seffaf ve
dagitilmis gida tedarik zinciri izlenebilirligi saglamay1 hedefledigi calismasinda Tian (2017),
gida tedarik zinciri izlenebilirligini saglamak amaciyla Tehlike Analizi ve Kritik Kontrol
Noktalari’na (HACCP), [oT ve blokzincir teknolojisi tabanli BigchainDB izlenebilirlik sistemi
onermistir (Tian, 2017).

Tarim-gida tedarik zinciri i¢in IoT ve blokzincir tabanli izlenebilirlik sistemi
AgriBlockloT onerilen ¢alismalarinda Caro vd. (2018), AgriBlockloT sisteminde blokzincir
sayesinde seffaf, def§ismez ve denetlenebilir veri depolamasi saglayarak “tarladan g¢atala”
izlenebilirlik mimarisi olusturmuslardir. Bu sistem mimarisi Ethereum ve Hyperledger
Sawtooth olmak tizere iki farkli blok zincir platformunda uygulanmistir ve uygulama sonuglari

iki platformun da farkli yonlerden {istiin olduklar1 goriilmiistiir (Caro vd., 2018).

Sun vd. (2019) tarafindan hazirlanan calismada, likor sahteciligine karsi IoT, akilli
sozlesme ve blokzincir teknolojisine dayali izlenebilirlik sistemi Onerilmistir. Onerilen
sistemde, tedarik zinciri bilgilerini sisteme otomatik sekilde depolamak i¢in RFID okuyuculari
kullanilmis, bilgiler seffaf ve giivenilir depolama teknolojisi olan Ethereum blokzincirinde
depolanmistir. Akilli s6zlesmeler ise farkli seviyelerdeki kullanicilar icin farkli sorgu izinleri
saglayarak gilivenligi saglamistir. Sistemde tiiketiciler, likoriin tiretimden nakliyeye kadar sise

likdriin tiim halka agik bilgilerini kontrol edebilmekte ayrica tedarik zinciri paydaslari 6zel
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bilgileri sorgulayabilmektedir. Bu sayede tliketici giiveni artmakta, tedarik zinciri

otomasyonunu ve verimliligi saglanmaktadir (Sun vd., 2019).

Soya fasulyesinin tedarik zinciri boyunca izlenebilirliginin saglanmasi i¢in blokzincir
tabanl izlenebilirlik sistem mimarisi Onerilen ¢alismalarinda Salah ve arkadaslari, Ethereum
platformundan ve akilli sézlesmelerden yararlanarak olusturduklari mimari ile aracilarin
ortadan kaldirildig1, merkeziyetsiz, seffaf veri depolama ile giivenlik ve gilivenirlilik saglandig,
islemlerin otomatik olarak gerceklestirilerek verimliligin arttirildigr bir izlenebilirlik sistem

mimarisi kurmuslardir (Salah vd., 2019).

Bumblauskas vd. (2020), yumurtay1 ciftlikten catala kadar izleyebilmek icin IoT ve
blokzincir teknolojisi uygulama c¢ergevesi onermektedirler. Uygulamada olusturulan seffaf ve
izlenebilir tedarik zinciri sayesinde tiiketiciler {iriin ve tiretici hakkinda dogru ve degistirilemez
bilgilere ulasabilmekte, tedarik zinciri paydaslari i¢in seffaf ve giivenilir izlenebilirlik sistemi
saglanarak gida geri ¢agirma islemi kolaylagsmakta, dolandiricilik riski azalmakta, verimlilik

artmaktadir (Bumblauskas vd., 2020).

Casino ve calisma arkadaslari, gida tedarik zinciri izlenebilirligi i¢in dagitilmis,
giivenilir ve giivenli bir mimari gelistirmis ve test etmistir. Onerilen yaklasimi degerlendirmek

icin ise bir mandira sirketinin gida izlenebilirligi vaka ¢aligmasi sunulmustur (Casino vd.,

2020).

Blokzincir tabanli gida tedarik zinciri izlenebilirligi i¢cin mimari tasarim cergevesi ve
uygulama i¢in analiz akis semasi Onerilen calismalarinda Feng ve calisma arkadaslari,
blokzincir tabanl gida tedarik zinciri izlenebilirliginin son derece fayda sagladigini
bildirilmislerdir (Feng vd., 2020).

Cocco vd. (2021) tarafindan yayimlanan makalede, Italyan ekmegi tedarik zincirindeki
stireci takip etmek, {rlinlerin kalitesini ve Triinilin zincir boyunca hijyenik kosullara
uygunlugunu dogrulayabilmek ve Italyan ekmeginin seffaf ve denetlenebilir izlenebilirlige
sahip oldugunu gosterebilmek i¢in blokzincir tabanli tedarik zinciri yonetim sistemi 6nerilmistir

(Cocco vd. 2021).

Dey vd., (2021) tarafindan hazirlanan ¢alismada, QR kod ve blokzincir tabanli gida
tedarik zinciri izlenebilirlik ¢ergevesi FoodSQRBlock onerilmistir. Siit ve balkabagi iirlin
tedarik zincirine uygulanan FoodSQRBlock cercevesi ile iiriin, tliketiciler ve iireticiler

tarafindan kolayca izlenebilmekte ve dogrulanabilmektedir (Dey vd., 2021).

Biswas vd. (2017) tarafindan hazirlanan ¢aligmada, sarap endiistrisindeki sahtecilige

kars1 miicadele etmek icin sarabin {iziim yetistiricisinden perakendecisine kadarki tiim tedarik
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zinciri boyunca izlenebilirligini saglayan blokzincir teknolojisi ve akilli s6zlesmeler tabanli
sistem mimarisi dnerilmistir. Islem verileri, degismez ve seffaf olan bloklara kaydedilen ve
ilgili paydaglar tarafindan izlenebilirligini saglayan mimari, iizimden siseye kadar olan tiim

siirecte seffaflik, glivenlik ve gilivenirlik saglamistir (Biswas vd., 2017).

Cakic vd., (2021) yayimladiklari makalelerinde, sarabin tedarik zinciri boyunca
izlenebilirligini saglamak i¢in IoT, optik karakter tanima (OCR) ve blokzincir teknolojisine
dayal1 sistem olusturmuslardir. Sistemde, sarap siselerinin {istiindeki seri numaralar1t OCR ile
okunmus, benzersiz olarak tanimlanmis ve blokzincir ile her bir sarap sisesinin tedarik zinciri
boyunca durum bilgisi giincellenerek depolanmus, tiiketicilerin siseyi tarayarak liriin menseini,
orijinalligini vb. potansiyel 6zellikleri hakkinda bilgi almasimi saglayan mobil uygulama
olusturulmus ve boylece izlenebilirlik, iiriin seffaflig1 ve gilivenligi saglanmistir (Cakic vd.,
2021).

Gayialis vd., (2021) yayimladiklari ¢alismada, sarabin ve alkollii ickinin sahteciligi ile
miicadele etmek amaciyla etiketlenen ve izlenen IoT, blokzincir tabanli bir platform onerilmis
ve kavramsallastirilmistir. Onerilen platformda, BaaS (Hizmet olarak Blokzincir) uygulamasi
kullanilarak merkeziyetsiz, degismez veri depolamasi ile veri glivenligi saglanmistir. Ayni
zamanda bu teknolojiler ile goriiniir, izlenebilir ve gilivenli tedarik zinciri saglanmis ve

sahtecilige kars1 bir 6nlem alinmistir (Gayialis vd., 2021).

Kapoor vd., (2021) yayimladiklar:t makalelerinde, sarap tedarik zincirindeki sahtecilikle
miicadele etmek i¢in, tiiketiciye sarabin liziim yetistiricisinden perakendecisine kadar her sarap
partisini dogrulama yetkisi veren, her bir islemin zincirde bir blok olarak kaydedildigi ve ilgili
katilimcilar tarafindan gortilebildigi, blokzincir tabanli bir sarap izlenebilirlik sistemi
onerilmistir. Onerilen sistemin, iiziimden siseye kadarki tiim siirecte seffaflik ve giivenlik

sagladig belirtilmistir (Kapoor vd., 2021).

Tokkozhina vd. (2021) tarafindan yayimlanan ¢alismada, sarap sahteciligiyle miicadele
etmek icin ve sarabin hammadde temininden tiiketicinin sarabi satin aldig1 ana kadarki tedarik
zinciri paydaslart arasindaki tiim islemleri izlemek ve kaydetmek i¢in akilli s6zlesmeler ve
blokzincir tabanli bir sistem mimarisinin kullanilmasi nerilmistir Onerilen mimari, tiiketiciye
sarabin menseini ve orijinalligini garanti ederek marka itibarin1 arttirdifr belirtilmistir

(Tokkozhina vd., 2021).

Yiu tarafindan hazirlanan bir diger ¢alismada (2021), liikks triin sahteciligine karsi
izlenebilirlik sistemi olan ve sahtekarlik saldirisi, etiket klonlama, etiket devre dis1 birakma gibi
olas1 ve riskli tehditler barindiran NAS’1n yerine, merkeziyetsiz, degismez, giivenli veri

depolama teknolojisi olan blokzincir kullanilarak Merkezi Olmayan NFC Etkinlestirilmis

12



Sahteciligi Onleme Sistemi (ANAS) mimarisi nerilmistir. Onerilen sistem mimarisi, liiks
tirtinlerin veri bitiinliigii ve gilivenligi konusunda ikna edici Ozellikler saglayan kaynak
kayitlarinin tedarik zinciri boyunca kaydedildigi ve otomatik olarak dogrulandigi, giivenli ve

degismez bir bilimsel veri kaynagi izleme ve yonetim platformudur (Yiu, 2021).

Italya’daki sarap tedarik zincirinin karsilastig1 sarap sahteciligi sorunu nedeniyle tedarik
zinciri boyunca seffaflik, verimlilik ve izlenebilirlik saglamak i¢in IoT ve blokzincir tabanl
gergeve Onerildigi ¢alismalarinda Agnusdei ve galisma arkadaslart (2022), RFID, NFC, QR
kodlar1 kullanarak tedarik zinciri boyunca iiriin ve siire¢ bilgilerini toplamay1 ve blokzincirde
depolamayu, siire¢ ve lriin bilgileri tedarik zinciri paydaslar1 ve tiiketiciler tarafindan goriiniir
hale getirmeyi amaglamiglardir. Boylece saraplarin mensei, orijinalligi, kalitesi vb. bilgiler
goriiniir hale gelerek giivenlik, gilivenirlilik, seffaflik, verimlilik saglanmistir (Agnusdei vd.,

2022).

Sarap sahteciligi ile miicadele etmek i¢in akilli sézlesmeler ve blokzincir tabanli tedarik
zinciri izlenebilirlik sisteminin kullanildigi bir diger ¢alisma Gayialis vd. (2022) yayimladiklari
calismadir. Bu ¢alismada blokzincir tabanli tedarik zinciri izlenebilirlik sistemi Ethereum agi

tizerinde ¢alisan merkeziyetsiz uygulama olarak gelistirilmistir (Gayialis vd., 2022).
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MATERYAL VE YONTEM

Tedarik Zinciri

1990’lh1 yillarda isletmeler, tek basmma ve bagimsiz olarak rekabet edebilme
yeteneklerinin azalmasi nedeniyle tedarik zinciri agini olusturacak sekilde isletme faaliyetlerini
gelistirmeye baslamislardir. Gilintimiizde tedarik zincirlerinin daha da karmasiklagsmasi
nedeniyle isletmelerin bagarisi, tedarik zinciri paydaslarinin faaliyetlerinin biitlinlestirilmesine
ve senkronizasyonuna biiyiik 6l¢iide baghdir (Yiiksel, 2004). Tedarik zinciri, hammadde ve
malzeme temini, bu hammadde ve malzemelerden iiriin {iretimi, tiriiniin satis1 vb. siirecleri ve
stiregteki tedarikeileri, fabrikalari, depolari, dagitim merkezlerini ve perakendecileri igeren bir
agdir (Fox ve Teigen, 2001). Tedarik zinciri; arz ve talep yonetimi, hammadde tedarigi, iiretim,
montaj, envanter, depo, siparis yOnetimi, satis vb. faaliyetlerini ve tiim bu faaliyetlerin
yiirlitiilmesi i¢in gerekli bilgi sistemleri olarak ifade edilmektedir (Yiiksel, 2004). Baska bir
tanimda tedarik zinciri; tedarikgiler, imalat¢ilar, perakendeciler ve miisteriler arasindaki
iletisimin saglanarak faaliyetlerin ortak alanda takibi, miisteri isteklerinin verimli bir sekilde
karsilanmasi, malzeme, isgiicii, zaman vb. kaynaklar1 etkili bi¢imde kullanarak verimliligi

artirmak, maliyetleri azaltmak i¢in ortaya cikan sistemdir (Y1ldiz6z, 2006).

Etkin yiiriitiilen bir tedarik zinciri hem tedarik zinciri paydasi olarak ifade edilen
isletmelerin hem de tiim tedarik zincirinin uzun vadeli performansini arttirmaktadir (Y1lmaz,
2019). Tedarik zincirleri hizmet ve iiretim organizasyonlarinin ikisinde de mevcuttur, ancak
zincirin karmagiklig1 endiistriden endiistriye biiylik farkliliklar gostermektedir (Ganeshan,
1995). Bu karmasik yapinin yonetilmesi esastir bu noktada tedarik zinciri yonetimi, tedarik
zinciri performansini optimize edilmesi igin stratejik, taktiksel ve operasyonel bir karar alma
stirecidir. Stratejik seviye, tedarik zinciri agini tanimlayan paydaslarin se¢imi vb. temel ve
yonetimsel faaliyetlerin kararlarimi alma siirecidir. Taktik seviye, lirlin veya hizmet talebini
karsilayabilmek i¢in tiim tedarik zinciri faaliyetlerini planlama siirecidir. Operasyonel seviye
ise planlanan faaliyetlerinin ylriitiildiigl siirectir. Sonug olarak tedarik zinciri yonetimi, tedarik
zinciri boyunca iiriin veya hizmet {iretimi i¢in tiim faaliyetlerin, planlarin koordine edilmesidir

(Fox ve Teigen, 2001).

Gelisen teknoloji ile global diinyada hammadde temini, iiretim, dagitim kolaylagsmis ve
bu durum bir iirliniin tedarik zincirinin farkli cografyalara ulasmasini saglamistir. Hammadde
temini A sehrinden gerceklestirilen bir iirlinlin iiretimi B sehrinde satist C sehrinde

gerceklestirilebilmektedir. Bu durum tedarik zincirini karmasiklastirmis, tedarik zinciri
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paydaslar arasinda giivensizlik ortam1 olusmus ve tedarik zinciri disardan miidahalelere acik
hale gelmis sahte iiriinlerin tedarik zincirine girmesi daha kolay hale gelmistir. Sekil 1°de
geleneksel tedarik zinciri gosterimi bulunmakta Sekil 2’de ise kiiresel tedarik zinciri gosterimi

bulunmaktadir.

Tedarikgiler Distribiitérler Tiketicller

Ureticiler Perakendeciler

Sekil 1. Geleneksel tedarik zinciri (Ayvaz, 2016)

P

Sekil 2. Kiiresel tedarik zinciri (Ayvaz, 2016)
Blokzincir Teknolojisi

2008 yilinda Satoshi Nakomoto tarafindan “Bitcoin: A Peer-to-Peer Electronic Cash
System” adiyla yayimlanan makalede, Bitcoin uygulamasinin isleyisi anlatilirken uygulamanin
temelindeki teknoloji olarak blokzincir tanitilmistir (Nakomoto, 2008). Bitcoin, blokzincir
teknolojisi ile merkeziyetsiz para transferinin gergeklestigi bir uygulamadir. Bitcoin ile
popiilerlik kazanan ve diinyada biiyiik ilgi géren blokzincirin, internetin icadindan sonra en
onemli teknolojilerden biri oldugu belirtilmektedir (Esen vd., 2022). Blokzincir teknolojisi ile
finans (Medium, 2018), kamu (Hou, 2017; Daley, 2022), saglik (Angraal vd., 2017; Haleem
vd., 2021), egitim (Alammary vd., 2019; Guustaaf vd., 2021), tedarik zinciri (Sunny vd., 2020)
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vb. bir¢ok alanda pek ¢ok calisma yapilmis ve gittikge dnemi artan bu teknolojinin kullanildigi

calismalarin sayisi giin gectikce artmaktadir.

Blokzincir teknolojisinin literatiirde bircok farkli tanimi yapilmistir. En 6z haliyle
blokzincir; merkeziyetsiz, taraflar aras1 giiven gerektirmeyen, kriptografi kullanilan bir veri
tabanidir (Tian, 2016). Islemlerin bir liste seklinde depolanarak bloklarda saklandig ve
bloklarin siirekli biiyiiyen bir zincir modeli olusturdugu (Zheng vd., 2017) teknoloji olan
blokzincir, katilimcilar arasi giiven gerektirmeden depolanan islemlerin dogrulanabildigi,
ge¢misten bugiine tiim islemlerin erisilebilir oldugu, degismez (Reyna vd., 2018) ve
kurcalamaya kars1 korumali bir dagitilmis defter teknolojisidir (IBM, 2022). Daha ayrintili bir
aciklama ile blokzincir teknolojisi, islem verilerinin bloklar halinde depolandigi; bloklarin
kriptografi teknolojisi kullanilarak hash kodu ile sifrelendigi; blogun agdaki katilimcilarin
cogunlugu tarafindan dogrulandigi, her blogun kendinden dnceki blogun hash kodunu tagiyarak
bir zincir modeli olusturdugu ve agdaki tiim katilimcilarda es zamanli bir kopyasinin bulundugu

dagitik olarak depolanan teknolojidir (Zhu vd., 2021).

Blokzincirin gelisim siireci

Blokzincir gelisim siireci Blokzincir 1.0, Blokzincir 2.0, Blokzincir 3.0 ve Blokzincir
4.0 olarak dort temel adima ayirilmaktadir. Blokzincir 1.0 kripto para uygulamasina sahiptir,
Blokzincir 2.0 akilli sézlesmeler saglarken Blokzincir 3.0, finansal uygulamalar veya varlik
transferlerinin 6tesinde ¢esitli alanlara hitap eden dagitilmis uygulamalar (DApp'ler) gelistirir.
Blokzincir 4.0, endiistri 4.0 uygulamalarin1 igermektedir (Mohanty vd., 2022). Blokzincirin

Sekil 3’°te gelisim siireci, Sekil 4’te ise ilgili stireglerde popiiler olan uygulamalar gosterilmistir.

Blokzincir 1.0: Dijital para evresi olarak da adlandirilan Blokzincir 1.0 asamasi, ilk
blokzincir uygulamasi olan Bitcoin’in hayata gegmesi ile baglamistir. Dijital 6demeyi saglayan

blokzincir uygulamalari kipto paralari ifade etmektedir (Tanriverdi vd., 2019; Wei, 2022).

Blokzincir 2.0: Dijital ekonomi olarak da adlandirilan Blokzincir 2.0 asamasinda, akilli
sozlesmeler blokzincir uygulamalarina dahil edilmistir (Tanriverdi vd., 2019). 2014 yilinda ilk
olarak "yeni nesil kripto para birimleri ve merkezi olmayan uygulama platformlar1" olarak
ortaya ¢iktr. Daha sonralar1 Vitalik Buterin tarafindan gelistirilen Ethereum, akilli s6zlesmeleri
kullanarak sartlara bagli islemleri gergeklestiren ilk blokzincir uygulamasidir. Bu uygulamalar,
kredi, ipotek, hisse senetleri, tahviller ve vadeli islemler gibi finans alanlarinda kullanilmaya
baslanmustir (Tanriverdi vd., 2019; Turgut, 2020; Wei, 2022).

Blokzincir 3.0: Dijital toplum olarak da adlandirilan Blokzincir 3.0 ise yapisinda akilli

sozlesmelerin bulundugu DApp’lart icermektedir. DApp’ler saglik, egitim, iletisim, iiretim,

16



yonetim, denetim, IoT, tedarik zinciri, akilli sehir ve diger birgok alanda kullanilmaya
baglanmistir (Tanriverdi vd., 2019; Mohanty vd., 2022). Hyperledger Fabric, Blokzincir 3.0°
in temsili platformu oldugu belirtilmektedir (Huang vd., 2020; Wei, 2022).

Blokzincir 4.0: Blok zincir teknolojisini is ihtiyaglarina ve endistri 4.0 uygulayarak

endiistri gereksinimlerine ¢oztimler gelistirir (Huang vd., 2020).

BLOKZINCIR 2.0 BLOKZINCIR 4.0
Akilli Sézlesmeler Endiistri
01 03 Uygulamalari

BLOKZINCIR 1.0 BLOKZINCIR 3.0

Para 02 DApps 04

Sekil 3. Blokzincirin gelisim siireci (Mohanty vd., 2022).

2014 Blokzincir 3.0

2008 Blokzincir 2.0 '
okzinelr Hyperledger Fabric

Blokzincir 1.0

Ethereum

4

Bitcoin

Sekil 4. Blokzincir siireglerine gore popiiler uygulamalar (Wei, 2022).
Blokzincir yapisi

Blokzincir teknolojisi blok, zincir ve ag olarak iic ana bilesene ayrilmaktadir.
Blokzincirin temelini olusturan blok, belirli bir zaman araliginda gergeklesen islemlerin
verilerinin depolandig: yerdir (Polyzos ve Fotiou, 2017). Blok yapisinda islem verileri, blogun
hash kodu ve bir dnceki blogun hash kodu bulunmaktadir. Bloga kaydedilmeye deger her tiirli
bilgi anlamina gelen islem verisi, blokzincirin yapisina bagl olarak degisiklik gostermektedir.

Kullanicilar tarafindan olusturulan agdaki bu verilere, varlik aktarimi senaryosunda varlik
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bilgisi, aktarim zamani, alic1 ve gonderici adresleri gibi temel 6nemli bilgiler 6rnek olarak
verilebilir (Indap, 2022). Hash kodu, kriptografi teknolojisi kullanilarak olusturulan bir koddur
ve bu kod her blok i¢in benzersizdir ve blogun kimligi, parmak izi, 6zeti veya dijital imzas1
olarak da bilinmektedir (Agbo vd., 2019). Bloklar, kendinden bir 6nceki blogun hash kodunu
yapisinda bulundurmasiyla bloklar arasinda baglant1 kurulabilmektedir. Kurulan bu baglanti ise
zincir olarak tanimlanmaktadir (Zhu vd., 2021). Genesis blok olarak adlandirilan zincirin ilk

blogunda, 6nceki hash kodunun degeri sifirdir. Sekil 5°te blokzincirin yapist gosterilmistir:

Bloklarin yapisinda veri, blogun ve bir 6nceki blogun hash kodu bulunmaktadir
(Polyzos ve Fotiou, 2017). Burada veriden kasit her tiirlii islem bilgisidir. Diger taraftan her bir
hash kodu benzersizdir ve blogun kimligi olarak tanimlanabilir. Ayrica blogun yapisinda bir

onceki blogun hash kodunu tagimasiyla, bloklar bir zincir modeli olusturur (Zhu vd., 2021).

Genesis Block D

Data: “Good Day” Data: “Thursday” Data: “Fingerprint”
Previous Hash: 000000000 o [Prevlous Hash: 0234ABED4] v [Previcus Hash: A4CE23847 ]
[Hash: 0234ABED{»] a Hash: A4CE23847 &« Hash: F23847DE6

Sekil 5. Blokzincir yapisi (Dikilitas, 2021)

Yeni blogun bir 6nceki blogun hash kodunu bulundurmasiyla olusan zincir ile veri
depolamasi oldukea giivenli hale gelmektedir. Ciinkii blogun i¢indeki bir verinin degistirilmesi,
blogun hash kodunun degismesine neden olmaktadir. Bu da degistirilen bloktan sonra gelen
blok arasinda hash kodu tutarsizligina sebep olmakta ve blogun miidahale edilmis bir blok
oldugunun anlasilmasini saglamaktadir. Bu duruma Sekil 6’da bir 6rnek verilmistir. Boylece
degistirilmis blok, zincire dahil edilmemektedir. Aciklanan bu mekanizma sayesinde
blokzincire depolanan verilerin degistirilmesi neredeyse imkansizdir. Ag; blokzincir
kullanicilarinin bulundugu, bloklarin ¢ogaltilip kullanicilara dagitildigi ve bloklarin kullanicilar

tarafindan dogrulandigi bir yap1 olarak tanimlanabilir (Dikilitas, 2021).
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O. BlokHash: 0000 O. BlokHash: AD4B O. Blok Hash:
Sekil 6. Blokta veri degistirme (Bozdag, 2020)

Blokzincir ¢calisma mekanizmasi

Blokzincir teknolojisinin nasil ¢calistigini1 daha iyi anlatabilmek i¢in 6nce birkag kavrami
aciklamak gerekmektedir. Bu kavramlar; dagitik defter teknolojisi, esten ese ag, fikir birligi

mekanizmasidir.

Daginik defter teknolojisi

Merkezi veri depolama sisteminde veriler tek bir merkezde depolanmakta ve
diizenlenmektedir. Bu sistemde verilerin dogrulugu icin merkeze giiven esastir ve merkezde
olusacak bir problemle veriler deforme olabilir veya silinebilir. Merkeziyetsiz depolama
sisteminde ise veriler birka¢ merkezi noktada yer alir. Bu sistemde veri giivenligi, merkezi
depolama sistemine gore daha iyidir (Yapici vd., 2021). Diger taraftan bir ag tizerinde yer alan
birden fazla cihazin, birbirleriyle veri aligverisi yaptig1 sisteme dagitik ag yapisi denir. Nitekim
dagitik depolama sisteminde veriler bir veya birka¢ merkezde depolanmaz. Veriler
kopyalanarak agdaki tiim kullanicilara dagitilir. Bu sayede sistem tek bir veya birka¢ merkeze
giivene bagh degildir. Agdaki bir kullanicida verilerin silinmesi veya degistirilmesi diger
verileri etkilemez. Verilerin tek bir merkezde depolanmasi yerine tim kullanicilarda
depolanmasi sayesinde veri giivenligi saglanmis olur (Natarajan vd., 2017; Safak vd., 2021).

Sekil 7°de merkezi, merkeziyetsiz ve dagitik ag yapilari gosterilmektedir.
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Merkezi Merkeziyetsiz Dagitik

O Kullanici O Veri merkezi
Sekil 7. Ag yapilari (Giinen, 2020a).

Ekonomi, toplum ve endistride isleyisi degistirme potansiyeline dagitik defter
teknolojisi, verilerin agdaki kullanicilarda bulundugu ve agdaki kullanicilarin esit haklara sahip
oldugu merkeziyetsiz veri depolama ve cogaltma teknolojisidir (Sunyaev, 2020). Agda
kullanicilardan biri tarafindan veri eklemesi tiim diigiimlere yayilmaktadir yani esler arasinda
veri aktarimi gerg¢eklesmektedir (Natarajan vd., 2017; Yapici vd., 2021). Verilerin esler
arasinda aktarildigir ve depolandig1 dagitik defter teknolojisinde veriler dogrulandiktan sonra
tim agda tim defterlere yeni islem eklenmekte ve boylece defter giincellenebilmektedir.
Dagitik defter teknolojisinin dagitilmis 6zelligi sayesinde merkezi bir sisteme glivene gerek
kalmadan dogrulanmis veriler giivenli bir sekilde kaydedilmektedir. Siber giivenlik, savunma,
tedarik zinciri, saglik, enerji, sigorta ve finans gibi alanlarda kullanilan bu teknoloji,

blokzincirin temel yapisin1 olusturmaktadir (Natarajan vd., 2017; Safak vd., 2021).

Esten ege ag (Peer to peer network P2P)

Esten ese ag, merkezi sunucu olmadan agdaki kullanicilarin verileri dogrudan
birbirleriyle paylastigi1 ag protokoliine Peer-to-Peer denmektedir (Schollmeier, 2001). Bu agda
esler, agdaki kullanicilar, katilimcilar ve diigiimler olarak tanimlanmakta ve herhangi bir
otoriteye ihtiya¢ duymadan veri depolama ve veri paylasimi yapmaktadirlar. Agdaki esler hem
veri saglayicist hem de veri tiiketicisidirler yani agdaki bilgisayarlar veri depolayabildikleri
gibi, bilgisayardaki verilere ulasarak veri saglamak da miimkiindiir (Giinen, 2020b).
Blokzincirin yapisindaki veri paylasimi araci olmadan, esten ese ag modeliyle
gerceklesmektedir. Boylece tiim kullanicilar verileri depolamakta ve yaymlamaktadir (Indap,

2022). Sekil 8’de esler aras1 ag yapisi gosterilmektedir.
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Sekil 8. Esler aras1 ag (Teach Computer Science, 2022).
Fikir birligi mekanizmast (Consensus mechanism)

Blokzincir dagitik depolama yapisini saglamak icin verinin agdaki tiim eslerde
senkronize olarak bulunmasi gerekmektedir (Tanriverdi vd., 2019; Unal ve Uluyol, 2020).
Blokzincirde depolanacak islem verilerinin senkronize olmasi i¢in her blok olusumunda islem
verilerinin agdaki esler tarafindan dogrulanmasi gerekmektedir. Bu dogrulama islemini
saglamak icin bir fikir birligi mekanizmasina ihtiya¢ duyulmaktadir (Aslan ve Kasapbasi,
2022). Fikir birligi mekanizmasini agiklamadan 6nce literatiirde Bizans Generali Sorunu olarak
gecen sorununu acgiklamak gerekmektedir. Buna gore Bizans ordusu sehri kusattiginda
askerlerin bir kismi saldirmay1 bir kismi ise geri ¢ekilmeyi Onerir fakat askerlerin saldirmay1
oneren kismi sehre saldirdiginda basarisiz olacaklardir. Bu sorunu ¢6zmek i¢in saldirmak veya
geri ¢ekilmek konusunda ordunun bir fikir birligine varilmasi gerekmektedir. Dagitik ag olan
blokzincirde defterlerin ayn1 olmasini saglayacak merkezi diigiim yoktur (Zheng vd., 2017). Bu
nedenle blokzincire eklenen yeni blok, agdaki esler tarafindan fikir birligi olusturularak
onaylanmalidir (Tanriverdi vd., 2019). Fikir birligi mekanizmasi, eslerin verileri ve bloklari
belirli yontemlerle dogrulugunu onaylama mekanizmasi olarak da tanimlanir (indap, 2022).
Fikir birligi mekanizmasi, mutabakat, dogrulama ve konsensiis olarak da ifade edilmektedir
(Aslan ve Kasapbasi, 2022). Blokzincirde fikir birligi mekanizmasini saglamak icin cesitli
protokoller gelistirilmistir. Bu protokollerden yaygin olarak kullanilanlar asagida aciklanacak
olan Proof of Work (PoW), Proof of Stake (PoS), Practical Byzantine Fault Tolerance (PBFT)
protokolleridir (Zheng vd., 2017).

Is ispati (Proof of Work-PoW)

Is ispat1 protokolii, bloklar1 dogrulamak igin karmasik matematik problemleri ¢6zmeyi
gerektirmektedir. Onceden belirlenen kurallara gére yeni blogun hash kodunu bulmayi
amaclayan problem, agdaki esler (diiglimler) tarafindan ancak gii¢lii bilgisayarlar ile

coziilebilmektedir. Bu isleme “madencilik” denmekte ve problemi ¢ozmeye calisan eslere ise
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“madenci” adi verilmektedir (Lin ve Liao, 2017; Toka, 2021). Madenci hash kodunu
buldugunda agdaki diger eslere yaymlanir ve hash kodu dogrulandiktan sonra blok, zincire
dahil edilir (Reyna vd., 2018). Problemi ¢bzebilmek ic¢in agdaki esler birbiriyle rekabet
halindedir, ¢iinkii problemi ilk ¢dzen es, kripto para ile ddiillendirilmektedir. Ifade edilmeye
calisilan bu protokoliin en popiiler kullanicilar1 Bitcoin ve Ethereum uygulamalaridir. Diger

taraftan PoW protokolii hesaplamalar i¢in ¢ok fazla enerji tiiketmektedir (Kandiye, 2020).

Hisse ispati (Proof of Stake-PoS)

Hisse ispati, is ispatinin yliksek enerji harcama sorununa karsilik daha az enerji tiiketen
alternatif protokoldiir (Lin ve Liao, 2017). Hisse ispati protokolii, hissesi fazla olan
kullanicilarin ag1 sabote etme riskinin daha diisiik oldugu diisiincesine dayanarak yeni blogun
dogrulayicisini kullanicilar arasindan rastgele segmektedir (Kandiye, 2020). Bu protokolde,
hissesi yani kripto parasi fazla olan kullanicinin dogrulayici olarak secilme ihtimali daha
fazladir. Hisse ispati protokoliinde dogrulayici olarak segilen kullanici yeni blogun hash kodunu
tiretir ve boylece yeni bir blok olusturulur, agdaki kullanicilar da bu blogu onaylar ise

blokzincire eklenir ve dogrulayici 6diiliinii alir (Kaynak, 2020).

Pratik Bizans Hata Toleransi (Practical Byzantine Fault Tolerance-pBFT)

Pratik Bizans hata toleransi, kotii niyetli eslere ragmen fikir birligi saglayan bir
protokoldiir. Bu protokolde hash degeri eslerin 2/3’linden fazlasi tarafindan dogrulanmigsa yeni
blok dogrulanmakta ve zincire eklenmektedir. Nitekim Hyperledger Fabric fikir birligine

varmak i¢in bu protokolii uygulamaktadir (Castro ve Liskov, 1999; Kardas, 2019).

Blokzincir ¢alisma mekanizmasimi tanimlamadan 6nce blogun yapist ve blokzincir
temelindeki bilesenler yukarida agiklanmistir. Asagida blokzincir teknolojisinin g¢alisma
mekanizmasi adim adim agiklanarak Sekil 9°da blokzincirin ¢alisma mekanizmasi

gosterilecektir.

1. Kullanici/es/diigiim tarafindan islem talebi baslatilir.

2. Islem agda yaymlanur.

3. Islem agdaki diigiimlerin cogunlugu tarafindan dogrulanr.

4. Belirli zaman araliginda gerceklesen islemlere ait dogrulanmis verilerle blok
olusturulur.

Fikir birligi protokollerinden biri kullanilarak blogun hash kodu olusturulur.

Yeni blok, varolan zincire kronolojik sirayla eklenir.

Boylece blok kalici ve degismez hale gelir.

© N o :

Islem tamamlanr.
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Sekil 9. Blokzincir ¢alisma mekanizmasi (Softtech, 2020).
Blokzincir ozellikleri

Merkeziyetsizlik: Geleneksel merkezi sistemde her islem verisi banka gibi merkezi bir
diigiim tarafindan dogrulanmakta ve depolanmaktadir. Bu sistem gilivene dayali ve verimsizdir
(Zheng vd., 2017). Merkezi sistemin aksine, islem verileri sadece merkezi diigiim tarafindan
degil, aga dahil olan herkes tarafindan dagitik olarak depolanmakta ve giincellenmektedir
(Indap, 2022).

Dagitikhik: Blokzincirde islem verileri tek bir merkezi diigiimde tutulmamakta, dagitik

olarak agdaki tiim diigiimlerde depolanmakta ve giincellenmektedir (Indap, 2022).

Seffaflik: Blokzincirde islem verileri bloklara depolanmaktadir ve depolanan bu veriler
seffaf olup depolama sirasinda ve depolama sonrasinda denetlenebilmektedir (Lin ve Liao,

2017).

Degistirilemezlik: Blokzincirdeki bloklar birbirine hash koduyla bagli haldedir. Hash
kodu bloga 6zeldir ve blokta yapilacak herhangibi degisiklik blogun hash kodunu degistirir.
Bloklarin zincir yapisi bozulur. Bu sayede zincire kaydedilen hicbir blok degistirilemez

depolanan bloktaki islem verilerinin giivenligi saglanir (Indap, 2020).
Blokzincir tiirleri

Blokzincir dagitilmis bir defterdir fakat bu defterin kullanim amacina gore defteri kimin

yazabilecegi, kimin okuyabilecegi ve kimin onaylayabilecegi gibi 0Ozellikleri farklilik
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gostermektedir (Kaynak, 2020). ilk gelistirilen blokzincir uygulamasi olan Bitcoin, agik
blokzincir tiirline sahiptir. Ancak blokzincirin farkli alanlarda kullanilmasiyla birlikte farkl
ihtiyaclara yonelik ¢esitli blokzincir tiirleri gelistirilmistir. Blokzincir tiirleri halka agik, 6zel ve
konsorsiyum olarak 3 gruba ayrilmaktadir (Dikilitas, 2021). Bu blokzincir tiirlerinin ¢esitli

unsurlar agisindan karsilastirilmas: Tablo 1°de verilmektedir.
Halka agik blokzincir (Public)

Halka acik blokzincir, aga katilip islem yapabilmek i¢in herhangi bir kisitlama veya
kimlik dogrulamasi gerektirmemektedir. Herkesin aga erisebilecegi ve islem yapabilecegi agik
bir platform olan bu blokzincir tiirii izinsiz blokzincir olarak da adlandirilmaktadir (Punthal vd.,
2018; Kandiye, 2020). Bu blokzincir tiirii merkezi otoriteden tamamen bagimsiz olarak kabul
edilmektedir (Unal ve Uluyol, 2020). Aga katilan herkes islem verilerini okuyabilme,
dogrulayabilme ve denetleyebilme konusunda tam yetkiye sahiptir (Punthal vd., 2018). Bitcoin
ve Ethereum, halka agik blokzincir tiiriine 6rnek olarak gosterilebilir (Lin ve Liao, 2017). Sekil

10°da halka agik blokzincir yapisi gosterilmektedir.

- -

- -

Sekil 10. Halka agik blokzincir yapis1 (Lin ve Liao, 2017).
Ozel blokzincir (Private)

Blokzincirin amaci verileri degismez ve dagitik bir sistemle depolamaktir. Ancak bazi
verilerin hem dagitik ve degismez olarak depolanmasi hem de veri gizliliginin saglanmasi
gerekmektedir. Bu gereksinim 6zel blokzinciri ortaya ¢ikarmistir. Amaci gizli verileri dagitik
ve degismez bir agda depolamak olan 6zel blokzincir, bir grup veya organizasyon tarafindan
veri paylasimi i¢in kullanilmaktadir (Puthal vd., 2018). Katilimecinin aga katilabilmesi ve islem
yapabilmesi icin katilimciya merkezi otorite tarafindan izin verilmesi gerekmektedir (Wiist ve
Gervais, 2018). izinsiz aga katilip islem yapilamadig: igin bu tiir blokzincirler izinli blokzincir
olarak da adlandirilmaktadir (Tanriverdi vd., 2019). Bu sistemde islem verilerini yazma, okuma
veya dogrulama gibi yetkiler, ag yoneticisi tarafindan belirlenmektedir (Wiist ve Gervais,

2018). Merkezi otorite, ihtiya¢ duyulmasi halinde daha 6nceden kaydedilmis bloktaki veriyi
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degistirebilmektedir (Unal ve Uluyol, 2020). Merkezi otorite tarafindan izin alan kullanicilar
defterin bir kopyasini bulundururlar ancak yazma, onaylama gibi gorevleri kisitlanabilmektedir
(Puthal vd., 2018). Bu blokzincir tiirlinde otoriteye giiven sdz konusudur ve bu tiir blokzincir
yapist kismi merkeziyetsizdir (Kaynak, 2020). Nitekim 6zel blokzincir; saglik, sigorta, tedarik
zinciri yonetimi, devlet servisleri ve emlak gibi alanlarda kullanilmaktadir. Hyperledger Fabric
ve Ripple 6zel blokzincire 6rnek gosterilebilir (Iredale, 2021). Sekil 11°de 6zel blokzincir yapisi

gosterilmektedir.

= EE o
S @ O

o = O

Sekil 11. Ozel blokzincir yapis1 (Lin ve Liao, 2017).
Konsorsiyum blokzincir (Consortium)

Konsorsiyum blokzincir, halka agik ve 0zel blokzincirin karisimi olarak ifade
edilmektedir (Unal ve Uluyol, 2020). Ozel blokzincir gibi izinli yapidadir fakat agda birden
fazla grup veya organizasyon bulunmaktadir ve ag, ayricalifa sahip katilimcilar tarafindan
yonetilmektedir. Diger katilimcilar ise kayit tutma siirecine dahil olamazlar fakat blokzincir
tizerindeki siirl bilgileri sorgulayabilirler (Ye vd., 2018). Dolayisiyla kismi merkeziyetsiz bir
yap1 bulunmaktadir. Konsorsiyum blokzincirinde fikir birligi daha 6nce belirlenmis kullanicilar
tarafindan gergeklestirilmektedir (Kandiye, 2020; Iredale, 2021). Nitekim konsorsiyum
blokzincirde aga katilma, islem verilerini yazma, okuma ve dogrulama yetkisi, ag yoneticisi
tarafindan belirlenmektedir (Unal ve Uluyol, 2020). Konsorsiyum blokzincir, ayni sektdrde yer
alan sirketler i¢in gesitli islerin gergeklestirilmesini saglamaktadir (Nanayakkara vd., 2019;
Kaynak, 2020). IBM firmasinin Hyperledger projesi bu zincir tiiriiniin en iyi rnegidir (Unal ve

Uluyol, 2020). Sekil 12’de konsorsiyum blokzincir yapisi gosterilmektedir.
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Sekil 12. Konsorsiyum blokzincir yapisi (Lin ve Liao, 2017).

Tablo 1. Halka Acik, Ozel ve Konsorsiyum Blokzincirlerinin Karsilastirmasi (Zheng vd.,2017;

Kaynak, 2020)

Ozel Blok
Zincir

Konsorsiyum
Blok Zincir

Halka Acqik
Blok Zincir
Fikir Birligi = Tim Katilimcilar
Okuma izni Acik
Aga Katihm Herkes katilabilir
Merkeziyetcilik Hayir
Degismezlik Cok Yiiksek
Verimlilik Diigiik

Secili Katilimeilar ~ Segcili Organizasyon

Izinli/ Acik [zinli/ Acik

Secilen Katilimeilar ~ Segilen Katilimcilar

Kismen Evet
Yiiksek Yiiksek
Yiksek Yiksek
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Tedarik Zinciri ve Blokzincir iliskisi

Tedarik zinciri, bir lirlinlin hammadde tedarigi, liretimi, depolamasi, dagitimi gibi
siirecleri ihtiva eden sistem olarak tanimlanabilir. Bu sistem iirliniin fiziksel akigina paralel
gerceklesen tedarik zinciri paydaslar arasindaki bilgi akisini da kapsamaktadir. Yine bu sistem
paydaslar aras1 giivene dayalidir (Pundir vd., 2019; Kiilahli ve Cagliyan, 2022; Arict ve
Kocaoglu, 2022). Gelisen teknoloji ile birlikte kiiresel hale gelen tedarik zincirinde paydaslar
cogalmis, tedarik zinciri farkli cografyalara yayilmis zaten ¢ok agsamali olan tedarik zinciri daha
karmasik bir hale gelmistir. Giinlimiiz tedarik zincirlerinde tiim islem bilgilerine hakim olmak
oldukca zordur. Bu zincirde islem bilgileri ait olduklar1 paydaslar tarafindan yerel olarak
depolanmaktadir ve kisitli paydaslar tarafindan erisilebilirdir (Abeyratne ve Monfared, 2016).
Bu durum tedarik zinciri siirecinde bilgi aktarimini zorlastirmakta ve bu nedenle tiiketici
iriinlerin ne zaman nerede nasil iiretildigi hakkinda ¢ok az bilgiye sahip olmaktadir (Abeyratne
ve Monfared, 2016). Tedarik zincirinde meydana gelen bu karmagik yap1 beraberinde {iriiniin
calinmasi veya kaybolmasi, son kullanma tarihi gegmis tiriinlerin yeniden etiketlenmesi, iiriin
sahteciligi, mevzuata uygun olmayan kosullarda iiretim veya nakliyenin yapilmasi, yanlis/eksik
bilgi nedeniyle verimsiz siirecler gibi bir¢cok potansiyel olumsuz sonuglar1 bulunmaktadir
(Pundir vd., 2019). Tedarik zincirindeki potansiyel sorunlara karsin siirecin seffafligi ve
izlenebilirligi saglanmalidir. Blokzincir ve akilli sézlesme teknolojileri tedarik zincirinde
seffaflig1 ve izlenebilirligi saglayarak bu sorunlara ¢oziim olarak bir¢ok katki saglamaktadir

(Abeyratne ve Monfared, 2016).

Teknolojilerin tedarik zinciriyle iligkilerini agiklamadan 6nce seffaflik ve izlenebilirlik
kavramlarin1 agiklamakta fayda vardir. Bu iki kavram ¢ogunlukla birbiri yerine
kullanilmaktadir fakat birbiriyle iligkili bu kavramlar tamamen farkli anlamlara sahiptir.
Tedarik zinciri seffafligi, stireclerin goriiniirliigiinii ele alan tiim paydaslarin tiriinle ilgili talep
etikleri dogru ve eksiksiz bilgiye erisme becerisidir (Hofstede vd., 2004; Sunny vd., 2020).
Tedarik zinciri izlenebilirligi, bir iirliniin tiim tedarik zinciri asamalarindaki verilere erisimi,
{iriiniin ge¢misini, yerini ve hareketini izleme yetenegidir. izlenebilirlik, iiriin hakkindaki
bilgilerin seffafligindan yararlanarak tedarik zinciri boyunca iirlin hakkinda ne, nasil, nerede,
neden, ne zaman ve kim gibi sorular1 cevaplamayi saglamaktadir (Aung ve Chang, 2014; Sunny
vd., 2020). Izlenebilirlik sayesinde zincirdeki tiim paydaslar iiriiniin tedarik zinciri boyunca
gectigi sliregleri ileri ve geri (tedarikgiden tiiketiciye/ tliketiciden tedarik¢iye) yonlii olarak

izleyebilmektedir (Bakan ve Sekkeli, 2019; Yavuz ve Avunduk, 2021).

Blokzincir teknolojisi ve akilli sdzlesmeler, islemlerin izlenmesi ve dogrulanmasi igin

giivenli ve seffaf bir platform saglayarak tedarik zinciri endiistrisinde devrim yaratma
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potansiyeline sahiptir (Abeyratne ve Monfared, 2016). Blokzincir teknolojisi, bir¢ok esin islem
verilerini giivenli ve seffaf bir sekilde kaydeden, kaydedilen verilerin degistirilemedigi veya
silinemedigi, merkezi olmayan dagitilmis bir defter teknolojisidir (Sunny vd., 2020). Blokzincir
yapisindaki seffaf depolama ve degismez veri kaydi bu teknolojiyi tedarik zinciri boyunca
izlenebilirlik i¢in uygun bir teknoloji haline getirmektedir (Abeyratne ve Monfared, 2016).
Blokzincir tabanli tedarik zinciri ile {irliniin tedarik zinciri boyunca hareketi kaydedilmekte,
iriin izlenmekte ve ¢oklu ve giivensiz paydaslarin aralarinda gergeklesen islemlerin giivenli
olmasmi saglamaktadir (Wiirst ve Gervais, 2017; Bakan ve Sekkeli, 2019). Blokzincir
teknolojisinin tedarik zinciri problemleri i¢in sagladigi ¢oziimler sekilde agiklanmaktadir.
Blokzincir teknolojisinin ortaya ¢ikmasindan sonra akilli sézlesmeler popiilerlik kazanmistir
clinkii blokzincirin degismez veri kaydr 6zelligi akilli sozlesmeleri glivenli hale getirmektedir
(Yavuz ve Avunduk, 2021). Akilli sozlesmeler, belirli sartlar saglandiginda otomatik olarak
islemleri gerceklestiren kodlar biitlinlidiir. Blokzincirde depolanan ve yine blokzincirde
depolanan islem verilerini kullanan akilli s6zlesmeler aracilari ortadan kaldirmaktadir
(Christidis ve Devetsikiotis, 2016). Akilli sozlesme teknolojisi sayesinde karmasik olan tedarik
zincirlerinde iiriin izlenebilirligi saglanarak ve islemler otomatize edilerek siirecler basit, seffaf,
verimli ve efektif hale gelmektedir (Law, 2017). Agdaki herkesin gorebildigi ve
dogrulayabildigi akilli sozlesmelerle islemler onceden belirlenmis kosullara bagli olarak
otomatik gergeklestigi i¢in paydaslar arasinda giiven ortami olugsmaktadir. Akilli s6zlesmeler
kullanilarak, tedarik zinciri boyunca iirlinlin hareketi izlenebilmekte, kalite kontrol iglemleri
otomatik olarak gerceklestirilebilmekte, ticari islemler otomatik olarak
gerceklestirilebilmektedir (Indap, 2022). Uriiniin tedarik zinciri boyunca izlenebilmesi hatali
irlinli geri cagirma, iirlin mengeini gorebilme gibi onemli konularda verimlilik saglamakta
tedarik zinciri boyunca yaganmasi muhtemel hirsizlik, dolandiricilik ve sahtecilik risklerini de
azaltmaktadir (Law, 2017). Ozetle, tedarik zincirinde blokzincir ve akilli sézlesmelerin
kullanilmas: seffafligi, izlenebilirligi, glivenligi ve verimliligi arttirarak etkili bir tedarik
zincirini saglamaktadir. Sekil 13’te tedarik zinciri problemleri i¢in blokzincir ¢oziimleri

gosterilmistir.
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Sekil 13. Tedarik zinciri problemleri i¢in blokzincir ¢oziimleri (Aric1 ve Kocaoglu, 2022).
Akill Sozlesmeler

Akilli sozlesme, Nick Szabo tarafindan blokzincir uygulamasi Bitcoin’den ¢ok dnce bir
sOzlesmenin sartlarin1 saglayan islem protokolii olarak tanimlanmistir (Christidis ve
Devetsikiotis, 2016). Daha ayrintili bir tanimla ifade edilecek olursa akilli s6zlesmeler, belirli
kosullar saglandiginda istenen islemi kodlar ile otomatik olarak gerceklestiren ve blokzincir
icinde depolanan programlar olarak tanimlanabilir (IBM, 2022). Akilli sdzlesmelerin gercek
diinyadaki s6zlesmelerden farki, bir kdgida yazili halde degil de kodlarla yazilmis olmasidir.
Akillt sozlesmelerde basit “if-then” kodlar1 kullanilmaktadir. Bu kodlar, bir olaymn
gerceklestirilmesini sartlara baglayarak istenen sartlar elde edildiginde islemi otomatik olarak
gerceklestirmektedir. Akilli s6zlesmelerin kod halinde yazilmasi islemleri otomatize ederek
aracilar1 ortadan kaldirmakta, boylece verimlilik ve glivenirlilik saglamaktadir (Khan vd., 2021;
IBM, 2022). Blokzincirin degismez veri kaydi ve merkeziyetsiz depolama 6zellikleri sayesinde
blokzincire depolanan akilli s6zlesmeler, seffaf, degistirilemez ve giivenilir hale gelmektedirler.
Akilli sozlesmelerin yapist ve blokzincir teknolojisi sayesinde iglemler ii¢lincii tarafa gerek
kalmadan giivenli ve otomatik olarak gerceklestirilmektedir (Mohanta vd., 2018). Bu nedenle
blokzincir akilli sozlesmeler i¢in son derece uygun bir teknolojidir. Nitekim akilli s6zlesmeler
Blokzincir 2.0 versiyonunun ortaya ¢ikmasini saglamistir (Tanriverdi vd., 2019). Sekil 14’te

geleneksel ve akilli sdzlesmelerin isleyis stireci gosterilmektedir.

29



Giivenilir Ucincii Taraf /_’_,_,—\
2 3 = B - NN .
5 = B

Msteri Uretici Misteri Akilli Sézlesme Oretici

Geleneksel Sozlesme

Sekil 14. Geleneksel ve akilli sdzlesmelerin isleyis siireci (Baygin, 2022).

Akilli sozlesmelerin yapisinda deger, adres, bir dizi yiiriitiilebilir fonksiyon ve
belirlenen durum degiskenleri yani sartlar bulunmaktadir (Mohanta vd., 2018; Tanriverdi vd.,
2019). Islemler, sozlesmedeki fonksiyonlarin caligmasi igin gereken girdilerdir ve akilli
sOzlesmeler, isleme karsilik gelen kodu yiiritiir ve olaylari tetikleyerek ¢iktilar olusturur. Akilli
sozlesmedeki durum degiskenleri, uygulama mantigina bagl olarak degismektedir (Bahga ve
Madsetti, 2016; Mohanta vd., 2018). Onceden belirlenen durumlarin olusmasi yani sartlarin
yerine getirilmesiyle ilgili fonksiyonlar tetiklenmekte ve sozlesme gerekleri otomatik olarak
yerine getirilmektedir (Tanriverdi vd., 2019). Akilli s6zlesmeler, Solidity, Python vb. kodlama
dillerinde yazilmaktadir. Akilli sdzlesmelerin yapist Sekil 15°te gosterilmektedir. Her akilli
s0zlesme i¢in essiz bir adres tanimlanmakta ve tanimlanan bu adres, blokzincirde depolanarak

akilli anlagma giivenilir hale getirilmektedir (Bahga ve Madsetti, 2016).

. Mesaj
Islemler ) , (Veri, Deger)
(Verl, Degjer) Fonksiyonlar Degigkenler
; Olaylar
Durum
Adresler H"

Degiskeni

Sekil 15. Akilli s6zlesmelerin yapis1 (Bahga ve Madsetti, 2016; Kaynak, 2020).

Blokzincir tabanli akilli s6zlesmeler, blokzincirinde bulunan ve islemleri yiiriitme
yetenegine sahip komut dizileridir (Mohanta vd., 2018). Olay odakli olan akilli sdzlesmeler,
blokzincirde dagitik olarak depolanan, ¢ogaltilan ve okunan kod pargalaridir. Akilli s6zlesmeler
olusturulurken belirlenen sartlar gergeklestiginde otomatik olarak calismaktadir ve bu
sozlesmeler merkezi otoriteden bagimsizdir (Tanriverdi vd., 2019). Akilli s6zlesmeler islemleri
otomatik olarak gergeklestirerek siirecte verimlilik saglar ve aracilar1 ortadan kaldirdigt igin

zamanda ve maliyette verimlilik saglamaktadir (Kaynak, 2020). Konunun daha iyi
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anlasilabilmesi i¢in akilli sdzlesmelerin isleyis siireci adim adim anlatilacaktir. Oncelikle
sozlesmeyi gerceklestirecek taraflar istedikleri sonuglari, is silireglerini ve varliklari i¢eren bir
anlagsma tanimlamaktadir. 2. adimda, sonuclarin hangi durumlarda olusabilecegini belirleyen
kosullar belirlenmektedir. 3. adimda ise kosullar gerceklestiginde otomatik olarak yiiriitiilecek
kodlar yazilmaktadir. 4. ve son adimda ise kodlar blokzincire eklenmekte, sdzlesme esler
arasinda onaylanmakta ve sozlesme, kosullara bagli olarak otomatik yiritiilmektedir. Sekil
16°da akilli sézlesme siireci gosterilmektedir.

Kod olarak yazilan
sdzlegme kogullari

= I
Yiritilen = AKILLI ‘SOZL‘E$ME - Blok zincire
Sézlesme |= SURECI sbzlesme
’ 1 ekleme

[ ]
L)
i el

Taraflar gasmda
onaylanmis
sdzlesme
yikimililiikleri

Sekil 16. Akilli sozlesme siireci (Baygin, 2022).

Vitalik Buterin tarafindan gelistirilen Ethereum, akilli sozlesmeleri destekleyen
blokzincir uygulamasidir ve akilli sozlesmelerin gelistirilmesine biiylik katki saglamigtir
(Kaynak, 2020). Akilli sézlesmeler; saglik, sigorta, finans, gayrimenkul, telif haklari, tedarik
zinciri gibi bir¢cok alanda uygulanmaktadir (Mohanta vd., 2018). Akilli s6zlesmeler kosullar
yerine getirildiginde otomatik olarak yiiriitlilmektedir ve evrak isi yoktur. Boylece belgelerin
elle doldurulmasindan kaynaklanan hatalar1 ortadan kaldir1r, stireci hizli, verimli ve giivenilir
sekilde yiiriitmeyi saglar. Uciincii taraf olmadigindan ve islem kayitlar1 kullanicilar arasinda
paylasildigindan, bilgiler kisisel ¢ikarlar i¢in degistirilemez. Bu durum her iki tarafa da giiven
ve seffaflik saglamaktadir. Nitekim akilli soézlesmelerin blokzincire depolanmasi ve

blokzincirin dagitilmis ve degismez veri kaydi sayesinde giivenlik saglanmaktadir (IBM,2022).

Hyperledger

[k gelistirilen blokzincir aglari, herkesin aga katilabilecegi ve agdaki verileri
okuyabilecegi halka acik yapidadir. Fakat blokzincirin sagladigi avantajlardan yararlanmak
isteyen is diinyast i¢in gizlilik esastir. Bu durum, gizli blokzincir ihtiyacin1 dogurmustur. Ticari

alanlarda ihtiya¢ duyulan gizliligi kullanicilarina tam manasiyla sunamayan Ethereum veya

31



Bitcoin gibi herkese agik blok zincir tiirleri yeni bir blokzincir ihtiyacini dogurmustur. Bunun
lizerine ise Linux Vakfi gibi pek ¢ok kurulusun girisimi ile akilli sdzlesmelerin kullanildigi,
ticari diizeyde agik kaynakli blokzincir agi olan Hyperledger projesi gelistirilmistir.
Hyperledger sayesinde kurumlar kendilerine ait hizli, yiiksek performansli ve
Ol¢eklendirilebilir blok zinciri aglar1 olusturabilmektedirler. Sekil’17 gosterilen, modiiler bir
sistem tasarimina sahip olan Hyperledger ¢atisi altinda Burrow, Fabric, Grid, Indy, Iroha,
Sawtooth, Composer, Besu vb. 12 farkli proje araclart bulunmakla beraber diger projelerden
farkli olarak sagladigi gizlilik, modiiler yap1, endiistri kullanimini1 saglayarak bu ¢alismanin
kapsamina uygun oldugu i¢in sadece Hyperledger Fabric cergevesi lizerinde durulacaktir
(Cachin, 2016; Aggarwal ve Kumar, 2021 Hyperledger Fabric, 2023).

THE
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Sekil 17. Hyperledger Catis1 (Hyperledger, 2023)
Hyperledger Fabric

Bilindigi tizere blokzincir teknolojisinin herkese agik, 6zel, konsorsiyum olmak iizere
li¢c tiiri mevcuttur. Hyperledger teknolojisinde bu {i¢ tiirden konsorsiyum tiirii esas
alinmaktadir. Diger blokzincir teknolojileri gibi belirli bir kayit defteri olan, akilli sézlesmelerle
bir anlagsma zemini hazirlayan ve katilimcilarin yonettigi bir sistem biitiinii olan Hyperledger
Fabric blokzincirini digerlerinden farkli kilan yonii sistemin 6zel (private) ve sadece izin verilen
katilimcilarin dahil olabildigi blokzincir uygulama sistemi olmasidir (Hyperledger, 2023) Bu
acidan Fabric, acik ve izin gerektirmeyen bir sistem yerine; 6zel islemleri ve gizli s6zlesmeleri
destekleyen olgeklenebilir ve giivenli bir platform sunmaktadir. Bu mimari Fabric ile
gelistirilen ¢oziimlerin herhangi bir sektore uyarlanmasina izin vererek isletmeler i¢in yeni bir
giiven, seffaflik ve hesap verebilirlik alan1 sunmaktadir (Hyperledger, 2023). Diger taraftan
Hyperledger Fabric, defter verilerini birden fazla formatta saklayabilme veya bir grup
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katilimcinin ayr1 bir islem defteri olusturmasina izin veren kanallar olusturabilme yetenegi ile
s0z konusu bilgilerle ilgisi olmayan kisilerden islemlerin gizlenebilecegi bir sistem
sunmaktadir. Bu yoniiyle Hyperledger Fabric, gizliligi koruma noktasinda ileri diizeyde
performans saglayan 6nemli bir mutabakat zemini sunmaktadir (Cachin, 2016; Xu vd. 2021;
Hyperledger, 2023).

Ozel ve sadece izin verilen katilimcilarmn dahil olabildigi bir blokzincir uygulamasi olan
Hyperledger Fabric, bu yoniiyle sisteme giris ¢ikislarin kontrol altinda tutuldugu bir yap1
sunmaktadir. Bu sayede sistem kurumsal siireclerin blokzincir altyapisina aktarilmasinda, tiim
islemlerin giivenliginin saglanmasinda, sadece yetkili kisiler tarafindan islem siireglerine dair
veri girisi yapilmasinda ve islem siirelerin hizlanmasinda son derece dnemli rol oynamaktadir

(Androulaki vd., 2018; Hyperledger, 2023).

Hyperledger Fabric platformunda islemler yiiritme (execute), siparis (order) ve
onaylama (validate) olmak iizere ii¢ asamada tanimlanmaktadir. Oncelikle istemci tarafindan
onaylanacak sekilde bir islem teklifinde bulunulur. S6z konusu teklif, onay politikasina gére
belirlenen eslere gonderilir. Bu esler, zincir kodunun belirttigi kurallar dahilinde islem teklifini
ylriitiir ve istemci sistemde tanimlanan yeterli onay sonuglarini aldiktan sonra siparis hizmetine
(ordering service) islemi gondermektedir. Tiim bunlar takiben islemler gossip protokolii ile
biitiin eslere yayinlanir ve biitiin esler bloklar i¢inde tanimlanan islemler dogrulanir ve defter
durumu giincellenir (Androulaki vd., 2018; Aggarwal ve Kumar, 2021; Xu vd. 2021). Sekil

18’de Hyperledger Fabric mimarisi gosterilmektedir.

Hyperledger Fabric, bir is aginin farkli ihtiyaglarina uygun blokzincir sistemlerinin
saglam bir sekilde gelistirilmesine olanak taniyan isbirlik¢i ve acik kaynakli agik kaynak bir
projedir. Hyperldeger Fabric; finans, saglik, sigorta ve tedarik zinciri gibi bir¢ok alana kolayca

uygulanmasini saglamaktadir (Cachin, 2016).
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Sekil 18.U¢ Organizasyonlu Hyperledger Fabric Mimarisi (Hyperledger, 2023)

Hyperledger Fabric bilesenleri

Hyperledger Fabric, uygulamalara ve yoneticilere blokzincir hizmeti saglamak i¢in
gereken teknik altyapiyr sunmaktadir. Bu platformda olusturulan ag, iki veya daha fazla kurulus
veya grubun bir araya gelmesiyle olusmaktadir. Hyperledger Fabric teknolojisinin fiziksel
altyapisini kurmak i¢in hangi sistem bilesenlerinin gerekli oldugunu en 6z haliyle ifade etmekte

fayda oldugu kanaatindeyiz.

Varliklar: Ag katilimcilar ile takas edilen ve parasal degeri olan agdaki somut ya da
soyut her tiirlit mal Hyperledger’da bir varlik olarak degerlendirilir. Bu bir meyve veya kahve
cekirdegi yahut ev-araba gibi somut mallar olabilecegi gibi fikri miilkiyet haklar1 gibi soyut
kiymet ifade eden mallar da olabilir. Ikili ve/veya JSON bigiminde temsil edilebilen varliklar,
Hyperledger Fabric’te bir anahtar/deger ciftleri koleksiyonu olarak temsil edilir ve durum

degisiklikleri bir kanal defterinde islem olarak kaydedilir (Hyperledger, 2023).

Diigiimler: Fabric blokzinciri, miisteri (client), es (peer) ve siparis veren (orderer)
olmak iizere ii¢ rolden birini {istlenen ii¢ tiir diigiimden olusur. istemci (client), islem teklifinde
bulunan diigiimii ifade ederken peer, blokzincir defterini ve akilli sézlesmeleri karma zincir
biciminde tutar ve mevcut durumu bir anahtar/deger deposuyla kaydeder. Defter ve akilh
sozlesmeleri biinyesinde bulundurdugu i¢in blokzincir aginin temel unsuru olan Esler (peers),
onaylayan (endorser) ve taahhiit eden (committer) olmak ftizere iki tiirdir. Onaylayan
(endorser), islem tekliflerini zincir kodu araciligiyla onaylayan, taahhiit eden (committer) ise
islemleri onaylayan ve bu onaylanan islemlerin deftere kaydedilmesini saglayan es olarak
tanimlanabilir. Uciincii diigiim miisteri (orderer) ise siparis hizmetlerinin belirli konsensus
mekanizmalariyla uygulanmasini saglayan diiglimdiir. Diiglimlerin ve eslerin yapisi, gorevleri

Sekil 19°da verilmistir (Androulaki vd., 2018; Aggarwal ve Kumar, 2021; Hyperledger, 2023).
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Sekil 19. Diigiimler ve Esler (Aggarwal ve Kumar, 2021)

Onay Politikas1 (Endorsement Policy): Bir islemin gegerli olmasi i¢in onaylamasi
gereken en kiigiik kurulus grubunu tanimlar. Onaylamak icin, bir kurulusun onaylayan esinin
islemle iliskili akilli sézlesmeyi ¢alistirmas1 ve imzalamasi gerekir. Islemler, yalmzca onay
politikasina dayali1 olarak belirlenen emsaller tarafindan uygun sekilde onaylanirsa gegerli
olarak isaretlenir. Bu politikalar “VE” ve “VEYA” gibi monoton mantiksal ifadelerden olusur.

(Xu vd. 2021; Hyperledger, 2023).

Kayit Defteri: Hyperledger Fabric’te bir defter “transaction log” ve “world state”
adinda iki boliimden olusur. World state, dagitilmis defterde mevcut bulunan verilerin son ve
anlik degerlerini muhafaza eden bir veri tabani olarak ¢alisir ve dagitilmis defterde olusan
anahtar/deger ¢iftlerinin son halini kaydeder. Ikinci béliim transaction log kismi ise world
state’deki tlim islemleri ve degisiklikleri bir hash zinciri ile kaydeden bir veri tabani olarak
gorev yapar. World state kismina eklenen her veri ve yapilan islemleri kaydeder ve bu bilgiler
degistirilemez, transaction log kismin1 “world state” kismindan ayiran fark da budur. Esler
islemleri belirli bir onay politikasina gore kuralli bir sekilde dogrulamaktadir. Defterin
sorgulanmas1 ve giincellenmesi ise sirali anahtar tabanli aramalar, sorgulamalar ve birlesik

sorgularla yapilmaktadir (Hyperledger, 2023).

Zincir Kodu: Bir varligi veya varliklar1 degistirmek icin yapilacak olan islem
talimatlarini tanimlayan bir kodlardir. Islemlerin ve anahtar/deger ciftlerinin olusturulmasi, veri
taban1 Dbilgilerinin okunmasi veya degistirilmesini saglar. Akilli s6zlesmeler, Fabric
blokzincirindeki zincir kodunun iginde bulunur ve Go, Java, JavaScript, Python gibi
programlama dillerinde yazilir. Zincir kodu islevleri, defterin mevcut durum veri tabanina karsi

yiiriitiiliir ve ancak bir islem teklifiyle baglatilabilir. Zincir kod yiiriitme, aga gonderilebilen ve
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tiim eslerde deftere uygulanabilen bir dizi anahtar/deger yazmasi (yazma kiimesi) ile sonuglanir

(Xu vd. 2021; Hyperledger, 2023).

Kanal: Hyperledger Fabric’te kanal, belirli ag iiyelerinin bir konsensiis (fikir birligi)
etrafinda bir araya gelebildigi yapidir. Bu sistemte her kanal, bir grup esin kendi aralarinda bir
iletisim kurmasini ve tamamen ayr1 bir defter olusturmasina izin verir. Ornegin ticari islemleri
0zel olarak yiiriitmek isteyen kuruluslarin bir alt kismi, ayri bir kanal olusturarak bir bagka
boliim defteri tutabilir. Bir kurulus, farkli bir amag¢ i¢in ayn1 anda birden fazla kanal da
kullanabilir. Bu da agdaki her bir islemin muhatab1 ile ve gizlilik iginde yiiriitiilmesini
saglamaktadir. Bu yonii Hyperledger’i klasik blokzincir teknolojisinden ayirmaktadir

(Aggarwal ve Kumar, 2021; Xu vd. 2021; Hyperledger, 2023).

Uyelik Hizmeti Saglayicisi: Hyperledger Fabric, tiim katilimcilarin  bilinen
kimliklerine sahip olunan bir islem agi ile yonetilmektedir. Sertifika yetkilisi tarafindan verilen,
katilimcilar1 tamimlayan dijital Kimlikler bir tiyelik hizmet saglayicisi araciligiyla dijital
sertifikalar1 yonetmekte, sertifikalara roller atamakta, sertifikalarin izinlerini belirlemektedir.
Ortak Anahtar Altyapisi, kuruluslara, ag bilesenlerine ve son kullanicilara veya istemci
uygulamalarina bagl kriptografik sertifikalar olusturmak i¢in kullanilmaktadir. Boylece
sistemin gilivenligi kriptografik sertifikalarla olusturulan iiyelikler ve kanallarla saglanmaktadir

(Hyperledger, 2023).

Uzlasma: Hyperledger Fabric teknolojisinde uzlagma yalnizca iizerinde anlasmaya
varilan bir dizi islem siras1 ile sinirli olmanin 6tesinde bir islemin tekliften taahhiide kadarki
yolculugu sirasinda gerceklesen devam eden kapsayict dogrulamalart ifade eder. Bir diger
ifadeyle uzlagsma yahut fikir birligi, tekliften onaya; siparisten dogrulama ve taahhiide kadarki
tiim islem akisini ifade eder. Onay ve fikir birligi politikasina gore bir bloktaki sirali islem seti
dogrulugunun teyidi i¢in 6nce akilli s6zlesme katmanina aktarilir; dogruluk akilli sdzlesme ile

kabul edilir ve onerilen bloktaki tiim islemlerin dogrulugu onaylanir (Hyperledger, 2023).

Islem Akasi: Hyperledger Fabric islem akisinin ilk adiminda istemci (client), istemci
uygulamasin1 kullanarak bir dizi onaylayiciya (endorsera) kimligiyle imzalanan bir islem
tekliflerini gonderir. Onaylayan esler (endorser) gonderen istemcinin kimligini, yetkisini, iglem
teklifinin uygunlugunu dogrularlar ve teklife uygun, yiiklenmis bir zincir koduyla iglemi
yiiriitiir. Islem eger onaylanacaksa onaylayicilar kriptografik olarak imzalar ve bunlar1 bir teklif
yanitiyla istemciye (cliente) geri gonderir. Eger islem teklifi bir sorgulama teklifi ise veriler
istemciye ulasir fakat teklif defteri giincellemek ise islem devam eder. Istemci uygulama
araciligi ile islemleri siparig hizmetine yaymlamaktadir. Bu islem, okumalyazma setini (RW),

islem meta verilerini, islem yiikiinii, bir dizi onay1 ve kanal kimligini ihtiva eder. Siparis hizmeti
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islemlerin igerigini incelemez, yalnizca kanaldaki tiim islemleri sirayla siparis ederek islem
blogunu olusturur. Bloklar Gossip Protokolii araciligiyla eslere teslim edilir. Taahhiit eden esler
(committer) ve onaylayan esler (endorser) teslim edilen bloklar1 alir ve kodlar1 g¢ozerler.
Ardindan, bir bloktaki tiim islemler Dogrulama Sistemi Zincir Kodu’ndan gecer ve son olarak
Cok Siirimlii Eszamanlilik Kontrolii dogrulamasi gergekleserek islem dogrulamasi
tamamlanmaktadir (Aggarwal ve Kumar, 2021; Xu vd. 2021; Hyperledger, 2023). Sekil 20°de
Hyperledger Fabric islem akis1 gosterilmektedir.
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Sekil 20. Islem Akis1 (Baygin, 2022)
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ARASTIRMA BULGULARI ve TARTISMA

Bu boliimde oncelikle, rakinin mevcut tedarik zinciri hakkinda bilgi verilmis,
uygulamada yararlanilan teknolojiler hakkinda teorik arka plan olusturulup 6nerilen mimari
detayli bir sekilde agiklanmistir. Daha sonra gergeklestirilen mimari bilesenleri, mimari tasarim
detaylar1, akillanlatilmistir. Son olarak onerilen izlenebilirlik mimarisinin Hyperledger Fabric

cergevesinde uygulamasi ve islem akist gosterilmis ve agiklanmistir.

Raki tedarik zinciri rakinin hammaddesi olan anason, yas ve kuru iiziimiin vd.
bilesenlerin raki iiretim tesis tarafindan tedarik edilmesiyle baslamaktadir. Bu calismada
hammadde olarak yas iiziim ele alinmaktadir. Ciftci yetistirdigi iziimleri nakliye ile raki iiretim
tesisine gondermektedir. Hammadde tedarigi gerceklestirildikten sonra raki iiretimi yapilmakta
sonrasinda iiretilen raki siselenmektedir. Uriin orijinalligini saglamak icin siseler bandrol,
barkod vb. etiketlerle etiketlenmektedir. Sise rakilar koliler halinde nakliye ile perakende satis
noktalarina ve otel-restoran gibi acik tiiketim noktalarina dagitilmaktadir. Tiketici bu
noktalardan rakiy1 temin etmektedir. Mevcut raki deger zinciri ve tiretim siireci Sekil 21°de
gosterilmektedir. Mevcut sistemde rakinin istiine etiketlenmis olan etiketler sahteciler
tarafindan taklit edilebilmekte, bos siseler sahteciler tarafindan yeniden doldurulmakta ve sahte

tirlinler tedarik zincirindeki gergek iiriinlerin arasina kolayca sizdirilabilmektedir.
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Sekil 21. Raki deger zinciri ve tiretim siireci (Gisder, 2016).
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Bu ¢alismada, mevcut sistemdeki sahtecilik problemiyle miicadele edebilmek igin
tiiketicilerin, iriiniin menseine kadarki siireci seffaf olarak gorebildikleri geriye dogru
izlenebilirlik sistem mimarisi onerilmektedir. Onerilen sistem mimarisinde, {iriiniin
izlenebilirligini saglamak amaciyla QR kod, akilli sozlesmeler ve dagitik veri depolama
teknolojisi olan blokzincir kullanilmaktadir. Raki siselerinin {izerine etiketlenen QR kod ile
tilkketici veya paydaslar blokzincire erisim saglamakta, akilli sozlesmeler ile otomatik olarak
izlenebilirlik saglanirken blok zincirin merkeziyetsiz veri depolama yapisi ve fikir birligi yapisi
ile degistirilemez veriler elde edilmektedir. Onerilen sistem mimarisinde, tedarik zincirine
uygun ve kullamim kolayligi sebebiyle Hyperledger Fabric cergevesi kullanilmaktadir.
Blokzincir tabanli sistem mimarisini agiklayan Sekil 22° de 6nerilen blokzincir tabanli sistem
mimarisi gosterilmektedir. Mimaride li¢ katman, tedarik zinciri paydaslar1 ve izlenebilirlik i¢in

kullanilacak veriler bulunmaktadir. Bu bilesenler asagida agiklanmaktadir.

4 4
Ty, UL Tk

Uziim Yetigtiricisi Nakliyat Uretim Tesisi ~ Nakliyat

E%? Perakende Tiiketici
Y \edya  TEEE el

Agik Tiiketim Noktalari  Tiiketici /

Depo

/ Tedarikgi & Uriin Nakliye Uretici ve Uriin Nakliye Depo Nakliye Perakendeci ve

Bilgisi Bilgisi Bilgisi Bilgisi Bilgisi Bilgisi ATN Bilgisi N
Uziim Parti D) (" RakiPartiD ) (D o e _ [
Tedarikgi ID Nakliye ID Uretici 1D Nakliye ID De”°| Tari || Nekive D Perakendeci 1D
Hasat tarihi Alindi makbuzu Uziim Parti ID Alindi makbuzu NeEI(') arln; aniht I Alindi makbuzu ATNID _-
Nakliye ID Teslim Tarihi Uretim Tarihi || Teslim Tarihi NZk.Y’Zs.Tar. Teslim Tarihi Alindi makbuzu
Dijital Katman Nak. Tes. Tar. \_ J\ \_ \
el (mum!
(B (= ’ﬁ

.
>

%
<

. . -:, HYPERLEDGER
Blokzincir Katmani ’m ' caso ’W ’mo ’W ’m — 5% FABRIC

Blok 0 Blok1 | Blok 2 Blok 3 Blok 4 Blok 5 Blok 6

Onceki Hash Onceki Hash Onceki Hash r’ Onceki Hash Onceki Hash Onceki Hash | | Onceki Hash
Blok 0 Hash - Blok 1 Hash j’ Blok 2 Hash Blok 3 Hash ] Blok 4 Hash ] Blok 5 Hash [~ | Blok 6 Hash
izlenebilirlik 1zlenebilirlik Izienebilirlik Izlenebilirlik Izlenebilirlik Izlenebilirlik Izlenebilirlik

K Verisi Verisi Verisi Verisi Verisi Verisi Verisi j

Sekil 22. Blokzincir tabanli raki izlenebilirlik mimarisi

 Fiziksel katman: Tedarik zincirinde fiziksel faaliyetlerin gergeklestigi katmandir.
- Dijital katman: izlenebilirlik i¢in kullanilacak fiziksel katmandaki iiriine ait verileri
igermektedir.

* Blok zincir katmani: Akilli s6zlesmeler ve veriler bu katmanda depolanmaktadir.
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A. Uziim Yetistiricisi

Uziim yetistiricisi; iiziimleri yetistirir, hasat eder, iiziimlere varlik kayd: akill
sozlesmesi (VAKS) ile liziim parti ID tanimlanir ve iiziim blokzincire kaydedilir. Tanimlanan
{iziim parti ID, kasalara etiketlenen benzersiz QR koda kaydedilir. Uziimler raki {iretim tesisine
gonderilmesi i¢in nakliyeye teslim edilir. Durum giincelleme akilli sézlesmesi (DGAS) ile
dijital ortamda iiziimler iiziim yetistiricisinden nakliyeye aktarilir. izlenebilirligi saglamak i¢in
liziim yetistiricisinin blokzincire eklemesi gereken veriler; liziim yetistirici ID, iiziim hasat

tarihidir.
B. Raki Uretim Tesisi

Raki iireticisi tiztimleri teslim alir ve DGAS ile dijital ortamda tiziimlerin sahipligi
nakliyeden raki ireticisine aktarilir. Raki iiretmek i¢in bir dizi prosediir ve islem asamalari
gergeklestirilir. Paketleme asamasinda her sise benzersiz QR kodu ile etiketlenir. QR kodlar,
blokzincire baglayacak olan web adresini igerir. Uretilen rakilar, VKAS ile blok zincire
kaydedilir, raki parti ID tanimlanir. Tanimlanan raki parti ID, kutular {izerine etiketlen QR
kodlarina kaydedilir. Raki kolileri depoya gonderilmesi i¢in nakliyeye teslim eder ve DGAS ile
dijital ortamda rakilarin sahipligi raki iireticisinden nakliyeye aktarilir. Izlenebilirligi saglamak

icin raki iireticisinin blokzincire eklemesi gereken veriler; liretici ID, iiretim tarihidir.
C. Depo

Depo gorevlileri rakilari teslim alir ve depolar. DGAS ile dijital ortamda rakilarin
sahipligi nakliyeden depoya aktarilir. Siparis geldiginde depo rakilari nakliyeye teslim eder ve
DGAS ile dijital ortamda rakilarin sahipligi depodan nakliyeye aktarilir. Izlenebilirligi
saglamak i¢in depo gorevlisinin blokzincire eklemesi gereken veriler; depo ID, depolama

tarihidir.
D. Perakende veya Acik tiiketim noktalar:

Perakende veya acik tiikketim noktalarindaki gérevliler iiriinleri nakliyeden teslim alir.
DGAS ile dijital ortamda rakilarin sahipligi nakliyeden perakende veya agik tiikketim
noktalarma aktarilir. izlenebilirligi saglamak icin gorevlinin blokzincire eklemesi gereken

veriler; perakendeci veya agik tiiketim noktasi satici ID, teslim alma tarihidir.
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E. Nakliye

Tedarik zincirindeki her aktarim asamasinda nakliye rol alir ve gorevi {rlinleri bir
noktadan diger noktaya tasimaktir. Izlenebilirligi saglamak igin gérevlinin blokzincire eklemesi

gereken veriler; nakliye ID, teslim alma tarihi, teslimat tarihidir.
F. Tiiketici

Tiiketici, rakinin mengeini ve orijinalligini kontrol etmek i¢in raki sisesinin lizerinde
bulunan benzersiz QR kodunu okutur. Blokzincir ile baglantili olan QR kod sayesinde tiiketici
blokzincire yliklenen verileri gorebilir ve bdylece rakimin geriye dogru tedarik zinciri

izlenebilirligi saglanir.

Onerilen sistem mimarisinde iki akilli anlasma olusturulmustur. Varlik Kaydi Akilli
Sozlesmesi (VKAS), fiziksel katmandaki varliklarin dijital ortamda tanimlar ve varliklara parti
ID tanimlar. Durum giincelleme akilli s6zlesmesi (DGAS), fiziksel katmandaki tedarik zinciri
paydaslar arasinda gerceklesen varlik aktarimini dijital ortamda gerceklestirmektedir. Sekil
23’te Onerilen sistem mimarisinin akig diyagrami gosterilmektedir. Diyagramda tedarik zinciri
paydaslart arasindaki fiziksel adimlar ve akilli anlagsmalar ile gergeklestirilen dijital olaylar

gosterilmektedir. Onerilen sistemin adimlari asagida agiklanmaktadir.
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Sekil 23. Akilli s6zlesme akis diyagrami
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Adim 1: Uziim yetistiricisi iiziimleri VKAS ile dijital sisteme kaydedilir ve iiziim parti
ID tanimlanur.

Adim 2: Uziim fiziksel katmanda iiziim yetistiricisinden nakliyeye aktarilr.

Adim 3: Uziim yetistiricisi iiziimlerin aidiyetini DGAS ile dijital ortamda nakliyeye
aktarir.

Adim 4: Uziim fiziksel katmanda nakliyeden iireticiye aktarilir.

Adim 5: Nakliye liziimlerin aidiyetini DGAS ile dijital ortamda {iireticiye aktarir.
Adim 6: Uretilen rakilari iiretici VKAS ile dijital sisteme kaydedilir ve raki parti ID
tanimlanir.

Adim 7: Raki fiziksel katmanda iireticiden nakliyeye aktarilir.

Adim 8: Uretici rakilarm aidiyetini DGAS ile dijital ortamda nakliyeye aktarir.

Adim 9: Raki fiziksel katmanda nakliyeden depoya aktarilir.

Adim 10: Nakliye rakilarin aidiyetini DGAS ile dijital ortamda depoya aktarir.

Adim 11: Raki fiziksel katmanda depodan nakliyeye aktarilir.

Adim 12: Depo rakilarin aidiyetini DGAS ile dijital ortamda nakliyeye aktarir.

Adim 13: Raki fiziksel katmanda nakliyeden perakende veya acik tiikketim noktalarina
aktarilir.

Adim 14: Nakliye rakilarin aidiyetini DGAS ile dijital ortamda perakende veya agik

tiketim noktalarina aktarir.

Son adimda, tiiketici blokzincire depolanan verilere rakiya etiketlenen QR kod ile erigim
saglar. Tiiketici sondan basa dogru tiim tedarik zinciri paydaslarini gorebilir boylece rakinin

izlenebilirligi saglanir.

Hyperledger Fabric Tabanh izlenebilirlik Mimarisi

Bu boliimde Onerilen mimarinin Hyperledger Fabric ¢ergevesinde uygulamast,

bilesenleri ve isleyis mekanizmasi agiklanmastir.

Ozel ve izinli blokzincir platformu olan Hyperledger Fabric’e katilmak igin her paydas
sisteme kaydolmali, paydaslar i¢in dijital kimlik olusturulmalidir. Bu dijital kimlik, Sertifika
Yetkilisi (SY) tarafindan verilen kriptografi ile sifrelenmis, genel ve 6zel anahtarlar1 iceren
dogrulanmus dijital sertifikalardir. Sertifika yetkilisi dijital kimlikleri dagitirken Uyelik Hizmet
Saglayicis1 (UHS), dijital kimliklerin sistemde islem yapabilmek i¢in uygun olup olmadigma
karar veren, paydaslara islem yapabilmek icin izinler ve roller atayan, izinli blokzincir agina
katilmaya izin veren mekanizmadir. Uyelik hizmet saglayicisi, Kanal yapilandirmasinin iginde

bulunmaktadir.
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Onerilen mimaride iiziim yetistiricisi, iiretim tesisi, nakliye, depo ve perakende & acik
tiketim noktalar1 gibi tedarik zinciri paydaslari bir kanal olusturmaktadir. Islemlerin
gerceklestigi bu kanalin kurucusu, yoOneticisi ve servis hizmetini saglayan iiretim tesisidir.
Kanal yapilandirmasi tedarik zinciri paydaslarinin olusturdugu fikir birligi mekanizmasi ile
calisan ve kanali destekleyen yapidir. Sistem 3 akilli s6zlesmeden olusmaktadir. Al: Varlik
kaydi akilli s6zlesmesini temsil eder ve sadece iiziim yetistiricisi ve iiretim tesisi tarafindan
kullanilir, A2: Durum giincelleme akilli sozlesmesini temsil eder ve tiim tedarik zinciri
paydaslar1 tarafindan kullanilir, A3 ise aga katilim kurallarini belirleyen akilli s6zlesmedir ve
tiim paydaslar tarafindan kullanilmaktadir. Uygulama ile tedarik zinciri paydaslar ve tiiketici
ag ile etikilesime gegebilirler, islem talebinde bulununabilirler. Tiiketici perakendeci & agik
tiketim noktalarmin bulundugu peer iiezrinden sertifika 5’1 kullanarak aga erigim
saglamaktadir. Esler defteri ve akilli sozlesmeleri kendi biinyelerinde tutan mekanizmalardir.

Sekil 24’te Hyperledger Fabric ¢ercevesi kullanilarak izlenebilirlik mimarisi gosterilmektedir.

AG Uziim Yetigtiricisi Nakilye Uretim Tesisi n Uygulama

n Akilli Anlasma
(o O i

Sertifika Yetkilisi

ﬂ n Servis Hizmeti
E o1 o2 05
YT Kanal Yapilandirmasi KY1 A .
Organizasyon

Depo Perakende & Acik n Defter
Tiiketim Noktalan

Sekil 24. izlenebilirlik icin Hyperledger Fabric Mimarisi

Onerilen mimarinin Hyperledger Fabric’te isleyisini kavrayabilmek adina bir islem i¢in

is akist 6rnegi verilmektedir. Verilen bu 6rnek akis Sekil 25°teki semada gosterilmektedir.

43



UHS -—---- Fabric SY

Onaylayan Es 2. Zincir kodu ile
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Sekil 25. Hyperledger Fabric 6rnek islem akis semasi

Adim 1: Uziim yetistiricisi iiziimleri blokzincire kaydetmek i¢in Fabric uygulamasi ile

imzali islem teklifi géndererek islem baslatir.

Adim 2: Islem teklifi kanaldaki diger paydaslarin onaylama (endorsing peer) eslerine
gonderilir. Islem teklifi formati, imza, istemci yetkisi gibi kissaslar gdz oniine alinarak zincir
kodu yiiriitiiliir, istenen islem gergeklesir yani bu senaryoda tiziim kaydedilir ve {iziim parti ID
atanir. Defterdeki diinya durumunda zincir kodu okuma\ yazma seti olarak islem teklifi yaniti
olusturur ve bu yanit onaylayan esin imzasi ile istemciye gonderilir. Defterde herhangibi bir

giincelleme yapilmaz.

Admm 3: Uygulamaya gonderilen islem yanitindaki onaylayan es imzasi uygulama
tarafindan dogrulanir. Istemci uygulamasi islem yamitlarini islem mesaji olarak siparis

hizmetine yaynlar.

Adim 4: Siparis hizmeti (ordering service), islemin deftere kaydolmasi igin onaylanan
islemi fikri birligi mekanizmasindan yararlanarak siparis eder, islemleri siraya dizer, kanala

eklenecek yeni blogu olusturur.

Adim 5: Siparis hizmeti olusturdugu blogu tiim agdaki taathhiit eden (committing peer)
eslere yaymlar. Taahhiit eden esler, onay politikasina (endorsement policy) gore islemleri
kontrol eder ve islemleri dogrular. Islemler deftere kaydedilir ve diinya durumunda

gergeklestirilir.
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Bu calismada, sosyal, ekonomik ve saglik agisindan pek c¢ok zarar1 olan gida
sahteciliginin bir alt dali konumundaki raki sahteciligine dikkat ¢ekilmis ve bununla miicadele
etmek igin tedarik zinciri izlenebilirliginin saglanmasi gerektigi sonucuna varilmistir. Bu sonug
dogrultusunda hammaddeden nihai triinlere ve son olarak tiiketicilere kadar iiriinlerin
tiretilmesi ve dagitilmasiyla ilgili tiim siireglerin baglantis1 olarak ifade edilen izlenebilirlik igin
hangi teknolojilerin gerekli oldugu ve sistemin nasil ¢aligmasi gerektigi analiz edildikten sonra
blokzincir tabanli tedarik zinciri sistem mimarisi tasarlanmistir. Tasarlanan mimaride QR kod,
blokzincir teknolojisi olan Hyperledger Fabric ¢ergevesi, akilli sézlesmeler kullanilmig ve bu
metodoloji ve teknolojik araglar acgiklanmistir. Sonrasinda s6z konusu sistem mimarisinin

bilesenleri ve isleyisi agiklanmuistir.

Mevcut tedarik zinciri birgok paydas icermektedir ve paydaslar arasinda tam anlamiyla
seffaf bilgi aktarimi olmadigindan dolay: tedarik zincirinde bilgi asimetrisi mevcuttur. Bu
durum rakilarin orijinalligini korumayarak, tiiketicilere ve raki pazarina zarar veren raki
sahteciligine neden olabilmektedir. Tasarlanan sistem mimarisiyle {iretilen iiriinlerin (rakilarin),
hammadde tedarik¢isinden perakendecisine kadarki tiim siirecine seffaflik ve izlenebilirlik
saglamak i¢in fiziksel akigtaki katma degeri olan veriler ve iglemler bloklara kaydedilmektedir.
Fiziksel ortamdaki varliklar akilli sdzlesmelerle tanimlanmakta ve izlenebilirligi yine akill
sozlesmelerle gerceklestirilmektedir. Mimarinin yapisinda iki akilli sézlesme bulunmaktadir.
Bu sozlesmelerden ilki Varlik Kaydi Akilli So6zlesmesi (VKAS), fiziksel katmandaki varliklarin
dijital ortamda tanimlanmasini ve varliklara parti ID atamasini saglarken ikinci akilli sozlesme
olan Durum Giincelleme Akilli Sozlesmesi (DGAS) ile fiziksel katmandaki tedarik zinciri
paydaslar1 arasinda gerceklesen varlik aktariminin dijital ortamda gerceklestirilmesi
saglanmaktadir. Yine bu sisteme entegre edilen ve raki siselerine etiketlenen benzersiz QR

kodlart ile blokzincir katmanina erisim saglanmaktadir.

Blokzincir teknolojisi olarak Hyperldeger Fabric ¢er¢evesinden yararlanilmigtir. Bu
cercevenin 6zel ve izinli blokzincir yapisina sahip olusuyla ve iki veya daha fazla organizasyon
arasinda olusturulan kanal yapist ile fiyat, {irlin ayrintilar1 gibi hassas bilgilerin korunmasiyla
tedarik zincirinde veri gizliligi saglanmaktadir. Nitekim modiiler ve tak calistir 6zellikleri
mimari kurulumuna kolaylik saglamaktadir. Yine Hyperledger Fabric’in yapisinda bulunan
Sertifika Yetkilisi ve Uyelik Hizmet Sozlesmesi (UHS) ile aga katilmak isteyen paydaslar

sisteme kaydolurlar, bu mekanizma mimariye giivenlik, giivenirlilik saglamaktadir.
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Tasarlanan blokzincir tabanli sistem mimarisinde tim tedarik zinciri siireci
izlenebilirligi igin akilli sdzlesmeler ve tiretim siireci bilgileri paydaslar tarafindan blokzincire
kaydedilmektedir. Blokzincir yapisi geregince bilgiler sifrelenmekte, dogrulanmakta, degismez
ve dagitik olarak tiim tedarik zinciri paydaslarinda depolanmaktadir. Tiiketiciler ise raki
sisesine etiketlenmis QR kod aracilig1 ile blokzincire erisim saglayabilmektedir. Boylece
paydaslar ve tiiketiciler, rakinin menseini, kalitesini ve orijinalligini seffaflig1 saglanan verilere
ulagarak ogrenebileceklerdir. Bu baglamda oOnerilen sistem mimarisinin rakida yapilan

sahtecilikle miicadele etme noktasinda etkili bir ¢6ziim olacagi ongoriilmektedir.

Yapilan c¢alismada raki tedarik zinciri izlenebilirligi igin blokzincirin nasil
kullanilabilecegi ve uygulanabilecegine agiklik getirilmis ve tasarlanan sistem mimarisiyle
kavramsal ~ yapt  saglanmistir.  Blokzincire  depolanan  veriler  higbir  surette
degistirilemeyeceginden veya silinemeyeceginden otiirli sistem son derece giivenilirdir. Bu
baglamda QR kod, blokzincir ve akilli sozlesmelerin kullanildigi mimari, verimlilik, etkinlik
ve izlenebilirlik a¢ilarindan raki tedarik zincirinin her bir paydasi igin potansiyel faydalar
sagladigi ve blokzincirin, saglik, ekonomik ve sosyal alanlarda biiyiik olumsuz sonuglari olan
raki tedarik zinciri sahteciligiyle miicadele etmek icin etkin bir teknoloji oldugu sonucuna
vartlmistir. S6z konusu teknolojilerin kullanilmasiyla olusturulacak bir tedarik zinciri
izlenebilirlik uygulamasinda friinlerin tedarik zinciri boyunca izlenebilirliginin saglanarak
mevcut tedarik zincirini iyilestirebilecegi, kalitesini ve giivenligini arttirabilecegi

Ongorilmiistiir.

Gelecekte 6nerilen mimariye akilli sozlesmeler ile paydaslar arasinda bir 6deme sistemi
gelistirilebilecegini ve raki igerik kontrollerinin denet¢i ti¢iincii taraflara gerek kalmadan

otomatize edilebilecegini diisiliniiyoruz.
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